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Wspolne wytyczne

W sprawie oszacowania zagregowanych rocznych kosztow i strat
spowodowanych powaznymi incydentami zwigzanymi z ICT, na
podstawie rozporzadzenia (UE) 2022/2554

Niniejsze wytyczne zawierajg odniesienia do rozporzgdzen delegowanych i wykonawczych
Komisji Europejskiej, ktére nie zostaty jeszcze opublikowane w Dzienniku Urzedowym UE. Po
publikacji tych rozporzadzen w Dzienniku Urzedowym odniesienia te zostang wtgczone do
niniejszych wytycznych i tym samym wytyczne zostang sfinalizowane. Odniesienia zostang
umieszczone w sekcjach zaznaczonych kolorem zéttym.

Date rozpoczecia stosowania niniejszych wytycznych bedzie mozna ustali¢ dopiero po ich
sfinalizowaniu. Przewidywang datg rozpoczecia stosowania niniejszych wytycznych jest 17
stycznia 2025 r. W przypadku opdznienia finalizacji niniejszych wytycznych stosowanie
niniejszych wytycznych rozpocznie sie po uptywie dwdch miesiecy od daty publikacji ttumaczen
wytycznych we wszystkich jezykach urzedowych UE.
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Status niniejszych wspaolnych wytycznych

Niniejszy dokument zawiera wspdlne wytyczne wydane na podstawie art. 16 rozporzadzenia (UE) nr
1093/2010%, art. 16 rozporzadzenia (UE) nr 1094/20102 oraz art. 16 rozporzadzenia (UE) nr 1095/20103
— ,rozporzadzenia w sprawie ustanowienia EUN”. Zgodnie z art. 16 ust. 3 odpowiednich rozporzadzen
w sprawie ustanowienia EUN witasciwe organy i instytucje finansowe muszg dotozy¢ wszelkich staran,
aby zastosowac sie do wytycznych.

We wspdlnych wytycznych okreslono stanowisko Europejskich Urzedow Nadzoru (EUN) w sprawie
odpowiednich praktyk nadzorczych w ramach Europejskiego Systemu Nadzoru Finansowego lub w
sprawie sposobu, w jaki nalezy stosowaé prawo Unii w danym obszarze. Wtasciwe organy, do ktérych
majg zastosowanie wspdlne wytyczne, powinny przestrzega¢ wytycznych poprzez odpowiednie
wtgczenie ich do swoich praktyk nadzorczych (np. poprzez zmiane obowigzujgcych ram prawnych lub
procesow nadzorczych), rowniez gdy wspdlne wytyczne sg skierowane przede wszystkim do instytucji.

Wymogi dotyczgce powiadomienia o stosowaniu wytycznych

Zgodnie z art. 16 ust. 3 rozporzadzen w sprawie ustanowienia EUN wtasciwe organy muszg w terminie
do 19.05.2025 (dwa miesigce od wydania) powiadomi¢ odpowiedni EUN, czy stosujg sie lub zamierzajg
zastosowac sie do niniejszych wspdlnych wytycznych/zalecen, albo podac¢ uzasadnienie niestosowania
sie do nich. W razie braku powiadomienia w wyznaczonym terminie odpowiedni EUN uzna, ze wtasciwe
organy nie stosujg sie do niniejszych wspdlnych wytycznych. Powiadomienia nalezy przesta¢ na adres:
compliance@eba.europa.eu, compliance@eiopa.europa.eu i DORA@esma.europa.eu z dopiskiem

,JC/GL/2024/34”. Wz6r powiadomien jest dostepny na stronach internetowych EUN. Powiadomienia
powinny przekazywac¢ osoby odpowiednio upowaznione do informowania o stosowaniu sie do
wytycznych w imieniu wtasciwego organu.

1 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 1093/2010 z dnia 24 listopada 2010 r. w sprawie ustanowienia
Europejskiego Urzedu Nadzoru (Europejskiego Urzedu Nadzoru Bankowego), zmiany decyzji nr 716/2009/WE i uchylenia
decyzji Komisji 2009/78/WE (Dz.U. L 331z 15.12.2010, s. 12).

2 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 1094/2010 z dnia 24 listopada 2010 r. w sprawie ustanowienia
Europejskiego Urzedu Nadzoru (Europejskiego Urzedu Nadzoru Ubezpieczen i Pracowniczych Programéow Emerytalnych),
zmiany decyzji nr 716/2009/WE i uchylenia decyzji Komisji 2009/79/WE (Dz.U. L 331 z 15.12.2010, s. 48).

3 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 1095/2010 z dnia 24 listopada 2010 r. w sprawie ustanowienia
Europejskiego Urzedu Nadzoru (Europejskiego Urzedu Nadzoru Gietd i Papierow Wartosciowych), zmiany decyzji nr
716/2009/WE i uchylenia decyzji Komisji 2009/77/WE (Dz.U. L 331 z 15.12.2010, s. 84).
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Powiadomienia zostang opublikowane na stronach internetowych EUN zgodnie z art. 16 ust. 3.
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Tytut | — Przedmiot, zakres, adresaci i definicje

Przedmiot i zakres stosowania

1. Niniejsze wytyczne majg na celu wykonanie mandatu udzielonego Europejskim Urzedom Nadzoru

na mocy art. 11 ust. 11 rozporzadzenia (UE) 2022/2554* w zwigzku z opracowaniem wspdlnych

wytycznych w sprawie oszacowania zagregowanych rocznych kosztéw i strat wynikajacych z

powaznych incydentéw zwigzanych z ICT, o ktérych mowa w art. 11 ust. 10 tego rozporzadzenia.

Niniejsze wytyczne okresdlajg réwniez wspdlny wzér do celdéw przekazywania informacji o

zagregowanych rocznych kosztach i stratach.

Adresaci

2. Niniejsze wytyczne skierowane sg do witasciwych organéw okreslonych w art. 46 rozporzadzenia

nr 2022/2554 oraz do instytucji finansowych okres$lonych w art. 4 ust. 1 rozporzadzenia (UE) nr
1093/2010, art. 4 ust. 1 rozporzadzenia (UE) nr 1094/2010 i art. 4 ust. 1 rozporzadzenia (UE) nr

1095/2010.

Definicje

3. Terminy stosowane i zdefiniowane w rozporzadzeniu (UE) nr 2022/2554 majg takie samo

znaczenie w niniejszych wytycznych.

Tytut Il — Wdrozenie

Data rozpoczecia stosowania

4. Niniejsze wytyczne stosuje sie od dnia 19.05.2025.

4 Rozporzadzenie Parlamentu Europejskiego iRady (EU) 2022/2554 zdnia 14 grudnia 2022r. w sprawie operacyjnej
odpornosci cyfrowej sektora finansowego izmieniajgce rozporzadzenia (WE) nr 1060/2009, (UE) nr648/2012, (UE)

nr 600/2014, (UE) nr 909/2014 oraz (UE) 2016/1011 (Dz.U. L 333 2 27.12.2022, s. 1).
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Tytut lll — Przepisy dotyczgce oszacowania zagregowanych rocznych
kosztow i strat wynikajgcych z powaznych incydentéw zwigzanych z
ICT

Podmioty finansowe powinny oszacowaé zagregowane roczne koszty i straty wynikajgce z
powaznych incydentdw zwigzanych z ICT poprzez zagregowanie kosztow i strat powaznych
incydentédw zwigzanych z ICT, ktére wystgpity w trakcie roku referencyjnego, w odniesieniu do
ktérego wihasciwy organ zwrécit sie o oszacowanie. Podmiot finansowy moze wybraé, czy rok
referencyjny powinien odpowiada¢ zakonczonemu rokowi kalendarzowemu, czy tez
zakoiczonemu rokowi obrachunkowemu podmiotu finansowego, za ktéry podmiot finansowy
ztozyt sprawozdanie finansowe. Po podjeciu przez podmiot finansowy decyzji, czy oszacowanie
bedzie oparte na roku kalendarzowym, czy roku obrachunkowym, decyzje te nalezy zastosowac do
przysztych oszacowan tgcznych rocznych kosztéow i strat. Podmiot finansowy moze zmienié te
decyzje, powiadamiajac o tym wtasciwy organ, oraz pod warunkiem, ze wtasciwy organ nie zgtosi
sprzeciwu w terminie dwdch miesiecy od otrzymania powiadomienia. Podmioty finansowe nie
powinny uwzglednia¢ kosztdw i strat zwigzanych z tymi incydentami, ktore wystgpity przed tym
rokiem referencyjnym lub po jego zakoriczeniu.

Podmioty finansowe powinny uwzgledni¢ w oszacowaniu wszystkie incydenty zwigzane z ICT, ktére
— niezaleznie od przyczyny — zostaty sklasyfikowane jako powazne zgodnie z rozporzgdzeniem
delegowanym Komisji [0J L, 2024/1772, 25.6.2024)° w sprawie klasyfikacji incydentéw oraz

(a) w odniesieniu do ktérych podmiot finansowy ztozyt sprawozdanie koricowe zgodnie z art. 19
ust. 4 lit. ¢) rozporzadzenia (UE) 2022/2554 w danym roku referencyjnym, lub

(b) wszelkie incydenty, w odniesieniu do ktdorych podmiot finansowy ztozyt w poprzednich latach
referencyjnych sprawozdanie koricowe zgodnie z art. 19 ust. 4 lit. ¢) rozporzadzenia (UE)
2022/2554 , ktére miaty wymierne skutki finansowe dla podmiotu finansowego w danym roku
referencyjnym.

7. Podmioty finansowe powinny oszacowac zagregowane roczne koszty i straty, stosujgc nastepujgce

kroki w podanej kolejnosci:

(a) osobno oszacowac koszty i straty dla kazdego powaznego incydentu zwigzanego z ICT, o ktérym
mowa w pkt 6. Oszacowanie powinno pokazaé¢ koszty istraty brutto, z uwzglednieniem
rodzajéw kosztéw istrat, ktore okreslono w art. 7 ust. 1 i 2 rozporzadzenia delegowanego
Komisji [0J L, 2024/1772, 25.6.2024];

SRozporzadzenie delegowane Komisji (UE) 2024/1772 z dnia 13 marca 2024 r. uzupetniajgce rozporzadzenie Parlamentu
Europejskiego i Rady (UE) 2022/2554 w odniesieniu do regulacyjnych standardéw technicznych okreslajgcych kryteria
klasyfikacji incydentéw zwigzanych z ICT i cyberzagrozen, progi istotnosci i szczegétowe informacje dotyczace zgtaszania
powaznych incydentdw. [OJ L, 2024/1772, 25.6.2024, ELI: http://data.europa.eu/eli/req del/2024/1772/0j]



http://data.europa.eu/eli/reg_del/2024/1772/oj
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(b) dla kazdego powaznego incydentu zwigzanego z ICT podmioty finansowe powinny réwniez
oszacowad kwoty odzyskane, jak okreslono w zatgczniku Il do rozporzgdzenia wykonawczego
Komisji [0J L, 2025/302, 20.2.2025]¢;

(c) podmioty finansowe powinny zagregowac koszty i straty brutto oraz kwoty odzyskane w
odniesieniu do powaznych incydentéw zwigzanych z ICT.

Jako podstawe oszacowania podmioty finansowe powinny odnosi¢ sie do kosztow, strat i kwot
odzyskanych, ktdre sg ujete w ich sprawozdaniach finansowych, takich jak rachunek zyskéw i strat,
lub, w stosownych przypadkach, w ich sprawozdawczosci do celdw nadzoru, za dany rok
referencyjny. W swoich oszacowaniach podmioty finansowe powinny réwniez uwzgledni¢ rezerwy
ksiegowe, ktdre zostaty ujete w ich sprawozdaniach finansowych, takich jak rachunek zyskéw i
strat za dany rok referencyjny. W przypadku gdy doktadne dane nie sg dostepne, podmioty
finansowe powinny, w miare mozliwosci, opieraé swoje oszacowania na innych dostepnych danych
i informacjach.

Podmioty finansowe powinny uwzglednic¢ korekte oszacowania kosztéw i strat przekazanych za
poprzedni rok w oszacowaniu kosztéow i strat dotyczacych tego odpowiedniego roku
referencyjnego, w ktérym dokonano korekty.

W sprawozdaniu zawierajgcym oszacowanie zagregowanych rocznych kosztéw i strat podmioty
finansowe powinny réwniez zawrzeé podziat kosztow i strat brutto oraz kwot odzyskanych na
kazdy powazny incydent zwigzany z ICT, ktéry uwzgledniono w zagregowanych danych.

Przy przekazywaniu wtasciwemu organowi oszacowania zagregowanych rocznych kosztow i strat
w odniesieniu do roku referencyjnego, podmioty finansowe powinny korzysta¢ ze wzoru
formularza zawartego w zatgczniku. W odniesieniu do kazdej pozycji, o ktérej mowa w pkt 69
i ktérg uwzgledniono w oszacowaniu dla roku referencyjnego, podmioty finansowe powinny
stosowac te same kody referencyjne dotyczace incydentéw podane przez podmiot finansowy, co
kody uzyte w sprawozdaniu koricowym, zgodnie zart.19 ust.4 lit. c) rozporzadzenia (UE)
2022/2554,

6 Rozporzadzenie wykonawcze Komisji (UE) 2025/302 z dnia 23 pazdziernika 2024 r. ustanawiajace wykonawcze standardy
techniczne do celéw stosowania rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2022/2554 w odniesieniu do
standardowych formularzy, wzoréw i procedur stosowanych przez podmioty finansowe do celéw zgtaszania powaznych
incydentéw zwigzanych z ICT i powiadamiania o znaczacych cyberzagrozeniach. [0J L, 2025/302, 20.2.2025,

ELI:

http://data.europa.eu/eli/req impl/2025/302/0j]
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Zatgcznik: Wzor sprawozdania dotyczgcego kosztéw i strat brutto
oraz kwot odzyskanych w danym roku referencyjnym

Nazwa podmiotu finansowego

Identyfikator podmiotu prawnego

Data rozpoczecia i zakoriczenia roku referencyjnego
podmiotu finansowego

Waluta

Numer Data przekazania Numer Koszty i straty brutto Kwoty odzyskane
incydentu sprawozdania referencyjny  dotyczgce incydentu dotyczace incydentu
koncowego z incydentu w roku referencyjnym w roku
incydentu (w tys. jednostek) referencyjnym (w
tys. jednostek)

Ogodtem dla
roku
referencyjnego




