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Uhissuunised

maaruse (EL) 2022/2554 kohaste tosiste IKT-intsidentide tekitatud
aasta kogukulu ja -kahju hindamise kohta

Suunised sisaldavad viiteid Euroopa Komisjoni delegeeritud maarustele ja rakendusmaarustele,
mida ei ole veel Euroopa Liidu Teatajas avaldatud. Kui need tulevased maarused on Euroopa
Liidu Teatajas avaldatud, tdaiendatakse kaesolevaid suuniseid viidetega. Viited lisatakse
kollasega esiletdstetud I6ikudesse.

Kaesolevate suuniste kohaldamise kuupdeva saab kindlaks maarata alles parast suuniste
valmimist. Suuniste kohaldamise eeldatav kuupdev on 17. jaanuar 2025. Kui suuniste valmimine
viibib, on nende kohaldamise viimane paev kaks kuud parast suuniste tdlgete avaldamist kdigis
ELi ametlikes keeltes.
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Uhissuunised tdsiste IKT-intsidentide
tekitatud aasta kogukulude ja -kahjude
hindamise kohta

Uhissuuniste staatus

Kiesolev dokument sisaldab vastavalt mé&iruse (EL) nr 1093/2010 ! artiklile 16, mé&aruse (EL)
nr 1094/201072 artiklile 16 ja mairuse (EL) nr 1095/2010°2 artiklile 16 — ,,Euroopa jirelevalveasutuste
maarused” — vélja antud Uhissuuniseid. Asjaomaste Euroopa jarelevalveasutuste maaruste artikli 16
I6ike 3 alusel peavad padevad asutused ja finantseerimisasutused votma mis tahes meetmeid, et
suuniseid jargida.

Uhissuunistes esitatakse Euroopa jirelevalveasutuste seisukoht nduetekohase jarelevalvetava kohta
Euroopa Finantsjarelevalve Siisteemis ehk selle kohta, kuidas tuleks Euroopa Liidu Sigust konkreetses
valdkonnas kohaldada. Uhissuuniste adressaadiks olevad padevad asutused peaksid suuniseid jargima,
kaasates need sobival viisil oma jarelevalvetavadesse (nt muutes oma 0&igusraamistikku voi
jarelevalveprotsesse) ka siis, kui Ghissuunised on ette ndhtud eelk&ige finantseerimisasutustele.

Aruandlusnduded

Euroopa jarelevalveasutuste maaruste artikli 16 |6ike 3 kohaselt peavad padevad asutused teatama
asjaomasele Euroopa jarelevalveasutusele kuupaevaks 19.05.2025 (kaks kuud parast valjaandmist),
kas nad jargivad vGi kavatsevad jargida k&nealuseid Uhissuuniseid/soovitusi, voi vastasel juhul
mittejargimise pohjused. Kui nimetatud tahtajaks teatist ei saadeta, kdsitab Euroopa jarelevalveasutus
selliseid padevaid asutusi suuniseid mittejargivana. Teated tuleb saata aadressil
compliance@eba.europa.eu, compliance@eiopa.europa.eu ja DORA@esma.europa.eu viitega

,JC/GL/2024/36“. Teadete vorm on kattesaadav Euroopa jarelevalveasutuste veebilehtedel. Teate
peaksid saatma isikud, kes on asjakohaselt volitatud esitama oma padeva asutuse nimel nduete
jargimise teateid.

Teatised avaldatakse kooskdlas artikli 16 I6ikega 3 Euroopa jarelevalveasutuste veebilehtedel.

1 Euroopa Parlamendi ja ndukogu 24.novembri 2010. aasta maarus (EL) nr1093/2010, millega asutatakse Euroopa
Jarelevalveasutus (Euroopa Pangandusjdrelevalve), muudetakse otsust nr716/2009/EU ning tunnistatakse kehtetuks
komisjoni otsus 2009/78/EU (ELT L 331, 15.12.2010, Ik 12).

2 Euroopa Parlamendi ja ndukogu 24.novembri 2010.aasta madrus (EL) nr1094/2010, millega luuakse Euroopa
jarelevalveasutus (Euroopa Kindlustus- ja Tébangjjapensionide Jarelevalve), muudetakse otsust nr 716/2009/EU ning
tunnistatakse kehtetuks komisjoni otsus 2009/79/EU (ELT L 331, 15.12.2010, Ik 48-83).

3 Euroopa Parlamendi ja ndukogu 24.novembri 2010. aasta maarus (EL) nr 1095/2010.,. millega asutatakse Euroopa
Jarelevalveasutus (Euroopa Vaartpaberiturujarelevalve), muudetakse otsust nr 716/2009/EU ning tunnistatakse kehtetuks
komisjoni otsus 2009/77/EU (ELT L 331, 15.12.2010, Ik 84-119).
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| jaotis — Reguleerimisese, kohaldamisala, adressaadid ja moisted

Reguleerimisese ja kohaldamisala

1. K&esolevate suuniste eesmirk on tiita masruse (EL) 2022/2554* artikli 11 I8ike 11 alusel Euroopa
jarelevalveasutustele antud volitusi tootada valja Uhissuunised kdnealuse maaruse artikli 11
I6ikes 10 osutatud tésiste IKT-intsidentide tekitatud aasta kogukulu ja -kahju hindamiseks.
Suunistes tapsustatakse ka aasta kogukulu ja -kahju esitamise tihtne vorm.

Adressaadid

2. Ké&esolevad suunised on adresseeritud maaruse (EL) 2022/2554 artiklis 46 maaratletud padevatele
asutustele ning maaruse (EL) 1093/2010 artikli 4 I6ikes 1, maaruse (EL) 1094/2010 artikli 4 IGikes 1
ja maaruse (EL) nr 1095/2010 artikli 4 16ikes 1 m&aratletud finantseerimisasutustele.

Moisted

3. Maaruses (EL) 2022/2554 kasutatud ja maaratletud mdistetel on sama tdhendus ka kidesolevates
suunistes.

Il jaotis — Rakendamine

Kohaldamise alguskuupaev

4, Kaesolevaid suuniseid kohaldatakse alates 19.05.2025.

4 Euroopa Parlamendi ja ndukogu 14. detsembri 2022. aasta mddrus (EL) 2022/2554, mis kasitleb finantssektori digitaalset
tegevuskerksust ning millega muudetakse maarusi (EU) nr 1060/2009, (EL) nr 648/2012, (EL) nr 600/2014, (EL) nr 909/2014
ja (EL) 2016/1011 (ELT L 333, 27.12.2022, Ik 1-79).
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Il jaotis — Satted tdsiste IKT-intsidentide tekitatud aasta kogukulu ja -
kahju hindamise kohta

5.

7.

Finantssektori ettevétjad peaksid hindama tdsiste IKT-intsidentide tekitatud aasta kogukulu ja -
kahju, liites selliste tosiste IKT-intsidentide kulud ja kahjud, mis kuuluvad vaatlusaastasse, mille
hindamist padev asutus taotles. Finantssektori ettevdtja voib valida, kas vaatlusaasta peaks
vastama l0ppenud kalendriaastale voi finantssektori ettevotja 16ppenud aruandeaastale, mille
kohta on finantssektori ettevétja koostanud oma finantsaruanded. Kui finantssektori ettevétja on
otsustanud, kas ta esitab hinnangu kalendriaasta vdi aruandeaasta alusel, tuleks sellist otsust
kohaldada tulevaste aasta kogukulu ja -kahju hinnangute suhtes. Finantssektori ettevotja voib seda
otsust muuta, teatades sellest padevale asutusele, ja tingimusel, et pdadev asutus ei esita
vastuvaiteid kahe kuu jooksul alates teate saamisest. Finantssektori ettevotjad ei tohiks arvesse
votta kulusid ja kahjusid, mis on seotud intsidentidega, mis toimuvad enne vdi parast
vaatlusaastat.

Finantssektori ettevotjad peaksid arvesse votma kaiki IKT-intsidente, mis on olenemata pdhjusest
klassifitseeritud t&sisteks vastavalt komisjoni delegeeritud mé&arusele [OJ L, 2024/1772,
25.6.2024]° intsidentide liigitamise kohta ja

(a) mille kohta esitas finantssektori ettevGtja asjaomasel vaatlusaastal I6pparuande vastavalt
maaruse (EL) 2022/2554 artikli 19 I6ike 4 punktile c, voi

(b) mis tahes intsidente, mille kohta esitas finantssektori ettevotja eelmistel vaatlusaastatel
I6pparuande kooskdlas maaruse (EL) 2022/2554 artikli 19 16ike 4 punktigac ja millel oli
asjaomasel vaatlusaastal finantssektori ettevotjale kvantifitseeritav finantsmaju.

Finantssektori ettevotjad peaksid hindama aasta kogukulu ja -kahju, kohaldades jargmisi
jarjestikuseid etappe:

(a) hinnata eraldi iga tosise IKT-intsidendi kulu ja kahju, nagu on osutatud IGikes 6; nendes
hinnangutes tuleks esitada brutokulud ja -kahjud, vottes arvesse kulude ja kahjude liike, mis on
satestatud komisjoni delegeeritud maaruse [0OJ L, 2024/1772, 25.6.2024] artikli 7 16igetes 1 ja
2;

(b) finantssektori ettevGtjad peaksid iga tdsise IKT-intsidendi puhul hindama ka sissendudmisi,
nagu on satestatud komisjoni rakendusmaaruse [0J L, 2025/302, 20.2.2025]° 1l lisas;

> Komisjoni delegeeritud maarus (EL) 2024/1772, 13. marts 2024, millega tdiendatakse Euroopa Parlamendi ja ndukogu
madrust (EL) 2022/2554 regulatiivsete tehniliste standarditega, millega méaratakse kindlaks IKT intsidentide ja kiilberohtude
liigitamise kriteeriumid, kehtestatakse olulisuse ldved ja tdpsustatakse tGsiste intsidentide kohta esitatavate raportite
Uksikasju. [0J L, 2024/1772, 25.6.2024, ELI: http://data.europa.eu/eli/req del/2024/1772/0j)

6 Komisjoni rakendusmaarus (EL) 2025/302, 23. oktoober 2024, millega kehtestatakse rakenduslikud tehnilised standardid
Euroopa Parlamendi ja nGukogu méaaruse (EL) 2022/2554 kohaldamiseks seoses standardvormide, -mallide ja -menetlustega,
mida finantssektori ettevotjad kasutavad tdsisest IKT intsidendist teavitamiseks ja olulisest kiiberohust teatamiseks. [OJ L,
2025/302, 20.2.2025, ELI: http://data.europa.eu/eli/reqg impl/2025/302/0j]
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(c) finantssektori ettevotjad peaksid koondama tosiste IKT-intsidentide brutokulud ja -kahjud ning
sissendudmised.

Hinnangute aluseks peaksid finantssektori ettevétjad viitama kuludele, kahjudele ja
sissendudmistele, mis kajastuvad nende asjaomase vaatlusaasta finantsaruannetes,
nt kasumiaruandes v0i, kui asjakohane, jarelevalvelises aruandluses. Finantssektori ettevotjad
peaksid oma hinnangus arvesse votma ka raamatupidamislikke eraldisi, mis kajastuvad nende
finantsaruannetes, naiteks asjaomase vaatlusaasta kasumiaruandes. Kui tdpsed andmed ei ole
kattesaadavad, peaksid finantssektori ettevétjad tuginema oma hinnangutes véimalikult suures
ulatuses muudele kattesaadavatele andmetele ja teabele.

Finantssektori ettevotjad peaksid eelneva aasta kohta esitatud hinnangu kulude ja kahjumite
korrigeerimised lisama selle asjakohase vaatlusaasta hinnangusse, mille jooksul korrigeerimised
tehakse.

Finantssektori ettevétjad peaksid lisama oma aasta kogukulu ja -kahju hinnangu aruandesse ka
koigi kogumis sisalduvate tosiste IKT-intsidentide brutokulude ja -kahjude ning sissendudmiste
jaotuse.

Finantssektori ettevotjad peaksid kasutama lisas esitatud vormi, et esitada padevale asutusele
oma aasta kogukulu ja -kahju hinnang vaatlusaasta kohta. Iga punktide 6 ja 9 kohases kirjes, mis
sisaldub vaatlusaasta hinnangus, peaksid finantssektori ettevotjad kasutama samu finantssektori
ettevGtja esitatud intsidendi viitekoode, mida kasutatakse IGpparuandes vastavalt maaruse
(EL) 2022/2554 artikli 19 16ike 4 punktile c.
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Lisa: Vaatlusaasta brutokulude ja -kahjude ning sissendudmiste
aruandevorm

Finantssektori ettevotja nimi

Juriidilise isiku tunnus

Finantssektori ettevotja vaatlusaasta algus- ja
|6ppkuupaev

Vaaring

Intsidendi Lopliku intsidendi Intsidendi Intsidendi brutokulud ja  Juhtumi
number aruande esitamise viitenumber  -kahjud vaatlusaastal sissendudmised

kuupédev (tuhandetes Uhikutes) vaatlusaastal
(tuhandetes
Uhikutes)

Vaatlusaasta
kogusumma




