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Faelles retningslinjer

for skgn over de samlede arlige omkostninger og tab som fglge af
stgrre IKT-relaterede haendelser i henhold til forordning (EU)
2022/2554

Disse retningslinjer indeholder henvisninger til Europa-Kommissionens delegerede forordninger
og gennemfgrelsesforordninger, som endnu ikke er offentliggjort i EU-Tidende. Nar de
kommende forordninger er blevet offentliggjort i EU-Tidende, vil retningslinjerne blive
feerdigudarbejdet og omfatte henvisningerne. Henvisningerne indsaettes i de afsnit, der er
fremhaevet med gult.

Datoen for anvendelsen af disse retningslinjer kan fgrst indsaettes, nar retningslinjerne er
faerdigudarbejdet. Retningslinjerne forventes at geelde fra 17. januar 2025. Hvis retningslinjerne
ikke er faerdigudarbejdet inden da, vil de senest geelde to maneder fra datoen for
offentligggrelsen af oversaettelserne af dem til alle officielle EU-sprog.
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folge af starre IKT-relaterede haendelser

Status for disse retningslinjer

Dette dokument indeholder falles retningslinjer udstedt i henhold til artikel 16 i forordning (EU) nr.
1093/2010%, artikel 16 i forordning (EU) nr. 1094/2010 2 og artikel 16 i forordning (EU) nr. 1095/20103
— "ESA-forordningerne". | overensstemmelse med artikel 16, stk. 3, i de respektive ESA-forordninger
skal de kompetente myndigheder og finansinstitutterne bestraebe sig bedst muligt pa at efterleve disse
retningslinjer.

De fzlles retningslinjer fastsaetter, hvad der ifglge ESA'erne er hensigtsmaessig tilsynspraksis inden for
det europeiske finanstilsynssystem, eller hvordan EU-lovgivningen bgr anvendes inden for et bestemt
omrade. De kompetente myndigheder, som er omfattet af disse faelles retningslinjer, bgr efterleve
dem ved i relevant omfang at indarbejde dem i deres tilsynspraksis (f.eks. ved at @ndre deres retlige
rammer eller tilsynsprocesser), ogsa hvor de faelles retningslinjer primaert er rettet mod institutter.

Indberetningskrav

| henhold til ESA-forordningernes artikel 16, stk. 3, skal de kompetente myndigheder senest den
19.05.2025 (to maneder efter udstedelsen) underrette den respektive ESA om, hvorvidt de efterlever
eller agter at efterleve disse falles retningslinjer/henstillinger, eller begrunde en eventuel manglende
efterlevelse. Hvis den respektive ESA ikke er blevet underrettet inden denne dato, anser den de
kompetente myndigheder for ikke at efterleve retningslinjerne. Underretninger bgr fremsendes til
compliance@eba.europa.eu, compliance@eiopa.europa.eu og DORA@esma.europa.eu med

referencen "JC/GL/2024/34". En skabelon til brug ved underretning findes pd ESA'ernes hjemmesider.
Underretninger fremsendes af personer med behgrig befgjelse til at indberette efterlevelse pa vegne
af deres kompetente myndigheder.

Underretninger offentligggres pa ESA'ernes websteder i henhold til artikel 16, stk. 3.

1 Europa-Parlamentets og Radets forordning (EU) nr. 1093/2010 af 24. november 2010 om oprettelse af en europaeisk
tilsynsmyndighed (Den Europaeiske Banktilsynsmyndighed), om aendring af afggrelse nr. 716/2009/EF og om ophaevelse af
Kommissionens afggrelse 2009/78/EF (EUT L 331 af 15.12.2010, s. 12).

2 Europa-Parlamentets og Radets forordning (EU) nr. 1094/2010 af 24. november 2010 om oprettelse af en europaeisk
tilsynsmyndighed (Den Europaeiske Tilsynsmyndighed for Forsikrings- og Arbejdsmarkedspensionsordninger), om a&ndring af
afggrelse nr. 716/2009/EF og om ophavelse af Kommissionens afggrelse 2009/79/EF (EUT L 331 af 15.12.2010, s. 48-83).

3 Europa-Parlamentets og Radets forordning (EU) nr. 1095/2010 af 24. november 2010 om oprettelse af en europaeisk
tilsynsmyndighed (Den Europeeiske Vardipapir- og Markedstilsynsmyndighed), om aendring af afggrelse nr. 716/2009/EF og
om ophaevelse af Kommissionens afggrelse 2009/77/EF (EUT L 331 af 15.12.2010, s. 84-119).
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Afsnit | — Genstand, anvendelsesomrade, adressater og definitioner

Genstand og anvendelsesomrade

1. Disse retningslinjer har til formal at opfylde det mandat, som ESA'erne har faet i henhold til artikel
11, stk. 11, i forordning (EU) 2022/2554%, til at udarbejde faelles retningslinjer for skgn over de
samlede arlige omkostninger og tab som fglge af stgrre IKT-relaterede handelser, jf. artikel 11,
stk. 10, i naevnte forordning. Disse retningslinjer omfatter ogsa en felles skabelon for indsendelse
af de samlede arlige omkostninger og tab.

Adressater

2. Disse retningslinjer er rettet til kompetente myndigheder som defineret i artikel 46 i forordning
(EF) nr. 2022/2554 og til finansinstitutter som defineret i artikel 4, stk. 1, i forordning (EU) nr.
1093/2010, artikel 4, stk. 1, i forordning (EU) nr. 1094/2010 og artikel 4, stk. 1, i forordning (EU)
nr. 1095/2010.

Definitioner

3. De udtryk, der er anvendt og defineret i forordning (EU) 2022/2554, har samme betydning i disse
retningslinjer.

AFSNIT Il - GENNEMF@RELSE

Anvendelsesdato

4. Disse retningslinjer finder anvendelse fra 19.05.2025.

4 Europa-Parlamentets og Radets forordning (EU) 2022/2554 af 14. december 2022 om digital operationel
modstandsdygtighed i den finansielle sektor og om andring af forordning (EF) nr. 1060/2009, (EU) nr. 648/2012, (EU)

nr. 600/2014, (EU) nr. 909/2014 og (EU) 2016/1011 (EUT L 333 af 27.12.2022, s. 1-79).
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Afsnit Il — Bestemmelser om skgn over de samlede arlige
omkostninger og tab som fa@lge af stgrre IKT-relaterede haendelser

5.

7.

De finansielle enheder bgr beregne de samlede arlige omkostninger og tab ved stgrre IKT-
relaterede haendelser ved at lsegge omkostninger og tab ved st@rre IKT-relaterede heendelser
sammen inden for det referencear, som er omfattet af det skgn, den kompetente myndighed har
anmodet om. Den finansielle enhed kan vaelge, om referencearet skal svare til enten det afsluttede
kalenderar eller det afsluttede regnskabsar, som den har faerdiggjort sit arsregnskab for. Nar den
finansielle enhed har besluttet, om den vil fremlaegge et skgn baseret pa kalenderaret eller
regnskabsaret, bgr fremtidige skgn over de samlede arlige omkostninger og tab foretages i
overensstemmelse med den beslutning. Den finansielle enhed kan sendre denne beslutning ved at
underrette den kompetente myndighed, og forudsat at den kompetente myndighed ikke ggr
indsigelse inden for to maneder efter at have modtaget underretningen. Finansielle enheder bgr
ikke medtage omkostninger og tab relateret til haendelser, der vedrgrer tiden fgr eller efter det
pageeldende referencear.

Finansielle enheder bgr medtage alle IKT-relaterede haendelser , der uanset arsagen blev
klassificeret som stgrre i overensstemmelse med Kommissionens delegerede forordning [OJ L,
2024/1772, 25.6.2024]° om haendelsesklassificering, og

(a) for hvilken den finansielle enhed har indsendt en endelig rapport i overensstemmelse med
artikel 19, stk. 4, litra c), i forordning (EU) 2022/2554 i det relevante referencear, eller

(b) enhver haendelse, for hvilken den finansielle enhed i tidligere referencear har indgivet en
endelig rapport i overensstemmelse med artikel 19, stk. 4, litra c), i forordning (EU) 2022/2554,
og som havde en kvantificerbar finansiel indvirkning pa den finansielle enhed i det relevante
referencear.

Finansielle enheder bgr foretage sken over de samlede arlige omkostninger og tab ved hjalp af
fglgende trinvise fremgangsmade:

(@) ansla omkostninger og tab for hver enkelt stgrre IKT-relateret haendelse som omhandlet i stk.
6. Disse skgn bgr indeholde bruttoomkostninger og -tab under hensyntagen til de typer
omkostninger og tab, der er fastsat i artikel 7, stk. 1) og 2), i Kommissionens delegerede
forordning [OJ L, 2024/1772, 25.6.2024]

> Kommissionens delegerede forordning (EU) 2024/1772 af 13. marts 2024 om supplerende regler til Europa-Parlamentets
og Radets forordning (EU) 2022/2554 for sa vidt angar reguleringsmaessige tekniske standarder, der praciserer kriterierne
for klassificering af IKT-relaterede handelser og cybertrusler, fastsaetter veesentlighedstaerskler og praeciserer de neermere
oplysninger om indberetninger af stgrre handelser. [OJ L 2024/1772, 25.6.2024,
ELI: http://data.europa.eu/eli/req _del/2024/1772/0j]
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8.

10.

11.

(b) for hver stgrre IKT-relateret handelse bgr de finansielle enheder ogsa foretage skgn over
finansielle inddrivelser som angivet i bilag Il til Kommissionens gennemfgrelsesforordning [OJ
L, 2025/302, 20.2.2025]5,

(c) de finansielle enheder bgr laegge bruttoomkostninger og -tab og de finansielle inddrivelser
sammen for stgrre IKT-relaterede handelser.

Som grundlag for deres skgn bgr de finansielle enheder henvise til de omkostninger, tab og
finansielle inddrivelser, der fremgar af deres regnskaber, som f.eks. resultatopggrelsen, eller, hvor
det er relevant, af deres tilsynsrapport for det relevante referencear. Finansielle enheder bgr i
deres skgn ogsd medtage hensaettelser, der fremgar af deres arsregnskaber, sasom
resultatopggrelsen for det relevante referencear. Hvis ngjagtige data ikke er tilgaengelige, bgr de
finansielle enheder basere deres skgn pd andre tilgeengelige data og oplysninger i det omfang, det
er muligt.

Finansielle enheder bgr medtage tilpasninger af omkostninger og tab for det skgn, de har fremlagt
det foregaende ar, i deres skgn for det relevante referencear, hvor justeringerne er foretaget.

Finansielle enheder bgr i indberetningen af deres skgn over de samlede arlige omkostninger og
tab ogsa medtage en opdeling af bruttoomkostninger og -tab og af finansielle inddrivelser for hver
stgrre IKT-relateret haendelse, der er medtaget i aggregeringen.

Finansielle enheder bgr indsende deres skgn over de samlede arlige omkostninger og tab for
referencearet til den kompetente myndighed ved hj=lp af skabelonen i bilaget. For alle elementer,
der indgar i deres skgn for referencearet, jf. stk. 6 og 9, bgr de finansielle enheder anvende de
samme referencekoder for haendelser, som dem de har anvendt i den endelige rapport i
overensstemmelse med artikel 19, stk. 4, litra c), i forordning (EU) 2022/2554.

& Kommissionens gennemfgrelsesforordning (EU) 2025/302 af 23. oktober 2024 om gennemfgrelsesmaessige tekniske
standarder for anvendelsen af Europa-Parlamentets og Radets forordning (EU) 2022/2554 for sa vidt angar de
standardformularer, -modeller og -procedurer, som de finansielle enheder skal bruge til indberetning af en stgrre IKT-
relateret handelse og til underretning om en vasentlig cybertrussel. [OJ L, 2025/302, 20.2.2025,

ELI:

http://data.europa.eu/eli/req impl/2025/302/0j]
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DET F/ALLES UDVALGS RETNINGSLINJER FOR SAMLEDE ARLIGE OMKOSTNINGER OG TAB SOM F@BLGE AF ST@RRE IKT-RELATEREDE
HANDELSER

European
BankFi)n Qujl:]a ® JOINT COMMITTEE OF THE EUROPEAN
g o’ SUPERVISORY AUTHORITIES
Euromean Seeutitessnd Horkets Authorty

B European Insurance and
Authority et Pentonn putherity

Bilag: Rapporteringsskabelon for bruttoomkostninger og -tab og
finansielle inddrivelser i et referencear

Den finansielle enheds navn

LEl-nummer

Start- og slutdato for den finansielle enheds referencear

Valuta

Antal Dato for Referencenummer | Bruttoomkostninger Inddrivelser i
haendelser indsendelse af den | for haendelsen og tab ved haendelsen | forbindelse med
endelige i referencearet (i 1000 | haendelsen i

haendelsesrapport enheder) referencearet (i
1000 enheder)

| alt for
referencear




