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1. Efterlevnads- och

rapporteringsskyldigheter

Riktlinjernas status

1.

Detta dokument innehaller riktlinjer som har utfardats enligt artikel 16 i férordning (EU) nr
1093/20101. | enlighet med artikel 16.3 i férordning (EU) nr 1093/2010 maste behdriga
myndigheter och finansinstituten med alla tillgdngliga medel férsoka folja riktlinjerna.

Avriktlinjerframgar Europeiska bankmyndighetens (EBA) syn pa lamplig tillsynspraxis inom det
europeiska systemet for finansiell tillsyn eller pa hur unionslagstiftningen ska tillampas inom
ett sarskilt omrade. Behdriga myndigheter enligt definitionen i artikel 4.2 i férordning (EU) nr
1093/2010 som berérs av riktlinjerna ska folja dem genom att pa lampligt satt inforliva dem i
sin praxis (till exempel genom att dndra sina rattsliga ramar eller tillsynsrutiner), dven nar
riktlinjerna i forsta hand riktas till finansinstitut.

Rapporteringskrav

3.

Enligt artikel 16.3 i forordning (EU) nr 1093/2010 maste de behdriga myndigheterna meddela
EBA om de foljer eller avser att folja dessa riktlinjer, alternativt ange skalen till att de inte gor
det, senast den 19.11.2018. Om nagon sadan anmaélan inte inkommer inom denna tidsfrist
kommer EBA att anse att de behdriga myndigheterna inte féljer riktlinjerna. Anmalningar ska
[amnas pa det formular som tillhandahalls pa EBA:s webbplats till compliance@eba.europa.eu

med hanvisningen "EBA/GL/2018/05”. Anmalningar ska inges av personer som har befogenhet
att rapportera om hur reglerna efterlevs pa de behériga myndigheternas vagnar. Alla
forandringar i graden av efterlevnad maste rapporteras till EBA.

4. Anmailningarna kommer att offentliggoras pa EBA:s webbplats i enlighet med artikel 16.3.

L Europaparlamentets och radets férordning (EU) nr 1093/2010 av den 24 november 2010 om inrdttande av en
europeisk tillsynsmyndighet (Europeiska bankmyndigheten), om dndring av beslut nr 716/2009/EG och om upphé&vande
av kommissionens beslut 2009/78/EG (EUT L 331, 15.12.2010, s. 12).
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2. Syfte, tillampningsomrade och

definitioner

Syfte

5.

Dessa riktlinjer innehaller information om statistiska uppgifter om svikliga forfaranden i
samband med olika former av betalningsmetoder som betaltjanstleverantérer maste
rapportera till de behoériga myndigheterna, samt aggregerade uppgifter som de behdriga
myndigheterna maste ldmna till EBA och ECB, i enlighet med artikel 96.6 i direktiv (EU)
2015/2366 (det andra betaltjanstdirektivet).

Tillampningsomrade

6.

10.

11.

Dessa riktlinjer ska tillampas vid betaltjanstleverantérers rapportering till behoriga
myndigheter av statistiska uppgifter som galler svikliga forfaranden relaterade till transaktioner
som har initierats och genomforts (inklusive mottagits dar sa ar tillampligt), inklusive
mottagande av betalningstransaktioner for kortbetalningar, redovisade som: a) uppgifter om
svikliga forfaranden relaterade till transaktioner under en faststalld tidsperiod och b) uppgifter
om betalningstransaktioner under samma period.

Uppgifter som rapporteras i sammanstéllningen av betalningstransaktioner bor inkludera
overforingar som gjorts via uttagsautomater utrustade med en funktion for att genomféra
dverforingar. Overféringar som anvands for att reglera utestdende saldon i transaktioner med
kreditkort eller kort med fordrdjd debitering bor ocksa inkluderas.

Uppgifter som rapporteras i sammanstallningen av autogireringar bor inkludera autogireringar
som anvands for att reglera utestaende saldon i transaktioner som gérs med ett kreditkort eller
kort med férdrojd debitering.

Uppgifter som rapporteras i sammanstallningen av kortbetalningar bor inkludera information
om alla transaktioner som gjorts med kort (elektroniska och icke-elektroniska). Betalningar med
kort som enbart har en funktion for elektroniska pengar (t.ex. férbetalda kort) boér inte
inkluderas tillsammans med kortbetalningar, utan dessa bor rapporteras som elektroniska
pengar.

Dessa riktlinjer anger aven hur de behdriga myndigheterna bor aggregera de uppgifter som
namns i punkt 6 och som ska lamnas till ECB och EBA i enlighet med artikel 96.6 i det andra
betaltjanstdirektivet.

Riktlinjerna foljer principen om proportionalitet, vilket innebar att alla betaltjanstleverantorer
som omfattas av riktlinjerna ska félja var och en av dessa, men att de detaljerade kraven, t.ex.
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gallande hur ofta rapportering ska goras, kan skilja sig for olika betaltjanstleverantorer,
beroende pa vilket betalningsinstrument som anvéands, vilken typ av tjanst som tillhandahalls
eller betaltjanstleverantorens storlek.

Malgrupp
12. Dessa riktlinjer riktar sig till foljande aktorer:

e Dbetaltjidnstleverantorer som definieras i artikel 4.11 i direktiv (EU) 2015/2366 (det andra
betaltjanstdirektivet) och som avses i definitionen av ”finansinstitut” i artikel 4.1 i
forordning (EG) nr 1093/2010, utom leverantorer av kontoinformationstjanster och

e Dbehdriga myndigheter som definieras i artikel 4.2 i férordning (EU) nr 1093/2010.

Definitioner

13. De termer som anvands och definieras i Europaparlamentets och radets forordning (EG)
2015/751 av den 29 april 2015 géllande transaktionsavgifter for kortbaserade transaktioner, i
Europaparlamentets och radets forordning (EG) Nr 260/2012 om antagande av tekniska och
affarsmassiga krav for betalningar och autogireringar i euro, i direktiv (EU) 2015/2366 av den
25 november 2015 om betaltjanster pa den inre marknaden samt i Europaparlamentets och
radets direktiv 2009/110/EG om ratten att starta och driva affarsverksamhet i institut for
elektroniska pengar samt om tillsyn av sadan verksamhet, har samma betydelse i dessa
riktlinjer om inte annat anges.

Ikrafttradande

14. Dessa riktlinjer galler fran den 1 januari 2019, med undantag for rapportering av uppgifter som
ar relaterade till undantag fran kravet pa att anvanda stark kundautentisering som anges i
kommissionens delegerade férordning (EU) 2018/389 om komplettering av
Europaparlamentets och radets direktiv (EU) 2015/2366 vad giller tekniska tillsynsstandarder
(RTS) for stark  kundautentisering och gemensamma och sdkra Oppna
kommunikationsstandarder, vilka kommer att bérja gélla den 14 september 2019. Uppgifter
om dessa undantag finns i bilaga 2 i sammanstallningarna A (1.3.1.2.4 till 1.3.1.2.9 och 1.3.2.2.4
till 1.3.2.2.8), C(3.2.1.3.4 till 3.2.1.3.8 och 3.2.2.3.4 till 3.2.2.3.7), D (4.2.1.3.4 till 4.2.1.3.6 och
4.2.2.3.4 till 4.2.2.3.6) och F (6.1.2.4 till 6.1.2.9 och 6.2.2.4 till 6.2.2.7).
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3.1. Riktlinjer om rapportering av
uppgifter om svikliga forfaranden,
tillampliga for betaltjanstleverantorer

Riktlinje 1 Betalningstransaktioner och
betalningstransaktioner relaterade till svikliga
forfaranden

1.1 Vidrapporteringen av statistiska uppgifter om bedragerier i enlighet med dessa riktlinjer bor
betaltjanstleverantéren for varje rapporteringsperiod rapportera foljande:

a. genomforda icke auktoriserade betalningstransaktioner, inklusive som en féljd av
forlust, stold eller forskingring av kansliga betalningsuppgifter eller ett
betalningsinstrument, oavsett om betalaren hade modjlighet att upptacka detta
eller inte innan betalningen gjordes och oavsett om de fororsakats av grov
vardsloshet fran betalarens sida eller om det har genomforts utan betalarens
medgivande (”icke auktoriserade betalningstransaktioner”),

b. transaktioner som genomfdrts som en féljd av att betalaren manipuleras av
bedragaren att utfirda ett betalningsuppdrag eller att instruera
betaltjanstleverantoren att géra detta, i god tro, till ett betalkonto som tros tillhéra
en legitim betalningsmottagare ("manipulation av betalaren”).

1.2 Vid tillampning av riktlinje 1.1 bor betaltjanstleverantéren (inklusive utfardaren for
betalningsinstrumentet dar sa ar tillampligt) endast rapportera transaktioner som har
initierats och genomforts (inklusive inlosta transaktioner om det a&r aktuellt).
Betaltjanstleverantéren bor inte rapportera uppgifter om betalningstransaktioner som,
oavsett om de ar relaterade till nagra av de omstandigheter som avses i riktlinje 1.1., inte har
utforts och inte har lett till dverféring av medel i enlighet med bestammelserna i det andra
betaltjanstdirektivet.

1.3 Nar det galler penningdverforingstjanster dar medel har 6verforts fran en betalares
betaltjanstleverantor till en betalares betaltjanstleverantor av penningéverféringar (som en
del av en penningoverforingstransaktion), ar det betalarens betaltjanstleverantor, snarare én
betaltjanstleverantéren av penningbverforingar som bor rapportera betalningstransaktionen
fran betalarens betaltjanstleverantor till betaltjanstleverantéren av penningoverforingar.
Sadana transaktioner bor inte rapporteras av betaltjanstleverantéren for mottagaren av
penningbverforingen.

1.4 Transaktioner och transaktioner relaterade till svikliga férfaranden dar medlen har 6verforts
av en leverantdr av penningdverforingar fran deras konton till en mottagares konto, inklusive
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overforingar som genomforts genom transaktionsupplagg dar vardet av flera transaktioner
raknas mot varandra (kvittningsavtal), bor rapporteras av betaltjanstleverantéren av
penningoverforingar i enlighet med sammanstallning G i bilaga 2.

1.5 Transaktioner och transaktioner relaterade till svikliga forfaranden dar elektroniska pengar
har 6verforts av en utgivare av elektroniska pengar till ett mottagarkonto, inklusive dar
betalarens betaltjanstleverantér ar densamma som mottagarens, bor rapporteras av
leverantoren av elektroniska betaltjanster i enlighet med sammanstallning F i bilaga 2. Dar
det galler olika betaltjanstleverantérer ska betalningen endast redovisas av betalarens
betaltjanstleverantor for att undvika dubbelrapportering.

1.6 Betaltjanstleverantorer bor rapportera alla betalningstransaktioner och
betalningstransaktioner relaterade till svikliga férfaranden i enlighet med foljande:

a. ”“Summa betalningstransaktioner relaterade till svikliga foérfaranden” avser alla
transaktioner som namns i riktlinje 1.1, oavsett om beloppen for de bedragliga
transaktionerna har aterfatts eller inte.

b. ”Forluster till féljd av svikliga forfaranden, per ansvarsbarare” avser de forluster for den
rapporterande betaltjanstleverantoren, dess betaltjanstanvandare eller andra, som
utgor det svikliga forfarandets faktiska effekter pa kassaflédesniva. Eftersom
registrering av ekonomiska forluster inte nédvandigtvis sammanfaller i tid med
genomférandet av de faktiska transaktionerna relaterade till svikliga forfaranden, samt
for att undvika revideringar av rapporterade uppgifter enbart pa grund av en
inneboende tidsforskjutning, boér de slutliga forlusterna relaterade till svikliga
forfaranden redovisas under den tidsperiod da betaltjanstleverantoren tar upp dem i
sin bokféring. Uppgifterna om de slutliga forlusterna relaterade till svikliga forfaranden
bor inte inbegripa ersattningsbelopp fran forsakringsbolag, da dessa inte ar relaterade
till bekdmpning av svikliga forfaranden i enlighet med det andra betaltjanstdirektivet.

c. ”Andring av en betalningsorder som gérs av en bedragare” dr en typ av obehdrig
transaktion enligt riktlinje 1.1 a och hanvisar till en situation dar bedragaren andrar en
legitim betalningsorder vid nagon tidpunkt under den elektroniska kommunikationen
fran betalarens enhet till betaltjanstleverantéren (till exempel genom skadlig mjukvara
eller genom attacker som gér det majligt att avlyssna kommunikationen mellan tva
betrodda parter som kommunicerar (man-i-mitten-attack)) eller &ndrar
betalningsinstruktionen i betaltjanstleverantorens system innan betalningsordern har
genomgatt clearing och avveckling.

d. ”Betalningsorder som utfardats av en bedragare” ar en typ av obehorig transaktion
enligt definitionen i riktlinje 1.1 a och avser en situation dar en falsk betalningsorder
utfdrdats av bedragaren efter att ha erhallit kdnsliga betalningsuppgifter fran
betalaren/betalningsmottagaren genom svikligt foérfarande.

Riktlinje 2 Allmanna uppgiftskrav
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Betaltjanstleverantéren bor rapportera statistiska uppgifter om

a. summan av alla transaktioner i enlighet med de olika uppdelningar som anges i bilaga 2
och i enlighet med riktlinje 1,

b. summan av alla transaktioner relaterade till svikliga forfaranden i enlighet med de olika
uppdelningar som anges i bilaga 2 och som angivet i riktlinje 1.6 a.

Betaltjanstleverantéren bor rapportera de statistiska uppgifter som anges i riktlinje 2.1 vad
gdller bade volym (dvs. antal transaktioner eller transaktioner relaterade till svikliga
forfaranden) och varde (belopp for alla transaktioner och relaterade till svikliga forfaranden).
De bor rapportera volymer och varden i faktiska enheter, med tva decimaler fér vardena.

En betaltjanstleverantér som ar auktoriserad eller en filial som ar etablerad i en medlemsstat
i euroomradet bor rapporterna vidrdena i euro, och en betaltjanstleverantér som ar
auktoriserad eller en filial som &r etablerad i en medlemsstat som inte deltar i euroomradet
bor rapportera i den valutan som tillimpas i medlemslandet. De rapporterande
betaltjanstleverantérerna bor konvertera uppgifter om transaktionsvarden eller
transaktioner relaterade till svikliga férfaranden i en valuta som inte &r euro eller relevant
medlemsstats officiella valuta, till den valuta de ska rapportera i, med hjélp av relevanta
valutakurser som tillampas for dessa transaktioner eller den genomsnittliga ECB-
referensvéxelkursen fér rapporteringsperioden.

Betaltjanstleverantéren bor endast rapportera transaktioner som har utforts, inklusive
sadana transaktioner som har initierats av en leverantoér av betalningsinitieringstjanster.
Svikliga transaktioner som stoppas genom forebyggande atgarder innan de genomfors, pa
grund av misstanke om svikligt forfarande, bor inte inkluderas.

Betaltjanstleverantéren bor rapportera de statistiska uppgifterna i en sammanstallning i
enlighet med anvisningar som ges for detta i riktlinje 7 och som sammanstallts i bilaga 2.

Betaltjanstleverantoren bor identifiera tillampliga sammanstallningar av uppgifter, beroende
pa vilken betaltjanst och vilket betalningsinstrument som anvéants och skicka de relevanta
uppgifterna till den behoériga myndigheten.

Betaltjanstleverantoéren bor se till att alla uppgifter som rapporteras till behérig myndighet
kan inkluderas i korsreferenser i enlighet med bilaga 2.

Betaltjanstleverantoren bor tilldela varje transaktion till enbart en underordnad kategori for
varje rad i varje sammanstallning.

Om en serie betalningstransaktioner eller transaktioner relaterade till svikliga férfaranden
genomfors bor betaltjanstleverantoren redovisa varje transaktion eller transaktion relaterad
till svikliga forfaranden i serien som en enskild transaktion.

Betaltjanstleverantorer kan rapportera noll (”0”) om inga transaktioner relaterade till svikliga
forfaranden eller transaktioner har intraffat som galler den specifika indikatorn under den
etablerade rapporteringsperioden. Om betaltjanstleverantéren inte kan rapportera
uppgifter for en specifik sammanstallning pa grund av att denna inte ar tillamplig for
leverantéren sa bor ”ej tillamplig” anges.
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2.11 For att undvika dubbelrapportering bor betalarens betaltjanstleverantor skicka in uppgifter
som ar relaterade till deras roll som utgivare (eller initierare). Ett undantag galler for
kortbetalningar da dessa bor rapporteras bade av betalarens betaltjanstleverantér och
betalningsmottagarens betaltjanstleverantér som tar emot transaktionen. De bada
perspektiven bor rapporteras separat, genom olika sammanstallningar, i enlighet med
anvisningarna i bilaga 2. Om det finns fler an en mottagande betaltjanstleverantdr bor den
leverantér som har en avtalsenlig relation med betalningsmottagaren rapportera. Dessutom
ska rapporteringen av autogirering enbart gbras av betalningsmottagarens leverantor,
eftersom dessa transaktioner initieras av betalningsmottagaren.

2.12 For att undvika dubbelrapportering nar summan av transaktioner och transaktioner
relaterade till svikliga forfaranden o6ver alla betalningsinstrument berdknas, bor
betaltjanstleverantéren som utfér betalningar som initierats av en betaltjanstleverantor
indikera uppdelningen i volym och varde for alla transaktioner och transaktioner relaterade
till svikliga forfaranden som har initierats av en betaltjanstleverantor enligt
sammanstallning A.

Riktlinje 3 Frekvens, tidslinje for rapportering och
rapporteringsperiod

3.1. Betaltjanstleverantéren boér rapportera dessa uppgifter var sjatte manad i enlighet med de
tillampliga uppdelningarna som beskrivs i bilaga 2.

3.2. Betaltjanstleverantéren som omfattas av undantaget enligt artikel 32 i det andra
betaltjanstdirektivet och e-penninginstitut som omfattas av undantaget enligt artikel 9
direktiv 2009/110/EG om ratten att starta och driva affarsverksamhet i institut for
elektroniska pengar samt om tillsyn av sadan verksamhet, bér endast rapportera de uppgifter
som begars enligt tillampliga formular i bilaga2 en gang om aret dar uppgifterna
sammanstalls i tva perioder om sex manader.

3.3. Betaltjanstleverantéren bor inkomma med sina uppgifter inom de tidsfrister som anvisas av
respektive behorig myndighet.

Riktlinje 4 Geografisk uppdelning

4.1 Betaltjanstleverantoren bor rapportera uppgifter for transaktioner inom landet,
gransoverskridande inom det Europeiska ekonomiska samarbetsomradet (EES) och
gransoverskridande utanfor EES.

4.2 For transaktioner som inte ar kortbaserade, och kortbaserade transaktioner som utfors pa
distans avser "betalningstransaktioner inom landet” sadana transaktioner som initierats av en
betalare, alternativt av eller genom en betalningsmottagare, dar betalarens
betaltjanstleverantér och betalningsmottagarens leverantor befinner sig inom samma
medlemsstat.



EBA:S RIKTLINJER FOR RAPPORTERING AV STATISTISKA UPPGIFTER OM BEDRAGERI

4.3

4.4

4.5

4.6

4.7

4.8

EUROPEAN
BANKING

AUTHORITY

o

For kortbaserade betalningstransaktioner som inte utfors pa distans avser

"betalningstransaktioner  inom landet” sddana  transaktioner dar betalarens
betaltjanstleverantoér (utfardaren), betalningsmottagarens betaltjanstleverantor (inlésaren)
och forséljningsstallet eller uttagsautomaten befinner sig inom samma medlemsstat.

For filialer inom EES avser transaktioner som utfors inom landet sadana transaktioner dar bade
betalarens och betalningsmottagarens leverantérer befinner sig inom vardmedlemsstaten dar
filialen &r etablerad.

For betalningstransaktioner som inte ar kortbaserade, och kortbaserade transaktioner som
utfors pa distans avser “gransoverskridande betalningstransaktioner inom EES” sadana
transaktioner som initierats av en betalare, eller genom en betalningsmottagare, dar
betalarens betaltjanstleverantor och betalningsmottagarens leverantér befinner sig i olika
medlemsstater.

For kortbaserade betalningstransaktioner som inte utfors pa distans avser “gransoverskridande
betalningstransaktioner inom EES” sadana transaktioner dar betalarens betaltjanstleverantor
(utfardaren) och betalningsmottagarens betaltjanstleverantor (inlosaren) befinner sig i olika
medlemsstater eller betalarens betaltjanstleverantér (utfardaren) befinner sig i en annan
medlemsstat dn forsaljningsstallet eller uttagsautomaten.

"@Gransoverskridande betalningstransaktioner utanfor EES” avser transaktioner som genomférs
av en betalare eller genom en betalningsmottagare dar antingen betalarens eller
betalningsmottagarens betaltjanstleverantor finns utanfor EES samtidigt som den andra ar
inom EES.

En betaltjdnstleverantér som tillhandahaller betalningsinitieringstjanster boér rapportera
genomforda transaktioner de initierat och genomférda transaktioner relaterade till svikliga
forfaranden de initierat i enlighet med féljande:

a. "Betalningstransaktioner inom landet” avser transaktioner dar leverantéren av
betalningsinitieringstjanster och den kontoférvaltande betaltjanstleverantéren
befinner sig i samma medlemsstat.

b. “Gransoverskridande betalningstransaktioner inom EES” avser transaktioner dar
leverantéren av betalningsinitieringstjdnster och den kontoférvaltande
betaltjanstleverantéren befinner sig i olika medlemsstater.

c. "Gransoverskridande betalningstransaktioner utanfor EES” avser transaktioner
dar leverantéren av betalningsinitieringstjanster befinner sig inom EES och den
kontoférvaltande betaltjanstleverantoren befinner sig utanfoér EES.

Riktlinje 5 Rapportera till behorig myndighet

5.1.
5.2.

Betaltjanstleverantoren ska rapportera till behorig myndighet i sin hemmedlemsstat.

Betaltjanstleverantéren bor inhamta uppgifter fran alla sina ombud som tillhandahaller
betaltjanster inom EES och aggregera dessa uppgifter med O6vriga uppgifter innan
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rapportering till behorig i hemlandsmyndighet. Vid denna rapportering saknar ombudens
fysiska plats betydelse for att faststalla det geografiska perspektivet.

Inom ramverket for 6vervakning och rapportering som anges i artikel 29.2 i det andra
betaltjanstdirektivet och i artikel 40 i Europaparlamentets och radets direktiv 2013/36/EU
om behdrighet att utdva verksamhet i kreditinstitut och om tillsyn av kreditinstitut och
vardepappersforetag, bor en etablerad filial at en betaltjanstleverantér som ar etablerad
inom EES rapportera till behérig myndighet i den vardmedlemsstat dar den &r etablerad, pa
ett satt som &r separat fran rapporteringen av statistiska uppgifter som
betaltjanstleverantéren gor i hemmedlemsstaten.

Nar uppgifter rapporteras till relevant behorig myndighet bor en betaltjanstleverantor
namna de identifieringsuppgifter som anges i bilaga 1.

Riktlinje 6 Registrerings-/referensdatum

6.1

6.2

6.3

Det datum som ska beaktas av betaltjanstleverantorer for att registrera transaktioner och
transaktioner relaterade till svikliga forfaranden vid tillimpningen av denna rapportering av
statistik, ar den dag transaktionen har utforts i enlighet med det andra betaltjanstdirektivet.
Om en serie transaktioner utfors bor det registrerade datumet vara det datum da varje
enskild transaktion genomforts.

Betaltjanstleverantéren bor rapportera alla transaktioner relaterade till svikliga férfaranden
fran den tidpunkt da bedrageri upptéackts, t.ex. genom klagomal fran kund eller pa annat satt,
oavsett om fallet som ar relaterat till den bedragliga transaktionen har avslutats vid tiden da
uppgifterna rapporteras.

Betaltjanstleverantdéren bor rapportera alla justeringar av uppgifter for tidigare
rapporteringsperioder for minst ett ar tillbaka vid det rapporteringstillfalle som féljer efter
det att informationen som féranleder justeringen upptackts. Det bor anges att de
rapporterade uppgifterna ar reviderade siffror som ar hanforliga till den foreliggande
perioden och denna revision bor rapporteras i enlighet med de rutiner som har faststallts av
den behoriga myndigheten.

Riktlinje 7 Sammanstallning av uppgifter

7.1

7.2

For elektroniska transaktioner som definieras i direktiv 2009/110/EG, bér
betaltjanstleverantéren tillhandahalla uppgifter i enlighet med sammanstallning F i bilaga 2.

Nar uppgifter tillhandahalls for elektroniska transaktioner bor betaltjanstleverantoren
inkludera elektroniska transaktioner

a. dar betalarens betaltjanstleverantor ar identisk med betalningsmottagarens
betaltjanstleverantor eller

b. dar ett kort med en funktion for elektroniska pengar anvands.
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Betaltjanstleverantoren for transaktioner med elektroniska pengar bor rapportera uppgifter
om volymer och varden for alla betaltransaktioner, liksom volym och varden for
transaktioner relaterade till svikliga forfaranden, med féljande uppdelning:

a. geografiskt perspektiv,

b. betalningskanal,
C. autentiseringsmetod,
d. skal till att man inte tillampar stark kundautentisering (med hanvisning till de

undantag for stark kundautentisering som beskrivs i kapitel 3 i de tekniska
tillsynsstandarderna (RTS) for stark kundautentisering och gemensam och saker
kommunikation, kommissionens delegerade forordning (EU) 2018/389) och

e. typer av svikligt forfarande.

For penningoverforingstjanster bor betaltjdnstleverantéren tillhandahalla uppgifter i
enlighet med sammanstillningG i bilaga2, samt sa som anges i riktlinje 1.3.
Betaltjanstleverantoren som tillhandahaller dessa tjanster bor rapportera uppgifter om
volym och varde for alla transaktioner och transaktioner relaterade till svikliga forfaranden i
riktlinje 2.1 med geografiskt perspektiv.

Nar betalningsinitieringstjanster tillhandahalls bor betaltjanstleverantoren tillhandahalla
uppgifter i enlighet med sammanstdllningH i bilaga 2. Betaltjanstleverantéren bor
rapportera de genomforda transaktioner som den initierat och de genomférda bedragliga
transaktioner relaterade till svikliga forfaranden som den initierat bade per volym och vérde.

For de transaktioner som rapporteras i sammanstallningH i bilaga2 bor den
betaltjanstleverantér som tillhandahaller betalningsinitieringstjanster registrera och
rapportera uppgifter om volym och varden med féljande uppdelning:

a. geografiskt perspektiv,

b. betalningsinstrument,

c. betalningskanal och

d. kundautentiseringsmetod.

En betaltjanstleverantdor som inte hanterar kontot for betaltjanstanvandaren, utan som
utfardar och genomfor kortbaserade betalningar (utfirdare av kortbaserade
betalningsinstrument) bor tillhandahalla uppgifter om volymer och varden, i enlighet med
sammanstallning C och/eller E i bilaga2. N&r sadana uppgifter tillhandahalls bor
betaltjanstleverantéren som tillhandahaller kontotjdnsten sdkerstdlla att ingen
dubbelrapportering av sadana transaktioner sker.

Betaltjanstleverantéren som tillhandahaller betalningstransaktioner och kortbaserade
betalningstjanster bor tillhandahalla uppgifter i enlighet med sammanstéllningarna A, C
och/eller D i bilaga 2, beroende pa vilket betalningsinstrument som anvands for en viss
transaktion och beroende pa betaltjanstleverantérens roll. Uppgifterna omfattar foljande:
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a. geografiskt perspektiv,
b. betalningskanal,
c. autentiseringsmetod,

d. skél for att inte tillampa stark kundautentisering (med hénvisning till undantagen i
reglerna for stark kundautentisering som beskrivs i kapitel 3 i de tekniska
tillsynsstandarderna (RTS) om stark kundautentisering och gemensam och saker
kommunikation),

e. typ av svikligt forfarande,
f.  kortfunktion for sammanstallningarna C och D och

g. betalningstransaktioner som har initierats via en leverantor av
betalningsinitieringstjanster for sammanstallning A.

Betaltjanstleverantéren bor tillhandahalla uppgifter i enlighet med sammanstéllning A i
bilaga 2 for alla transaktioner och transaktioner relaterade till svikliga férfaranden som
genomfors med hjalp av betalningstransaktioner.

Betaltjanstleverantéren bor tillhandahalla uppgifter i enlighet med sammanstallning B i
bilaga 2 for alla transaktioner och transaktioner relaterade till svikliga férfaranden som
genomfors med hjalp av autogireringar. Uppgifterna omfattar féljande:

a. geografiskt perspektiv,
b. kanal som anvants for att inhamta samtycke och
c. typer av svikliga forfaranden.

Betaltjanstleverantéren bor tillhandahalla uppgifter i enlighet med sammanstallning C i
bilaga 2 for alla transaktioner och transaktioner relaterade till svikliga forfaranden pa
utfardarens sida dar ett betalkort anvants och betaltjanstleverantdéren var betalarens
betaltjanstleverantor.

Betaltjanstleverantéren bor tillhandahalla uppgifter i enlighet med sammanstallning D i
bilaga 2 for alla transaktioner och transaktioner relaterade till svikliga forfaranden pa
mottagarens sida dar ett betalkort anvdnds och Dbetaltjanstleverantéren var
betalningsmottagarens betaltjanstleverantor.

Betaltjanstleverantéren som tillhandahaller uppgifter i enlighet med sammanstallningarna A
till F i bilaga2 bor rapportera alla forluster relaterade till svikliga forfaranden per
ansvarsbdrare under rapporteringsperioden.

Betaltjanstleverantéren som tillhandahaller korttransaktioner i enlighet med
sammanstallningarna C och D i bilaga 2 bor exkludera kontantuttag och kontantinsattningar.
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7.15 Betaltjanstleverantéren (utfardaren) bor tillhandahalla uppgifter i enlighet med
sammanstallning E i bilaga 2 for alla kontantuttag och kontantuttag genom appar relaterade
till svikliga forfaranden, vid uttagsautomater, bankdiskar och genom aterforséaljare

(kontantuttag i samband med betalning av kdp) med hjalp av ett kort.
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3.2. Riktlinjer om behoriga
myndigheters rapportering av
aggregerade statistiska uppgifter om
svikliga forfaranden till EBA och ECB

Riktlinje 1 Betalningstransaktioner och

1.1.

1.2.

1.3.

betalningstransaktioner relaterade till svikliga
forfaranden

Vid rapportering av statistiska uppgifter om svikliga forfaranden till EBA och ECB i enlighet
med dessa riktlinjer och i enlighet med artikel 96.6 i det andra betaltjanstdirektivet, bér den
behoriga myndigheten for varje rapporteringsperiod rapportera foljande:

a. genomforda icke auktoriserade betalningstransaktioner, inklusive som en féljd av
forlust, stold eller forskingring av kansliga uppgifter om betalningen eller ett
betalningsinstrument, oavsett om betalaren hade madjlighet att upptacka detta
eller inte innan betalningen gjordes och oavsett om de fororsakats av grov
vardsloshet fran betalarens sida eller om det har genomforts utan betalarens
medgivande (”icke auktoriserade betalningstransaktioner”); och

b. betalningstransaktioner som genomforts som en foljd av att betalaren manipuleras
av bedragaren att utfirda en betalningsorder eller ge instruktioner till
betalningstjanstleverantéren att gora detta, i god tro, till ett betalningskonto som
tros tillhora en legitim betalningsmottagare ("manipulation av betalaren”).

| enlighet med riktlinje 1.1 bor den behdriga myndigheten endast rapportera transaktioner
som har initierats och genomférts (inklusive inlosts dar sa ar tillampligt) av
betaltjanstleverantorer (inklusive utfardare av kortbaserade betalningsinstrument dar sa ar
tillampligt). Den behoriga myndigheten bor inte rapportera uppgifter om transaktioner som,
oavsett om de ar relaterade till nagra av de omstandigheter som avses i riktlinje 1.1., inte har
utforts och inte har lett till dverféring av medel i enlighet med bestammelserna i det andra
betaltjanstdirektivet.

Den behdriga myndigheten bor rapportera alla transaktioner och transaktioner relaterade
till svikliga forfaranden i enlighet med foljande:

a. For transaktioner som inte ar kortbaserade, och kortbaserade transaktioner som
genomfors pa distans avser ”"betalningstransaktioner inom landet” sadana
transaktioner som initierats av en betalare, eller genom en betalningsmottagare,
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dar betalarens betaltjanstleverantor och betalningsmottagarens
betaltjanstleverantor befinner sig i samma medlemsstat.

b.  For filialer inom EES avser transaktioner som utfors inom landet sadana
transaktioner dar bade betalaren och betalningsmottagarens
betaltjanstleverantorer befinner sig i virdmedlemsstaten dar filialen ar etablerad.

c. For transaktioner som inte ar kortbaserade, och kortbaserade transaktioner som
genomfors pa distans avser “grdnsoverskridande betalningstransaktioner inom
EES” sadana transaktioner som initierats av en betalare, alternativt av eller genom
en  betalningsmottagare, dar  betalarens  betaltjdnstleverantér  och
betalningsmottagarens leverantor befinner sig inom olika medlemsstater.

d. For korttransaktioner som inte genomférs pa  distans  avser
"betalningstransaktioner inom landet” sadana transaktioner dar betalarens
betaltjanstleverantoér (utfirdaren), betalningsmottagarens betaltjdnstleverantor
(inldsaren) och forsaljningsstallet eller uttagsautomaten finns inom samma
medlemsstat. Om betalarens betaltjanstleverantér och betalningsmottagares
betaltjanstleverantér  finns i olika medlemsstater eller betalarens
betaltjanstleverantor (utfardaren) finns i en annan medlemsstat &n
forsaljningsstallet och uttagsautomaten, utgor transaktionen en
”gransoverskridande betalningstransaktion inom EES”.

e. "Gransoverskridande betalningstransaktioner utanfor EES” avser transaktioner
som genomfors av en betalare eller genom en betalningsmottagare dar antingen
betalarens eller betalningsmottagarens betaltjanstleverantor finns utanfor EES
samtidigt som den andra arinom EES.

f. ”"Summa betalningstransaktioner relaterade till svikliga forfaranden” avser alla
transaktioner som namns i riktlinje 1.1, oavsett om beloppen for de bedragliga
betalningstransaktionerna har aterfatts eller inte.

g.  ”Andring av en betalningsorder som gérs av en bedragare” ir en typ av obehorig
transaktion enligt riktlinje 1.1 a och hanvisar till en situation dar bedragaren andrar
en legitim betalningsorder vid nagon tidpunkt under den elektroniska
kommunikationen mellan betalarens enhet och betaltjanstleverantéren (till
exempel genom skadlig mjukvara eller man-i-mitten-attacker) eller &ndrar
betalningsinstruktionen i betaltjanstleverantérens system innan betalningsordern
har varit foremal for clearing och avveckling.

h.  ”Betalningsorder som utfdrdats av en bedragare” ar en typ av icke auktoriserad
transaktion enligt definitionen i riktlinje 1.1 a och avser en situation dar en falsk
betalningsorder utfirdats av bedragaren efter att ha erhallit kansliga
betalningsuppgifter fran betalaren/betalningsmottagaren genom  svikligt
forfarande.

1.4. De behoériga myndigheterna bor rapportera uppgifter fran betaltjanstleverantérer som
tillhandahaller betalningsinitieringstjanster i enlighet med féljande:
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a. "Betalningstransaktioner inom landet” avser transaktioner dar leverantoren av
betalningsinitieringstjanster och den kontoférvaltande betaltjanstleverantéren
befinner sig i samma medlemsstat.

b. “Gransoverskridande betalningstransaktioner inom EES” avser transaktioner dar
leverantéren av betalningsinitieringstjdnster och den kontofdrvaltande
betaltjanstleverantoéren befinner sig i olika medlemsstater.

c. "Gransoverskridande betalningstransaktioner utanfor EES” avser transaktioner
dar leverantéren av betalningsinitieringstjanster befinner sig inom EES och den
kontoférvaltande betaltjanstleverantoren befinner sig utanfoér EES.

Riktlinje 2 Insamling och aggregering av uppgifter

2.1

a.

b.

2.2

2.3

2.4

2.5

2.6

Den behoriga myndigheten bor tillhandahalla statistiska uppgifter om féljande:

summan av alla transaktioner i enlighet med de olika uppdelningar som anges i bilaga 2 och
i enlighet med riktlinje 1.2 och

summan av alla transaktioner relaterade till svikliga forfaranden i enlighet med de olika
uppdelningar som anges i bilaga 2 och i enlighet med riktlinje 1.3 f.

Den behoriga myndigheten bor rapportera de statistiska uppgifter som anges i riktlinje 2.1
vad giller bade volym (dvs. antal transaktioner eller transaktioner relaterade till svikliga
forfaranden) och vérde (belopp for alla transaktioner och transaktioner relaterade till svikliga
forfaranden). Den bor rapportera volymer och varden i faktiska enheter, med tva decimaler
for vardena.

Den behoriga myndigheten bor rapportera varden i euro. Den bor konvertera uppgifter om
transaktionsvarden eller transaktioner relaterade till svikliga férfaranden i en valuta som inte
ar euro med hjalp av relevanta valutakurser som tillampas for dessa transaktioner eller den
genomsnittliga ECB-referensvéaxelkursen for rapporteringsperioden.

Den behoériga myndigheten kan rapportera noll ("0”) om inga transaktioner eller
transaktioner relaterade till svikliga forfaranden har intraffat som galler den specifika
indikatorn under den angivna rapporteringsperioden.

Den behoériga myndigheten bor aggregera uppgifter som har samlats in inom medlemsstaten
av de aktorer som omfattas av dessa riktlinjer genom att summera de uppgifter som
rapporterats for varje enskild betaltjanstleverantor i enlighet med uppdelningarna som
anges i bilaga 2.

Den behoriga myndigheten bor definiera sdakra kommunikationsrutiner och format for
rapportering av uppgifter for betaltjanstleverantérer. Den behoriga myndigheten bor ocksa
sakerstalla att en lamplig tidsfrist ges till betaltjanstleverantérer for att sakerstélla
uppgifternas kvalitet och for att ta hansyn till den potentiella férsening som kan uppsta vid
rapportering av transaktioner relaterade till svikliga forfaranden.
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2.7

Den behoriga myndigheten bor se till att uppgifter som rapporteras enligt dessa riktlinjer kan
korshanvisas och anvdandas av EBA och ECB i enlighet med sammanstallningarna i bilaga 2.

Riktlinje 3 Praktisk rapportering av uppgifter

3.1

3.2

3.3

34

35

Den behoriga myndigheten boér rapportera volymer och varden for transaktionerna och de
transaktionerna relaterade till svikliga forfaranden i enlighet med riktlinje 2.1 och 2.2. For att
undvika dubbelrapportering bor uppgifter inte aggregeras pa tvars dver olika uppdelningar i
bilaga 2.

Den behoériga myndigheten bor rapportera justeringar av uppgifter for alla transaktioner och
transaktioner relaterade till svikliga forfaranden som rapporterats for nagon tidigare
rapporteringsperiod under nédsta rapporteringstillfalle efter att informationen for de
justeringar som kravs erhalls fran den angivna betaltjanstleverantéren och upp till
13 manader efter att betalningen har genomforts (och/eller inldsts); detta for att géra det
mojligt for betaltjdnstleverantéren att utéva sina rattigheter att meddela
betaltjanstleverantéren hogst 13 manader efter att transaktionen har genomforts i enlighet
med artikel 71 i det andra betaltjanstdirektivet.

Den behdriga myndigheten bor alltid sakerstalla konfidentialiteten och integriteten for de
uppgifter som lagras och utvaxlas samt sdkerstalla korrekt identifiering nar uppgifter skickas
till EBA och ECB.

Den behoriga myndigheten bor skicka aggregerade uppgifter till ECB och EBA inom sex
manader efter den sista dagen i rapporteringsperioden.

Den behoriga myndigheten boér komma O6verens med ECB och EBA om sakra
kommunikationsrutiner och i vilket format uppgifterna bor rapporteras.

Riktlinje4  Samarbete mellan behoriga myndigheter

4.1

4.2

Om det finns fler an en behoérig myndighet i en medlemsstat i enlighet med det andra
betaltjanstdirektivet bor de behériga myndigheterna samordna insamlingen av uppgifter for
att se till att endast en uppsattning uppgifter samlas in och rapporteras for den
medlemsstaten till ECB och EBA.

Efter begdran av den behoériga myndigheten i en hemmedlemsstat bor den behoriga
myndigheten i virdmedlemsstaten tillgangliggéra de uppgifter som de etablerade filialerna
har rapporterat till dem.
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Bilaga 1 — Allmanna uppgifter som ska
tillhandahallas av alla
betaltjanstleverantorer

Allmanna identifieringsuppgifter om den rapporterande
betaltjanstleverantoren

Namn: fullstandigt namn pa den betaltjanstleverantdr som rapporterar uppgifterna sa som det

anges i tillampligt nationellt register for kreditinstitut, betalningsinstitut eller institut for

elektroniska pengar.

Unikt identifieringsnummer: relevant unikt identifieringsnummer som anvands i varje
medlemsstat for att identifiera betaltjanstleverantoren dar sa ar tillampligt.

Licensnummer: Licensnummer i hemmedlemstaten dar sa ar tillampligt.

Licensland: hemmedlemsland dar licensen har utfardats.

Kontaktperson: fornamn och efternamn pa den person som ar ansvarig for att rapportera
uppgifterna eller, om en tredje part rapporterar for den berérda betaltjanstleverantorens

rékning, fornamn och efternamn pa den person som &r ansvarig fér avdelningen for

datahantering eller liknande omrade hos den berérda betaltjanstleverantoren.

E-postadress till kontaktperson: e-postadress till vilken forfragningar om ytterligare

klargérande kan riktas, i forekommande fall. Det kan antingen vara en personlig e-postadress

eller en foretagsadress.

Telefonnummer till kontaktperson: telefonnummer till vilken forfragningar om ytterligare
klargérande kan riktas, i forekommande fall. Det kan antingen vara ett personligt nummer eller

ett foretagsnummer.

Sammanstallning av uppgifter

Alla uppgifter som rapporterats av betaltjanstleverantdrer som anvander de olika
sammanstallningarna i bilaga 2 bor félja den geografiska uppdelning som definieras nedan och
tillhandahalla bade antal transaktioner (faktiska enheter, totalt fér perioden) och vérde for

transaktionerna (euro/faktiska enheter i lokal valuta, totalt fér perioden).

Varde och volym

Omrade

Inom landet,
gransoverskridande inom EES och
gransoverskridande utanfér EES
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Bilaga 2 — Rapporteringskrav for betaltjanstleverantorer

A- Sammanstallning for betalningstransaktioner

som uppdelats i enlighet med skél till autentisering utan stark
kundautentisering

1.3.1.24

Lagt varde (art.16 i RTS)

Betalningstransaktioner
Post Betalningstransaktioner | relaterade till svikliga
forfaranden
1 Betalningstransaktioner X X
11 Som initierats av leverantérer av betalningsinitieringstjanster X X
1.2 Som initierats icke-elektroniskt X X
1.3 Som initierats elektroniskt X X
1.31 Som initierats via en betalningskanal pa distans X X
1.3.1.1 Som genomfdrts med stark kundautentisering X X
som utgér betalningstransaktioner relaterade till svikliga férfaranden
enligt typerna:
1.3.1.1.1 Betalningsorder som utfardats av en bedragare
1.311.2 Andring av en betalningsorder som utférs av en bedragare
Manipulation av betalaren, utférd av bedragaren, sa att betalaren
1.3.1.1.3 . .
utfardar en betalningsorder
1.3.1.2 Som genomforts utan stark kundautentisering
som utgér betalningstransaktioner relaterade till svikliga férfaranden
enligt typerna:
1.3.1.21 Betalningsorder som utférdats av en bedragare
1.3.1.2.2 Andring av en betalningsorder som gérs av en bedragare
Manipulation av betalaren, utférd av bedragaren, sa att betalaren
1.3.1.2.3 " )
utfardar en betalningsorder
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1.3.1.2.5 Betalning till sig sjalv (art.15i RTS) X X
1.3.1.2.6 Betrodd mottagare (art.13 i RTS) X X
1.3.1.2.7 Aterkommande transaktion (art.14 i RTS) X X
13.1.2.8 Anvandning av sakra foretagsbetalningsprocesser eller protokoll X X
D (art. 17 i RTS)
1.3.1.2.9 Transaktionsriskanalys (art.18 i RTS) X X
1.3.2 Som inte initierats pa distans X X
1.3.2.1 Som genomfdrts med stark kundautentisering X X
som utgér betalningstransaktioner relaterade till svikliga férfaranden
enligt typerna:
1.3.21.1 Betalningsorder som utfardats av en bedragare X
1.3.2.1.2 Andring av en betalningsorder som gérs av en bedragare X
Manipulation av betalaren, utférd av bedragaren, sa att betalaren X
1.3.21.3 . )
utfardar en betalningsorder
1.3.2.2 Som genomforts utan stark kundautentisering X
som utgér betalningstransaktioner relaterade till svikliga férfaranden
enligt typerna:
1.3.2.21 Betalningsorder som utfardats av en bedragare X
1.3.2.2.2 Andring av en betalningsorder som gérs av en bedragare X
Manipulation av betalaren, utférd av bedragaren, sa att betalaren X
1.3.2.23 " )
utfardar en betalningsorder
- som uppdelats i enlighet med autentisering utan stark kundautentisering
1.3.2.24 Betalning till sig sjélv (art.15i RTS) X X
1.3.2.2.5 Betrodd mottagare (art.13 i RTS) X X
1.3.2.2.6 Aterkommande transaktion (art.14 i RTS) X X
1.3.2.2.7 Kontaktlés betalning lagt varde (art. 11 i RTS) X X
1.3.2.2.8 Obevakat uttag for transport eller parkeringsavgift (art. 12 i RTS) X X

Forluster pa grund av bedrageri per ansvarsbérare:

Summa forluster

Rapporterande betaltjanstleverantor

X
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Betaltjanstanvandare (betalare) X
Ovrigt X

1.2+1.3=1;1.1 arinte lika med 1 utan ar en del av 1

1.3.1+132=13

1.3.1.1+1.31.2=131

1.3.21+1322=13.2

1.3.1.1.1 +1.3.1.1.2 + 1.3.1.1.3 = siffra for bedragliga transaktioner for 1.3.1.1; 1.3.1.2.1 + 1.3.1.2.2 + 1.3.1.2.3 = siffra for bedragliga transaktioner
1.3.1.2;1.3.2.1.1 + 1.3.2.1.2 + 1.3.2.1.3 = siffra for bedragliga transaktioner for 1.3.2.1; 1.3.2.2.1 + 1.3.2.2.2 + 1.3.2.2.3 = siffra for bedragliga
transaktioner for 1.3.2.2

1.3.1.24+13125+131.26+13.1.27+1.3.1.28+13.1.29=13.1.2

1.3224+13225+13226+13.227+13228=1322
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B- Sammanstallning for autogirering

Post Transaktioner Bedrag_llga
transaktioner
2 Autogireringar X X
2.1 For vilka samtycke getts elektroniskt X X
- som utgér autogireringar relaterade till svikliga férfaranden enligt typerna:

2111 Icke auktoriserade betalningstransaktioner

Manipulation av betalaren, utférd av bedragaren, for att godkanna en

2112 autogirering

2.2 For vilka samtycke getts pa annat satt an elektroniskt
- som utgér autogireringar relaterade till svikliga férfaranden enligt typerna:

2211 Icke auktoriserade betalningstransaktioner

Manipulation av betalaren, utférd av bedragaren, for att godkanna en

221.2 L
autogirering
Forluster pa grund av bedrageri per ansvarsbérare: Summa forluster
Rapporterande betaltjanstleverantér X
Betaltjanstanvandare (betalningsmottagare) X
Ovrigt X
Validering
21+22=2

2.1.1.1 + 2.1.1.2 = siffra fér bedraglig transaktion for 2.1

2.2.1.1 +2.2.1.2 = siffra for bedraglig transaktion for 2.2
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C- Sammanstallning for kortbaserade transaktioner som ska rapporteras av utfardarens
betaltjanstleverantor

Post Transaktio Bedréig_liga
ner transaktioner
3 Kortbetalningar (utom kort med enbart en funktion for elektroniska pengar) X X
3.1 Som initierats icke-elektroniskt X X
3.2 Som initierats elektroniskt X X
3.21 Som initierats pa distans X X
_ som uppdelats per kortfunktion:
3.21.141 Betalning med kort med direktdebitering
3.21.1.2 Betalning med kreditkort eller kort med foérdréjd debitering
3.21.2 Som genomforts med stark kundautentisering
som utgér betalningstransaktioner relaterade till svikliga férfaranden enligt typerna:
3.21.21 Betalningsorder som utfardats av en bedragare X
3.21.211 Forlorat eller stulet kort X
3.21.21.2 Kort som inte har mottagits X
3.21.21.3 Forfalskat kort X
3.21.21.4 Stulna kortuppgifter X
3.21.21.5 Ovrigt X
3.21.2.2 Andring av en betalningsorder som gérs av en bedragare X
3.21.2.3 Manipulation av betalaren for att géra en kortbetalning X
3.213 Som genomforts utan stark kundautentisering X
e som utgér betalningstransaktioner relaterade till svikliga férfaranden enligt typerna:
3.21.31 Betalningsorder som utfardats av en bedragare
3.21.3141 Forlorat eller stulet kort
3.2.1.3.1.2 Kort som inte har mottagits
3.21.31.3 Forfalskat kort
3.21.314 Stulna kortuppgifter
3.21.31.5 Ovrigt
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3.21.3.2 Andring av en betalningsorder som gérs av en bedragare X
3.21.3.3 Manipulation av betalaren for att géra en kortbetalning X
_ som uppdelats av féljande orsaker till att stark kundautentisering inte tillampats
3.21.34 Lagt varde (art.16 i RTS) X X
3.21.3.5 Betrodd mottagare (art.13 i RTS) X X
3.21.3.6 Aterkommande transaktion (art.14 i RTS) X X
3.21.3.7 Anvandning av sakra foretagsbetalningsprocesser eller protokoll (art. 17 i X X
.2.1.3. RTS)
3.2.1.3.8 Transaktionsriskanalys (art.18 i RTS) X X
3.2.2 Som inte initierats pa distans X X
e som uppdelats per kortfunktion: I —
3.2211 Betalning med kort med direktdebitering X X
3.221.2 Betalning med kreditkort eller kort med fordréjd debitering X X
3.2.2.2 Som genomforts med stark kundautentisering X X

som utgor betalningstransaktioner relaterade till svikliga férfaranden enligt
typerna:

3.2.2.21 Betalningsorder som utfardats av en bedragare

3.22.211 Forlorat eller stulet kort

3.22.21.2 Kort som inte har mottagits

3.22.213 Forfalskat kort

3.2.2.21.4 Ovrigt

3.2.2.2.2 Andring av en betalningsorder som gérs av en bedragare

3.22.23 Manipulation av betalaren for att géra en kortbetalning

3.2.2.3 Som genomférts utan stark kundautentisering
som utgor betalningstransaktioner relaterade till svikliga férfaranden enligt
typerna:

3.2.2.31 Betalningsorder som utfardats av en bedragare

3.22311 Forlorat eller stulet kort

3.2.2.31.2 Kort som inte har mottagits

3.2.2.31.3 Forfalskat kort

3.2.23.14 Ovrigt

3.22.3.2 Andring av en betalningsorder som gérs av en bedragare

3.2.2.3.3 Manipulation av betalaren for att géra en kortbetalning

XX XXX XXX
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s som uppdelats i enlighet med autentisering utan stark kundautentisering P
3.22.34 Betrodd mottagare (art.13 i RTS) X X
3.22.35 Aterkommande transaktion (art.14 i RTS) X X
3.2.2.3.6 Kontaktlds betalning lagt varde (art.11 i RTS) X X
3.2.2.3.7 Obevakat uttag for transport eller parkeringsavgift (art. 12 i RTS) X X
Forluster pa grund av bedrageri per ansvarsbarare: Summa forluster

Rapporterande betaltjanstleverantor X

Betaltjanstanvandare (betalare) X

Ovrigt X
31+32=3

3.21+322=3.2

321.11+3211.2=321;32211+32212=322

3.21.2+3213=321;3222+3223=322

3.2.1.2.1 +3.2.1.2.2 + 3.2.1.2.3 = siffra for bedragliga transaktioner for 3.2.1.2; 3.2.1.3.1 + 3.2.1.3.2 + 3.2.1.3.3 = siffra for bedragliga transaktioner for
3.2.1.3;3.2.2.2.1 +3.2.2.2.2 + 3.2.2.2.3 = siffra for bedragliga transaktioner for 3.2.2.2; 3.2.2.3.1 + 3.2.2.3.2 + 3.2.2.3.3 = siffra for bedragliga
transaktioner for 3.2.2.3

321.21.1+3.21.21.2+3.21.21.3 +3.2.1.21.4 + 3.2.1.2.1.5 = siffra for bedragliga transaktioner for 3.2.1.2.1; 3.2.1.3.1.1 + 3.2.1.3.1.2 + 3.2.1.3.1.3
+3.2.1.3.1.4 + 3.2.1.3.1.5 = siffra for bedragliga transaktioner for 3.2.1.3.1; 3.2.2.2.1.1 + 3.2.2.2.1.2 + 3.2.2.2.1.3 + 3.2.2.2.1.4 = siffra fér bedragliga
transaktioner for 3.2.2.2.1; 3.2.2.3.1.1 + 3.2.2.3.1.2 + 3.2.2.3.1.3 + 3.2.2.3.1.4 = siffra for bedragliga transaktioner fér 3.2.2.3.1

3.21.34+32135+3.2136+3.213.7+3.213.8=3213;3.2234+32235+3.2236+32237=3223
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Post Transaktioner Bedrag_llga
transaktioner
4 Mottagna kortbetalningar (utom kort som enbart har en funktion for elektroniska X X
pengar)
41 Som initierats icke-elektroniskt X X
4.2 Som initierats elektroniskt X X
421 Som tagits emot via en distansbetalningskanal X X
som uppdelats per kortfunktion: _
42111 Betalning med kort med direktdebitering X X
421.1.2 Betalning med kreditkort eller kort med férdréjd debitering X X
421.2 Som genomforts med stark kundautentisering X X
som utgor betalningstransaktioner relaterade till svikliga forfaranden enligt
typerna:
421.21 Betalningsorder som utfardats av en bedragare X
421.211 Forlorat eller stulet kort X
421.21.2 Kort som inte har mottagits X
421213 Forfalskat kort X
421.21.4 Stulna kortuppgifter X
421.21.5 Ovrigt X
421.2.2 Andring av en betalningsorder som gérs av en bedragare X
421.2.3 Manipulation av betalaren fér att géra en kortbetalning X
4213 Som genomforts utan stark kundautentisering X
som utgor betalningstransaktioner relaterade till svikliga férfaranden enligt
typerna:
4.2.1.31 Betalningsorder som utfardats av en bedragare
421311 Forlorat eller stulet kort
421.31.2 Kort som inte har mottagits
421313 Forfalskat kort
421314 Stulna kortuppgifter
421.31.5 Ovrigt
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4.21.3.2

Andring av en betalningsorder som gérs av en bedragare

4.21.3.3

Manipulation av betalaren for att géra en kortbetalning

som uppdelats i enlighet med autentisering utan stark kundautentisering

| EUROPEAN
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42134 Lag varde (art.16 i RTS) X X
4.2.1.3.5 Aterkommande transaktion (art.14 i RTS) X X
4.2.1.3.6 Transaktionsriskanalys (art.18 i RTS) X X
42.2 Som inte tagits emot via en distansbetalningskanal X X

som uppdelats per kortfunktion:

som utgdr betalningstransaktioner relaterade till svikliga férfaranden
enligt typerna:

42221 Betalningsorder som utfardats av en bedragare
422211 Forlorat eller stulet kort

42.2.21.2 Kort som inte har mottagits

422213 Forfalskat kort

42.221.4 Ovrigt

42.2.2.2 Andring av en betalningsorder som gérs av en bedragare
42223 Manipulation av betalaren fér att géra en kortbetalning
42.2.3 Som genomforts utan stark kundautentisering

som utgor betalningstransaktioner relaterade till svikliga férfaranden enligt
typerna:

42211 Betalning med kort med direktdebitering X X
42.21.2 Betalning med kreditkort eller kort med fordréjd debitering X X
4222 Som genomfoérts med stark kundautentisering X X

XX XXX X[ XX

42231 Betalningsorder som utfardats av en bedragare
422311 Forlorat eller stulet kort
42.2.31.2 Kort som inte har mottagits
42.2.31.3 Forfalskat kort
42.2.31.4 Ovrigt
42.2.3.2 Andring av en betalningsorder som gérs av en bedragare
42233 Manipulation av betalaren for att géra en kortbetalning
som uppdelats i enlighet med autentisering utan stark kundautentisering
42234 Aterkommande transaktion (art.14 i RTS)
4.2.2.3.5 Kontaktlés betalning lagt varde (art.11 i RTS)
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| 4.2.2.3.6 | Obevakat uttag for transport eller parkeringsavgift (art. 121 RTS) | X | X |
Forluster pa grund av bedrageri per ansvarsbarare: Summa forluster
Rapporterande betaltjanstleverantor X
Betaltjanstanvandare (betalningsmottagare) X
Ovrigt X
41+42=4

421+422=42

42111+4211.2=421,42211+4221.2=422

4212+4213=421,4222+4223=422

421.21+4.21.2.2 +4.2.1.2.3 = siffra for bedragliga transaktioner for 4.2.1.2; 4.2.1.3.1 + 4.2.1.3.2 + 4.2.1.3.3 = siffra for bedragliga transaktioner for
421.3;4.2221+422.22+4.2.2.2.3 = siffra fér bedragliga transaktioner for 4.2.2.2; 4.2.2.3.1 + 4.2.2.3.2 + 4.2.2.3.3 = siffra for bedragliga
transaktioner for 4.2.2.3

421.211+421.21.2+4.21.21.3+4.21.2.1.4 +4.2.1.2.1.5 = siffra for bedragliga transaktioner for 4.2.1.2.1; 4.2.1.3.1.1 + 4.2.1.3.1.2+4.2.1.3.1.3
+4.2.1.3.1.4 + 4.2.1.3.1.5 = siffra for bedragliga transaktioner for 4.2.1.3.1; 4.2.2.2.1.1 +4.2.2.21.2 + 4.2.2.2.1.3 + 4.2.2.2.1.4 = siffra for bedragliga
transaktioner for 4.2.2.2.1; 4.2.2.3.1.1 +4.2.2.3.1.2 + 4.2.2.3.1.3 + 4.2.2.3.1.4 = siffra for bedragliga transaktioner foér 4.2.2.3.1

42134+42135+42136=4213;42234+42235+42236=4223
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E- Sammanstallning av kontantuttag med kort som ska rapporteras av kortutfardarens
betaltjanstleverantor

Post Transaktioner Bedraglllga
transaktioner
5 Kontantuttag X X
| Sor uppdeiats per Kortiunkior [
5.1 Som betalats med kort med direktdebitering X X
5.2 Som betalats med kreditkort eller kort med fordrojd debitering X X
[ som utgér betalningstransaktioner relaterade till svikliga férfaranden enligt typerna:
5.21 Betalningsorder (kontantuttag) som utfardats av en bedragare
5211 Forlorat eller stulet kort
5.21.2 Kort som inte har mottagits
5.2.1.3 Forfalskat kort
52.1.4 Ovrigt
5.2.2 Manipulation av betalaren for att gora ett kortuttag
Forluster pa grund av bedrageri per ansvarsbarare: Summa forluster
Rapporterande betaltjanstleverantor X
Betaltjanstanvandare (kontoinnehavaren) X
Ovrigt X
Validering
51+52=5
521+522=5

521.1+5212+5213+5214=521
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Bedrégliga

som utgor elektroniska transaktioner relaterade till svikliga forfaranden enligt
typerna:
6.1.1.1 Betalningsorder som utfardats av en bedragare
6.1.1.2 Andring av en betalningsorder som gérs av en bedragare
6.1.1.3 Manipulation av betalaren, utférd av bedragaren, sa att betalaren utfardar en
U betalningsorder
6.1.2 som genomforts utan stark kundautentisering

som utgér elektroniska transaktioner relaterade till svikliga férfaranden enligt
typerna:

Post Transaktioner :
transaktioner
6 Elektroniska transaktioner X X
6.1 Som gjorts via en kanal for distansbetalningsinitiering X X
6.1.1 som genomforts med stark kundautentisering X X

6.1.2.1 Betalningsorder som utfardats av en bedragare
6.1.2.2 Andring av en betalningsorder som gérs av en bedragare
6.1.2.3 Manipylation av betalaren, utford av bedragaren, sa att betalaren utfardar en
betalningsorder

_ som uppdelats i enlighet med autentisering utan stark kundautentisering
6.1.2.4 Lag vérde (art.16 i RTS) X X
6.1.2.5 Betrodd mottagare (art.13 i RTS) X X
6.1.2.6 Aterkommande transaktion (art.14 i RTS) X X
6.1.2.7 Betalning till sig sjalv (art.15 i RTS) X X
6.1.2.8 gq\/sé)ndning av sakra féretagsbetalningsprocesser eller protokoll (art. 17 i X X
6.1.2.9 Transaktionsriskanalys (art.18 i RTS) X X
6.2 Som inte gjorts via en kanal for distansbetalningsinitiering X X
6.2.1 Som genomférts med stark kundautentisering X X
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Bedrégliga

Post Transaktioner :
transaktioner
som utgér elektroniska transaktioner relaterade till svikliga férfaranden enligt
typerna:
6.2.1.1 Betalningsorder som utfardats av en bedragare X
6.2.1.2 Andring av en betalningsorder som gérs av en bedragare X
Manipulation av betalaren, utférd av bedragaren, sa att betalaren X
6.2.1.3 i ;
utfardar en betalningsorder
6.2.2 Som genomfoérts utan stark kundautentisering X X
som utgér elektroniska transaktioner relaterade till svikliga férfaranden enligt
typerna:
6.2.2.1 Betalningsorder som utfardats av en bedragare X
6.2.2.2 Andring av en betalningsorder som gérs av en bedragare X
Manipulation av betalaren, utférd av bedragaren, sa att betalaren X
6.2.2.3 . ;
utfardar en betalningsorder
_ som uppdelats i enlighet med autentisering utan stark kundautentisering
6.2.2.4 Betrodd mottagare (art.13 i RTS) X X
6.2.2.5 Aterkommande transaktion (art.14 i RTS) X X
6.2.2.6 Kontaktlds betalning lagt varde (art.11 i RTS) X X
6.2.2.7 Obevakat uttag for transport eller parkeringsavgift (art. 12 i RTS) X X
Forluster pa grund av bedrageri per ansvarsbérare: Summa forluster
Rapporterande betaltjanstleverantor X
Betaltjanstanvandare X
Ovrigt X
Validering
6.1+6.2=6

6.1.1+6.1.2=6.1;6.21+6.22=6.2

6.1.1.1 +6.1.1.2 + 6.1.1.3 = siffra for bedragliga transaktioner for 6.1.1; 6.1.2.1 + 6.1.2.2 + 6.1.2.3 = siffra for bedragliga transaktioner fér 6.1.2; 6.2.1.1
+6.2.1.2 + 6.2.1.3 = siffra for bedragliga transaktioner for 6.2.1; 6.2.2.1 + 6.2.2.2 + 6.2.2.3 = siffra for bedragliga transaktioner for 6.2.2
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|6.1.24+6.125+6.1.2.6+6.1.2.7 +6.1.2.8+6.1.2.9=6.1.2;6.2.24 +6.22.5+6.2.2.6 + 6.2.2.7 =6.2.2
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G- Sammanstallning som ska tillhandahallas for penningéverféringstransaktioner

Post Transaktioner Bedrégliga transaktioner

7 Penningdverforingar X X
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H- Sammanstallning for transaktioner som har initierats av leverantorer av betalningsinitieringstjanster

Post Transaktioner Bedragliga transaktioner

8 Transaktioner som initierats av leverantérer av betalningsinitieringstjanster X X

8.1 Som initierats via en distansbetalningskanal X X

8.1.1 Som genomférts med stark kundautentisering X X

8.1.2 Som genomforts utan stark kundautentisering X X

8.2 Som inte initierats via en distansbetalningskanal X X

8.2.1 Som genomférts med stark kundautentisering X X

8.2.2 Som genomférts utan stark kundautentisering X X
_ som uppdelats per betalningsinstrument _

8.3.1 Betalningar X X

8.3.2 Ovrigt X X
8.1+82=8
8.3.1+832=8

8.1.1+8.1.2=8.1

8.21+822=8.2

34



