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1. Noudattamista ja ilmoittamista
koskevat velvoitteet

Naiden ohjeiden asema

1. Tam3 asiakirja sisdltdad ohjeita, jotka on annettu asetuksen (EU) N:o 1093/2010? 16 artiklan
nojalla. Asetuksen (EU) N:01093/2010 16 artiklan 3 kohdan mukaan toimivaltaisten
viranomaisten ja finanssilaitosten on kaikin tavoin pyrittdava noudattamaan ohjeita.

2. Ohjeissa esitetddan Euroopan pankkiviranomaisen ndkemys Euroopan finanssivalvojien
jarjestelmassa toteutettavista asianmukaisista valvontakaytannoista tai siitd, miten unionin
lainsaadant6a on sovellettava tietylld alalla. Asetuksen (EU) N:o 1093/2010 4 artiklan 2
kohdassa maariteltyjen toimivaltaisten viranomaisten, joihin naita ohjeita sovelletaan, on
noudatettava ohjeita sisallyttamalla ne tarpeen mukaan valvontakdytdntdihinsa (esim.
muuttamalla lainsdadantdaan tai valvontamenettelyjdan). Tama koskee myos ohjeita, jotka on
suunnattu ensisijaisesti laitoksille.

Raportointivaatimukset

3. Asetuksen (EU) N:0 1093/2010 16 artiklan 3 kohdan nojalla toimivaltaisten viranomaisten on
ilmoitettava Euroopan pankkiviranomaiselle viimeistddan 19.11.2018, noudattavatko ne tai
aikovatko ne noudattaa nditd ohjeita, seka syyt niiden noudattamatta jattamiseen. Jos
ilmoitusta ei toimiteta tahan maaraaikaan mennessa, Euroopan pankkiviranomainen katsoo,
etteivat toimivaltaiset viranomaiset noudata ohjeita. lImoitukset l|ahetetddan Euroopan
pankkiviranomaisen verkkosivustolla olevalla lomakkeella sdahkopostitse osoitteeseen
compliance@eba.europa.eu. Viitteeksi merkitdan “EBA/GL/2018/05”. Iimoituksen voi lahetta3

ainoastaan henkild, jolla on asianmukaiset valtuudet ilmoittaa ohjeiden tai suositusten
noudattamisesta toimivaltaisen viranomaisen puolesta. My6s ohjeiden noudattamisen osalta
tehtavistd muutoksista on ilmoitettava Euroopan pankkiviranomaiselle.

4. llmoitukset julkaistaan Euroopan pankkiviranomaisen verkkosivustolla 16 artiklan 3 kohdan
mukaisesti.

! Euroopan parlamentin ja neuvoston asetus (EU) N:o 1093/2010, annettu 24 paiviana marraskuuta 2010, Euroopan
valvontaviranomaisen (Euroopan pankkiviranomainen) perustamisesta seka paatéksen N:o 716/2009/EY muuttamisesta
ja komission paatéksen 2009/78/EY kumoamisesta (EUVL L 331, 15.12.2010, s. 12).
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2. Sisalto, soveltamisala ja maaritelmat

Sisalto

5. Naissd ohjeissa annetaan yksityiskohtaiset tiedot eri maksuvalineisiin liittyvia petoksia
koskevista tilastotiedoista, jotka maksupalveluntarjoajien tulee ilmoittaa toimivaltaisille
viranomaisilleen, seka kootuista tiedoista, jotka toimivaltaisten viranomaisten tulee toimittaa
Euroopan pankkiviranomaiselle ja Euroopan keskuspankille (EKP), direktiivin (EU) 2015/2366
(PSD2-direktiivi) 96 artiklan 6 kohdan mukaisesti.

Soveltamisala

6. Naitd ohjeita sovelletaan maksupalveluntarjoajien ilmoittaessa toimivaltaisille viranomaisille
tilastotietoja petoksista, jotka koskevat kaynnistettyja ja toteutettuja maksutapahtumia
(mukaan lukien vastaanotetut maksutapahtumat soveltuvin osin), mukaan lukien
maksutapahtumien vastaanottaminen korttimaksuja varten. Kyseiset tiedot ilmoitetaan
seuraavasti: a) petollisten maksutapahtumien tiedot maaritetyltd ajanjaksolta ja b)
maksutapahtumat samalta maaritetylta jaksolta.

7. Tilisiirtojen erittelyyn ilmoitettujen tietojen tulee sisaltaa sellaisten pankkiautomaattien kautta
suoritetut tilisiirrot, joissa on tilisiirtotoiminto. Mukana tulee olla myos tilisiirrot, joilla
maksetaan luotto- tai maksuaikatoiminnolla varustetuilla korteilla suoritettujen tapahtumien
eraantyneita saldoja.

8. Suoraveloitusten erittelyyn ilmoitettujen tietojen tulee sisadltda suoraveloitukset, joilla
maksetaan luotto- tai maksuaikatoiminnolla varustetuilla korteilla suoritettujen tapahtumien
erdantyneita saldoja.

9. Korttimaksujen erittelyyn ilmoitettujen tietojen tulee sisaltaa tiedot kaikista maksukorteilla
(sahkoisilla ja ei-sahkoisilld) tehdyistd maksutapahtumista. Sellaisilla korteilla tehtyja maksuja,
joissa on ainoastaan sidhkoinen rahatoiminto (esim. ennalta maksetut kortit), ei tule sisallyttaa
korttimaksuihin, vaan ne tulee ilmoittaa sahkdisen rahan maksuina.

10. Naissa ohjeissa maaritetddan myods se, miten toimivaltaisten viranomaisten tulee koota
kappaleessa 6 mainitut tiedot, jotka toimitetaan Euroopan keskuspankille ja Euroopan
pankkiviranomaiselle PSD2-direktiivin 96 artiklan 6 kohdan mukaisesti.

11. Naihin ohjeisiin sovelletaan suhteellisuusperiaatetta, mika tarkoittaa sitd, ettd kaikkien
ohjeiden soveltamisalaan kuuluvien maksupalveluntarjoajien tulee noudattaa jokaista ohjetta,
mutta tdsmalliset vaatimukset, mukaan lukien raportointitiheys, voivat vaihdella
maksupalveluntarjoajien valilla riippuen kaytetystda maksuvalineestd, tarjottavien palvelujen
tyypista tai maksupalveluntarjoajan koosta.
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Keita ohjeet koskevat

12. Nama ohjeet on tarkoitettu seuraaville tahoille:

e direktiivin (EU) 2015/2366 (PSD2-direktiivi) 4 artiklan 11 kohdassa tarkoitetuille
maksupalveluntarjoajille ja asetuksen (EU) N:o1093/2010 4 artiklan 1 kohdan
maaritelmassa tarkoitetuille finanssilaitoksille, lukuun ottamatta tilitietopalvelujen
tarjoajia, ja

e asetuksen (EU) N:01093/2010 4 artiklan 2 kohdan ialakohdassa tarkoitetuille
toimivaltaisille viranomaisille.

Maaritelmat

13. Jollei toisin mainita, naissa ohjeissa kaytetyilla termeillad tarkoitetaan samaa kuin seuraavissa

asetuksissa ja direktiiveissa kaytetyilla ja maaritellyilld termeilla: Euroopan parlamentin ja
neuvoston asetus (EU)2015/751, annettu 29. huhtikuuta 2015, korttipohjaisista
maksutapahtumista veloitettavista siirtohinnoista, Euroopan parlamentin ja neuvoston asetus
(EU) N:0260/2012, euromadriisia tilisiirtoja ja suoraveloituksia koskevista teknisistd ja
liiketoimintaa koskevista vaatimuksista, direktiivi (EU) 2015/2366, annettu 25. marraskuuta
2015, maksupalveluista sisamarkkinoilla, sekd Euroopan parlamentin ja neuvoston direktiivi
2009/110/EY, sdhkoisen rahan lilkkeeseenlaskijalaitosten liiketoiminnan aloittamisesta,
harjoittamisesta ja toiminnan vakauden valvonnasta.

Voimaantulopaiva

14. Nama ohjeet tulevat voimaan 1.tammikuuta 2019, lukuun ottamatta niiden tietojen

ilmoittamista, jotka liittyvat poikkeuksiin asiakkaan vahvaa tunnistamista koskevasta
vaatimuksesta, josta on sdddetty Euroopan parlamentin ja neuvoston direktiivin
(EU) 2015/2366 tdydentdmisestd asiakkaan vahvaa tunnistamista sekd yhteisid ja turvallisia
avoimia viestintastandardeja koskevilla teknisilla saantelystandardeilla annetussa komission
delegoidussa asetuksessa (EU) 2018/389. Kyseista asetusta sovelletaan 14. syyskuuta 2019
alkaen. Naihin poikkeuksiin liittyvat tiedot on annettu yksityiskohtaisesti liitteen 2
tietoerittelyissd A (1.3.1.2.4 — 1.3.1.29 ja 1.3.2.2.4 — 1.3.2.2.8) , C (3.2.1.3.4 - 3.2.1.3.8 ja
3.2.23.4-3.2237),D(42.1.3.4-4.2.13.6ja4.223.4-4.2.2.3.6) jaF(6.1.24-6.1.29]a
6.2.2.4-6.2.2.7).
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3.1. Ohjeet maksupalveluntarjoajille
petoksia koskevien tietojen
raportointivaatimuksista

Ohje 1 Maksutapahtumat ja petolliset maksutapahtumat

1.1 Petoksia koskevien tilastotietojen ilmoittamiseksi ndiden ohjeiden mukaisesti
maksupalveluntarjoajan tulee ilmoittaa kultakin raportointikaudelta seuraavat tiedot:

a. tehdyt oikeudettomat maksutapahtumat, mukaan lukien ne, jotka ovat seurausta
arkaluonteisten maksutietojen tai maksuvalineen katoamisesta, varastamisesta tai
joutumisesta vaariin kasiin, riippumatta siita, oliko asia maksajan todettavissa tai ei
ennen maksua ja oliko asia maksajan térkean huolimattomuuden syyta tai ei taikka
oliko asia toteutettu ilman maksajan suostumusta (”oikeudettomat
maksutapahtumat”); ja

b. tehdyt maksutapahtumat, jotka ovat seurausta siitd, ettd petoksen tekija on
manipuloinut maksajan antamaan maksutoimeksiannon tai antamaan
maksupalveluntarjoajalle ohjeen tehda niin, vilpittdmassa mielessa, maksutilille,
jonka se uskoo kuuluvan oikeutetulle  maksunsaajalle  ("maksajan
manipuloiminen”).

1.2 Ohjeen1.1 osalta maksupalveluntarjoajan (ja soveltuvin osin  maksuvélineen
liikkeeseenlaskijan) tulee ilmoittaa vain maksutapahtumat, jotka on kdynnistetty ja
toteutettu (ja soveltuvin osin vastaanotettu). Maksupalveluntarjoajan ei tule ilmoittaa tietoja
maksutapahtumista, joita ei ole toteutettu ja joiden seurauksena ei ole ollut PSD2-direktiivin
mukainen varojen siirto, liittyivatpa ne miten tahansa mihinkdaan ohjeessa 1.1 tarkoitettuun
tilanteeseen.

1.3 Niiden rahansiirtopalveluiden osalta, joissa varoja siirrettiin maksajan
maksupalveluntarjoajalta maksajan rahansiirtomaksupalveluntarjoajalle (osana
rahansiirtomaksutapahtumaa), maksajan maksupalveluntarjoajan, ei
rahansiirtomaksupalveluntarjoajan, tulee ilmoittaa maksajan maksupalveluntarjoajalta
maksajan rahansiirtomaksupalveluntarjoajalle tehdyt maksutapahtumat.
Rahansiirtomaksupalvelutapahtuman edunsaajan maksupalveluntarjoajan ei tule ilmoittaa
kyseisia tapahtumia.

1.4 Rahansiirtomaksupalveluntarjoajan tulee ilmoittaa tapahtumat ja petolliset tapahtumat,
joissa rahansiirtomaksupalveluntarjoaja on siirtanyt varoja tileiltdan edunsaajan tilille,
mukaan lukien sellaisten jarjestelyjen kautta, joilla hyvitetdan useiden tapahtumien arvo
(nettoutusjarjestelyt), liitteen 2 tietoerittelyn G mukaisesti.
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1.5 Sahkoisen rahan toimittajan tulee ilmoittaa tapahtumat ja petolliset tapahtumat, joissa
sahkoisen rahan toimittaja on siirtanyt sahkoistd rahaa edunsaajan tilille, mukaan lukien
tilanne, jossa maksajan maksupalveluntarjoaja on sama kuin maksunsaajan
maksupalveluntarjoaja, liitteen 2 tietoerittelyn F mukaisesti. Tilanteessa, jossa kyseessa ei
ole sama maksupalveluntarjoaja, vain maksajan maksupalveluntarjoaja ilmoittaa maksusta,
jotta sitd ei lasketa kahdesti.

1.6 Maksupalveluntarjoajien tulee ilmoittaa kaikki ~maksutapahtumat ja petolliset
maksutapahtumat seuraavasti:

a. ”"Petollisilla maksutapahtumilla yhteensa” tarkoitetaan kaikkia ohjeessa 1.1 mainittuja
tapahtumia, riippumatta siita, onko petollisen maksutapahtuman maara palautettu.

b. ”Petoksista johtuvilla tappioilla vastuunkantajakohtaisesti” tarkoitetaan raportoivan
maksupalveluntarjoajan, sen maksupalvelunkdyttdjan tai muiden tappioita, jotka
kuvaavat petoksen todellista vaikutusta kassavirran perusteella. Koska aiheutuneista
taloudellisista tappioista ilmoittaminen voi olla ajallisesti erilladn todellisista
petollisista tapahtumista ja jotta valtetdan pelkdastdaan tasta viiveestd johtuvat
ilmoitettujen tietojen korjaukset, lopulliset petostappiot tulee ilmoittaa sille kaudelle,
kun ne tallennetaan maksupalveluntarjoajan kirjanpitoon. Lopullisissa petostappioita
kuvaavissa luvuissa ei tule ottaa huomioon vakuutusyhtididen tekemia korvauksia, silla
ne eivat liity PSD2-direktiivin mukaiseen petosten torjuntaan.

c. ”Maksutoimeksiannon muuntaminen petoksen tekijan toimesta” on ohjeen 1.1
kohdassa a maaritetyn oikeudettoman tapahtuman tyyppi, ja se tarkoittaa tilannetta,
jossa petoksen tekija keskeyttdad oikeutetun maksutoimeksiannon ja muuntaa sita
jossakin vaiheessa maksajan laitteen ja maksupalveluntarjoajan valisen sahkoisen
viestinnan aikana (esimerkiksi haittaohjelman tai sellaisten hyokkayksien kautta, joissa
hyokkaajat voivat salakuunnella kahden oikeutetusti viestivan host-palvelinkoneen
valistd viestintdd (man-in-the-middle -hyokkaykset)) tai muuntaa maksuohjetta
maksupalveluntarjoajan jarjestelmdssa ennen maksutoimeksiannon selvitysta ja
katteensiirtoa.

d. ”Maksutoimeksiannon antaminen petoksen tekijan toimesta” on ohjeen 1.1
kohdassa a maaritetyn oikeudettoman tapahtuman tyyppi, ja se tarkoittaa tilannetta,
jossa petoksen tekija antaa vadarennetyn maksutoimeksiannon hankittuaan
maksajan/maksunsaajan arkaluonteisia maksutietoja petollisin menetelmin.

Ohje 2 Yleiset tietovaatimukset

2.1  Maksupalveluntarjoajan tulee ilmoittaa tilastotiedot seuraavista:

a. maksutapahtumat yhteensd liitteen 2 mukaisia erittelyja vastaavalla tavalla seka
ohjeen 1 mukaisesti; ja

b. petolliset maksutapahtumat yhteensa liitteen 2 mukaisia erittelyja vastaavalla tavalla
seka ohjeen 1.6 kohdassa a maaritellylla tavalla.
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Maksupalveluntarjoajan tulee ilmoittaa ohjeessa 2.1 mainitut tilastotiedot sekd maaran (eli
tapahtumien tai petollisten tapahtumien lukumaara) ettd arvon (eli tapahtumien tai
petollisten tapahtumien rahama&ara) osalta. Niiden tulee ilmoittaa maarat ja arvot todellisina
yksikkoéina, ja arvot tulee ilmoittaa kahden desimaalin tarkkuudella.

Euroalueen jadsenvaltiossa toimiluvan saaneen maksupalveluntarjoajan tai sinne
sijoittautuneen sivuliikkeen tulee ilmoittaa arvot euromaaraisind, kun taas euroalueeseen
kuulumattomassa jasenvaltiossa toimiluvan saaneen tai sinne sijoittautuneen sivuliikkeen
tulee ilmoittaa arvot kyseisen jasenvaltion valuuttana. Raportoivien maksupalveluntarjoajien
tulee muuntaa niiden tapahtumien tai petollisten tapahtumien arvoja koskevat tiedot, jotka
on ilmoitettu muuna valuuttana kuin euroina tai asianmukaisen jasenvaltion virallisena
valuuttana, valuutaksi, jota niiden tulee kadyttaa raportoinnissa, kadyttden asianmukaisia,
naihin tapahtumiin sovellettavia vaihtokursseja tai Euroopan keskuspankin keskimaaraista
viitekurssia sovellettavalta raportointikaudelta.

Maksupalveluntarjoajan tulee ilmoittaa vain toteutetut maksutapahtumat, mukaan lukien ne
maksutapahtumat, jotka on kdynnistanyt maksutoimeksiantopalvelun tarjoaja. Ehkaistyja
petollisia tapahtumia, jotka estetdadan ennen niiden toteuttamista petosepailyn vuoksi, ei tule
ilmoittaa.

Maksupalveluntarjoajan tulee ilmoittaa tilastotiedot eritellysti ohjeessa 7 mainittujen ja
liitteeseen 2 koottujen erittelyjen mukaisesti.

Maksupalveluntarjoajan  tulee vyksiloidd sovellettavat tietoerittelyt tarjottavien
maksupalvelujen ja maksuvalineiden mukaan, ja lahettaa sovellettavat tiedot toimivaltaiselle
viranomaiselle.

Maksupalveluntarjoajan tulee varmistaa, ettd kaikkia toimivaltaiselle viranomaiselle
ilmoitettuja tietoja voidaan vertailla ristiin liitteen 2 mukaisesti.

Maksupalveluntarjoajan tulee kohdentaa kukin tapahtuma vain yhteen alaryhmaan kunkin
tietoerittelyn kunkin rivin osalta.

Jos toteutetaan maksutapahtumasarja tai petollisia maksutapahtumia,
maksupalveluntarjoajan tulee laskea sarjan jokainen maksutapahtuma tai petollinen
maksutapahtuma yhdeksi maksutapahtumaksi tai petolliseksi maksutapahtumaksi.

Maksupalveluntarjoaja voi tehdad ns. nollailmoituksen, jos tapahtumia tai petollisia
tapahtumia ei ollut raportointikauden aikana tietyn indikaattorin osalta. Jos
maksupalveluntarjoaja ei voi ilmoittaa tietyn erittelyn tietoja, koska kyseista tiettya
tietoerittelya ei sovelleta kyseiseen maksupalveluntarjoajaan, tiedot tulisi ilmoittaa
muodossa “Ei sovelleta”.

Jotta tietoja ei lasketa kahdesti, maksajan maksupalveluntarjoajan tulee ldhettda tiedot
toimeksiannon antavassa (tai kdynnistdvdassd) ominaisuudessaan. Poikkeuksena
korttimaksut, joista sekd maksajan maksupalveluntarjoajan ettd maksunsaajan
maksutapahtuman vastaanottavan maksupalveluntarjoajan tulee ilmoittaa tiedot. Nama
kaksi ndkdkulmaa tulee ilmoittaa erikseen liitteessa 2 mainittujen tietoerittelyjen mukaisesti.
Jos  vastaanottavia  maksupalveluntarjoajia on  enemman  kuin  yksi, sen
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maksupalveluntarjoajan tulee raportoida, joka on sopimussuhteessa maksunsaajaan. Lisaksi
suoraveloitusten osalta vain maksunsaajan maksupalveluntarjoajan tulee ilmoittaa
tapahtumat, jos ndma tapahtumat on kaynnistanyt maksunsaaja.

2.12 Tietojen kahdesti laskemisen valttamiseksi silloin, kun lasketaan paljonko tapahtumia ja
petollisia  tapahtumia on  yhteensd kaikkien = maksuvalineiden osalta, sen
maksupalveluntarjoajan, joka toteuttaa maksutoimeksiantopalvelun tarjoajan kdynnistamat
tilisiirrot, tulee ilmoittaa niiden kaikkien tapahtumien ja petollisten maksutapahtumien
maaran ja arvon erittely, jotka on kdynnistetty maksutoimeksiantopalvelun tarjoajan kautta,
raportoitaessa tietoerittelyn A mukaisesti.

Ohje 3 Tiheys, raportointiaikataulut ja raportointikausi

3.1. Maksupalveluntarjoajan tulee ilmoittaa tiedot kuuden kuukauden vélein liitteen 2
sovellettavien tietoerittelyjen mukaisesti.

3.2. Maksupalveluntarjoajat, joihin sovelletaan PSD2-direktiivin 32 artiklan mukaista poikkeusta,
ja sahkoisen rahan liikkeeseenlaskijalaitokset, joihin sovelletaan sahkoisen rahan
liilkkeeseenlaskijalaitosten liiketoiminnan aloittamisesta, harjoittamisesta ja toiminnan
vakauden valvonnasta annetun direktiivin 2009/110/EY 9 artiklan mukaista poikkeuksesta,
tulee ilmoittaa vain liitteen 2 sovellettavien lomakkeiden mukaiset tiedot vuosittain niin, etta
tiedot on jaettu kahteen kuuden kuukauden mittaiseen kauteen.

3.3. Maksupalveluntarjoajan tulee I3dhettda tietonsa asiaankuuluvien toimivaltaisten
viranomaisten asettamissa maaraajoissa.

Ohje 4 Maantieteellinen erittely

4.1 Maksupalveluntarjoajan tulee ilmoittaa tiedot kotimaisista tapahtumista, Euroopan
talousalueen (ETA) sisdisista rajatylittavista tapahtumista ja ETA:n ulkopuolisista rajatylittavista
tapahtumista.

4.2 Ei-korttipohjaisten maksutapahtumien osalta ja korttipohjaisten etdmaksutapahtumien osalta
"kotimaisilla maksutapahtumilla” tarkoitetaan maksajan kdynnistamia maksutapahtumia, tai
maksunsaajan toimesta tai kautta kdynnistettyja maksutapahtumia, joissa maksajan
maksupalveluntarjoaja ja maksunsaajan maksupalveluntarjoaja sijaitsevat samassa
jasenvaltiossa.

4.3 Korttipohjaisten  ei-etdmaksutapahtumien osalta  “kotimaisilla  maksutapahtumilla”
tarkoitetaan = maksutapahtumia, joissa  maksajan  maksupalveluntarjoaja  (kortin
liikkeeseenlaskija), maksunsaajan maksupalveluntarjoaja (vastaanottaja) ja kaytetty
myyntipaikka tai pankkiautomaatti sijaitsevat samassa jasenvaltiossa.

4.4 ETA-maihin sijoittautuneiden sivuliikkeiden osalta kotimaisilla maksutapahtumilla tarkoitetaan
maksutapahtumia, joissa sekd maksajan ettd maksunsaajan maksupalveluntarjoajat sijaitsevat
siind vastaanottavassa jasenvaltiossa, johon sivuliike on perustettu.
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4.5 Ei-korttipohjaisten maksutapahtumien osalta ja korttipohjaisten etamaksutapahtumien osalta
"rajatylittavilla maksutapahtumilla ETAn sisdlld” tarkoitetaan maksajan kaynnistamaa
maksutapahtumaa, tai maksunsaajan toimesta tai kautta kdynnistettyd maksutapahtumaa,
jossa maksajan maksupalveluntarjoaja ja maksunsaajan maksupalveluntarjoaja sijaitsevat eri
jasenvaltioissa.

4.6 Korttipohjaisten ei-etdamaksutapahtumien osalta “rajatylittavilla maksutapahtumilla ETAn
sisdlla” tarkoitetaan maksutapahtumia, joissa maksajan maksupalveluntarjoaja (kortin
liikkeeseenlaskija) ja maksunsaajan maksupalveluntarjoaja (vastaanottaja) sijaitsevat eri
jasenvaltioissa tai maksajan maksupalveluntarjoaja (kortin liikkeeseenlaskija) sijaitsee eri
jasenvaltiossa kuin myyntipaikka tai pankkiautomaatti.

4.7 ”Rajatylittavilla maksutapahtumilla ETAn ulkopuolelle” tarkoitetaan maksajan kdynnistamia
maksutapahtumia, tai maksunsaajan toimesta tai kautta kaynnistettyja maksutapahtumia,
joissa joko maksajan tai maksunsaajan maksupalveluntarjoaja sijaitsee ETAn ulkopuolella, kun
taas toinen niista sijaitsee ETAnN sisalla.

4.8 Maksutoimeksiantopalveluja tarjoavan maksupalveluntarjoajan tulee ilmoittaa
kdynnistdamansa toteutetut maksutapahtumat sekd kaynnistamansa toteutetut petolliset
maksutapahtumat seuraavien ohjeiden mukaisesti:

a. "Kotimaisilla maksutapahtumilla” tarkoitetaan maksutapahtumia, joissa
maksutoimeksiantopalvelun tarjoaja ja tilia yllapitavd maksupalveluntarjoaja
sijaitsevat samassa jasenvaltiossa.

b. ”Rajatylittavilla maksutapahtumilla ETAn sisalla” tarkoitetaan maksutapahtumia,
joissa maksutoimeksiantopalvelun tarjoaja ja tilia yllapitava maksupalveluntarjoaja
sijaitsevat eri jasenvaltioissa.

c. “Rajatylittavilla  maksutapahtumilla  ETA:n  ulkopuolelle” tarkoitetaan
maksutapahtumia, joissa maksutoimeksiantopalvelun tarjoaja sijaitsee ETAn sisalla
ja tilia yllapitava maksupalveluntarjoaja sijaitsee ETAn ulkopuolella.

Ohje 5 Toimivaltaiselle viranomaiselle raportoiminen

5.1. Maksupalveluntarjoajan tulee raportoida kotijasenvaltionsa toimivaltaiselle viranomaiselle.

5.2. Maksupalveluntarjoajan tulee tallentaa kaikilta ETA-maiden alueella maksupalveluita
tarjoavilta asiamiehiltdan saadut tiedot ja koota ndma tiedot yhteen muiden tietojen kanssa
ennen kotijasenvaltion toimivaltaiselle viranomaiselle raportoimista. Tassd yhteydessa
asiamiehen sijainnilla ei ole merkitystd maantieteellistad jaottelua maaritettaessa.

5.3. PSD2-direktiivin 29 artiklan 2 kohdassa seka oikeudesta harjoittaa luottolaitostoimintaa ja
luottolaitosten ja sijoituspalveluyritysten vakavaraisuusvalvonnasta annetun Euroopan
parlamentin ja neuvoston direktiivin 2013/36/EU 40 artiklassa s3diddetyn valvonnan ja
raportoinnin  yhteydessd  ETA-maissa  sijaitsevan  maksupalveluntarjoajan  sinne
sijoittautuneen sivuliikkeen tulee raportoida sen vastaanottavan jasenvaltion toimivaltaiselle
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viranomaiselle, johon se on sijoittautunut, erikseen kotijasenvaltion maksupalveluntarjoajan
tietojen raportoinnista.

Kun tietoja ilmoitetaan asiaankuuluvalle toimivaltaiselle viranomaiselle,
maksupalveluntarjoajan tulee mainita liitteessa 1 mainitut tunnistetiedot.

Ohje 6 Tallennus-/viitepaivat

6.1

6.2

6.3

Pdiva, jonka maksupalveluntarjoajat katsovat maksutapahtumien ja petollisten
maksutapahtumien raportointipdivaksi tata tilastollista raportointia varten, on paiva, jolloin
tapahtuma on toteutettu PSD2-direktiivin mukaisesti. Maksutapahtumasarjan osalta
tallennuspaivan tulee olla se paiva, jolloin kukin yksittdinen maksutapahtuma toteutettiin.

Maksupalveluntarjoajan tulee ilmoittaa kaikki petolliset maksutapahtumat siita
ajankohdasta alkaen, jolloin petos on havaittu esimerkiksi asiakkaan tekeman valituksen
perusteella tai muilla keinoin, riippumatta siitd, onko petolliseen maksutapahtumaan
liittyvan tapauksen kasittely paatetty siihen mennessa, kun tiedot raportoidaan.

Maksupalveluntarjoajan tulee ilmoittaa kaikki sellaisiin tietoihin tehtdavat muutokset, jotka
koskevat  kaikkia vahintaan vuotta vanhempia raportointikausia, seuraavan
raportointikauden aikana siitd, kun muutoksia edellyttavat tiedot on havaittu.
Maksupalveluntarjoajan tulee ilmoittaa, ettd raportoivat tiedot ovat mennyttd kautta
koskevia tarkistettuja lukuja, ja sen tulee ilmoittaa tasta tarkistuksesta asiaankuuluvan
toimivaltaisen viranomaisen laatiman menetelman mukaisesti.

Ohje 7 Raportoitavien tietojen erittely

7.1

7.2

7.3

Direktiivissa 2009/110/EY saadettyjen sahkoiselld rahalla suoritettujen maksutapahtumien
osalta maksupalveluntarjoajien tulee antaa tiedot liitteen 2 tietoerittelyn F mukaisesti.

Kun maksupalveluntarjoaja antaa tietoja sdahkoiselld rahalla suoritetuista tapahtumista, sen
tulee sisallyttda niihin mukaan sahkaoisella rahalla suoritetut maksutapahtumat,

a. joissa maksajan maksupalveluntarjoaja on sama kuin maksunsaajan
maksupalveluntarjoaja tai

b. joissa kdytetdan korttia, jossa on sahkdisen rahan toiminnot.

Maksupalveluntarjoajan tulee ilmoittaa sdahkdisen rahan maksutapahtumien osalta tiedot
kaikkien maksutapahtumien madristd ja arvoista sekd petollisten maksutapahtumien
maarista ja arvoista eritellen ne seuraavasti:

a. maantieteellinenjaottelu,
b. maksukanava,

c. tunnistamismenetelma,
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d. syy siihen, miksi ei kdytetd asiakkaan vahvaa tunnistamista (viitaten asiakkaan
vahvaa tunnistamista koskeviin poikkeuksiin, jotka on esitetty yksityiskohtaisesti
asiakkaan vahvasta tunnistamisesta sekd vyhteisia ja turvallisia avoimia
viestintdstandardeja  koskevista teknisista sadntelystandardeista annetun
komission delegoidun asetuksen (EU) 2018/389 Ill luvussa), ja

e. petostyypit.

Rahansiirtopalveluiden osalta maksupalveluntarjoajan tulee antaa tiedot liitteen 2
tietoerittelyn G mukaisesti ja ohjeessa 1.3 maaritellylla tavalla. N&itd palveluita tarjoavan
maksupalveluntarjoajan tulee ilmoittaa tiedot ohjeen 2.1 kaikkien maksutapahtumien ja
petollisten maksutapahtumien maarista ja arvoista maantieteellisesti jaoteltuina.

Maksutoimeksiantopalveluja tarjoavan maksupalveluntarjoajan tulee ilmoittaa tiedot
liitteen 2 tietoerittelyn H  mukaisesti.  Maksupalveluntarjoajan  tulee ilmoittaa
kdaynnistamansa toteutetut maksutapahtumat seka kaynnistamansa toteutetut petolliset
maksutapahtumat niiden maaran ja arvon osalta.

Niiden maksutapahtumien osalta, joihin sovelletaan liitteen2 tietoerittelya H,
maksutoimeksiantopalveluja tarjoavan maksupalveluntarjoajan tulee tallentaa ja ilmoittaa
tiedot maarista ja arvoista eritellen ne seuraavasti:

a. maantieteellinenjaottelu,
b. maksuviline,

c. maksukanava ja

d. tunnistamismenetelma.

Maksupalveluntarjoajan, joka ei hoida maksupalvelunkayttajan tilia mutta kdynnistaa ja
toteuttaa korttipohjaisia maksuja (korttipohjaisen maksuvalineen liikkeeseenlaskija), tulee
antaa tiedot maarista ja arvoista liitteen 2 tietoerittelyn C ja/tai E mukaisesti. Kun kyseiset
tiedot annetaan, tilia yllapitdvan maksupalveluntarjoajan tulee varmistaa, ettei kyseisia
tapahtumia ilmoiteta kahdesti.

Maksupalveluntarjoajan, joka tarjoaa tilisiirto- ja korttipohjaisia maksupalveluita, tulee antaa
tiedot liitteen 2 tietoerittelyn A, C ja/tai D mukaisesti, kyseisen maksutapahtumaan kadytetyn
maksuvalineen ja maksupalveluntarjoajan tehtavan mukaan. Niiden tulee sisdltda seuraavat
tiedot:

a. maantieteellinenjaottelu,
b. maksukanava,
c. tunnistamismenetelms,

d. syysiihen, miksi ei kdyteta asiakkaan vahvaa tunnistamista (viitaten asiakkaan
vahvaa tunnistamista koskeviin poikkeuksiin, jotka on esitetty yksityiskohtaisesti
asiakkaan vahvaa tunnistamista seka yhteisia ja turvallisia avoimia
viestintdstandardeja koskevien teknisten sadntelystandardien Ill luvussa),
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e. petostyypit,
f.  korttitoiminto tietoerittelyihin C ja D seka

g. maksutoimeksiantopalvelun tarjoajan kautta kdynnistetyt maksutapahtumat
tietoerittelyyn A.

Maksupalveluntarjoajan tulee antaa tiedot liitteen 2 tietoerittelyn A mukaisesti kaikista
tilisiirtoina toteutetuista maksutapahtumista ja petollisista maksutapahtumista.

Maksupalveluntarjoajan tulee antaa tiedot liitteen 2 tietoerittelyn B mukaisesti kaikista
suoraveloituksina toteutetuista maksutapahtumista ja petollisista maksutapahtumista.
Niiden on kasitettava seuraavat tiedot:

a. maantieteellinenjaottelu,
b. suostumuksen antamiseen kaytetty kanava ja
Cc. petostyypit.

Maksupalveluntarjoajan tulee antaa tiedot liitteen 2 tietoerittelyn C mukaisesti kaikista
kortin liikkeeseenlaskijan puolen maksutapahtumista ja petollisista maksutapahtumista,
joissa  kaytettiin  maksukorttia ja joissa maksupalveluntarjoaja oli maksajan
maksupalveluntarjoaja.

Maksupalveluntarjoajan tulee antaa tiedot liitteen 2 tietoerittelyn D mukaisesti kaikista
vastaanottavan puolen maksutapahtumista ja petollisista maksutapahtumista, joissa
kaytettiin  maksukorttia ja  joissa  maksupalveluntarjoaja on  maksunsaajan
maksupalveluntarjoaja.

Maksupalveluntarjoajan, joka antaa tiedot liitteen 2 tietoerittelyjen A—F mukaisesti, tulee
ilmoittaa kaikki raportointikauden aikana tapahtuvat petoksista johtuvat tappiot
vastuunkantajakohtaisesti.

Korttimaksutapahtumat liitteen 2 tietoerittelyjenC ja D mukaisesti ilmoittavan
maksupalveluntarjoajan tulee jattaa ilmoittamatta kateisrahan nostot ja kateistalletukset.

Maksupalveluntarjoajan (kortin liikkeeseenlaskijan) tulee antaa tiedot liitteen 2
tietoerittelyn E mukaisesti kaikista korttia kayttaen sovellusten kautta, pankkiautomaateista,
pankkien palvelutiskeiltd ja vahittaiskauppiaiden kautta tehdyista kateisrahan nostoista ja
petollisista kdteisrahan nostoista (”cash back”).
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3.2. Ohjeet toimivaltaisten
viranomaisten petoksista kokoamien
tietojen raportoinnista Euroopan
pankkiviranomaiselle ja Euroopan
keskuspankille

Ohje 1 Maksutapahtumat ja petolliset maksutapahtumat

1.1. Petoksia koskevien tilastotietojen ilmoittamiseksi Euroopan pankkiviranomaiselle ja
Euroopan keskuspankille ndiden ohjeiden ja PSD2-direktiivin 96 artiklan 6 kohdan mukaisesti
toimivaltaisen viranomaisen tulee ilmoittaa kunkin raportointikauden osalta seuraavat
tiedot:

a. tehdyt oikeudettomat maksutapahtumat, mukaan lukien ne, jotka ovat seurausta
arkaluonteisten maksutietojen tai maksuvalineen katoamisesta, varastamisesta tai
joutumisesta vaariin kasiin, riippumatta siitd, oliko asia maksajan todettavissa tai ei
ennen maksua ja oliko asia maksajan térkean huolimattomuuden syyta tai ei taikka
oliko asia toteutettu ilman maksajan  suostumusta (”oikeudeton
maksutapahtuma”); ja

b. tehdyt maksutapahtumat, jotka ovat seurausta siitd, ettd petoksen tekija on
manipuloinut maksajan antamaan maksutoimeksiannon tai antamaan
vilpittdmassa mielessa maksupalveluntarjoajalle ohjeen tehda niin maksutilille,
jonka se uskoo kuuluvan oikeutetulle  maksunsaajalle  ("maksajan
manipuloiminen”).

1.2. Ohjeen 1.1 osalta toimivaltaisen viranomaisen tulee ilmoittaa vain ne maksutapahtumat,
jotka maksupalveluntarjoajat (mukaan lukien korttipohjaisten maksuvélineiden
liikkeeseenlaskijat soveltuvin osin) ovat kdynnistdneet ja toteuttaneet (ja soveltuvin osin
vastaanottaneet). Toimivaltaisen viranomaisen ei tule ilmoittaa tietoja maksutapahtumista,
joita ei ole toteutettu ja joiden seurauksena ei ole ollut PSD2-direktiivin mukainen varojen
siirto, liittyivatpa ne miten tahansa mihinkdan ohjeessa 1.1 tarkoitettuun tilanteeseen.

1.3. Toimivaltaisen viranomaisen tulee ilmoittaa kaikki maksutapahtumat ja petolliset
maksutapahtumat seuraavasti:

a. Ei-korttipohjaisten maksutapahtumien osalta ja korttipohjaisten
etdmaksutapahtumien osalta ”“kotimaisilla maksutapahtumilla” tarkoitetaan
maksajan kaynnistamia maksutapahtumia, tai maksunsaajan toimesta tai kautta
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kdynnistettyja maksutapahtumia, joissa maksajan maksupalveluntarjoaja ja
maksunsaajan maksupalveluntarjoaja sijaitsevat samassa jasenvaltiossa.

ETA-maihin sijoittautuneiden sivuliikkeiden osalta kotimaisilla maksutapahtumilla
tarkoitetaan maksutapahtumia, joissa sekda maksajan ettd maksunsaajan
maksupalveluntarjoajat sijaitsevat siind vastaanottavassa jasenvaltiossa, johon
sivuliike on perustettu.

Ei-korttipohjaisten maksutapahtumien osalta ja korttipohjaisten
etamaksutapahtumien osalta “rajatylittavilla maksutapahtumilla ETA-maiden
sisalla” tarkoitetaan maksajan kdynnistamida maksutapahtumia, tai maksunsaajan
toimesta tai kautta kdynnistettyja maksutapahtumia, joissa maksajan
maksupalveluntarjoaja ja maksunsaajan maksupalveluntarjoaja sijaitsevat eri
jasenvaltioissa.

Korttipohjaisten ei-etdmaksutapahtumien osalta "kotimaisilla maksutapahtumilla”
tarkoitetaan maksutapahtumia, joissa maksajan maksupalveluntarjoaja (kortin
liikkeeseenlaskija), maksunsaajan maksupalveluntarjoaja (vastaanottaja) ja
kaytetty myyntipaikka tai pankkiautomaatti sijaitsevat samassa jasenvaltiossa. Jos
maksajan  maksupalveluntarjoaja ja maksunsaajan maksupalveluntarjoaja
sijaitsevat eri jasenvaltioissa tai jos maksajan maksupalveluntarjoaja (kortin
liikkeeseenlaskija) sijaitsee eri jdsenvaltiossa kuin  myyntipaikka tai
pankkiautomaatti, tapahtuma on ”rajatylittdvd maksutapahtuma ETA-maiden
sisalla”.

”Rajatylittavilla maksutapahtumilla ETAn ulkopuolelle” tarkoitetaan maksajan
kdynnistamia maksutapahtumia, tai maksunsaajan toimesta tai kautta
kaynnistettyja maksutapahtumia, joissa joko maksajan tai maksunsaajan
maksupalveluntarjoaja sijaitsee ETAn ulkopuolella, kun taas toinen niista sijaitsee
ETAn sisalla.

"Petollisilla maksutapahtumilla yhteensd” tarkoitetaan kaikkia ohjeessa 1.1
mainittuja tapahtumia, riippumatta siita, onko petollisen maksutapahtuman maara
palautettu.

”"Maksutoimeksiannon muuntaminen petoksen tekijan toimesta” on ohjeen 1.1
kohdassa a maaritetyn oikeudettoman tapahtuman tyyppi, ja se tarkoittaa
tilannetta, jossa petoksen tekija keskeyttdda oikeutetun maksutoimeksiannon ja
muuntaa sitd jossakin vaiheessa maksajan laitteen ja maksupalveluntarjoajan
valisen sdhkodisen viestinndn aikana (esimerkiksi haittaohjelman tai man-in-the-
middle -hyokkadysten kautta) tai muuntaa maksuohjetta maksupalveluntarjoajan
jarjestelmassd ennen maksutoimeksiannon selvitysta ja katteensiirtoa.

"Maksutoimeksiannon antaminen petoksen tekijan toimesta” on ohjeen 1.1
kohdassa a maaritetyn oikeudettoman tapahtuman tyyppi, ja se tarkoittaa
tilannetta, jossa petoksen tekija antaa vadarennetyn maksutoimeksiannon



EUROOPAN PANKKIVIRANOMAISEN OHJEET PETOKSISTA ILMOITTAMISESTA PSD2-DIREKTIIVIN

MUKAISESTI I EUROPEAN

1.4.

BANKING

AUTHORITY

hankittuaan maksajan/maksunsaajan arkaluonteisia maksutietoja petollisin
menetelmin.

Toimivaltaisten viranomaisten tulee ilmoittaa maksutoimeksiantopalveluja tarjoavilta
maksupalveluntarjoajilta saadut tiedot seuraavasti:

a. "Kotimaisilla maksutapahtumilla” tarkoitetaan maksutapahtumia, joissa
maksutoimeksiantopalvelun tarjoaja ja tilida yllapitdva maksupalveluntarjoaja
sijaitsevat samassa jasenvaltiossa.

b. ”Rajatylittavilla  maksutapahtumilla  ETA-maiden sisdlla”  tarkoitetaan
maksutapahtumia, joissa maksutoimeksiantopalvelun tarjoaja ja tilia yllapitava
maksupalveluntarjoaja sijaitsevat eri jasenvaltioissa.

c. ”Rajatylittavilla maksutapahtumilla ETA-maiden ulkopuolelle” tarkoitetaan
maksutapahtumia, joissa maksutoimeksiantopalvelun tarjoaja sijaitsee ETA-
maiden sisalla ja tilia yllapitava maksupalveluntarjoaja sijaitsee ETA-maiden
ulkopuolella.

Ohje 2 Tiedonkeruu ja tietojen kokoaminen

2.1

a.

2.2

2.3

2.4

25

2.6

Toimivaltaisen viranomaisen tulee ilmoittaa tilastotiedot seuraavista:

maksutapahtumat yhteensa liitteen 2 mukaisia erittelyja vastaavalla tavalla sekad ohjeen 1.2
mukaisesti; ja

petolliset maksutapahtumat yhteensa liitteen 2 mukaisia erittelyja vastaavalla tavalla seka
ohjeen 1.3 kohdassa f maaritellylla tavalla.

Toimivaltaisen viranomaisen tulee ilmoittaa ohjeessa 2.1 mainitut tilastotiedot sekda maaran
(eli tapahtumien tai petollisten tapahtumien lukumaéara) ettd arvon (eli tapahtumien tai
petollisten tapahtumien rahamaard) osalta. Sen tulee ilmoittaa maarat ja arvot todellisina
yksikkoéina, ja arvot tulee ilmoittaa kahden desimaalin tarkkuudella.

Toimivaltaisen viranomaisen tulee ilmoittaa arvot euromaaraisind. Sen tulee muuntaa niiden
tapahtumien tai petollisten tapahtumien arvoja koskevat tiedot, jotka on ilmoitettu muuna
valuuttana kuin euroina, kayttden asiaankuuluvia, naihin tapahtumiin sovellettavia
vaihtokursseja tai Euroopan keskuspankin keskimaaraista viitekurssia sovellettavalta
raportointikaudelta.

Toimivaltainen viranomainen voi ilmoittaa luvun nolla (”0”), jos asiaankuuluvan
raportointikauden aikana tietyn indikaattorin osalta ei ollut tapahtumia tai petollisia
tapahtumia.

Toimivaltaisen viranomaisen tulee koota naiden ohjeiden vastaanottajilta saadut,
jasenvaltiostaan keratyt tiedot yhdistamalla kustakin yksittaisestd maksupalveluntarjoajasta
ilmoitetut luvut liitteen 2 tietoerittelyjen mukaisesti.

Toimivaltaisen viranomaisen tulee maarittda turvalliset viestintamenetelmat ja
maksupalveluntarjoajien suorittaman tietojen raportoinnin muoto. Toimivaltaisen
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viranomaisen tulee myds varmistaa, etta maksupalveluntarjoajille annetaan asianmukainen
maaraaika tietojen laadun varmistamiseksi ja petollisista maksutapahtumista ilmoittamisen
mahdollisen viiveen huomioimiseksi.

Toimivaltaisen viranomaisen tulee varmistaa, ettd Euroopan pankkiviranomainen ja
Euroopan keskuspankki voivat kayttda naiden ohjeiden mukaisesti ilmoitettuja tietoja ja
vertailla niita ristiin liitteen 2 tietoerittelyjen mukaisesti.

Ohje 3 Kaytannon tietojen raportointi

3.1

3.2

3.3

34

35

Toimivaltaisen viranomaisen tulee ilmoittaa maksutapahtumien ja petollisten
maksutapahtumien maarat ja arvot ohjeiden 2.1 ja 2.2 mukaisesti. Jotta tietoja ei lasketa
kahdesti, tietoja ei tule koota liitteen 2 eri tietoerittelyista.

Toimivaltaisen viranomaisen tulee ilmoittaa kaikkien niiden maksutapahtumaa ja petollista
maksutapahtumaa koskevien tietojenmuutokset, joista on raportoitu menneilla
raportointikausilla, seuraavan raportointikauden aikana siitd, kun muutoksia edellyttavat
tiedot on saatu kyseisilta maksupalveluntarjoajilta, ja enintddn 13 kuukautta sen jalkeen, kun
tapahtuma toteutettiin (ja/tai vastaanotettiin), jotta maksupalvelunkayttdja voi kayttaa
oikeuttaan maksupalveluntarjoajalle ilmoittamisesta viimeistaan 13 kuukautta sen jalkeen,
kun tapahtuma suoritettiin PSD2-direktiivin 71 artiklan mukaisesti.

Toimivaltaisen viranomaisen tulee aina varmistaa tallennettavien ja vaihdettavien tietojen
luottamuksellisuus ja luotettavuus seka asianmukainen tunnistaminen lahetettdessa tietoja
Euroopan keskuspankille ja Euroopan pankkiviranomaiselle.

Toimivaltaisen viranomaisen tulee ldahettda kootut tiedot Euroopan keskuspankille ja
Euroopan pankkiviranomaiselle kuuden kuukauden kuluessa raportointikauden paattymisen
jalkeisesta paivasta.

Toimivaltaisen viranomaisen tulee sopia Euroopan keskuspankin ja Euroopan

pankkiviranomaisen kanssa turvallisista viestintamenetelmista ja erityisesta muodosta, jossa
toimivaltaisen viranomaisen tulee ilmoittaa tiedot.

Ohje 4 Toimivaltaisten viranomaisten valinen yhteistyo

4.1

4.2

Jos jdsenvaltiossa on useampi kuin yksi PSD2-direktiivin mukainen toimivaltainen
viranomainen, toimivaltaisten viranomaisten tulee koordinoida tietojenkeruu sen
varmistamiseksi, etta kyseisen jasenvaltion osalta ilmoitetaan vain yksi tietokooste Euroopan
keskuspankille ja Euroopan pankkiviranomaiselle.

Jos kotijasenvaltion toimivaltainen viranomainen niin pyytda, vastaanottavan jasenvaltion
toimivaltaisen viranomaisen tulee asettaa saataville tiedot, jotka sinne sijoittautuneet
sivuliikkeet ovat sille ilmoittaneet.



EUROOPAN PANKKIVIRANOMAISEN OHJEET PETOKSISTA ILMOITTAMISESTA PSD2-DIREKTIIVIN

MUKAISESTI EUROPEAN

BANKING

AUTHORITY

Liite 1 — Yleiset tiedot, jotka kaikkien
raportoivien maksupalveluntarjoajien
tulee antaa

Yleiset tunnistetiedot raportoivasta maksupalveluntarjoajasta

Nimi: sen maksupalveluntarjoajan koko nimi, jota tietojen raportointimenettely koskee,
sellaisena kuin se on sovellettavassa kansallisessa luottolaitoksia, maksulaitoksia tai sahkoisen
rahan laitoksia koskevassa rekisterissa.

Yksilollinen tunnistenumero: yksiléllinen tunnistenumero, jota kdytetdan kussakin
jasenvaltiossa maksupalveluntarjoajan tunnistamiseen, jos sellaista sovelletaan.

Toimiluvan numero: kotijasenvaltion toimiluvan numero, jos sellaista sovelletaan.

Maa, jossa toimilupa on saatu: kotijasenvaltio, jossa toimilupa on mydnnetty.

Yhteyshenkil6: sen henkilon etu- ja sukunimi, joka on vastuussa tietojen raportoinnista tai, jos
kolmas osapuoli raportoi maksupalveluntarjoajan puolesta, sen henkilon etu- ja sukunimi, joka
on vastuussa tietojen hallinnan osastosta tai vastaavasta toiminnosta maksupalveluntarjoajalla.

Sahkopostiosoite: sihkdpostiosoite, johon mahdollista lisdselvitysta koskevat pyynnét tulee
tarvittaessa osoittaa. Tama voi olla henkilokohtainen tai yrityksen sahkopostiosoite.

Puhelinnumero: puhelinnumero, jonka kautta mahdollista lisdselvitysta koskevat pyynnot tulee
tarvittaessa tehda. Tama voi olla henkil6kohtainen tai yrityksen puhelinnumero.

Tietojen erittely

Kaikkien tietojen, jotka maksupalveluntarjoajat ilmoittavat erilaisia liitteen 2 erittelyja kayttaen,
tulee noudattaa jaljempana maariteltya maantieteellista erittelya, ja niissa tulee mainita
tapahtumien maara (todelliset yksikkémddrdt, yhteensd kaudelta) ja niiden arvo (todelliset
yksikkémdadrdt euroina / paikallisena valuuttana, yhteensd kaudelta).

Arvo ja maara

Alue Kotimaiset
Rajatylittavat ETA-maiden sisdlld
Rajatylittavat ETA-maiden ulkopuolella
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Liite 2 — Tietojen raportointivaatimukset

maksupalveluntarjoajille
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I" AUTHORITY Y

A- Tietoerittely tilisiirroista

Joista petollisia tilisiirtoja petostyypeittéin:

13111 Maksutoimeksiannon antaminen petoksen tekijan toimesta
13112 Maksutoimeksiannon muuntaminen petoksen tekijan toimesta
Maksajan manipuloiminen petoksen tekijan toimesta antamaan
13113 . X
maksutoimeksianto
1.31.2 Joista todennettu asiakkaan ei-vahvan tunnistamisen kautta

Joista petollisia tilisiirtoja petostyypeittéin:

1.3.1.21 Maksutoimeksiannon antaminen petoksen tekijan toimesta
1.3.1.2.2 Maksutoimeksiannon muuntaminen petoksen tekijan toimesta
1.3.1.2.3 Maksajan manipuloiminen petoksen tekijan toimesta antamaan

maksutoimeksianto

Joista eritelty syittéin, miksi todentaminen on tehty asiakkaan ei-vahvan
tunnistamisen kautta

1.3.1.24

Pienet maksut (teknisten sdantelystandardien 16 artikla)

Kohde Maksutapahtumat maksstt:g;(i:mat
1 Tilisiirrot X X
11 Joista maksutoimeksiantopalvelun tarjoajien kdynnistamia X X
1.2 Joista kaynnistetty ei-sdhkoisesti X X
1.3 Joista kaynnistetty sédhkoisesti X X
1.31 Joista kaynnistetty etdmaksukanavan kautta X X
1.3.11 Joista todennettu asiakkaan vahvan tunnistamisen kautta X X
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1.31.25 Maksut itselle (teknisten saantelystandardien 15 artikla) X X
1.3.1.2.6 Luotettavat maksunsaajat (teknisten saantelystandardien 13 artikla) X X
1.31.2.7 Toistuvat maksutapahtumat (teknisten saantelystandardien 14 artikla) X X
13.1.2.8 Yritysten kayttdmien suojattujen maksuprosessien tai -protokollien kayttd X X
T (teknisten sdantelystandardien 17 artikla)
1.3.1.2.9 Maksutapahtumien riskianalyysi (teknisten sdantelystandardien 18 artikla) X X
1.3.2 Joista kdynnistetty ei-etamaksukanavan kautta X X
1.3.21 Joista todennettu asiakkaan vahvan tunnistamisen kautta X X
- joista petollisia tilisiirtoja petostyypeittain

13211 Maksutoimeksiannon antaminen petoksen tekijan toimesta
1.3.21.2 Maksutoimeksiannon muuntaminen petoksen tekijan toimesta

Maksajan manipuloiminen petoksen tekijan toimesta antamaan
1.3.21.3 . X

maksutoimeksianto
1.3.2.2 Joista todennettu asiakkaan ei-vahvan tunnistamisen kautta

- joista petollisia tilisiirtoja petostyypeittéin:

1.3.2.21 Maksutoimeksiannon antaminen petoksen tekijan toimesta
1.3.2.2.2 Maksutoimeksiannon muuntaminen petoksen tekijan toimesta

Maksajan manipuloiminen petoksen tekijan toimesta antamaan
1.3.2.2.3 . X

maksutoimeksianto

joista eritelty syittéin, miksi todentaminen on tehty asiakkaan ei-vahvaa tunnistamista
kayttéen

1.3.2.24 Maksut itselle (teknisten saantelystandardien 15 artikla) X X
1.3.2.25 Luotettavat maksunsaajat (teknisten sdantelystandardien 13 artikla) X X
1.3.2.2.6 Toistuvat maksutapahtumat (teknisten saantelystandardien 14 artikla) X X
1.3.2.2.7 Kontaktittomat pienmaksut (teknisten saantelystandardien 11 artikla) X X

Miehittdmattomat maksupaatteet likennemaksuja tai pysakdintimaksuja varten X X
1.3.2.2.8 : e . ,

(teknisten sdantelystandardien 12 artikla)
Petoksista johtuvat tappiot vastuunkantajakohtaisesti: Tappiot yhteensa

Raportoiva maksupalveluntarjoaja

X
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Maksupalvelunkayttaja (maksaja) X
Muut X

1.2+ 1.3 =1; 1.1 ei vastaa 1:t& mutta on 1:n osajoukko

13.1+132=13

1.3.1.1+1.31.2=131

1.3.21+1322=13.2

1.3.1.1.1 +1.3.1.1.2 + 1.3.1.1.3 = petollista maksutapahtumaa kuvaava luku 1.3.1.1; 1.3.1.2.1 + 1.3.1.2.2 + 1.3.1.2.3 = petollista maksutapahtumaa
kuvaava luku 1.3.1.2; 1.3.2.1.1 + 1.3.2.1.2 + 1.3.2.1.3 = petollista maksutapahtumaa kuvaava luku 1.3.2.1; 1.3.2.2.1 + 1.3.2.2.2 + 1.3.2.2.3 = petollista
maksutapahtumaa kuvaava luku 1.3.2.2

1.3.1.24+13125+131.26+13.1.27+13.1.28+13.1.29=13.1.2

1.3.224+13225+13.226+13.227+13.228=13.22
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Petolliset
Kohde Maksutapahtumat maksutapahtumat
2 Suoraveloitukset X X
21 Joista suostumus annettu sdhkoisen toimeksiannon kautta X X
- joista petollisia suoraveloituksia petostyypeittain:

2111 Oikeudettomat maksutapahtumat

Maksajan manipuloiminen petoksen tekijan toimesta suostumaan

211.2 .
suoraveloitukseen
2.2 Joista suostumus annettu muussa muodossa kuin sahkdisena toimeksiantona
- Joista petollisia suoraveloituksia petostyypeittéin:
2211 Oikeudettomat maksutapahtumat
221.2 Maksajan manipuloiminen petoksen tekijan toimesta suostumaan

suoraveloitukseen

Petoksista johtuvat tappiot vastuunkantajakohtaisesti: Tappiot yhteensa
Raportoiva maksupalveluntarjoaja X
Maksupalvelunkayttdja (maksunsaaja) X
Muut X

Validointi
21+22=2

2.1.1.1 4+ 2.1.1.2 = petollista maksutapahtumaa kuvaava luku 2.1

2.2.1.1 +2.2.1.2 = petollista maksutapahtumaa kuvaava luku 2.2
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C- Tietoerittely korttipohjaisista maksutapahtumista, joista kortin liikkeeseenlaskijan
maksupalveluntarjoajan tulee ilmoittaa

Maksutapa Petolliset
Kohde htumat maksutapaht
umat
3 Korttimaksut (lukuun ottamatta kortteja, joissa vain sdhkdisen rahan toiminto) X X
3.1 Joista kaynnistetty ei-sdhkoisesti X X
3.2 Joista kaynnistetty sdhkoisesti X X
3.21 Joista kaynnistetty etdmaksukanavan kautta X X
e joista eritelty korttitoiminnoittain: e
3.21.141 Maksut korteilla, joissa on tiliveloitustoiminto (debit) X X
3.211.2 Maksut korteilla, joissa on luotto- tai maksuaikatoiminto X X
3.21.2 Joista todennettu asiakkaan vahvan tunnistamisen kautta X X
e joista petollisia korttimaksuja petostyypeittain:
3.21.21 Maksutoimeksiannon antaminen petoksen tekijan toimesta X
3.21.2141 Kadonnut tai varastettu kortti X
3.21.21.2 Korttia ei vastaanotettu X
3.21.21.3 Vaarennetty Kortti X
3.21.214 Korttitiedot varastettu X
3.21.21.5 Muu X
3.21.2.2 Maksutoimeksiannon muuntaminen petoksen tekijan toimesta X
3.21.23 Maksajan manipuloiminen tekemaan korttimaksu X
3.213 Joista todennettu asiakkaan ei-vahvan tunnistamisen kautta X
e joista petollisia korttimaksuja petostyypeittain:
3.21.31 Maksutoimeksiannon antaminen petoksen tekijan toimesta X
3.21.3.11 Kadonnut tai varastettu kortti X
3.21.31.2 Korttia ei vastaanotettu X
3.21.31.3 Vaarennetty Kortti X
3.21.314 Korttitiedot varastettu X
3.21.315 Muu X
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3.21.3.2 Maksutoimeksiannon muuntaminen petoksen tekijan toimesta
3.21.3.3 Maksajan manipuloiminen tekemaan korttimaksu
- joista eritelty syittéin, miksi todentaminen on tehty asiakkaan ei-vahvaa
tunnistamista kéyttéen
3.21.34 Pienet maksut (teknisten saantelystandardien 16 artikla) X X
3.21.35 Luotettavat maksunsaajat (teknisten sdantelystandardien 13 artikla) X X
3.2.1.3.6 Toistuvat maksutapahtumat (teknisten séantelystandardien 14 artikla) X X
3.21.3.7 Yritys.ten ké_)_/?_témien suojattujen maksuprosessien tai -protokollien kayttd X X
(teknisten sdantelystandardien 17 artikla)
3.21.3.8 Maksutapahtumien riskianalyysi (teknisten sdantelystandardien 18 artikla) X X
3.2.2 Joista kaynnistetty ei-etamaksukanavan kautta X X
e joista eritelty korttitoiminnoittain:
3.2211 Maksut korteilla, joissa on tiliveloitustoiminto(debit) X X
3.2.21.2 Maksut korteilla, joissa on luotto- tai maksuaikatoiminto X X
3.2.2.2 Joista todennettu asiakkaan vahvan tunnistamisen kautta X X
e joista petollisia korttimaksuja petostyypeittéin:
3.2.2.21 Maksutoimeksiannon antaminen petoksen tekijan toimesta X
3.22.211 Kadonnut tai varastettu kortti X
3.22.21.2 Korttia ei vastaanotettu X
3.22.21.3 Vaarennetty kortti X
3.2221.4 Muu X
3.2.2.2.2 Maksutoimeksiannon muuntaminen petoksen tekijan toimesta X
3.2.2.23 Maksajan manipuloiminen tekemaan korttimaksu X
3.2.2.3 Joista todennettu asiakkaan ei-vahvan tunnistamisen kautta X
Joista petollisia korttimaksuja petostyypeittain:
3.2.2.3.1 Maksutoimeksiannon antaminen petoksen tekijan toimesta
3.22311 Kadonnut tai varastettu kortti
3.2.2.31.2 Korttia ei vastaanotettu
3.2.2.31.3 Vaarennetty kortti
3.2231.4 Muu
3.2.2.3.2 Maksutoimeksiannon muuntaminen petoksen tekijan toimesta
3.2233 Maksajan manipuloiminen tekemaan korttimaksu
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Jjoista eritelty syittéin, miksi todentaminen on tehty asiakkaan ei-vahvaa
tunnistamista kéyttaen

3.2.2.34 Luotettavat maksunsaajat (teknisten saantelystandardien 13 artikla) X X
Toistuvat maksutapahtumat (teknisten saantelystandardien X X
3.2.2.3.5 ;
14 artikla)
Kontaktittomat pienmaksut (teknisten saantelystandardien X X
3.2.2.3.6 ;
11 artikla)
392237 Miehittdmattomat paatteet likennemaksuja tai pysakoéintimaksuja X X
T varten (teknisten sdantelystandardien 12 artikla)

Petoksista johtuvat tappiot vastuunkantajakohtaisesti: Tappiot yhteensa
Raportoiva maksupalveluntarjoaja X
Maksupalvelunkayttaja (maksaja) X
Muut X

3.1+32=3

321+322=3.2

3.21.11+321.1.2=32.1;3.2211+3.2212=322

3.21.2+3213=321;3222+3223=322

3.21.21 +3.21.2.2 + 3.2.1.2.3 = petollista maksutapahtumaa kuvaava luku 3.2.1.2; 3.2.1.3.1 + 3.2.1.3.2 + 3.2.1.3.3 = petollista maksutapahtumaa
kuvaava luku 3.2.1.3; 3.2.2.2.1 + 3.2.2.2.2 + 3.2.2.2.3 = petollista maksutapahtumaa kuvaava luku 3.2.2.2; 3.2.2.3.1 + 3.2.2.3.2 + 3.2.2.3.3 = petollista
maksutapahtumaa kuvaava luku 3.2.2.3

3.2.1.3.1.3 +3.2.1.3.1.4 + 3.2.1.3.1.5 = petollista maksutapahtumaa kuvaava luku 3.2.1.3.1; 3.2.2.2.1.1 + 3.2.2.21.2+ 3.2.221.3+3.22214 =
petollista maksutapahtumaa kuvaava luku 3.2.2.2.1; 3.2.2.3.1.1 + 3.2.2.3.1.2 + 3.2.2.3.1.3 + 3.2.2.3.1.4 = petollista maksutapahtumaa kuvaava luku
3.2.2.3.1

3.21.34+32135+3.2136+3.21.3.7+3.213.8=3213;3.2234+32235+3.2236+32237=3223
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D- Tietoerittely korttipohjaisista maksutapahtumista, joista vastaanottajan maksupalveluntarjoajan
(joka on sopimussuhteessa maksupalvelunkayttdjaan) tulee ilmoittaa

Kohde Maksutapahtumat mak:tftt::;imat
4 Vastaanotetut korttimaksut (lukuun ottamatta kortteja, joissa vain sdhkodisen rahan X X
toiminto)
41 Joista kaynnistetty ei-sahkoisesti X X
4.2 Joista kaynnistetty sdhkoisesti X X
421 Joista vastaanotettu etdkanavan kautta X X
joista eritelty korttitoiminnoittain: /e
42111 Maksut korteilla, joissa on tiliveloitustoiminto (debit) X X
4.21.1.2 Maksut korteilla, joissa on luotto- tai maksuaikatoiminto X X
421.2 Joista todennettu asiakkaan vahvan tunnistamisen kautta X X
Joista petollisia korttimaksuja petostyypeittain:
421.21 Maksutoimeksiannon antaminen petoksen tekijan toimesta X
421211 Kadonnut tai varastettu kortti X
421.21.2 Korttia ei vastaanotettu X
421.21.3 Vaarennetty kortti X
421214 Korttitiedot varastettu X
421.21.5 Muu X
421.2.2 Maksutoimeksiannon muuntaminen petoksen tekijan toimesta X
4.21.2.3 Maksajan manipuloiminen tekemaan korttimaksu X
4213 Joista todennettu asiakkaan ei-vahvan tunnistamisen kautta X
Joista petollisia korttimaksuja petostyypeittain:
42131 Maksutoimeksiannon antaminen petoksen tekijan toimesta X
421311 Kadonnut tai varastettu kortti X
421.31.2 Korttia ei vastaanotettu X
421313 Vaarennetty kortti X
421314 Korttitiedot varastettu X
42.1.3.1.5 Muu X
421.3.2 Maksutoimeksiannon muuntaminen petoksen tekijan toimesta X
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Maksajan manipuloiminen tekemaan korttimaksu

Joista eritelty syittain, miksi todentaminen on tehty asiakkaan ei-vahvaa
tunnistamista kéyttéen
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42134 Pienet maksut (teknisten saantelystandardien 16 artikla) X X
421.3.5 Toistuvat maksutapahtumat (teknisten saantelystandardien X X
14 artikla)
42.1.3.6 Maksutapahtumien riskianalyysi (teknisten saantelystandardien X X
18 artikla)
42.2 Joista vastaanotettu ei-etdkanavan kautta X X
Joista eritelty korttitoiminnoittain:
42211 Maksut korteilla, joissa on tiliveloitustoiminto (debit)
42.21.2 Maksut korteilla, joissa on luotto- tai maksuaikatoiminto
42.2.2 Joista todennettu asiakkaan vahvan tunnistamisen kautta
Joista petollisia korttimaksuja petostyypeittéin:
42221 Maksutoimeksiannon antaminen petoksen tekijan toimesta X
422211 Kadonnut tai varastettu kortti X
42.2.21.2 Korttia ei vastaanotettu X
422213 Vaarennetty kortti X
422214 Muu X
42222 Maksutoimeksiannon muuntaminen petoksen tekijan toimesta X
42.2.23 Maksajan manipuloiminen tekemaan korttimaksu X
4223 Joista todennettu asiakkaan ei-vahvan tunnistamisen kautta X
Joista petollisia korttimaksuja petostyypeittain:
4.2.2.31 Maksutoimeksiannon antaminen petoksen tekijan toimesta
422311 Kadonnut tai varastettu kortti
42.2.31.2 Korttia ei vastaanotettu
422313 Vaarennetty kortti
42.231.4 Muu
42.2.3.2 Maksutoimeksiannon muuntaminen petoksen tekijan toimesta
4.2.2.3.3 Maksajan manipuloiminen tekemaan korttimaksu
Joista eritelty syittéin, miksi todentaminen on tehty asiakkaan ei-vahvaa
tunnistamista kayttéden
42234 Toistuvat maksutapahtumat (teknisten saantelystandardien
14 artikla)
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4.2.2.3.5 Kontaktittomat pienmaksut (teknisten saantelystandardien X X
11 artikla)

4.2.2.3.6 Miehittdmattomat maksupaatteet likennemaksuja tai X X
pysakdintimaksuja varten (teknisten sadantelystandardien
12 artikla)

Petoksista johtuvat tappiot vastuunkantajakohtaisesti: Tappiot yhteensa
Raportoiva maksupalveluntarjoaja X
Maksupalvelunkayttdja (maksunsaaja) X
Muut X

41+42=4

421+422=42

42111+4211.2=421,42211+4.221.2=422

421.2+4213=421,4222+4223=422

4.21.21+421.2.2 +4.2.1.2.3 = petollista maksutapahtumaa kuvaava luku 4.2.1.2; 4.2.1.3.1 + 4.2.1.3.2 + 4.2.1.3.3 = petollista maksutapahtumaa
kuvaava luku 4.2.1.3; 4.2.2.2.1 +4.2.2.2.2 + 4.2.2.2.3 = petollista maksutapahtumaa kuvaava luku 4.2.2.2; 4.2.2.3.1 + 4.2.2.3.2 + 4.2.2.3.3 = petollista
maksutapahtumaa kuvaava luku 4.2.2.3

421.211+421.21.2+4.21.21.3+4.21.2.1.4 +4.2.1.2.1.5 = petollista maksutapahtumaa kuvaava luku 4.2.1.2.1; 42.1.3.1.1 +4.21.3.1.2 +
421.31.3+4.21.3.1.4 +4.2.1.3.1.5 = petollista maksutapahtumaa kuvaava luku 4.2.1.3.1; 422211+ 4.2221.2+422213+422214=
petollista maksutapahtumaa kuvaava luku 4.2.2.2.1; 4.2.2.3.1.1 + 4.2.2.3.1.2 + 4.2.2.3.1.3 + 4.2.2.3.1.4 = petollista maksutapahtumaa kuvaava luku
42231

42134+42135+421.36=4213;42234+42235+4223.6=4.2.23
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E- Tietoerittely kortteja kayttaen tehdyista kateisrahan nostoista, joista kortin liikkeeseenlaskijan

maksupalveluntarjoajan tulee ilmoittaa

Petolliset
Kohde EbEe Al maksutapahtu
mat
mat

5 Kateisrahan nostot X X
I Joista eritelty korttitoiminnoittain [

5.1 Joista maksuja korteilla, joissa on tiliveloitustoiminto (debit) X X

5.2 Joista maksuja korteilla, joissa on luotto- tai maksuaikatoiminto X X
e joista petollisia korttimaksuja petostyypeittéin:

5.2.1 Maksutoimeksiannon (kateisrahan nosto) antaminen petoksen tekijan

toimesta

5211 Kadonnut tai varastettu kortti

521.2 Korttia ei vastaanotettu

5213 Vaarennetty kortti

5214 Muu

5.2.2 Maksajan manipuloiminen tekemaan kateisrahan nosto

Petoksista johtuvat tappiot vastuunkantajakohtaisesti: Tappiot yhteensa

Raportoiva maksupalveluntarjoaja X

Maksupalvelunkayttdja (tilinhaltija) X

Muut X

Validointi
51+52=5
521+522=5

521.1+5212+5213+5214=521
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F- Tietoerittely, joka annetaan sahkoisen rahan tapahtumista
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Kohde Maksutapahtumat :eatl‘::tﬁ:;ahtumat
6 Sdhkoisen rahan maksutapahtumat X X
6.1 Joista etamaksutoimeksiantokanavan kautta X X
6.1.1 joista todennettu asiakkaan vahvan tunnistamisen kautta X X
- Joista petollisia séhkdisen rahan maksutapahtumia petostyypeittéin:
6.1.1.1 Maksutoimeksiannon antaminen petoksen tekijan toimesta
6.1.1.2 Maksutoimeksiannon muuntaminen petoksen tekijan toimesta
6.1.1.3 Maksaja_n man_ipuloiminen petoksen tekijan toimesta antamaan
maksutoimeksianto
6.1.2 joista todennettu asiakkaan ei-vahvan tunnistamisen kautta

Jjoista petollisia séhkbisen rahan maksutapahtumia petostyypeittain:

6.1.2.1 Maksutoimeksiannon antaminen petoksen tekijan toimesta
6.1.2.2 Maksutoimeksiannon muuntaminen petoksen tekijan toimesta
6.1.2.3 Maksajan manipuloiminen petoksen tekijan toimesta antamaan
T maksutoimeksianto
Joista eritelty syittéin, miksi todentaminen on tehty asiakkaan ei-vahvaa
tunnistamista kéyttéen
6.1.2.4 Pienet maksut (teknisten saantelystandardien 16 artikla) X X
6.1.2.5 Luotettavat maksunsaajat (teknisten saantelystandardien 13 artikla) X X
6.1.2.6 Toistuvat maksutapahtumat (teknisten saantelystandardien 14 artikla) X X
6.1.2.7 Maksut itselle (teknisten saantelystandardien 15 artikla) X X
6.1.2.8 Yritysten kayttdmien suojattujen maksuprosessien tai -protokollien kayttd X X
T (teknisten sdantelystandardien 17 artikla)
6.1.2.9 Maksutapahtumien riskianalyysi (teknisten sdantelystandardien 18 artikla) X X
6.2 Joista ei-etimaksutoimeksiantokanavan kautta X X
6.2.1 Joista todennettu asiakkaan vahvan tunnistamisen kautta X X

Jjoista petollisia séhkbisen rahan maksutapahtumia petostyypeittain:
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Petolliset
Kohde Maksutapahtumat maksutapahtumat

6.2.1.1 Maksutoimeksiannon antaminen petoksen tekijan toimesta X

6.2.1.2 Maksutoimeksiannon muuntaminen petoksen tekijan toimesta X

6.2.1.3 Maksajan manipuloiminen petoksen tekijan toimesta antamaan X

T maksutoimeksianto
6.2.2 Joista todennettu asiakkaan ei-vahvan tunnistamisen kautta X X
_ joista petollisia séhkbisen rahan maksutapahtumia petostyypeittain:
6.2.2.1 Maksutoimeksiannon antaminen petoksen tekijan toimesta X
6.2.2.2 Maksutoimeksiannon muuntaminen petoksen tekijan toimesta X
Maksajan manipuloiminen petoksen tekijan toimesta antamaan X
6.2.2.3 . .
maksutoimeksianto
joista eritelty syittéain, miksi todentaminen on tehty asiakkaan ei-vahvaa
tunnistamista kéyttéen

6.2.2.4 Luotettavat maksunsaajat (teknisten saantelystandardien 13 artikla) X X

6.2.2.5 Toistuvat maksutapahtumat (teknisten sdantelystandardien 14 artikla) X X

6.2.2.6 Kontaktittomat pienmaksut (teknisten saantelystandardien 11 artikla) X X

6.2.2.7 Miehittamattomat maksupaatteet likennemaksuja tai pysakdintimaksuja X X

o varten (teknisten sdantelystandardien 12 artikla)

Petoksista johtuvat tappiot vastuunkantajakohtaisesti: Tappiot yhteensa
Raportoiva maksupalveluntarjoaja X
Maksupalvelunkayttaja X
Muut X

Validointi
6.1+6.2=6

6.1.1+6.1.2=6.1,6.21+6.22=6.2

6.1.1.1 +6.1.1.2 + 6.1.1.3 = petollista maksutapahtumaa kuvaava luku 6.1.1; 6.1.2.1 + 6.1.2.2 + 6.1.2.3 = petollista maksutapahtumaa kuvaava luku
6.1.2;6.2.1.1 + 6.2.1.2 + 6.2.1.3 = petollista maksutapahtumaa kuvaava luku 6.2.1; 6.2.2.1 + 6.2.2.2 + 6.2.2.3 = petollista maksutapahtumaa kuvaava

luku 6.2.2

6.1.24+6.1.25+6.1.26+6.1.2.7+6.1.28+6.1.2.9=6.1.2;6.224 +6.22.5+6.2.2.6 +6.2.2.7=6.2.2
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Kohde

7 Rahansiirrot

Maksutapahtumat

X

Petolliset
maksutapahtumat

X
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H- Tietoerittely maksutoimeksiantopalvelun tarjoajien kaynnistamista tapahtumista
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Kohde Maksutapahtumat makzjtt::;ifjmat

8 Maksutoimeksiantopalvelun tarjoajien kdaynnistaméat maksutapahtumat X X

8.1 Joista kaynnistetty etdmaksukanavan kautta X X

8.1.1 Joista todennettu asiakkaan vahvan tunnistamisen kautta X X

8.1.2 Joista todennettu asiakkaan ei-vahvan tunnistamisen kautta X X

8.2 Joista kaynnistetty ei-etdmaksukanavan kautta X X

8.21 Joista todennettu asiakkaan vahvan tunnistamisen kautta X X

8.2.2 Joista todennettu asiakkaan ei-vahvan tunnistamisen kautta X X
_ joista eritelty maksuvalineittain _

8.3.1 Tilisiirrot X X

8.3.2 Muu X X
8.1+8.2=8
8.3.1+8.32=8

8.1.1+8.1.2=8.1

8.21+822=8.2




