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Efterlevnads- och
rapporteringsskyldigheter

Riktlinjernas status

1. Detta dokument innehaller riktlinjer som har utfardats i enlighet med artikel 16 i férordning
(EU) nr 1093/2010%. | enlighet med artikel 16.3 i férordning (EU) nr 1093/2010 ska behériga
myndigheter enligt definitionen i artikel 3.1.35’ a i férordning (EU) 2023/1114 som omfattas av
riktlinjerna och finansinstitut med alla tillgangliga medel sdka folja riktlinjerna.

2. | riktlinjerna faststélls Europeiska bankmyndighetens (EBA) syn pa lamplig tillsynspraxis inom
det europeiska systemet for finansiell tillsyn eller pa hur unionslagstiftningen bor tillampas
inom ett sarskilt omrade. Behoriga myndigheter enligt definitionen i artikel 4.2 i férordning (EU)
nr 1093/2010 som berors av dessa riktlinjer bor folja dem genom att pa lampligt satt inforliva
dem i sin praxis (till exempel genom att andra sina rattsliga ramar eller tillsynsrutiner), dven nar
riktlinjerna i forsta hand riktas till institut.

Rapporteringskrav

3. Enligt artikel 16.3 i forordning (EU) nr 1093/2010 ska behdriga myndigheter anmala till EBA att
de foljer eller avser att folja dessa riktlinjer, alternativt ange skalen till att de inte gor det, senast
den 20.11.2024. Om nagon sadan anmalan inte inkommer inom denna tidsfrist kommer EBA
att anse att de behoériga myndigheterna inte foljer riktlinjerna. Anmalningarna ska lamnas in
med hanvisningen EBA/GL/2024/01 via det formular som tillhandahalls pa EBA:s webbplats .
Anmalningarna bor lamnas av personer med befogenhet att rapportera om hur reglerna
tillampas pa sina behoriga myndigheters vagnar. Alla foréandringar i graden av efterlevnad
maste rapporteras till EBA.

4. Anmalningarna kommer att offentliggdras pa EBA:s webbplats i enlighet med artikel 16.3.

1 Europaparlamentets och radets férordning (EU) nr 1093/2010 av den 24 november 2010 om inrdttande av en europeisk
tillsynsmyndighet (Europeiska bankmyndigheten), om &ndring av beslut nr716/2009/EG och om upphédvande av
kommissionens beslut 2009/78/EG (EUT L 331, 15.12.2010, s. 12).
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Syfte, tillampningsomrade och
definitioner

Innehall

5. | dessa riktlinjer specificeras, i enlighet med artikel 34.13 i férordning (EU) 2023/1114,
minimiinnehallet i styrningsarrangemangen for utgivare av tillgangsanknutna token, sarskilt nar
det géller verktygen for dvervakning av riskerna?, kontinuitetsplanerna, mekanismen fér
internkontroll och revisionerna, inbegripet den minimidokumentation som ska anvandas vid
revisionerna.

Tillampningsomrade

6. Dessa riktlinjer galler vid auktorisation och fortlépande for behoriga myndigheter, enligt
definitionen i artikel 3.1.35 a i forordning (EU) 2023/1114, och for utgivare av tillgdngsanknutna
token.

7. Riktlinjerna géller alla utgivare av tillgdngsanknutna token, oberoende av deras befintliga
styrelsestrukturer.

8. Hanvisningar till ledningsorgan omfattar dven utgivare av tillgangsanknutna token som &r
juridiska personer som leds av en enda fysisk person.

9. Utgivare av tillgdngsanknutna token bor folja dessa riktlinjer, och de behériga myndigheterna
bor se till att utgivare av tillgdngsanknutna token foljer dessa riktlinjer, inbegripet, i tillampliga
fall, pa gruppniva.

Mottagare

10. Dessa riktlinjer riktar sig till behoriga myndigheter enligt definitionen i artikel 3.1.35 a i
forordning (EU) 2023/1114.

11. Dessa riktlinjer riktar sig ocksa till utgivare av tillgdngsanknutna token enligt definitionen i
artikel 3.1.10 i férordning (EU) 2023/1114 och tillgangsanknutna token enligt definitionen i
artikel 3.1.6 i samma férordning. Om utgivaren av tillgdngsanknutna token ar ett kreditinstitut
bor den folja avdelning |, avdelning V, avsnitten 12, 12.1, 12.2 12.3 samt avdelning VI och

2 Alla hanvisningar till risker i dessa riktlinjer avser alla risker som utgivare av tillgangsanknutna token &r eller kan bli
exponerade for, inbegripet risker for penningtvatt och finansiering av terrorism.
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avdelning VIl tillsammans med de krav som faststalls i direktiv 2013/36/EU och EBA:s riktlinjer
for intern styrning?.

Definitioner

12. Om inte annat anges har de termer som anvinds och definieras i férordning (EU) 2023/1114,
direktiv 2014/65/EU, EBA:s riktlinjer om interna styrningssystem for vardepappersforetag
enligt direktivet om virdepappersforetag? och férordning (EU) 2022/2554 samma betydelse i
dessa riktlinjer. | dessa riktlinjer galler dessutom féljande definitioner:

Koncern en koncern enligt definitionen i artikel 2.11 i
direktiv 2013/34/EU°.

) . ledningsorganet nar det agerar i sin roll att effektivt styra
Ledningsorganet i dess . . . .

. ) utgivaren av tillgadngsanknutna token, inbegripet de personer
ledningsfunktion
som leder dess verksamhet.

Ledningsorganet i dess ledningsorganet, om det har inrdttats, nar det agerar i sin roll
tillsynsfunktion att ha uppsikt 6ver och dvervaka ledningens beslutsfattande.

Operativ motstandskraft en utgivares formaga att tillhandahalla kritiska eller viktiga
funktioner vid avbrott i verksamheten.

Operativ risk den operativa risk som anges i artikel 4.1.52 i férordning (EU)
nr 575/2013.

Genomforande

Tillampningsdatum

13. Dessa riktlinjer ar tillampliga fran och med 20.12.2024.

3Riktlinjer fér intern styrning enligt direktiv 2013/36/EU
4 Riktlinjer fér intern styrning enligt direktiv (EU) 2019/2034

> Direktiv 2013/34/EU om arsbokslut, koncernredovisning och rapporter i vissa typer av féretag



https://www.eba.europa.eu/sites/default/documents/files/document_library/Publications/Guidelines/2021/1016721/Final%20report%20on%20Guidelines%20on%20internal%20governance%20under%20CRD.pdf
https://www.eba.europa.eu/sites/default/documents/files/document_library/Publications/Guidelines/2021/EBA-GL-2021-14%20Guidelines%20on%20internal%20governance%20under%20IFD/1024534/Final%20Report%20on%20GL%20on%20internal%20governance%20under%20IFD.pdf?retry=1
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A02013L0034-20230105
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Avdelning | — Tillampning av proportionalitetsprincipen

14. Utgivare av tillgdngsanknutna token och behdriga myndigheter bor ta hansyn till
proportionalitetsprincipen nar de tillampar och genomfér dessa riktlinjer i syfte att sakerstélla
att styrningsarrangemangen ar forenliga med den individuella riskprofilen fér utgivaren av
tillgangsanknutna token och koncernen, i tillampliga fall, i proportion till dess storlek och
interna organisation, relevanta for affarsmodellen, Iampliga fér verksamhetens art, omfattning
och komplexitet och tillrackliga for att effektivt uppna malen for de relevanta lagstadgade
kraven och bestammelserna.

15. For tillampningen av proportionalitetsprincipen och for att sdkerstdlla ett lampligt
genomférande av styrningskraven i férordning (EU) 2023/1114, som specificeras ndrmare i
dessa riktlinjer, bor utgivare av tillgangsanknutna token och behériga myndigheter beakta
foljande kriterier:

a. Storleken pa utgivaren av tillgdngsanknutna token i forhallande till
balansomslutningen.

b. Den rattsliga formen for utgivaren av tillgdngsanknutna token.
c. Huruvida utgivaren av tillgangsanknutna token ar boérsnoterad eller inte.

d. Klassificeringen av det tillgdngsanknutna token som utgivits som betydande eller icke-
betydande i enlighet med artiklarna 43 och 44 samt artiklarna 56 och 57 i férordning
(EU) 2023/1114.

e. Narmare uppgifter om samt antal och volym av utgivna tillgdngsanknutna token.
f.  Huruvida utgivna tillgangsanknutna token kommer att tas upp till handel.

g. Den konsensusmekanism som anvands for att ge ut och validera tillgdngsanknutna
token.

h. Samtliga affarsverksamheters art och komplexitet.

i. Typen av auktoriserad verksamhet och de tjanster som utfors.
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j- Huruvida gransoverskridande verksamhet tillhandahalls och storleken pa
verksamheten i varje jurisdiktion.

k. Storleken pa tillgdngsreserven.

I.  Typen av och komplexiteten hos de tillgangar som ett token hanvisar till.

m. Huruvida innehavarna av tillgangsanknutna token &r icke-professionella innehavare.
n. Anvandning av tredjepartsleverantorer av tjanster.

o. De distributionskanaler som anvands, inbegripet de som tillhandahalls av
tredjepartsleverantoérer av tjanster.

p. Befintliga system for informations- och kommunikationsteknik (IKT), inbegripet
atgarder for kontinuitet i verksamheten och anvandning av IKT-tredjepartsenheter
som avses i artikel 34.5 forsta stycket led h i forordning (EU) 2023/1114.

16. Utgivare av tillgangsanknutna token som férvaltas av en enda fysisk person bor ha alternativa
arrangemang som sakerstaller en sund och ansvarsfull ledning av sadana utgivare och ett
adekvat beaktande av styrningsarrangemang, inbegripet genom att foreskriva adekvata
kontroller och motvikter i beslutsfattandet.

Avdelning Il — Forvaltningsorganets roll och sammansattning

1. Ledningens roll och ansvar

17. | enlighet med artikel 34 i férordning (EU) 2023/1114 ska ledningsorganet for en utgivare av
tillgdngsanknutna token definiera, Overvaka och ansvara for genomférandet av sunda
styrningssystem som sakerstéller en effektiv och ansvarsfull ledning av utgivaren och intressena
hos innehavarna av tillgangsanknutna token, inbegripet atskillnad av funktioner och
identifiering, forebyggande och hantering av intressekonflikter inom utgivaren av
tillgdngsanknutna token i enlighet med artikel 32 i férordning (EU) 2023/1114.

18. Ledningsorganets uppgifter bor vara tydligt definierade och, i tillampliga fall, skilja mellan
ledningsfunktionens (verkstadllande) uppgifter och tillsynsfunktionens (icke-verkstallande)
uppgifter. Ledningsorganets ansvarsomraden och uppgifter bor beskrivas i ett skriftligt
dokument och vederborligen godkdnnas av ledningsorganet. Alla ledamoter i ledningsorganet
bor vara fullt medvetna om ledningsorganets struktur och ansvarsomraden och, i tillampliga
fall, om férdelningen av uppgifter mellan ledningsorganets olika funktioner.

19. I tillampliga fall bor ledningsorganet i sin tillsynsfunktion och sin ledningsfunktion samverka
effektivt. Bada funktionerna bor forse varandra med den information som behdvs for att de ska
kunna fullgéra sina respektive uppgifter. For att det ska finnas lampliga kontroller och motvikter
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bor beslutsfattandet inom ledningsorganet inte domineras av en enda ledamot eller en liten
undergrupp av dess ledamoter.

20. Ledningsorganets ansvar bor atminstone omfatta att faststalla, godkdanna och oOvervaka
genomfdrandet av

a. utgivarens overgripande affarsstrategi och viktigaste policyer inom den tillampliga
rattsliga ramen, med hansyn till utgivarens langsiktiga finansiella intressen och solvens
och intressen hos innehavarna av tillgangsanknutna token,

b. de policyer som kravs enligt artikel 34.5 i forordning (EU) 2023/1114; dessa policyer
bor vara forenliga med utgivarens riskaptit och risktolerans samt med egenskaperna
och behoven hos de kunder till utgivare av tillgdngsanknutna token som de kommer
att erbjudas till och deras presumtiva innehavare,

c. utgivarens organisation for utgivning av tillgangsanknutna token, med angivande av
fardigheter, kunskaper och expertis som kravs av personalen och nédvandiga resurser,

d. den Overgripande riskstrategin, utgivarens riskaptit och ram for riskhantering,
inbegripet lampliga policyer och férfaranden, med beaktande av den
makroekonomiska miljon och konjunkturcykeln, och med specificering av
ledningsorganets deltagande i riskhanteringsfragor,

e. en lamplig och effektiv ram for intern kontroll, inbegripet en ram for riskhantering och
valfungerande mekanismer for internkontroll, fér att sakerstilla efterlevnad av
tilampliga lagstadgade krav, inbegripet nar det géaller forvaltningen av
tillgangsreserven,

f. en ersattningspolicy for utgivare av betydande tillgangsanknutna token som ar i linje
med artikel 45.1 i férordning (EU) 2023/1114°,

g. policyerna och forfarandena for att identifiera, forhindra, hantera och redovisa
intressekonflikter i enlighet med artikel 32 i férordning (EU) 2023/1114/,

h. arrangemang som syftar till att sdkerstdlla att ledningsorganets individuella och
kollektiva lamplighetsbedomningar genomfors effektivt, att ledningsorganets

bSe de tekniska tillsynsstandarderna om minimiinnehallet i styrningsarrangemangen for ersattningspolicyn for utgivare
av betydande tekniska standarder i enlighet med artikel 45.7 a i férordning (EU) 2023/1114.

7 Se de tekniska tillsynsstandarderna for intressekonflikter enligt artikel 32.5 i férordning (EU) 2023/1114.
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sammansattning ar lamplig och att ledningsorganet utfér sina uppgifter
andamalsenligt,

i. en riskkultur i linje med avdelning VI avsnitt 7 som avser riskmedvetenheten och
riskbeteendet hos utgivaren av tillgangsanknutna token,

j. en foretagskultur och varderingar i linje med avdelning IV avsnitt 8 som framjar
ansvarstagande och etiskt beteende, inklusive en uppforandekod eller ett liknande
instrument,

k. arrangemang som syftar till att sdkerstalla integriteten hos systemen for redovisning
och finansiell rapportering, inbegripet finansiella och operativa kontroller samt
efterlevnad av lagstiftning och relevanta standarder.

21. Nér ledningsorganet inrattar, godkdnner och 6vervakar genomférandet av de aspekter som
fortecknas i punkt 20 bor det sdkerstalla att affarsmodellen och styrningsarrangemangen tar
hansyn till alla risker som utgivaren av tillgdngsanknutna token ar eller kan bli exponerad for
och de risker som de utgor eller kan utgora for andra och for miljon. | detta syfte bor utgivare
av tillgangsanknutna token ocksa ta héansyn till alla relevanta riskfaktorer, inbegripet
riskfaktorer avseende milj6, samhallsansvar och bolagsstyrning (ESG) och beakta de
klimateffekter och andra miljoeffekter som orsakas av energiférbrukningen i de konsensus- och
valideringsmekanismer som anvadnds. Andra riskfaktorer avseende miljo, samhallsansvar och
bolagsstyrning som bor beaktas inkluderar rattsliga risker pa omradet avtals- eller arbetsratt,
risker relaterade till potentiella manniskorattskrankningar eller andra riskfaktorer avseende
miljo, samhaéllsansvar och bolagsstyrning som kan paverka det land dar en
tredjepartsleverantor ar etablerad och dess férmaga att tillhandahalla de 6verenskomna
servicenivaerna.

22. Ledningsorganet bor overvaka forfarandet for offentliggérande, sarskilt i enlighet med artikel
30i forordning (EU) 2023/1114, och kommunikationen med externa intressenter och behériga
myndigheter.

23. Alla ledamoter i ledningsorganet bor informeras om utgivarens 6vergripande verksamhet,
finansiella situation och risksituation, med beaktande av den ekonomiska miljon och
konjunkturcykeln, och dven om alla beslut som fattas som har en betydande inverkan pa
utgivningen av tillgdngsanknutna token eller annan vasentlig affarsverksamhet.

24. En ledamot i ledningsorganet far ansvara for en intern kontrollfunktion enligt vad som anges i
avdelning V, férutsatt att ledamoten inte har andra uppdrag som skulle kunna dventyra dennes
interna kontrollarbete och den interna kontrollfunktionens oberoende stallning.

25. Ledningsorganet bor Overvaka, regelbundet se 6ver och atgirda eventuella brister som
konstaterats nar det galler genomférandet av processer, strategier och policyer som ror de
ansvarsomraden som anges i detta avsnitt. Styrningsramen och dess genomférande bor ses
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over och uppdateras regelbundet, med beaktande av proportionalitetsprincipen, sasom
specificeras narmare i avdelningl. En fordjupad granskning bor utféras om viasentliga
fordandringar paverkar utgivaren av tillgangsanknutna token.

Om utgivarna av tillgdngsanknutna token ar juridiska personer som forvaltas av en enda fysisk
person i enlighet med deras bolagsordning och nationella lagstiftning, bér hanvisningarna i
dessa riktlinjer till ett ledningsorgan tolkas som att de galler for den enda person som ansvarar
for genomférandet av alternativa arrangemang for att sdkerstalla en sund och ansvarsfull
ledning av en sadan utgivare och ett [ampligt beaktande av styrningsarrangemang.

Ledningsorganets ledningsfunktion

Ledningsorganet i sin ledningsfunktion bor aktivt engagera sig i den verksamhet som utgivaren
av tillgadngsanknutna token bedriver och bor fatta beslut pa ett sunt och valinformerat satt.

Ledningsorganet i sin ledningsfunktion bor ansvara fér genomfoérandet av de strategier och
policyer som faststédlls av ledningsorganet och regelbundet diskutera genomférandet och
lampligheten av dessa strategier och policyer med ledningsorganet i sin tillsynsfunktion. Det
operativa genomforandet kan utféras av ledningsorganet for utgivarna av tillgangsanknutna
token.

Ledamoter i ledningsorganet i dess ledningsfunktion bor konstruktivt ifragasatta och kritiskt
granska forslag, forklaringar och information som personalen far nar den utdvar sitt omdéme
och fattar beslut.

Ledningsorganet i sin ledningsfunktion bor i tillampliga fall regelbundet, uttommande och i god
tid meddela och till ledningsorganet i dess tillsynsfunktion rapportera all relevant information
som ar nodvandig for att det ska kunna utféra sina uppgifter, inbegripet risker och annan
utveckling som paverkar verksamhet for utgivaren av tillgdngsanknutna token, t.ex. vasentliga
beslut om affarsverksamhet, dess organisation och underliggande teknik, risker som tas och
overensstammelse med riskaptiten och riskstrategin, risker for penningtvatt och finansiering
av terrorism, IKT-incidenter och IKT-rapportering, vasentliga forluster till foljd av operativa
risker, likviditet och tillgangsreserv samt hantering av dessa.

Ledningsorganets tillsynsfunktion

Utan att det paverkar tilldelade ansvarsomraden enligt gallande nationell bolagsratt bor
ledningsorganet i sin tillsynsfunktion

a. utova tillsyn 6ver och 6vervaka ledningens beslutsfattande och atgarder och utéva
andamalsenlig tillsyn 6ver ledningsorganet i dess ledningsfunktion, inbegripet att
overvaka och granska dess individuella och kollektiva resultat samt faststéllandet och
genomfoérandet av strategierna och malen for utgivaren av tillgangsanknutna token,
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b. pa ett konstruktivt satt ifragasatta och kritiskt granska foérslag och information som
[amnas av ledamoter i ledningsorganet i dess ledningsfunktion samt ledningsorganets
beslut,

c. sakerstilla och regelbundet beddéma &dndamalsenligheten i styrningsramen for
utgivarna av tillgangsanknutna token och vidta lampliga atgarder for att atgarda
eventuella konstaterade brister,

d. utova tillsyn 6ver och 6vervaka att utgivarens strategiska mal, organisationsstruktur
och riskstrategi, dess riskaptit och ram for riskhantering samt andra policyer (t.ex.
investeringspolicy for reserven av tillgangar) genomfors pa ett konsekvent satt,

e. Overvaka att riskkulturen hos utgivaren av tillgdngsanknutna token tillaimpas
konsekvent,

f. overvaka genomférandet, uppdateringen och den dndamalsenliga tillampningen av
policyer och férfaranden for att identifiera, forhindra, hantera och redovisa
intressekonflikter i enlighet med artikel 32 i férordning (EU) 2023/1114,2

g. overvaka integriteten hos finansiell information och rapportering samt ramen for
intern kontroll, inbegripet en effektiv och sund ram for riskhantering,

h. sdkerstdlla att cheferna for interna kontrollfunktioner kan agera oberoende och,
oaktat ansvaret att rapportera till andra interna organ, affirsomraden eller enheter,
har mojlighet att ge uttryck for oro och nar sa kravs direkt varna ledningsorganet i dess
tillsynsfunktion om ogynnsam riskutveckling som paverkar eller kan paverka utgivaren
av tillgdngsanknutna token,

i. faststalla och 6vervaka genomférandet av internrevisionsplanen.

Kapitel Ill = Styrningsram
4.  Organisatorisk ram och struktur
4.1 Organisatorisk ram
32. Ledningsorganet for en utgivare av tillgangsanknutna token bor sakerstélla en lamplig och
Oppen organisatorisk och operativ struktur for utgivaren av tillgdngsanknutna token och boér ha

en skriftlig beskrivning av den. Strukturen bor framja och visa en andamalsenligt och ansvarsfull
ledning av utgivaren av tillgangsanknutna token och koncernen, i tillampliga fall.

8 Se de tekniska tillsynsstandarderna for intressekonflikter enligt artikel 32.5 i férordning (EU) 2023/1114.
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33. Ledningsorganet bor se till att de interna kontrollfunktionerna har de lampliga ekonomiska
resurserna, personalresurserna och befogenheterna som behdvs for att de ska kunna fullgéra
sina uppgifter pa ett andamalsenligt sitt. Som ett minsta krav boér funktionen for
regelefterlevnad fungera oberoende och det bor finnas en lamplig atskillnad mellan funktioner.
Rapporteringsvagarna och ansvarsférdelningen bor vara tydliga, valdefinierade, konsekventa,
verkstéllbara och vederborligen dokumenterade. Dokumentationen bor uppdateras nar sa ar
[ampligt.

34. Strukturen hos utgivaren av tekniska tillsynsstandarder bér inte hindra ledningsorganets
formaga att Overvaka och pa ett dndamalsenligt satt hantera dess risker eller koncernen, i
tillampliga fall, ar exponerad for eller den behdriga myndighetens formaga att effektivt
Overvaka utgivaren av tekniska tillsynsstandarder.

35. Ledningsorganet bor bedéma om och hur vasentliga forandringar i koncernens struktur i
tillampliga fall (t.ex. inrdttande av nya dotterbolag, fusioner och férvarv, forsaljning eller
avvecklingsdelar av koncernen, eller extern utveckling) paverkar sundheten i den
organisatoriska ramen for utgivare av ny teknik. Om brister konstateras bor ledningsorganet
snabbt gora nddvandiga anpassningar.

4.2 Kanna till strukturen

36. Ledningsorganet bér ha full kinnedom om och forsta vardepappersforetagets juridiska,
organisatoriska och operativa struktur (”"kdnna till strukturen”) och se till att den
overensstammer med foretagets godkanda affars- och riskstrategi och riskaptit samt att den
innefattas i dess ram for riskhantering.

37. Ledningsorganet bor sakerstélla att strukturen hos en utgivare av tillgangsanknutna instrument
och, i tillampliga fall, strukturerna inom en koncern ar tydlig, effektiv och transparent for
personalen, aktiedgarna och andra intressenter och fér den behériga myndigheten.

38. Ledningsorganet bor vagleda utgivarens struktur, dess utveckling och dess begrdansningar och
bor sakerstalla att strukturen ar motiverad och effektiv och inte medfér onddig eller olamplig
komplexitet.

39. Narsadana strukturer inrattas bor ledningsorganet forsta dem och deras syfte samt de sarskilda
risker som ar forknippade med dem, och se till att de interna kontrollfunktionerna ar delaktiga
pa lampligt satt. Dessa strukturer bor godkannas och uppratthallas endast nar deras syfte har
definierats tydligt och forstatts och nar ledningsorganet ar forvissat om att alla vasentliga risker,
inbegripet anseenderisker, har identifierats, att alla risker kan hanteras effektivt och
rapporteras korrekt samt att en effektiv tillsyn har sakerstdllts. Ju mer komplex den
organisatoriska och operativa strukturen ar, och ju storre riskerna ar, desto intensivare bor
overvakningen av strukturen vara.
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40. Utgivare av tillgdngsanknutna token bor i sitt beslutsfattande ta hansyn till resultaten av en
riskbedomning som gjorts for att faststalla om sadana strukturer skulle kunna anvandas for ett
andamal som &r kopplat till penningtvatt och finansiering av terrorism eller annan ekonomisk
brottslighet for att sakerstalla att utgivaren eller sektorn inte utsatts for en allvarlig risk for
penningtvatt och finansiering av terrorism. | detta syfte bor utgivare av tillgdngsanknutna token
atminstone ta hansyn till féljande:

a. Den utstrackning i vilken jurisdiktionen dar strukturen ska inradttas effektivt
efterlever EU-standarder och internationella standarder for skatteinsyn,
bekdmpning av penningtvatt och motverkande av finansiering av terrorism.

b. [Ivilken utstrackning strukturen har ett tydligt ekonomiskt och lagligt syfte.

c. lvilken utstrackning strukturen skulle kunna anvandas for att délja identiteten pa
den verkliga huvudmannen.

d. lvilken utstrackning det skal som leder till ett eventuellt inrdttande av en struktur
ger anledning till oro.

e. Om strukturen kan hindra lamplig tillsyn fran ledningsorganet for utgivaren av
tillgdngsanknutna token eller utgivarens férmaga att hantera den relaterade
risken.

f.  Huruvida strukturen utgoér ett hinder for de behodriga myndigheternas
dndamalsenliga tillsyn.

41. lvilket fall som helst bor utgivare av tillgangsanknutna token inte inratta otydliga eller onodigt
komplexa strukturer som inte har nagot tydligt ekonomiskt rationellt eller rattsligt syfte, eller
strukturer som skulle kunna vacka farhagor om att dessa kan komma att skapas for ett andamal
som har samband med ekonomisk brottslighet.

42. Utgivare av tillgdngsanknutna token bér dokumentera sina beslut och kunna motivera sina
beslut infor behériga myndigheter.

43. Dessa strukturer och verksamheter, inbegripet deras efterlevnad av lagstiftning och
yrkesstandarder, bor ses 6ver regelbundet. Om en internrevisionsfunktion har inrattats bor den
genomfora oversynen utifran en riskbaserad metod.

5. Organisatorisk ram i ett koncernsammanhang

44, | tillampliga fall bor utgivare av tillgangsanknutna token sdkerstalla att arrangemang, processer
och mekanismer for styrning ar konsekventa och vl integrerade pa gruppniva. | detta syfte bor
utgivare av tillgangsanknutna token sakerstdlla att deras dotterforetag som omfattas av
férordning (EU) 2023/1114 genomfor liknande arrangemang, processer och mekanismer for att
sakerstdlla robusta styrformer pa gruppniva. Behoriga funktioner hos en utgivare av
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tillgdngsanknutna token och dess dotterforetag som omfattas av férordning (EU) 2023/1114
bor samverka och utbyta data och information pa lampligt satt.

45. Policyer och dokumentation kan inga i separata dokument, men utgivare av tillgadngsanknutna
token bor overvdga att kombinera dem eller hanvisa till dem i ett enda dokument for
styrningsramen.

6. Utkontraktering®

46. Ledningsorganet bor godkdnna och regelbundet se 6ver och uppdatera utkontrakteringspolicyn
for en utgivare av tillgangsanknutna token och se till att Iampliga dndringar genomfors i ratt tid.

47. Utkontrakteringspolicyn bor beakta hur anvandningen av utkontraktering paverkar en utgivare
av tillgdngsanknutna token och de risker den star infor (t.ex. operativa risker, inbegripet
rattsliga risker, anseenderisker och koncentrationsrisker).

48. Policyn bor omfatta de rapporterings- och 6vervakningsarrangemang som ska genomféras fran
borjan till slutet av utkontrakteringsarrangemangen (inbegripet processen fér kundkdannedom
och riskbedémning, hanteringen och 0&vervakningen av arrangemanget, uppsagning,
beredskapsplaner och exitstrategier).

49. Utkontraktering av funktioner far inte leda till delegering av ledningsorganens
ansvarsomraden. En utgivare av tillgangsanknutna token forblir fullstandigt ansvarig for alla
utkontrakterade tjanster och verksamheter och ledningsbeslut som foljer av dem. | enlighet
med detta bor policyn for utkontraktering klargora att utkontrakteringen inte befriar utgivaren
av tillgdngsanknutna token fran dess forpliktelser enligt lagar och andra férfattningar.

50. | policyn bor det anges att utkontrakteringsarrangemang inte bor hindra en dandamalsenlig
tillsyn av utgivaren av tillgdngsanknutna token pa plats eller pa distans och att de inte bor strida
mot eventuella tillsynsbegransningar av tjanster och verksamhet. Policyn bor ocksa omfatta
koncerninterna utkontrakteringsarrangemang och, nar sa ar lampligt, ta hansyn till eventuella
sarskilda koncernforhallanden.

51. Utgivare av tillgangsanknutna token boér alltid ha tillrackligt med substans och inte bli “tomma

IM

skal” eller "brevladeféretag”. For detta andamal bor de

a. alltid uppfylla alla villkor for auktorisationen, inbegripet att ledningsorganet pa ett
dndamalsenligt satt fullgor sina skyldigheter enligt avsnitt | i dessa riktlinjer,

‘Detta avsnitt bér i tillampliga fall 13sas tillsammans med avsnitt 12.3 i dessa riktlinjer. Utgivare av tillgangsanknutna
instrument bor, i den man det ar tillampligt, hdnvisa till EBA:s riktlinjer for utkontraktering, med beaktande av
tillampningen av proportionalitetsprincipen.
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b. ha en tydlig och transparent organisatorisk ram och struktur som gor det majligt
for dem att sakerstdlla efterlevnad av de forpliktelser enligt lagar och andra
forfattningar som avses i avsnitt 4,

c. om interna kontrollfunktioners operativa uppgifter utkontrakteras, utéva lamplig
tillsyn och kunna hantera de risker som genereras vid utkontrakteringen av kritiska
eller viktiga funktioner,

d. hatillrackliga resurser och kapacitet for att sakerstalla efterlevnad av punkterna a
till c.

Kapitel IV — Riskkultur och uppférande

7. Riskkultur

52. En sund, omsorgsfull och konsekvent riskkultur bor vara central for utgivare av
tillgangsanknutna token nar det géller effektiv riskhantering och bér géra det majligt for dessa
utgivare att fatta sunda och valgrundade beslut som ar férenliga med deras riskstrategi och
riskaptit.

53. Utgivare av tillgangsanknutna token bor utveckla en integrerad och foretagsovergripande
riskkultur, som baseras pa en fullstdndig forstaelse av och helhetssyn pa de risker de &r eller
kan bli exponerade for, inbegripet ESG-risker, risker for tillgangsinnehavare, marknadsrisker,
operativa risker, risker for penningtvatt och finansiering av terrorism, likviditetsrisker och risker
kopplade till investeringar i tillgangarna i reserven, risken for utgivaren av tillgangsanknutna
token och hur de hanteras, med beaktande av risktoleransen hos utgivaren av
tillgangsanknutna token och de intressekonflikter som kan uppsta till foljd av kopplingen mellan
aktorer i kryptoekosystemet.

54. Utgivare av tillgadngsanknutna token boér utveckla en riskkultur genom riktlinjer, kommunikation
och fortbildning av personal nar det galler verksamhet, strategi och riskprofil for utgivare av
tillgdngsanknutna token, och bor anpassa kommunikationen och fortbildningen for att ta
hansyn till personalens ansvar nar det géller risktagande och riskhantering.

55. Personalen boér ha full kdinnedom om sina ansvarsomraden och skyldigheter avseende
riskhantering. Riskhanteringen bor inte skotas av enbart riskspecialister eller interna
kontrollfunktioner. Affarsomraden eller affirsenheter bor, under Overinseende av
ledningsorganet, i forsta hand ansvara for den dagliga riskhanteringen i linje med riktlinjerna,
forfarandena och kontrollerna for utgivare av tillgdngsanknutna token, med beaktande av
dessa utgivares risktolerans och riskaptit.

56. En stark riskkultur bor innefatta, men ar inte nédvandigtvis begransad till, féljande:
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a. Ledningens exempel: Ledningsorganet bor ansvara for att faststalla och kommunicera
utgivarens karnvarden och férvantningar. Ledningsorganets ledamoter bor uppfora sig
pa ett satt som speglar dessa varden. Ledningsorganet bor bidra till den interna
kommunikationen av grundlaggande varderingar och forvantningar till personalen.
Personalen bor agera i enlighet med alla gédllande lagar och regler och skyndsamt
anmala 6vertradelser som observeras inom eller utanfor institutet (exempelvis till den
behoriga myndigheten via ett uppgiftslamnarsystem).

b. Ansvarsskyldighet: relevant personal pa alla nivaer bor kdnna till och foérsta de
grundlaggande vardena hos utgivaren av tillgangsanknutna token och i den man det ar
nodvandigt for deras roll och risktolerans och riskaptit. De bor kunna fullgéra sina
uppgifter och vara medvetna om att de kommer att stéllas till svars for sina handlingar
i forhallande till utgivarens risktagande.

c. Andamélsenlig kommunikation och ifrdgasittande: en sund riskkultur bor frimja ett
klimat med Oppen kommunikation och &ndamalsenligt ifragasattande dar
beslutsprocesserna gynnar ett brett spektrum av asikter, ger mojlighet att utmana
gillande praxis, uppmuntrar ett konstruktivt och kritiskt forhallningssatt hos
personalen och framjar ett klimat praglat av 6ppet och konstruktivt engagemang i hela
organisationen.

d. Incitament: lampliga incitament bor spela en viktig roll nadr det galler att anpassa
riskbeteendet till utgivarens riskprofil och dess langsiktiga intressen, sarskilt for
utgivare av betydande tillgdngsanknutna token.

8.  Foretagsvarderingar och uppférandekod

57. Ledningsorganet bor utveckla, anta, folja och framja hoga etiska och yrkesmassiga standarder,
med beaktande av de sarskilda behoven och sardragen hos utgivaren av tillgangsanknutna
token, och bor sdkerstélla att sddana standarder genomféras (genom en uppférandekod eller
ett liknande instrument). Ledningsorganet bér ocksa Gvervaka personalens efterlevnad av
dessa standarder. | tillampliga fall kan ledningsorganet anta och genomfora
koncernomfattande standarder som tillampas av utgivare av tillgdngsanknutna token och har
getts ut av foreningar eller andra relevanta organisationer.

58. Utgivare av tillgdngsanknutna token bor sakerstidlla att det inte férekommer nagon
diskriminering av personal pa grund av kon, ras, hudfarg, etniskt eller socialt ursprung,
genetiska sardrag, sprak, religion eller overtygelse, politisk eller annan askadning, tillhorighet
till nationell minoritet, formogenhet, bord, funktionsnedsattning, alder eller sexuell laggning.
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59. De policyer som tillimpas av utgivare av tillgdngsanknutna token bér vara kdnsneutrala'®. Detta
inkluderar men ar inte begransat till ersattning, rekryteringspolicyer, karridrutveckling och
eftertradarplanering, tillgang till utbildning och majligheten att séka interna lediga tjanster.
Utgivare av tillgdngsanknutna token bér sikerstilla lika méjligheter!! for all personal oavsett
kon, aven nar det galler karriarutsikter, och strava efter att forbattra representationen av det
underrepresenterade konet pa positioner inom ledningsorganet. Utgivare av betydande
tillgangsanknutna token bor 6vervaka utvecklingen av Ioneklyftan mellan kvinnor och man.

60. De standarder som genomfors bor syfta till att forbattra utgivarens robusta styrformer och
minska de risker som foretaget ar exponerat for, sarskilt operativa risker och anseenderisker,
som kan ha en betydande negativ inverkan pa utgivarens l6nsamhet och hallbarhet genom
boter, rattegangskostnader, restriktioner som aldggs av behoériga myndigheter, andra
ekonomiska och straffrattsliga paféljder samt forlust av varumarkesvarde och investerarnas
fortroende.

61. Ledningsorganet bor ha tydliga och dokumenterade policyer for hur dessa standarder bor
uppfyllas. Syftet med dessa policyer bor vara att

a. paminna personalen om att all verksamhet for utgivare av tillgangsanknutna token bor
bedrivas i enlighet med tillamplig lagstiftning och utgivarens féretagsvarderingar,

b. framja riskmedvetenhet genom en stark riskkultur i enlighet med avdelning IV,
avsnitt 6, som formedlar ledningsorganets forvantningar att verksamheten inte
kommer att ga utdver den riskaptit och de riskgranser som faststallts av utgivaren av
tillgangsanknutna token samt personalens respektive ansvar,

c. faststalla principer for och ge exempel pa acceptabla och oacceptabla beteenden som
i synnerhet ar kopplade till finansiell felrapportering och misskétsamhet, ekonomisk
och finansiell brottslighet, inbegripet men inte begransat till bedrageri, penningtvatt
och finansiering av terrorism, antitrustmetoder, ekonomiska sanktioner, mutor och
korruption, otilloorlig marknadspaverkan, vilseledande forséljning och andra
Overtradelser av konsumentskyddslagstiftningen samt skattebrott, oavsett om de
begas direkt eller indirekt,

d. klargbra att personalen utover att uppfylla de krav som stélls i lagar och andra
forfattningar samt interna policyer ocksa forvantas uppfora sig hederligt och med

0 ge de tekniska tillsynsstandarderna om minimiinnehallet i styrningsarrangemangen for ersattningspolicyn for utgivare
av betydande tillgdngsanknutna token i enlighet med artikel 45.7 a i férordning (EU) 2023/1114.

1 ge sven Europaparlamentets och radets direktiv 2006/54/EG av den 5 juli 2006 om genomférandet av principen om
lika mojligheter och likabehandling av kvinnor och man i arbetslivet.
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integritet och utfora sina uppgifter med vederborlig skicklighet, omsorg och
aktsamhet,

e. se till att personalen ar medveten om de potentiella interna och externa disciplinara
atgéarder, rattsliga atgarder och sanktioner som kan félja av tjanstefel och oacceptabla
beteenden.

62. Utgivare av tillgdngsanknutna token bor 6vervaka efterlevnaden av sadana standarder och
sakerstalla personalens medvetenhet, t.ex. genom att tillhandahalla utbildning.
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Avdelning V — Ram och mekanismer for intern kontroll

0. Ram for intern kontroll

63. Utgivare av tillgangsanknutna token bor utveckla och uppréatthalla en kultur som uppmuntrar
till en positiv instdllning till riskkontroll och efterlevnad hos utgivaren och en robust och
heltackande ram for intern kontroll. Inom denna ram bor affairsomraden eller interna enheter
for utgivare av tillgangsanknutna token eller interna enheter vara ansvariga for att hantera de
risker de adrar sig nar de bedriver sin verksamhet och bor ha kontroller pa plats som syftar till
att sakerstélla att interna och externa krav efterlevs. Som en del av denna ram bor utgivare av
tillgangsanknutna token ha en permanent och &dndamalsenlig intern funktion for
regelefterlevnad med ldamplig och tillrdcklig befogenhet, stdllning och tillgang till
ledningsorganet for att kunna fullgéra sitt uppdrag, samt en ram for riskhantering. Om det ar
proportionerligt, med beaktande av de kriterier som anges i avdelning |, b6r utgivare av
tillgdngsanknutna token ocksa ha en intern riskhanterings- och revisionsfunktion. Under alla
omstandigheter bor utgivaren av tillgdngsanknutna token ha lampliga policyer och férfaranden
for riskhantering och revision.

64. Ramen for intern kontroll fér de berdrda utgivarna av tillgdngsanknutna token bér anpassas
individuellt till verksamhetens sardrag, dess komplexitet och de darmed férbundna riskerna, i
forekommande fall med beaktande av koncernsammanhanget. Inom en koncern bor den
berdrda utgivaren av tillgangsanknutna token organisera utbytet av nédvandig information pa
ett satt som sdkerstaller att varje ledningsorgan, affarsomrade och intern enhet, inklusive varje
intern kontrollfunktion, kan utféra sina uppgifter.

65. Ramen for intern kontroll bor omfatta hela organisationen, inbegripet ledningsorganets ansvar
och uppgifter, samt verksamheten inom alla affirsomraden och interna enheter, inbegripet
interna kontrollfunktioner, anvandningen av tredjepartsleverantorer och distributionskanaler.

66. Ramen for intern kontroll fér en utgivare av tillgangsanknutna token bor sékerstélla foljande:

a. Andamaélsenlig och effektiv verksamhet, inbegripet nar det giller utgivning av
tillgdngsanknutna token.

b. Lampligidentifiering, matning och begrasning av risker, inbegripet operativa risker och
IKT-relaterade risker, i enlighet med férordning (EU) 2022/2554.

c. Tillforlitligheten i finansiell och icke-finansiell information som rapporteras bade
internt och externt.

d. Sunda rutiner foér administration och redovisning.

e. Efterlevnad av lagar och andra forfattningar samt tillsynskrav och interna policyer,
processer, regler och beslut avseende utgivaren av tillgangsanknutna token.
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10. Genomfodrande av en ram for intern kontroll

67. Ledningsorganet bor ansvara foér att faststdlla och Overvaka Ilampligheten och
andamalsenligheten i ramen, processerna och mekanismerna for intern kontroll, och for att
overvaka alla affairsomraden och interna enheter, inbegripet interna kontrollfunktioner (t.ex.
regelefterlevnads-, riskhanterings- och internrevisionsfunktioner om sadana inrattats).
Utgivare av tillgangsanknutna token bor uppratta, uppratthalla och regelbundet uppdatera
[ampliga skriftliga policyer, mekanismer och interna kontrollférfaranden, vilka bor godkdannas
av ledningsorganet. Om ingen riskhanteringsfunktion har inrattats bor ledningsorganet ansvara
for att uppratta, uppdatera och 6vervaka lampliga férfaranden och policyer for riskhantering.

68. En utgivare av tillgangsanknutna token bor ha en tydlig, transparent och dokumenterad
beslutsprocess och en tydlig férdelning av ansvar och befogenheter inom ramen foér
internkontroll, inbegripet affirsomraden, interna enheter och interna kontrollfunktioner.

69. Utgivare av tillgdngsanknutna token bor kommunicera dessa policyer, mekanismer och
forfaranden till all personal och varje gang vasentliga dndringar har gjorts.

70. De interna kontrollfunktionerna bor kontrollera att de policyer, mekanismer och férfaranden
som foreskrivs i ramen for intern kontroll tillampas pa ett korrekt satt inom deras respektive
behérighetsomraden.

71. De interna kontrollfunktionerna bor regelbundet lamna skriftliga rapporter till ledningsorganet
om allvarliga brister som har konstaterats. Dessa rapporter bor innehalla information om
relevanta risker, en konsekvensbedémning, rekommendationer och korrigerande atgarder som
ska vidtas avseende varje ny allvarlig brist som har konstaterats. Ledningsorganet bor folja upp
de interna kontrollfunktionernas slutsatser i god tid och pa ett &ndamalsenligt satt och bor
utfirda krav om lampliga korrigerande atgarder. Ett formellt uppfoljningsférfarande for
slutsatser och korrigerande atgarder som har vidtagits bor etableras.

11. Ram for riskhantering

72. Som en del av den Overgripande ramen for intern kontroll bor utgivare av tillgdngsanknutna
token ha en overgripande ram for riskhantering som omfattar hela utgivaren och alla deras
affarsomraden och interna enheter, daribland interna kontrollfunktioner, och fullt ut erkanner
den ekonomiska substansen i alla deras riskexponeringar, inbegripet de risker som utgivaren
av tillgangsanknutna token innebar for sig sjalv, innehavarna av tillgangar, operativa risker och
risker som harror fran tillgangsreserver.

73. Ramen for riskhantering bor gora det majligt for utgivaren av tillgangsanknutna token att fatta
valgrundade beslut om alla risker som de ér eller kan bli exponerade for, inbegripet IKT-risker i
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enlighet med férordning (EU) 2022/2554 (DORA-férordningen) och? avsnitt 12. Ramen fér
riskhantering bor omfatta alla risker, inbegripet faktiska risker och framtida risker som
utgivaren av tillgangsanknutna token kan bli exponerad fér. Riskerna bor utvarderas nedifran
och upp och uppifran och ned, inom och mellan affirsomraden eller interna enheter, med hjalp
av konsekvent terminologi och kompatibla metoder hos hela utgivaren av tillgangsanknutna
token och i tillampliga fall pa gruppniva. Alla relevanta risker bor inga i ramen for riskhantering
med vederborlig hansyn till bade finansiella och icke-finansiella risker, inbegripet
koncentrationsrisker, operativa risker, IKT-risker, anseenderisker, rattsliga risker,
uppforanderisker och ESG-risker. Hansyn boér ocksa tas till kreditrisk, marknadsrisk,
koncentrationsrisk och likviditetsrisk som harror fran reservtillgangarna.

74. Ramen for riskhantering for en utgivare av tillgdngsanknutna token bor inkludera riktlinjer,
forfaranden, riskgranser och riskkontroller som sakerstaller [amplig, snabb och kontinuerlig
identifiering, matning eller bedémning, dvervakning, hantering, begransning och rapportering
av risker inom affirsomraden och interna enheter samt pa utgivar- och koncernniva, i
tillampliga fall.

75. Ramen for riskhantering for en utgivare av tillgangsanknutna token bor ge sarskild vagledning
om genomfdrandet av riskstrategier. Denna vagledning bor, nar sa ar lampligt, faststalla och
uppratthalla interna granser som ar forenliga med utgivarens risktolerans och riskaptit och sta
i proportion till utgivarens sunda funktion, operativa motstandskraft, finansiella styrka,
likviditetsbehov och strategiska mal. Riskprofilen for utgivare av tillgangsanknutna token bor
hallas inom de faststallda granserna. Ramen for riskhantering boér sdkerstélla att det finns en
faststalld process for att rapportera, anmala och atgarda overtradelser av riskgranserna genom
ett lampligt uppfoljningsforfarande.

76. Ramen for riskhantering bor vara foremal for oberoende intern granskning, som till exempel
utfors av internrevisionsfunktionen, och regelbundet bedémas gentemot risktoleransen och
riskaptiten for utgivaren av tillgangsanknutna token.

77. Regelbundna och transparenta rapporteringsmekanismer bor inrdttas sa att ledningsorganet
och alla relevanta enheter hos utgivaren av tillgadngsanknutna token far rapporter i tid och pa
ett korrekt, koncist, begripligt och meningsfullt satt samt kan utbyta relevant information om
identifiering, matning eller beddmning, Overvakning och hantering av risker.
Rapporteringsramen bor vara tydligt definierad och dokumenterad.

78. Andamalsenlig kommunikation och medvetenhet om risker och riskstrategin dr avgdrande for
hela riskhanteringsprocessen, inbegripet dversyns- och beslutsprocesserna, och bidrar till att
férhindra beslut som oavsiktligt kan 6ka riskerna. Andamalsenlig riskrapportering innebir ett
sunt internt 6vervagande och kommunikation av riskstrategin och relevanta riskdata, bade

2 Europaparlamentets och radets forordning (EU) 2022/2554 av den 14 december 2022 om digital operativ

motstandskraft for finanssektorn: Publikationsbyran (europa.eu)
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horisontellt mellan utgivaren av finansiella transaktioner och uppat och nedat i
hanteringskedjan.

12. Hantering av operativa risker och operativ motstandskraft
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. En utgivare av tillgangsanknutna token bor ha en lamplig ram for hantering av operativa risker
och en ram fér operativ motstandskraft. Detta inbegriper effektiva policyer och processer for
att

a. igod tid identifiera, bedoma, utvardera, 6vervaka, rapportera och minska operativa
risker, och

b. identifiera och skydda sig mot hot och potentiella fel, reagera pa och anpassa sig till
samt aterhamta sig fran och lara av storande handelser for att minimera deras inverkan
pa tillhandahallandet av kritiska eller viktiga funktioner®3.

. En utgivare av tillgdngsanknutna token bor, som en del av ramen for riskhantering, godkdnna
strategier, policyer och processer fér hantering av operativa risker och operativ motstandskraft,
inbegripet riskaptiten for ramen fér operativa risker och risktoleransen for stérning av kritiska
eller viktiga funktioner!*. Dessa strategier, policyer och processer bér regelbundet ses dver och
uppdateras vid behov.

. Ledningsorganet sdkerstaller att dessa riktlinjer och processer genomfors pa ett andamalsenligt
satt och integreras fullt ut i utgivarens 6vergripande ram for riskhantering, inbegripet risken i
samband med anvandningen av tredjepartsenheter, och effektivt kommuniceras till relevant
personal.

. En utgivare av tillgdngsanknutna token bor pa ett tydligt satt faststdlla ansvaret for
bedomnings- och férvaltningssystemet for operativ risk och operativ motstandskraft.

. En utgivare av tillgangsanknutna token bor identifiera sina exponeringar for operativ risk, spara
relevanta operativa riskdata, inklusive data om vasentliga forluster, och utfora
scenarioanalyser.

. Utgivare av tillgdngsanknutna token bor identifiera sin kritiska verksamhet, i enlighet med sin
strategi for operativ motstandskraft, samt kartldgga personer, teknik, processer, data,
anlaggningar, tredje parter, inbegripet koncerninterna enheter, samt de kopplingar och
omsesidiga beroenden mellan dem som ar nédvandiga for att tillhandahalla kritiska eller viktiga
funktioner i en situation med oférandrade forhallanden och vid storningar.

13
htt

Baselkommittén for banktillsyn, Principles for Operational Resilience, mars 2021,
ps://www.bis.org/bcbs/publ/d516.pdf

4 Toleransen for stérningar ar nivan pa stérningar till foljd av alla typer av operativa risker som en utgivare ar villig att
godta mot bakgrund av en rad allvarliga men rimliga scenarier.
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85. Ramen for hantering av operativ risk och operativ motstandskraft bor vara féremal for
regelbundna granskningar som utférs av interna eller externa revisorer som har den kunskap
som kravs for att utfora sadana granskningar. Ramen for hantering av operativa risker och
ramen for operativ motstandskraft bor vara uppbyggda med tillrdckliga och lampliga ménskliga
och tekniska resurser. Utgivaren av tillgdngsanknutna token bor ha ett system for bedomning
av operativa risker och en ram for operativ motstandskraft som ar helt integrerad i utgivarens
ram for riskhantering.

86. Det bor inféras ett system for rapportering till ledningsorganet som omfattar adekvata
rapporter om operativa risker och operativ motstandskraft fran relevanta funktioner hos
utgivaren av tillgdngsanknutna token. Utgivaren av tillgangsanknutna token bor forfoga 6ver
forfaranden som gor det maijligt att utan drojsmal vidta lampliga atgarder, nar sa ar tillampligt.

87. Utgivaren av tillgangsanknutna token bor identifiera och bedéma den operativa risk som &r
inneboende i utgivarens verksamhet, processer och system for tillgangsanknutna token for att
sdkerstalla en god forstaelse av de inneboende riskerna.

88. Med beaktande av avdelning | om tillampningen av proportionalitetsprincipen bor utgivare av
tillgangsanknutna token identifiera, analysera och maéata ett antal scenarier, inbegripet
handelser med lag sannolikhet och hog allvarlighetsgrad, varav vissa kan leda till allvarliga
forluster till foljd av operativa risker. Bidrag till scenarioanalysen omfattar relevanta interna
och externa forlustdata, information fran sjdlvbedémningar, expertutlatanden, ramen for
intern kontroll, framatblickande matt, orsaksanalyser och processramen, i forekommande fall.
Scenarioanalysprocessen bor anvandas for att utveckla en rad konsekvenser av potentiella
handelser, inbegripet konsekvensbedomningar for riskhanteringsandamal, som komplement
till andra verktyg baserade pa historiska data eller aktuella riskbedémningar.

89. Med beaktande av avdelning | kan utgivare av tillgangsanknutna token anvanda kvalitativa
riskbedomningsstrategier, men utgivare av betydande tillgangsanknutna token bor ha en mer
sofistikerad metod som forekommande fall inbegriper anvdandning av interna och externa
forlustdata som underlag for scenarioanalysen.

12.1 Godkannande av nya produkter, system och processer

90. Utgivaren av tillgangsanknutna token bor ha policyer och férfaranden for bedémning och
godkannande av nya produkter, processer och system, inbegripet nar det galler nyutgivning av
tillgdngsanknutna token och tillhérande processer och system.

91. Godkannandeprocessen bor beakta alla risker, inbegripet rattsliga risker och IKT-risker, vid
lanseringen av nya produkter och vid inférandet av nya processer och system, och inbegripa
risker kopplade till personer, processer, system och externa handelser.

92. Godkannandeprocessen bor ocksa beakta effekterna pa tillhandahallandet av kritiska eller
viktiga funktioner och pa deras kopplingar och 6msesidiga beroenden samt forandringar av den
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operativa riskprofilen for utgivare av tillgangsanknutna token, inbegripet dndringar av risken i
samband med befintliga produkter eller verksamheter, nodvandiga interna kontroller,
riskhanteringsprocesser och riskreducering.

93. Utgivaren av tillgangsanknutna token bor sakerstélla bedémningen av utvecklingen av risker i
samband med nya produkter, system och processer over tid under hela livscykeln fér en
produkt, verksamhet eller tjanst.

94, Utgivare av tillgangsanknutna token bor ha ett starkt system fér intern kontroll i enlighet med
avdelning V, dven med avseende pa nya produkter, processer och system, for att sakerstélla att
utgivaren av tillgdngsanknutna token har en effektiv och dndamalsenlig verksamhet, samt
skydda sin tillgangsreserv, ta fram tillforlitlig information och félja tillampliga lagar och
forordningar.

12.2 IKT-riskhantering

95. Utgivare av tillgdngsanknutna token bor inrdtta en ram for IKT-riskhantering i enlighet med de
krav som faststélls i forordning (EU) 2022/2554. | detta avseende bo6r utgivare av
tillgangsanknutna token ha inrdttat en ram for intern styrning och kontroll som sakerstéller en
effektiv och ansvarsfull hantering av IKT-risker for att uppna en hog niva av digital operativ
motstandskraft?®.

12.3 Arrangemang med tredjepartsenheter for drift av
tillgadngsreserven, for investering av reservtillgangarna,
forvaring av reservtillgdngarna eller distribution av
tillgadngsanknutna token till allmanheten

96. Ledningsorganet for en utgivare av tillgdngsanknutna token som har arrangemang med
tredjepartsenheter for drift av tillgangsreserven, fér investering av reservtillgangarna, férvaring
av reservtillgangarna eller, i tillampliga fall, for distribution av tillgangsanknutna token till
allménheten eller planer pa att inga sadana arrangemang bér godkdnna, regelbundet se 6ver
och uppdatera en policy for kraven pa dessa tredjepartsenheters operativa beroende och
sakerstalla att de genomfors individuellt och, i tillampliga fall, pa koncernniva.

97. Denna policy bér omfatta de huvudsakliga faserna i livscykeln for dessa
tredjepartsarrangemang och definiera principer, ansvarsomraden och processer i forhallande
till anvandningen av tredje part. | synnerhet bor policyn minst omfatta

a. ledningsorganets ansvar, inbegripet, nar sa &r lampligt, dess deltagande i
beslutsfattandet,

15 se férordning (EU) 2022/2554, EUT L 333, 27.12.2022, s. 1-79.
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b. involveringen av affarsomraden, interna kontrollfunktioner och andra enskilda
personer nar det giller dessa arrangemang,

c. planeringen och struktureringen av tredjepartsarrangemang, inbegripet faststallandet
av verksamhetskrav rorande anvandning av tredje parter,

d. identifiering, beddmning och hantering av risker i enlighet med avsnitt 11,
e. kundkdannedomskontroller av presumtiva tredje parter,

f. policyer och forfaranden for att identifiera, forebygga, hantera och redovisa
intressekonflikter i enlighet med artikel 32 i férordning (EU) 2023/1114,

g. kontinuitetsplanerings- och exitstrategier for att sdkerstdlla den operativa
motstandskraften hos utgivaren av tillgangsanknutna token i handelse av ett fel eller
en stérning hos en tredjepartsenhet som paverkar tillhandahallandet av kritisk
verksamhet. Kontinuitets- och exitplanerna foér utgivaren av tillgangsanknutna token
bor beddma utbytbarheten hos den tredjepartsenhet som anvands for kritisk
verksamhet och andra genomférbara alternativ som kan underlatta den operativa
motstandskraften i handelse av avbrott vid en tredjepartsenhet, t.ex. genom att ater
utfora verksamheten internt,

h. godkdnnandeférfarandet for nya arrangemang,

i. genomfdrandet, 6vervakningen och hanteringen av dessa arrangemang, inbegripet
den pagaende bedémningen av tredjepartsenheternas resultat for att sakerstalla att
forbindelsen ligger inom ramen for riskaptiten och toleransen for storningar av kritiska
verksamheter och kdrnaffarsomraden hos utgivaren av tillgangsanknutna token,

j. forfarandena for att underrattas om och svara pa andringar i ett arrangemang fran
tredjepartsenheter,

k. den oberoende granskningen och revisionen av efterlevnad av lagar och andra
forfattningar samt policyer,

I.  fornyelseprocesserna for arrangemang med tredjepartsenheter,
m. dokumentation och registerféring och

n. exitstrategier och uppsagningsprocesser, inbegripet ett krav pa en dokumenterad
exitplan for varje arrangemang med en tredjepartsenhet, om en sadan exit anses vara
mojlig, med beaktande av eventuella avbrott i tjdnsten eller ovantad uppsagning av
avtal.

98. Utgivare av tillgdngsanknutna token bor bedéma den potentiella effekten av arrangemang med
tredjepartsenheter pa deras operativa risk och operativa motstandskraft, i enlighet med avsnitt
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12, och bor ta hansyn till bedémningsresultaten nar de beslutar om huruvida en funktion bor
utforas av en tredjepartsenhet och bor vidta lampliga atgarder for att undvika onddiga
ytterligare operativa risker innan de ingar dessa arrangemang.

99. Inom ramen for riskbedémningen bor utgivaren av tillgangsanknutna token ocksa ta hansyn till
de forvantade fordelarna och kostnaderna med det féreslagna arrangemanget, inbegripet en
avvagning av eventuella risker som kan reduceras eller hanteras battre mot eventuella risker
som kan uppsta till foljd av det féreslagna arrangemanget, med beaktande av atminstone de
atgarder som vidtagits av utgivaren av tillgdngsanknutna token och av tjansteleverantéren for
att hantera och minska dessa risker.

100. Vid genomférandet av riskbedémningen, innan man forlitar sig pa en tredjepartsenhet och
under den pagaende Overvakningen av tredjepartsenhetens resultat, bor utgivare av
tillgangsanknutna token atminstone goéra foljande:

a. ldentifiera och klassificera relevanta funktioner och tillhdrande data och system med
avseende pa deras kanslighet och kritikalitet samt nédvandiga sdkerhetsatgarder.

b. Genomféra en grundlig riskbaserad analys av de funktioner och tillhérande data och
system som Overvags for arrangemanget och hantera de potentiella riskerna, sarskilt
de operativa riskerna, inbegripet underleverantorsrisker, rattsliga risker, IKT-risker,
efterlevnadsrisker och anseenderisker, och de tillsynsbegransningar som ror de lander
dér tjansterna tillhandahalls eller kan komma att tillhandahallas.

c. Beakta de geografiska beroendena och hanteringen av tillhérande risker. Dessa risker
kan hanfora sig till den ekonomiska, finansiella, politiska och rattsliga miljon i den eller
de jurisdiktioner dar den berdrda tjansten kommer att finnas.

101. Innan de ingar ett avtal med en tredje part och med beaktande av riskerna, inbegripet
operativa risker och motpartsrisker, bor utgivare av tillgangsanknutna token i sin urvals- och
beddémningsprocess sakerstalla att tredjepartsenheten ar lamplig.

102.  Utgivare av tillgangsanknutna token bor sdkerstilla att tredjepartsenheten har ett gott
affarsanseende, lamplig och tillracklig kompetens, sakkunskap, kapacitet, resurser (t.ex.
personal, it, ekonomi), organisationsstruktur och, i tillampliga fall, de lagstadgade tillstand eller
registreringar som kravs for att utfora funktionen pa ett tillforlitligt och professionellt satt for
att uppfylla sina skyldigheter under avtalets loptid.

103.  Ytterligare faktorer som ska beaktas vid kundkannedomsgranskning av en potentiell
tredjepartsenhet omfattar, men ar inte begransade till, foljande:

a. Dessaffarsmodell, karaktar, omfattning, komplexitet, finansiella situation, agarstruktur
och koncernstruktur.
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b. De langsiktiga forbindelserna med den tredje part som redan har bedémts och utfér
tjanster for utgivaren av tillgdngsanknutna token.

c. Graden av utbytbarhet hos tjansten och tjansteleverantoren, inbegripet mojligheten
att lamna tredjepartsarrangemanget och antingen overga till en annan
tjansteleverantor eller ater utfora den kritiska tjansten internt, eller hur saddant utbyte
kan paverka den kritiska verksamheten hos utgivaren av tillgangsanknutna token.

d. Huruvida tredjepartsenheten star under de behoériga myndigheternas tillsyn.

104.  Utgivare av tillgdngsanknutna token bor vidta lampliga atgarder for att sdkerstalla att tredje
parten agerar pa ett satt som ar forenligt med deras varderingar och uppférandekod.

105.  Utgivare av tillgangsanknutna token bor alltid sdkerstélla att den tredje part de anvdander
for att distribuera tillgangsanknutna token till allmdnheten foljer de forfaranden som
sakerstéller efterlevnad av skyldigheterna nar det galler férebyggande av penningtvitt och
finansiering av terrorism enligt direktiv (EU) 2015/849 och, i tillampliga fall, férordning (EU)
2023/1113 om uppgifter som ska atfélja 6verféringar av medel och vissa kryptotillgangar.
Tredjepartsenheten bor i sina interna kontrollsystem sakerstalla en kontinuerlig efterlevnad av
skyldigheterna avseende férhindrande av penningtvatt och finansiering av terrorism enligt
direktiv (EU) 2015/849 och, i tillampliga fall, férordning (EU) 2023/1113 om uppgifter som ska
atfolja overféringar av medel och vissa kryptotillgangar.

13. Interna kontrollfunktioner

106. De interna kontrollfunktionerna bor inbegripa en andamalsenlig och permanent intern
funktion for regelefterlevnad och, nar sa ar lampligt och proportionellt med beaktande av de
kriterier som anges i avdelning |, en riskhanteringsfunktion samt en internrevisionsfunktion. |
de fall utgivare av tillgangsanknutna token inte inrattar och uppratthaller en
riskhanteringsfunktion och en internrevisionsfunktion bor de pa begéran kunna visa att de
policyer och forfaranden som antagits och inforts for en ram for intern kontroll leder till samma
resultat som riktlinjerna som féreskrivs i denna avdelning V.

107. Utgivare av betydande tillgdngsanknutna token uppmuntras att inrdtta interna
riskhanterings- och internrevisionsfunktioner. Om utgivaren av tillgangsanknutna token inte
inrattar en intern riskhanteringsfunktion eller en internrevisionsfunktion ska ansvaret for dessa
funktioner enligt dessa riktlinjer ligga hos ledningsorganet, som kan delegera de operativa
uppgifterna internt eller externt till en tredjepartsleverantér, t.ex. i form av ett
utkontrakteringsarrangemang?®.

13.1 Chefer for de interna kontrollfunktionerna

108. Chefer for de interna kontrollfunktionerna bor tillsdttas pa en niva i hierarkin som &r
tillracklig for att dessa chefer ska ha den befogenhet och stéllning som kravs for att de ska kunna

16 Utkontraktering av operativa uppgifter i frdga om efterlevnad kan fortfarande vara majlig.
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fullgdra sina skyldigheter. Chefen for regelefterlevnad och, i forekommande fall, cheferna for
riskhanterings- och internrevisionsfunktionerna boér rapportera till och vara direkt ansvariga
infor ledningsorganet, och chefernas resultat och prestationer bor granskas av
ledningsorganet.

109. Cheferna for interna kontrollfunktioner bor i tillampliga fall ha tillgang till, samt rapportera
direkt till, ledningsorganet i dess tillsynsfunktion sa att cheferna har majlighet att lyfta fragor
och problem samt om lampligt varna tillsynsfunktionen nar specifika skeenden paverkar eller
kan komma att paverka vardepappersforetaget. Detta bor inte hindra cheferna for de interna
kontrollfunktionerna fran att aven kunna rapportera via de vanliga rapporteringsvagarna.

110.  Utgivare av tillgdngsanknutna token bor ha dokumenterade processer for att tillsatta
tjdnsten som chef fér en intern kontrollfunktion och for att dra tillbaka dennes ansvar. | vilket
fall som helst boér cheferna for interna kontrollfunktioner inte avsdttas utan
forhandsgodkidnnande fran ledningsorganet i dess tillsynsfunktion dér det ar etablerat.

13.2 De interna kontrollfunktionernas oberoende stallning

111.  For att de interna kontrollfunktionerna ska anses vara oberoende bor féljande villkor vara
uppfyllda:

a. Deras personal utfor inte nagra verksamhetsuppgifter som faller inom ramen fér den
verksamhet som de interna kontrollfunktionerna ar avsedda att Gvervaka och
kontrollera, savida det inte kan pavisas att de interna kontrollfunktionerna forblir
dndamalsenliga mot bakgrund av de kriterier som anges i avdelning | for tillampningen
av proportionalitetsprincipen. | detta fall bér utgivaren av tillgangsanknutna token
bed6ma huruvida deras interna kontrollfunktioners andamalsenlighet dventyras.

b. De ar, ndr sa ar lampligt, organisatoriskt atskilda fran den verksamhet som de ska
overvaka och kontrollera.

c. Ersattningen till de interna kontrollfunktionernas personal bor inte vara kopplad till
genomforandet av den verksamhet som respektive kontrollfunktion ska évervaka och
kontrollera och bér inte heller pd annat sitt kunna dventyra personalens objektivitet’.

13.3 De interna kontrollfunktionernas resurser

112. De interna kontrollfunktionerna boér ha tillrackliga resurser. Med beaktande av
tillampningen av proportionalitetsprincipen enligt avdelning | bor de ha ett tillrackligt antal

7 se sven EBA:s riktlinjer for en sund ersattningspolicy, som finns pa https://www.eba.europa.eu/regulation-and-
policy/remuneration/guidelines-on-sound-remuneration-policies.
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kvalificerade anstallda med lampliga fardigheter, kunskaper och erfarenheter. Personalen boér
forbli kvalificerad och fa fortbildning nar sa behovs.

113. Interna kontrollfunktioner bor ha lampliga IKT-system och stod till sitt forfogande samt ha
tillgang till den interna och externa information som ar nédvandig for att de ska kunna fullgora
sina skyldigheter. De bor ha tillgang till all nédvandig information om alla affarsomraden och
relevanta riskbarande dotterféretag, sarskilt sadana som potentiellt kan ge upphov till
vasentliga risker for utgivaren av tillgangsanknutna token.

14. Riskhanteringsfunktion

114. Om en riskhanteringsfunktion har inrdttats bor den omfatta hela utgivaren av
tillgdngsanknutna token. Riskhanteringsfunktionen bor, med beaktande av de
proportionalitetskriterier som anges i avdelning |, ha de befogenheter och resurser samt den
stallning som kravs for att kunna genomfora riskpolicyer och inrdtta den ram fér riskhantering
som beskrivs i avsnitt 11.

115.  Riskhanteringsfunktionen bor vid behov ha direkt tillgang till ledningsorganet i dess
tillsynsfunktion, om en sadan har inrattats.

116.  Riskhanteringsfunktionen bor ha tillgang till alla affairsomraden och andra interna enheter
som har potential att generera risker.

117. Personalen vid riskhanteringsfunktionen bor ha tillrackliga kunskaper, fardigheter och
erfarenheter nar det galler riskhanteringsmetoder och riskhanteringsférfaranden samt
marknader och produkter, och boér ha tillgang till regelbunden fortbildning.

118. Riskhanteringsfunktionen bor, om en sadan har inrattats, vara ett centralt organisatoriskt
inslag hos utgivaren av tillgangsanknutna token och vara strukturerad sa att den kan genomféra
riskpolicyer och kontrollera ramen for riskhantering. Riskhanteringsfunktionen bor spela en
viktig roll for att sdkerstdlla att utgivaren av tillgangsanknutna token har effektiva
riskhanteringsprocesser pa plats. Riskhanteringsfunktionen bér vara delaktig i alla vasentliga
beslut som ror riskhantering. | en koncern bor riskhanteringsfunktionen i moderforetaget inom
unionen i tillampliga fall kunna ge en koncerndvergripande helhetssyn pa alla risker och
sakerstalla att riskstrategin foljs.

119.  Riskhanteringsfunktionen bor tillhandahalla relevant, oberoende information, analyser och
expertbedomningar om riskexponeringar, och ge rad om forslag och riskbeslut fran
affarsomraden eller interna enheter, samt bor informera ledningsorganet om huruvida sadan
information och radgivning ar férenlig med riskprofilen fér utgivaren av tillgangsanknutna
token. Riskhanteringsfunktionen far rekommendera forbattringar av ramen for riskhantering
och korrigerande atgarder for att atgarda overtradelser av riskrelaterade policyer, foérfaranden
och granser.
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14.1 Riskhanteringsfunktionens roll i riskstrategi och riskbeslut

120. Riskhanteringsfunktionens delaktighet i beslutsprocesser boér sdkerstdlla att
riskdvervdaganden beaktas pa lampligt satt. Ansvaret for de beslut som fattas bér emellertid
ligga kvar hos affarsenheterna och de interna enheterna, och det yttersta ansvaret bor ligga
hos ledningsorganet.

14.2 Riskhanteringsfunktionens roll vid vasentliga forandringar

121. Innan beslut fattas om vasentliga dndringar av produkter, processer eller system eller om
exceptionella transaktioner bor riskhanteringsfunktionen vara delaktig i utvarderingen av
effekten av sddana fordandringar pa utgivaren av tillgdngsanknutna token och rapportera sina
resultat direkt till ledningsorganet innan ett beslut fattas.

122.  Riskhanteringsfunktionen bor utvardera hur de identifierade riskerna kan paverka
formagan hos utgivaren av tillgdngsanknutna token att hantera sin riskprofil och de risker som
ar kopplade till tillgangsreserven.

14.3 Riskhanteringsfunktionens roll nar det galler att identifiera,
mata, beddoma, hantera, reducera, dvervaka och rapportera
risker

123.  Riskhanteringsfunktionen bor sakerstilla ett lampligt genomférande av ramen for
riskhantering och att alla risker identifieras, bedéms, mats, ©vervakas, hanteras och
rapporteras pa ett korrekt satt av de relevanta enheterna hos utgivaren av tillgdngsanknutna
token.

124. Riskhanteringsfunktionen bor sdkerstdlla att identifieringen och bedémningen av risker
inte enbart utgar fran kvantitativ information eller modellresultat, utan dven grundas pa
kvalitativa metoder. Riskhanteringsfunktionen bor halla ledningsorganet informerat om de
antaganden som anvands i och de potentiella bristerna hos verktygen och metoderna for
riskkvantifiering, inbegripet modeller och analyser.

125.  Riskhanteringsfunktionen bér sdkerstalla att transaktioner med narstaende parter granskas
och att de risker de utgor for utgivaren av tillgangsanknutna token identifieras och bedéms pa
lampligt satt.

126.  Riskhanteringsfunktionen bor sakerstalla att alla identifierade risker dvervakas effektivt av
affarsenheterna eller de interna enheterna.

127.  Riskhanteringsfunktionen bor regelbundet 6vervaka den faktiska riskprofilen for utgivaren
av tillgdngsanknutna token och granska den mot de strategiska malen och riskaptiten samt
rapportera resultaten for att gora det mojligt for ledningsorganet att fatta beslut i sin
ledningsfunktion och fér ledningsorganet att hantera utmaningar i sin tillsynsfunktion.
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128.  Riskhanteringsfunktionen boér analysera tendenser och erkdnna nya eller framvaxande
risker och riskdkningar som uppstar till foljd av forandrade omsténdigheter och forhallanden.
Den bor ocksa regelbundet granska faktiska riskresultat i forhallande till tidigare uppskattningar
(dvs. utfallstester) for att bedéma och férbattra riskbedomningsmetodernas och
riskhanteringsprocessens exakthet och effektivitet.

129.  Riskhanteringsfunktionen bor utvardera mojliga satt att minska de identifierade riskerna.
Riskrapporteringen till ledningsorganet bor innehalla forslag till lampliga riskreducerande
atgarder.

14.4 Riskhanteringsfunktionens roll i fraga om riskaptit och
riskgranser

130.  Riskhanteringsfunktionen boér goéra en oberoende beddémning av Overtradelser av
riskaptiten eller riskgranserna. Riskhanteringsfunktionen boér informera de berorda
affarsenheterna eller interna enheterna och ledningsorganet och rekommendera mojliga
avhjalpande atgarder. Riskhanteringsfunktionen bor rapportera direkt till ledningsorganet i
dess tillsynsfunktion ndr Overtrddelsen &r vasentlig, utan att det paverkar
riskhanteringsfunktionens majlighet att dven rapportera till andra interna funktioner.

131.  Riskhanteringsfunktionen bor ha en central roll i att sdkerstélla att ett beslut betraffande
dess rekommendation fattas pa relevant niva och att beslutet efterlevs av de relevanta
affarsenheterna samt rapporteras pa lampligt satt till ledningsorganet och i féorekommande fall
riskkommittén.

14.5 Chef for riskhanteringsfunktionen

132. Chefen for riskhanteringsfunktionen bor, om en sddan har inrattats, ansvara for att
tillhandahalla heltackande och begriplig information om risker och ge rad till ledningsorganet,
sa att detta organ kan forsta riskprofilen for utgivaren av tillgangsanknutna token. | de fall ingen
oberoende funktion har inrattats ligger de ansvarsomraden som tilldelas chefen for
riskhanteringsfunktionen hos den personal som ansvarar for riskhanteringsférfarandena eller
hos ledamodterna i ledningsorganet.

133.  Chefen for riskhanteringsfunktionen bor ha tillrdcklig sakkunskap, oberoende och
senioritet for att kunna bestrida beslut som paverkar riskexponeringen for en utgivare av
tillgangsanknutna token. | de fall chefen for riskhanteringsfunktionen inte ar en ledamot i
ledningsorganet bor utgivaren av tillgdngsanknutna token, med beaktande av
proportionalitetsprincipen i avdelning I, utse en oberoende person till rollen som chef for
riskhanteringsfunktionen som inte har ansvar for nagra andra funktioner och som rapporterar
direkt till ledningsorganet. Om det inte ar proportionerligt att utse en person som enbart agnar
sig at rollen som chef for riskhanteringsfunktionen mot bakgrund av proportionalitetsprincipen
i avdelningl, kan denna roll kombineras med rollen som chef for funktionen for

regelefterlevnad eller utféras av en annan person i ledande stallning, férutsatt att det inte
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foreligger nagon intressekonflikt mellan de uppgifter som utfors. Under alla omstandigheter
bor denna person ha tillrdcklig auktoritet och stallning samt vara oberoende (t.ex. chef for
rattsliga fragor).

134. Chefen for riskhanteringsfunktionen bér kunna ifragasatta de beslut som fattas av
utgivarens ledning och dess ledningsorgan, och skalen till invdndningarna bor dokumenteras
formellt. Om en utgivare av tillgdngsanknutna token vill ge chefen for riskhanteringsfunktionen
ratten att inldgga veto mot beslut (t.ex. ett kredit- eller investeringsbeslut eller faststallandet
av en grans) pa nivaer under ledningsorganet, bér denne ange omfattningen av en sadan
vetoratt, forfaranden for upptrappning eller dverklagande och pa vilket satt ledningsorganet
ska involveras i processen.

135.  Utgivare av tillgangsanknutna token bor inratta forstarkta processer for godkdnnande av
beslut om vilka chefen for riskhanteringsfunktionen har uttryckt en negativ uppfattning.
Ledningsorganet bor i sin tillsynsfunktion kunna kommunicera direkt med chefen for
riskhanteringsfunktionen om viktiga riskfragor, inbegripet utveckling som kan vara oférenlig
med riskstrategin och riskaptiten for utgivaren av tillgdngsanknutna token, och chefen for
riskhanteringsfunktionen bor kunna rapportera vasentliga problem direkt till ledningsorganet i
dess ledningsfunktion.

15. Funktion for regelefterlevnad

136.  Utgivare av tillgangsanknutna token bor inrdtta en permanent och effektiv funktion for
regelefterlevnad for att hantera efterlevnadsrisker och bor utse en person som ska ansvara for
denna funktion inom hela enhetens verksamhet (den regelefterlevnadsansvarige).

137.  Den regelefterlevnadsansvariges roll kan, med beaktande av proportionalitetsprincipen i
avdelning I, kombineras med rollen som chef for riskhanteringsfunktionen eller, om det inte ar
proportionellt att utse en person som enbart dgnar sig at denna roll, utféras av en annan person
i ledande stallning (t.ex. chef for rattsliga fragor), forutsatt att det inte foreligger nagon
intressekonflikt mellan de uppgifter som utfors.

138.  Personalen vid funktionen for regelefterlevnad boér ha tillrdckliga kunskaper, fardigheter
och erfarenheter nar det galler regelefterlevnad och relevanta forfaranden, och bor ha tillgang
till regelbunden fortbildning.

139. Ledningsorganet i dess tillsynsfunktion bor oOvervaka genomférandet av en
valdokumenterad policy for regelefterlevnad, och denna bor férmedlas till all personal.
Utgivare av tillgdngsanknutna token bor inrdatta en process for att regelbundet beddéma
andringar i de lagar och forordningar som ar tillampliga pa dess verksamhet.

140.  Funktionen for regelefterlevnad bor ge ledningsorganet rad om atgarder som ska vidtas for
att sakerstalla efterlevnad av tillampliga lagar, regler, férordningar och standarder, och bor
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bedéma de potentiella foljder som &ndringar av lagstiftningen eller regelverket kan fa for
vardepappersforetagets verksamhet och regelefterlevnadsram.

141.  Funktionen for regelefterlevnad bor se till att efterlevnaden 6vervakas med hjalp av ett
strukturerat och valdefinierat program for efterlevnadsévervakning och att efterlevnadspolicyn
foljs. Funktionen for regelefterlevnad boér rapportera till ledningsorganet och i férekommande
fall kommunicera med riskhanteringsfunktionen om efterlevnadsrisken foér utgivaren av
tillgangsanknutna token och hanteringen av denna risk. Funktionen for regelefterlevnad och
riskhanteringsfunktionen bor samarbeta och utbyta information pa lampligt satt for att fullgéra
sina respektive uppgifter. lakttagelser som gors av funktionen for regelefterlevnad bor beaktas
av ledningsorganet och riskhanteringsfunktionen nar dessa fattar beslut.

142.  Utgivare av tillgangsanknutna token bor vidta lampliga atgarder mot internt eller externt
beteende som skulle kunna underlatta eller mojliggdra bedrageri eller ekonomisk brottslighet
och disciplinévertradelser (t.ex. 6vertradelser av interna forfaranden eller éverskridanden av
granser).

16. Internrevisionsfunktion

143.  Om en internrevisionsfunktion har inrattats bor den vara oberoende och ha tillrackliga
befogenheter och resurser samt tillracklig stallning. Utgivare av tillgangsanknutna token bor i
synnerhet se till att kvalificeringen av internrevisionsfunktionens personal och
internrevisionsfunktionens resurser, sarskilt dess revisionsverktyg och riskanalysmetoder, ar
lamplig for storleken pa och placeringen av utgivaren av tillgangsanknutna token samt for
arten, omfattningen och komplexiteten av de risker som ar férknippade med affarsmodellen,
verksamheten, riskkulturen och riskaptiten for utgivaren av tillgangsanknutna token.

144.  Internrevisionsfunktionen bor vara oberoende av den verksamhet som den granskar. Den
bor darfor inte kombineras med andra funktioner.

145. Internrevisionsfunktionen bor, genom ett riskbaserat tillvagagangssatt, pa ett oberoende
satt granska och ge objektiv forsdkran om att alla verksamheter och enheter hos en utgivare av
tillgangsanknutna token, inbegripet anviandningen av tredjepartsenheter, foljer utgivarens
policyer och férfaranden och uppfyller externa lagstadgade krav.

146. Internrevisionsfunktionen bor inte vara delaktig i utformningen, urvalet, faststallandet eller
genomforandet av specifika policyer, mekanismer, forfaranden och riskgranser for intern
kontroll. Detta bor dock inte hindra ledningsorganet i dess ledningsfunktion fran att begara in
synpunkter fran internrevisionsfunktionen i fragor som ror risker, intern kontroll och
efterlevnad av tillampliga regler.

147.  Internrevisionsfunktionen bor bedéma om ramen for intern kontroll for utgivaren av
tillgdngsanknutna token enligt avdelningV ar bade &andamalsenlig och effektiv.
Internrevisionsfunktionen bor sarskilt bedoma
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a. lampligheten hos styrningsramen for utgivaren av tillgangsanknutna token,

b. huruvida befintliga policyer och férfaranden fortfarande &r Ilampliga och
overensstammer med krav enligt lagar och andra forfattningar samt med riskstrategin
och riskaptiten for utgivaren av tillgangsanknutna token,

c. att forfarandena ar forenliga med tillampliga lagar och férordningar och med
ledningsorganets beslut,

d. huruvida forfarandena genomfors pa ett korrekt och dndamalsenligt satt (t.ex.
efterlevnad i samband med transaktioner och den faktiska riskniva som foreligger),

e. lampligheten, kvaliteten och d@ndamalsenligheten avseende de kontroller som utférs
och den rapportering som gors av affarsenheterna (forsta forsvarslinjen) samt av
funktionerna for riskhantering och regelefterlevnad.

148. Internrevisionsfunktionen bor sarskilt kontrollera integriteten hos de processer som
sakerstaller tillforlitligheten hos de metoder och tekniker for riskkvantifiering som utgivaren av
tillgangsanknutna token anvander, inbegripet modeller. Den bor ocksa utvardera kvaliteten pa
och anvandningen av verktyg for identifiering och bedémning av kvalitativa risker och de
riskreducerande atgarder som vidtagits.

149. Internrevisionsfunktionen boér granska lampligheten i processerna for utarbetande av
vitbocker, deras godkannande och processerna for hur tillgdngsanknutna token erbjuds
allmanheten.

150. Internrevisionsfunktionen bor ha obehindrad tillgang till alla register, dokument, uppgifter

och byggnader for utgivaren av tillgdngsanknutna token. Detta boér innefatta tillgang till
forvaltningsinformationssystem och protokoll fran alla kommittéer och beslutsfattande organ.

151.  Internrevisionsfunktionen boér félja nationella och internationella yrkesstandarder. Ett
exempel pa sadana yrkesstandarder ar de normer som féreskrivs av Institute of Internal
Auditors.

152. Internrevisionsarbetet bor utféras regelbundet enligt en revisionsplan och ett detaljerat
revisionsprogram som utgar fran en riskbaserad metod.

153.  Eninternrevisionsplan boér utarbetas minst en gang per ar pa grundval av de arliga malen
for internrevisionskontroll. Internrevisionsplanen bor godkdannas av ledningsorganet.

154.  Alla revisionsrekommendationer bor bli foremal for ett formellt uppfoljningsférfarande pa
lamplig ledningsniva, meddelas ledningsorganet for utgivaren av tillgangsanknutna token och
goras tillgdngliga for den behodriga myndigheten for att man ska kunna sakerstdlla och
rapportera om deras effektiva och snabba atgardande.
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Avdelning VI — Hantering av driftskontinuitet

155.  Utan att det paverkar tillampningen av de tillampliga kraven enligt DORA-férordningen bor
utgivare av tillgadngsanknutna token, som en del av genomfdérandet av sin kontinuitetspolicy
och sina kontinuitetsplaner som uppréattats i enlighet med artikel 34.9 i férordning (EU)
2023/1114, uppréatta sunda kontinuitets- och atgards- och aterhamtningsplaner for att
sdkerstalla sin formaga att bedriva [6pande verksamhet, hantera incidenter som skulle kunna
stora tillhandahallandet av kritisk verksamhet i linje med utgivarens riskaptit och tolerans for
avbrott, och for att begransa forluster och avbrott i tillhandahallandet av tjanster i handelse av
allvarliga avbrott i verksamheten. Utgivare av tillgangsanknutna token kan inratta en sarskild
oberoende kontinuitetsfunktion med beaktande av de proportionalitetskriterier som anges i
avdelning I.

156.  En utgivare av tillgdngsanknutna token forlitar sig pa flera kritiska resurser (t.ex. it-system,
inklusive molntjanster, kommunikationssystem, karnpersonal och byggnader). Syftet med
kontinuitetshanteringen &r att minska de operativa, finansiella, rattsliga, anseendemadssiga och
andra vasentliga konsekvenserna som en katastrof eller ett storre avbrott far fér dessa resurser
och darmed foérbundna avbrott i wutgivarens normala affarsforfaranden. Andra
riskhanteringsatgarder kan vara avsedda att minska sannolikheten for sddana incidenter eller
overfora deras ekonomiska effekter till tredje parter (t.ex. genom férsakringar).

157.  For att uppratta en sund plan for kontinuitetshantering bor vardepappersforetaget
noggrant analysera riskfaktorer och sin exponering for allvarliga avbrott i verksamheten samt
(kvantitativt och kvalitativt) bedoma de potentiella effekterna av sadana avbrott med hjalp av
interna och/eller externa data samt scenarioanalyser. Denna analys bor testa utgivarens
formaga att tillhandahalla kritisk verksamhet vid avbrott och bér omfatta alla affirsomraden
och interna enheter, inbegripet riskhanteringsfunktionen eller riskhanteringsforfarandena,
samt bor ta hansyn till deras inb6rdes beroende. Analysresultaten bor bidra till att faststéalla
prioriteringar och mal foér utgivare av tillgangsanknutna token.

158.  Pa grundval av ovanstaende analys bor en utgivare av tillgangsanknutna token infora
foljande:

a. Beredskaps- och kontinuitetsplaner som sakerstdller att utgivaren av
tillgdngsanknutna token reagerar pa noOdsituationer pa lampligt sdtt och kan
tillhandahalla kritisk verksamhet och bevara vasentliga data om det uppstar stérningar
i dess normala affarsférfaranden.

b. Aterhamtningsplaner for kritiska resurser och kritiska eller viktiga funktioner for att
aterhamta sig fran storningar och géra det mojligt for utgivaren av tillgangsanknutna
token att aterga till normala affarsforfaranden inom en lamplig tidsram. Eventuella
kvarstaende risker till f6ljd av potentiella stérningar i verksamheten bor vara forenliga
med utgivarens riskbendgenhet.
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c. For annan verksamhet, eller dar kontinuiteten for kritiska vasentliga funktioner ar
omoijlig att sdkerstélla, bor utgivare av tillgangsanknutna token ha férfaranden for
snabbt aterstdllande av data och funktioner och ett snabbt aterupptagande av
verksamheten.

159. Beredskapsplaner, kontinuitetsplaner och aterhamtningsplaner bor dokumenteras och
genomforas noggrant. Dokumentationen bor finnas tillgénglig inom affarsomradena, de interna
enheterna och riskhanteringsfunktionen for den personal som ansvar for
riskhanteringsforfaranden, och bor finnas bevarad i system som ar fysiskt atskilda och
lattillgangliga i handelse av oférutsedda situationer. Lamplig utbildning pa detta omrade bor
tillhandahallas. Planerna bor testas och uppdateras regelbundet. Problem eller brister som
konstateras nar dessa tester genomfors bér dokumenteras och analyseras, och planerna bor
ses Over i enlighet med detta.

Kapitel VIl —Transparens

160.  Strategier, policyer och forfaranden bér kommuniceras till all relevant personal for
utgivaren av tillgdngsanknutna transaktioner. Personalen bor forsta och félja de riktlinjer och
forfaranden som ror dess uppgifter och ansvar.

161. Ledningsorganet bor darfor pa ett tydligt och konsekvent satt informera och uppdatera den
berérda personalen om utgivarens strategier och riktlinjer, atminstone till den nivad som kravs
for att de ska kunna utfora sina sarskilda uppgifter. Detta kan ske genom skriftliga riktlinjer,
handbocker eller pa annat satt.
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