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1. Obligatii de conformare si de
raportare

Statutul ghidului

1. Prezentul document contine orientdri emise in temeiul articolului 16 din Regulamentul (UE)
nr. 1093/2010t. Conform articolului 16 alineatul (3) din Regulamentul (UE) nr. 1093/2010,
autoritatile competente si institutiile financiare trebuie sa depuna toate eforturile necesare
pentru a respecta recomandarile.

2. Ghidul prezinta punctul de vedere al ABE privind practicile adecvate de supraveghere in cadrul
Sistemului european de supraveghere financiara sau privind modul in care trebuie aplicat
dreptul Uniunii Europene intr-un anumit domeniu. Autoritatile competente carora li se aplica
ghidul, astfel cum sunt definite la articolul 4 alineatul (2) din Regulamentul (UE) nr. 1093/2010,
trebuie sa se conformeze si sa le integreze in practicile lor, dupa caz (de exemplu, prin
modificarea cadrului legislativ sau a procedurilor de supraveghere), inclusiv in cazurile in care
anumite puncte din cuprinsul documentului sunt adresate Tn primul rand institutiilor si
institutiilor de plata.

Cerinte de raportare

3. Conform articolului 16 alineatul (3) din Regulamentul (UE) nr. 1093/2010, autoritatile
competente trebuie sa notifice ABE dacd se conformeaza sau intentioneaza sa se conformeze
ghidului sau, in caz contrar, s3 prezinte motivele neconformérii, pana la ([zz.Il.aaaa]). In lipsa
unei notificari pana la acest termen, ABE va considera ca autoritdtile competente nu s-au
conformat. Notificarile se trimit prin intermediul formularului disponibil pe site-ul ABE la adresa
compliance@eba.europa.eu, cu mentiunea ,,EBA/GL/2019/02”. Notificarile trebuie transmise

de persoane care au competenta necesara pentru a raporta conformitatea, in numele
autoritatilor competente din care fac parte. Orice schimbare cu privire la starea de conformare
trebuie adusa, de asemenea, la cunostinta ABE.

4. Notificarile vor fi publicate pe site-ul ABE, in conformitate cu articolul 16 alineatul (3).

1 Regulamentul (UE) nr. 1093/2010 al Parlamentului European si al Consiliului din 24 noiembrie 2010 de instituire a
Autoritatii europene de supraveghere (Autoritatea bancara europeand), de modificare a Deciziei nr. 716/2009/CE si de
abrogare a Deciziei 2009/78/CE a Comisiei (JO L 331, 15.12.2010, p. 12).
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2. Obiectul, domeniul de aplicare si
definitii

’

Obiectul

5. Ghidul prevede mecanismele de administrare a activitatii, inclusiv cele pentru administrarea
solida a riscurilor, pe care institutiile, institutiile de plata si institutiile emitente de moneda
electronica trebuie sa le implementeze atunci cand externalizeaza functii, in special in ce
priveste externalizarea functiilor critice sau importante.

6. Ghidul prevede modul in care mecanismele mentionate in paragraful anterior trebuie revizuite
si monitorizate de autoritatile competente, in contextul articolului 97 din Directiva
2013/36/UE?, al procesului de supraveghere si evaluare (SREP), al articolului 9 alineatul (3) din
Directiva (UE) 2015/23663, al articolului5 alineatul (5) din Directiva 2009/110/CE* prin
indeplinirea sarcinilor lor de monitorizare a respectarii permanente de catre entitatile carora li
se adreseaza ghidul a conditiilor pentru autorizarea acestora.

Destinatari

7. Ghidul se adreseaza autoritatilor competente definite la articolul 4 alineatul (1) punctul 40 din
Regulamentul (UE) nr. 575/20135, inclusiv Bancii Centrale Europene, cu privire la chestiuni
legate de sarcinile care i sunt conferite prin Regulamentul (UE) nr. 1024/2013s, institutiilor
definite la articolul 4 alineatul (1) punctul 3 din Regulamentul (UE) nr. 575/2013, institutiilor de
plata definite la articolul 4 alineatul (4) din Directiva (UE) 2015/2366 si institutiilor emitente de
monedd electronica, in sensul articolului 2 alineatul (1) din Directiva 2009/110/CE. Furnizorii de
servicii de informare cu privire la conturi care furnizeaza numai serviciile descrise la punctul 8
din Anexa | la Directiva (UE) 2015/2366 nu intra sub incidenta ghidului, in conformitate cu
articolul 33 din directiva.

2 Directiva 2013/36/UE a Parlamentului European si a Consiliului din 26 iunie 2013 cu privire la accesul la activitatea
institutiilor de credit si supravegherea prudentiala a institutiilor de credit si a firmelor de investitii, de modificare a
Directivei 2002/87/CE si de abrogare a Directivelor 2006/48/CE si 2006/49/CE.

3 Directiva 2015/2366/UE a Parlamentului European si a Consiliului din 25 noiembrie 2015 privind serviciile de plata in
cadrul pietei interne, de modificare a Directivelor 2002/65/CE, 2009/110/CE si 2013/36/UE si a Regulamentului (UE)
nr. 1093/2010, si de abrogare a Directivei 2007/64/CE.

4 Directiva 2009/110/CE a Parlamentului European si a Consiliului din 16 septembrie 2009 privind accesul la activitate,

Directivelor 2005/60/CE si 2006/48/CE si de abrogare a Directivei 2000/46/CE.

5 Regulamentul (UE) nr. 575/2013 al Parlamentului European si al Consiliului din 26 iunie 2013 privind cerintele
prudentiale pentru institutiile de credit si societatile de investitii si de modificare a Regulamentului (UE) nr. 648/2012 (JO
L 176, 27.6.2013, p. 1).

6 Regulamentul (UE) nr. 1024/2013 al Consiliului din 15 octombrie 2013 de conferire a unor atributii specifice Bancii
Centrale Europene in ceea ce priveste politicile legate de supravegherea prudentiala a institutiilor de credit.
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8. Tnintelesul ghidului, orice referire la , institutii de platd” include ,institutii emitente de moned3

xn

electronica” si orice referire la ,,servicii de platd” include ,,emiterea de moneda electronica”.

Domeniul de aplicare

9. Fard a aduce atingere dispozitiilor Directivei 2014/65/UE7 si Regulamentului delegat (UE)
2017/5658 al Comisiei (care cuprinde cerintele privind externalizarea de catre institutii care
furnizeaza servicii de investitii si care presteaza activitati de investitii, precum si ghiduri
relevante emise de Autoritatea Europeana pentru Valori Mobiliare si Piete cu privire la serviciile
si activitatile de investitii), institutiile definite in articolul 3 alineatul (1) punctul 3 din Directiva
2013/36/UE trebuie sa respecte prevederile ghidului pe baza individuala, subconsolidatd si
consolidata. Autoritatile competente pot sa acorde derogari de la aplicarea pe baza individuala
in conformitate cu dispozitiile articolului 21 din Directiva 2013/36/UE sau ale articolului 109
alineatul (1) din Directiva 2013/36/UE, coroborat cu dispozitiile articolului 7 din Regulamentul
(UE) nr. 575/2013. Institutiile care fac obiectul Directivei 2013/36/UE trebuie sa respecte
dispozitiile acestei Directive si ale ghidului pe baza consolidata si subconsolidata, conform
dispozitiilor articolului 21 si ale articolelor 108 -110 din Directiva 2013/36/UE.

10. Fara a aduce atingere dispozitiilor articolului 8 alineatul (3) din Directiva (UE) 2015/2366 si ale
articolului 5 alineatul (7) din Directiva 2009/110/CE, institutiile de plata si institutiile emitente
de moneda electronica trebuie sa respecte dispozitiile ghidului pe baza individuala.

11. Autoritatile competente responsabile pentru supravegherea institutiilor, a institutiilor de plata
si a institutiilor emitente de moneda electronica trebuie sa respecte dispozitiile ghidului.

Definitii

12. Daca nu se mentioneaza altfel, termenii definiti in Directiva 2013/36/UE, in Regulamentul (UE)
575/2013, in Directiva 2009/110/CE, in Directiva (UE) 2015/2366 si in Ghidul ABE privind
guvernanta internd® vor avea acelasi inteles in ghid. in plus, in sensul ghidului, se aplics
urmatoarele definitii:

orice fel de acord intre o institutie, o institutie de
Externalizare plata sau o institutie emitentd de moneda
electronica si un furnizor de servicii in baza
caruia respectivul furnizor de servicii desfasoara
un proces, un serviciu sau o activitate care ar fi
fost intreprinse, altfel, de institutia, institutia de

7 Directiva 2014/65/UE a Parlamentului European si a Consiliului din 15 mai 2014 privind pietele instrumentelor financiare
si de modificare a Directivei 2002/92/CE si a Directivei 2011/61/UE (JO L 173, 12.6.2014, p. 349).

8 Regulamentul delegat (UE) 2017/565 al Comisiei din 25 aprilie 2016 de completare a Directivei 2014/65/UE a
Parlamentului European si a Consiliului in ceea ce priveste cerintele organizatorice si conditiile de functionare aplicabile
firmelor de investitii si termenii definiti in sensul directivei mentionate (JO L 87, 31.3.2017, p. 1).

9 https://eba.europa.eu/regulation-and-policy/internal-governance/guidelines-on-internal-governance-revised-
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plata sau institutia emitenta de moneda
electronica respectiva.

Functie orice procese, servicii sau activitati.

orice functie considerata critica sau importanta,
Functii critice sau importante?° in conformitate cu dispozitiile sectiunii 4 din
ghid.
o situatie in care furnizorul de servicii in cadrul
Subcontractare unui acord de externalizare transfera mai
departe o functie externalizata catre alt furnizor
de servicii.1
o entitate terta care desfasoara un proces,
Furnizorul de servicii serviciu sau activitate externalizat(d), sau parti
din acestea, in baza unui acord de externalizare.
Servicii de tip cloud servicii furnizate cu ajutorul tehnologiilor de
calcul de tip cloud, si anume un model pentru
permiterea accesului universal, convenabil, la
cerere in retea la un grup comun de resurse de
calcul configurabile (de exemplu retele, servere,
solutii de stocare, aplicatii si servicii), care poate
fi rapid pus la dispozitie si lansat cu un efort
minim de gestionare sau interactiune cu
furnizorul serviciului.

Cloud public infrastructura de tip cloud disponibild pentru
utilizare libera de catre publicul larg.
Cloud privat infrastructura de tip cloud disponibild pentru

utilizare exclusiva de catre o singura institutie
sau institutie de plata.

Cloud comunitar infrastructura de tip cloud disponibild pentru
utilizare exclusiva de catre o anumita
comunitate de institutii sau institutii de plata,
incluzand cateva institutii dintr-un singur grup.

Cloud hibrid infrastructura de tip cloud compusa din doua
sau mai multe infrastructuri distincte de tip
cloud.

Organ de conducere organul sau organele unei institutii sau ale unei

institutii de plata, numit(e) in conformitate cu
dispozitiile legale nationale, abilitat(e) sa
stabileasca strategia, obiectivele si orientarea
generala a institutiei sau institutiei de plata, sau
care supravegheaza si monitorizeaza procesul
decizional al conducerii si include persoanele
care conduc efectiv activitatile institutiei sau ale

10 Expresia ,functie criticd sau importantd” are la baza expresia folositd in Directiva 2014/65/UE (MIFID Il) si in
Regulamentul delegat (UE) 2017/565 al Comisiei, care completeaza Directiva MiFID Il si se foloseste numai in intelesul
externalizarii; nu are legatura cu definitia ,functiilor critice” in intelesul cadrului de redresare si rezolutie definit in
articolul 2 alineatul (1) punctul (35) din Directiva 2014/59/UE (BRRD).

11 Evaluarea face obiectul dispozitiilor sectiunii 3; subcontractarea a fost numita in alte documente ABE ,lant de
externalizare” sau ,,externalizare in lant”.
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institutiei de plata si directorii si persoanele
responsabile pentru conducerea institutiei de
plata.
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3. Punerein aplicare

Data aplicarii

13. Cu exceptia punctului 63 litera (b), ghidul se aplica incepand cu data de 30 septembrie 2019
tuturor acordurilor de externalizare incheiate, revizuite sau modificate la sau dupa aceasta
data. Punctul 63 litera (b) se aplica incepand cu data de 31 decembrie 2021.

14. Institutiile si institutiile de plata trebuie sa revizuiasca si sa modifice Tn mod corespunzator
acordurile de externalizare existente pentru a se asigura ca respecta dispozitiile ghidului.

15. Tn cazul in care revizuirea acordurilor de externalizare a functiilor critice sau importante nu este
finalizata pana la data de 31 decembrie 2021, institutiile si institutiile de plata trebuie sa
informeze autoritatea competenta corespunzdtoare cu privire la acest aspect, precizand
inclusiv masurile avute in vedere pentru a finaliza revizuirea sau pentru posibila strategie de

iesire.
Dispozitii tranzitorii

16. Institutiile si institutiile de plata trebuie sa finalizeze documentarea pentru toate acordurile de
externalizare existente, cu exceptia acordurilor de externalizare incheiate cu furnizorii de
servicii de cloud, In conformitate cu prezentul ghid, dupa prima data a reinnoirii fiecarui acord
de externalizare, dar nu mai tarziu de 31 decembrie 2021.

Abrogare

17. Incepand cu data de 30 septembrie 2019, se abrogd Ghidul Comitetului Supraveghetorilor
Bancari Europeni (CEBS) cu privire la externalizare, din 14 decembrie 2006, si Recomandarile
ABE privind externalizarea catre furnizorii de servicii de cloud?2.

12 Recomandarile privind externalizarea catre furnizorii de servicii de tip cloud (EBA/REC/2017/03).
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4. Ghid privind externalizarea

Titlul | — Proportionalitatea: aplicarea la nivel de grup
si sistemele institutionale de protectie

1 Proportionalitatea

18. Institutiile, institutiile de plata si autoritatile competente trebuie sa ia in considerare principiul
proportionalitatii atunci cand aplicd prevederile prezentului ghid sau supravegheaza
respectarea acestuia. Principiul proportionalitatii urmareste sa garanteze ca mecanismele de
administrare a activitatii, inclusiv cele legate de externalizare, sunt consecvente cu profilul
individual de risc, cu natura si modelul de afaceri ale institutiei sau ale institutiei de plata,
precum si cu amploarea si complexitatea activitatilor lor, astfel incat obiectivele cerintelor ce
decurg din reglementare sa fie indeplinite in mod eficace.

19. Atunci cand aplica cerintele prevazute in prezentul ghid, institutiile si institutiile de plata trebuie
sa ia Tn considerare complexitatea functiilor externalizate, riscurile care decurg din acordul de
externalizare, caracterul critic sau importanta functiei externalizate si impactul potential al
externalizarii asupra continuitatii activitatilor lor.

20. Atunci cand aplica principiul proportionalitatii, institutiile, institutiile de plata:3 si autoritatile
competente trebuie sa ia in considerare criteriile specificate la titlul | din Ghidul ABE privind
cadrul de administrare a activitatii , in conformitate cu articolul 74 alineatul (2) din
Directiva 2013/36/UE.

2 Externalizarea efectuata de grupuri si institutii care sunt
membre ale unui sistem institutional de protectie

21. in conformitate cu articolul 109 alineatul (2) din Directiva 2013/36/UE, prezentul ghid trebuie
sa se aplice si pe baza subconsolidata si consolidata, tinand cont de perimetrul de consolidare
prudentiald®. in acest scop, intreprinderile-mama din UE sau intreprinderea-mama dintr-un
stat membru trebuie sa se asigure ca procesele, mecanismele si cadrul de administrare a

13 |nstitutiile de plata trebuie, de asemenea, sa consulte ghidul ABE in temeiul DSP2 privind informatiile care trebuie
furnizate pentru autorizarea institutiilor de plata si a institutiilor emitente de moneda electronica si pentru inregistrarea
prestatorilor de servicii de informare cu privire la conturi, care este disponibil pe site-ul ABE la urmatoarea adresa:
https://www.eba.europa.eu/regulation-and-policy/payment-services-and-electronic-money/guidelines-on-security-
measures-for-operational-and-security-risks-under-the-psd2

14 Vezi articolul 4 alineatul (1) punctele 47 si 48 din Regulamentul (UE) nr. 575/2013 privind domeniul de aplicare al
consolidarii.


https://www.eba.europa.eu/regulation-and-policy/payment-services-and-electronic-money/guidelines-on-security-measures-for-operational-and-security-risks-under-the-psd2
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activitatii filialelor lor, inclusiv institutiile de plata, sunt consecvente, bine integrate si adecvate
pentru aplicarea eficienta a prezentului ghid la toate nivelurile relevante.

22. Institutiile si institutiile de plata, Tn conformitate cu punctul 21, si institutiile care, in calitate de
membre ale unui sistem institutional de protectie, utilizeaza cadrul de administrare a activitatii
stabilit la nivel central, trebuie sa respecte urmatoarele cerinte:

a. in cazul Tn care institutile sau institutiile de plata respective au acorduri de
externalizare cu furnizorii de servicii din cadrul grupului sau al sistemului institutional
de protectie >, organul de conducere al institutiilor sau al institutiilor de plata
respective Tsi pastreaza, si pentru aceste acorduri de externalizare, intreaga
responsabilitate pentru respectarea tuturor cerintelor ce decurg din reglementare si
aplicarea efectiva a prezentului ghid;

b. n cazul in care institutiile sau institutiile de plata respective externalizeaza sarcinile
operationale ale functiilor de control intern cadtre un furnizor de servicii din cadrul
grupului sau al sistemului institutional de protectie, pentru monitorizarea si auditarea
acordurilor de externalizare, institutiile trebuie sa se asigure ca, inclusiv pentru
acordurile de externalizare respective, sarcinile operationale sunt indeplinite in mod
efectiv, inclusiv prin primirea de rapoarte adecvate.

23. n plus fata de prevederile previzute la punctul 22, institutiile si institutiile de plata din cadrul
unui grup pentru care nu au fost acordate derogari in temeiul articolului 109 din
Directiva 2013/36/UE si al articolului 7 din Regulamentul (UE) nr. 575/2013, institutiile care
sunt un organism central sau sunt permanent afiliate unui organism central pentru care nu s-
au acordat derogari in temeiul articolului 21 din Directiva 2013/36/UE sau institutiile care sunt
membre ale unui sistem institutional de protectie trebuie sa ia in considerare urmatoarele:

a. in cazul In care monitorizarea operationalda a externalizarii este centralizata (de
exemplu, ca parte a unui contract-cadru de monitorizare a acordurilor de
externalizare), institutiile si institutiile de plata trebuie sa se asigure, cel putin pentru
functiile critice sau importante externalizate, ca este posibila atat monitorizarea
independenta a furnizorilor de servicii, cat si supravegherea corespunzatoare din
partea fiecarei institutii sau institutii de plata, inclusiv prin primirea, cel putin o data pe
an si la cererea functiei centralizate de monitorizare, a unor rapoarte care contin cel
putin un rezumat al evaludrii riscurilor si al monitorizarii performantei. in plus,
institutiile si institutiile de plata trebuie sa primeasca de la functia centralizata de
monitorizare un rezumat al rapoartelor de audit relevante pentru externalizarea critica
sau importanta si, la cerere, raportul complet de audit;

15Tn conformitate cu articolul 113 alineatul (7) din Regulamentul privind cerintele de capital (CRR), sistemul institutional
de protectie inseamna un acord contractual sau statutar de stabilire a responsabilitatilor care protejeaza institutiile
respective care sunt membre ale sistemului si le asigura, in special, lichiditatea si solvabilitatea pentru a evita falimentul,
in cazul in care este necesar.
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b. institutiile si institutiile de plata trebuie sa se asigure ca organul lor de conducere va fi
informat corespunzator cu privire la modificarile relevante planificate privind furnizorii
de servicii care sunt monitorizati la nivel central si cu privire la impactul potential al
acestor modificari asupra functiilor critice sau importante furnizate, inclusiv un
rezumat al analizei riscurilor, incluzand riscurile juridice, conformitatea cu cerintele ce
decurg din reglementare si impactul asupra nivelurilor serviciilor, pentru a le permite
sa evalueze impactul acestor modificari;

c. in cazul in care institutiile si institutiile de plata respective din cadrul grupului,
institutiile afiliate unui organism central sau institutiile care fac parte dintr-un sistem
institutional de protectie se bazeaza pe o evaluare centrald, prealabila incheierii a
acordurilor de externalizare, astfel cum se mentioneaza in sectiunea 12, fiecare
institutie si institutie de plata trebuie sa primeasca un rezumat al evaluarii si sa se
asigure ca aceasta ia in considerare structura si riscurile sale specifice din cadrul
procesului decizional;

d. in cazul in care registrul tuturor acordurilor de externalizare existente, astfel cum se
mentioneaza la sectiunea 11, este instituit si mentinut la nivel central in cadrul unui
grup sau al unui sistem institutional de protectie, autoritatile competente, toate
institutiile si institutiile de plata trebuie sa aiba posibilitatea de a obtine un registru
individual fara intarzieri nejustificate. Acest registru trebuie sa includa toate acordurile
de externalizare, inclusiv acordurile de externalizare incheiate cu furnizorii de servicii
din cadrul grupului sau al sistemului institutional de protectie;

e. 1n cazul in care institutiile si institutiile de plata respective se bazeaza pe un plan de
iesire pentru o functie critica sau importanta care a fost stabilit la nivel de grup, in
cadrul sistemului institutional de protectie sau de organismul central, toate institutiile
si institutiile de plata trebuie sa primeasca un rezumat al planului si sa fie convinse ca
planul poate fi executat in mod eficient.

24. In cazul in care s-au acordat derogari in temeiul articolului 21 din Directiva 2013/36/UE sau al
articolului 109 alineatul (1) din Directiva 2013/36/UE, coroborat cu articolul7 din
Regulamentul (UE) nr.575/2013, dispozitiile din prezentul ghid trebuie sd fie aplicate de
intreprinderea-mama dintr-un stat membru pentru ea insasi si filialele sale sau de organismul
central si filialele sale Th ansamblu.

25. Institutiile si institutiile de plata care sunt filiale ale unei intreprinderi-mama din UE sau ale unei
intreprinderi-mama intr-un stat membru pentru care nu au fost acordate derogari in temeiul
articolului21  din  Directiva 2013/36/UE  sau al articolului 109 alineatul (1) din
Directiva 2013/36/UE, coroborat cu articolul 7 din Regulamentul (UE) nr. 575/2013, trebuie sa
se asigure ca respecta prezentul ghid in mod individual.
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Titlul Il — Evaluarea acordurilor de externalizare

3 Externalizarea

26. Institutiile si institutiile de plata trebuie sa stabileasca daca un acord cu o terta parte se
incadreazs in definitia externalizarii. in cadrul acestei evaluari, trebuie si se analizeze dac
functia (sau o parte din aceasta) care este externalizatd catre un furnizor de servicii este
efectuatad in mod recurent sau continuu de furnizorul de servicii si daca aceasta functie (sau o
parte din aceasta) se incadreaza iTn mod normal in domeniul de aplicare al functiilor care ar fi
sau ar putea fi indeplinite Tn mod realist de institutii sau de institutii de plata, chiar daca
institutia sau institutia de plata nu a indeplinit aceasta functie in trecut.

27. Tn cazul in care un acord cu un furnizor de servicii acoperd mai multe functii, institutiile si
institutiile de plata trebuie sa analizeze toate aspectele acordului in cadrul evaluarii lor, de
exemplu, daca serviciul prestat include furnizarea de echipamente de stocare a datelor si
backup-ul de date, ambele aspecte trebuie analizate impreuna.

28. Ca principiu general, institutiile si institutiile de plata nu trebuie sa considere externalizare
urmatoarele:

a. o functie care, potrivit legii, trebuie sa fie efectuata de un furnizor de servicii, de
exemplu, auditul statutar;

b. serviciile de informatii de piata (de exemplu, furnizarea de date de Bloomberg,
Moody’s, Standard & Poor’s, Fitch);

c. infrastructurile globale de retea (de exemplu, Visa, MasterCard);

d. acordurile de compensare si de decontare intre casele de compensare, contrapartile
centrale si institutiile de decontare si membrii acestora;

e. infrastructurile globale de mesagerie financiara care fac obiectul supravegherii
asigurate de autoritati relevante;

f. serviciile bancare corespondente; si

g. achizitionarea de servicii care altfel nu ar fi desfasurate de institutie sau de institutia de
plata (de exemplu, consiliere din partea unui arhitect, furnizarea de opinii juridice si
reprezentarea in fata instantei judecatoresti si a organelor administrative, servicii de
curatenie, de gradinarit si de intretinere a sediilor institutiei sau ale institutiei de plata,
servicii medicale, servicii de intretinere a masinilor de serviciu, servicii de catering,
servicii pentru distribuitoare automate de produse, servicii administrative, servicii de
agentie de voiaj, servicii de registratura, receptionisti, secretare si operatori de centrale
telefonice), de bunuri (de exemplu, carduri, cititoare de carduri, rechizite de birou,
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calculatoare personale, mobilier) sau de utilitati (de exemplu, energie electrica, gaze,
apa, telefonie).

4 Functiile critice sau importante

29. Institutiile si institutiile de plata trebuie sa considere intotdeauna ca o functie este critica sau
importantad, Tn urmatoarele situatiis:

a. fincazulin care o anomalie sau o deficienta in indeplinirea acestei functii ar compromite
considerabil:

i. capacitatea lor de a respecta pe baza continuda conditiile de autorizare sau
celelalte obligatii care le revin in temeiul Directivei2013/36/UE, al
Regulamentului (UE) nr. 575/2013, al Directivei 2014/65/UE, al Directivei (UE)
2015/2366 si al Directivei 2009/110/CE, precum si obligatiile lor ce decurg din
reglementare;

ii. performanta lor financiara; sau
iii. soliditatea sau continuitatea serviciilor si activitatilor lor bancare si de plata;

b. n cazul in care sunt externalizate sarcinile operationale ale functiilor de control intern,
cu exceptia cazului in care evaluarea stabileste ca nefurnizarea functiei externalizate
sau furnizarea necorespunzatoare a functiei externalizate nu ar avea un impact negativ
asupra eficacitatii functiei de control intern;

c. in cazul in care intentioneazad sa externalizeze functii ale activitatii bancare sau ale
serviciilor de plata intr-o masura care ar necesita autorizarea” din partea unei
autoritati competente, astfel cum se mentioneaza la sectiunea 12.1.

30. Tn cazul institutiilor, o atentie deosebitd trebuie si se acorde evaludrii caracterului critic sau a
importantei functiilor in cazul in care externalizarea vizeaza functii legate de liniile de activitate
de baza si functiile critice, astfel cum este definit la articolul 2 alineatul (1) punctul 35 si la
articolul 2 alineatele (1) punctul 36 din Directiva 2014/59/UE?3, si identificate de institutii prin
utilizarea criteriilor prevazute la articolele 6 si 7 din Regulamentul Delegat (UE) 2016/778 al

16 Vezi si articolul 30 din Regulamentul delegat (UE)2017/565 al Comisiei din 25 aprilie 2016 de completare a
Directivei 2014/65/UE a Parlamentului European si a Consiliului in ceea ce priveste cerintele organizatorice si conditiile
de functionare aplicabile firmelor de investitii si termenii definiti in sensul directivei mentionate.

17 Vezi activitatile enumerate in anexa | la Directiva 2013/36/UE.

18 Directiva 2014/59/UE a Parlamentului European si a Consiliului din 15 mai 2014 de instituire a unui cadru pentru
redresarea si rezolutia institutiilor de credit si a firmelor de investitii si de modificare a Directivei 82/891/CEE a Consiliului
si a Directivelor 2001/24/CE, 2002/47/CE, 2004/25/CE, 2005/56/CE, 2007/36/CE, 2011/35/UE, 2012/30/UE si
2013/36/UE ale Parlamentului European si ale Consiliului, precum si a Regulamentelor (UE) nr. 1093/2010 si (UE)
nr. 648/2012 ale Parlamentului European si ale Consiliului (BRRD) (JO L 173, 12.6.2014, p. 190).
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Comisiei.?® Functiile care sunt necesare pentru a desfasura activitati din cadrul liniilor de
activitate de baza sau functii critice trebuie considerate functii critice sau importante in sensul
prezentului ghid, cu exceptia cazului in care evaluarea institutiei constata ca nefurnizarea
functiei externalizate sau furnizarea necorespunzatoare a functiei externalizate nu ar avea un
impact negativ asupra continuitatii operationale a liniei de activitate de baza sau a functiei
critice.

31. Atunci cand evalueaza daca un acord de externalizare vizeaza o functie criticd sau importanta,
institutiile si institutiile de plata trebuie sa ia in considerare, impreuna cu rezultatul evaluarii
riscurilor prezentate Tn sectiunea 12.2, cel putin urmatorii factori:

a. daca acordul de externalizare este direct legat de furnizarea de activitati bancare sau
de servicii de plataz pentru care acestea sunt autorizate;

b. impactul potential al oricarei perturbari a functiei externalizate sau al nefurnizarii de
furnizorul de servicii a serviciului Tn mod continuu la nivelurile serviciilor convenite,
asupra:

i. rezistentei siviabilitatii lor financiare pe termen scurt si pe termen lung, inclusiv,
daca este cazul, asupra activelor, a capitalului, a costurilor, a finantarii, a
lichiditatii, a profiturilor si a pierderilor;

ii. continuitatii activitatii si a rezistentei operationale;

iii. riscului operational, inclusiv asupra riscului de conduita, riscul aferent
tehnologiei informatiei si comunicatiilor (TIC) si a riscurilor juridice;

iv. riscurilor reputationale;

v. dupa caz, asupra planificarii de redresare si de rezolutie, a posibilitatii de
solutionare si a continuitatii operationale intr-o situatie de interventie timpurie,
de redresare sau de rezolutie;

c. impactul potential al acordului de externalizare asupra capacitatii lor de:
i. identificare, monitorizare si administrare a tuturor riscurilor;
ii. respectare atuturor cerintelor prevazute de cadrul legal si de reglementare;

iii. efectuare de audituri corespunzatoare privind functia externalizat3;

19 Regulamentul delegat (UE) 2016/778 al Comisiei din 2 februarie 2016 de completare a Directivei 2014/59/UE a
Parlamentului European si a Consiliului in ceea ce priveste circumstantele si conditiile in care plata contributiilor ex post
extraordinare poate fi amanata partial sau integral si in ceea ce priveste criteriile de stabilire a activitatilor, serviciilor si
operatiunilor pentru functiile critice si de stabilire a liniilor de activitate si a serviciilor asociate pentru liniile de activitate
esentiale (JO L 131, 20.5.2016, p. 41).

20 Vezi activitatile enumerate in anexa | la Directiva 2013/36/UE.
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d. impactul potential asupra serviciilor furnizate clientilor sai;

e. toate acordurile de externalizare, valorile agregate ale expunerii institutiei sau a
institutiei de plata fata de acelasi furnizor de servicii si potentialul impact cumulativ al
acordurilor de externalizare din acelasi domeniu de activitate;

f. dimensiunea si complexitatea oricarui domeniu de activitate afectat;

g. posibilitatea ca acordul de externalizare propus sa fie extins fara a tnlocui sau a revizui
acordul initial;

h. capacitatea de a transfera acordul de externalizare propus catre un alt furnizor de
servicii, daca este necesar sau de dorit, atat din punct de vedere contractual, cat si
practic, inclusiv riscurile estimate, impedimentele in calea continuitatii activitatii,
costurile si calendarul de realizare a transferului (,,substituibilitate”);

i. capacitatea de a reintegra functia externalizata in institutie sau in institutia de plata,
daca este necesar sau dezirabil;

j. protectia datelor si impactul potential al unei incadlcari a confidentialitatii sau al
neasigurarii disponibilitatii si integritatii datelor asupra institutiei sau a institutiei de
platd si a clientilor sai, inclusiv, dar fara a se limita, asupra respectarii
Regulamentului (UE) nr. 2016/6792,

21 Regulamentul (UE) 2016/679 al Parlamentului European si al Consiliului din 27 aprilie 2016 privind protectia
persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si privind libera circulatie a acestor date si
de abrogare a Directivei 95/46/CE (Regulamentul general privind protectia datelor).



RAPORT FINAL PRIVIND GHIDUL PRIVIND EXTERNALIZAREA

EUROPEAN
BANKING

AUTHORITY

Titlul 11l = Cadrul de administrare a activitatii

5 Cadrul solid de administrare a activitatii si a riscurilor asociate
partilor terte

32. Ca parte a cadrului general de control intern,22 inclusiv a mecanismelor de control intern,
institutiile si institutiile de plata trebuie sa dispuna de un cadru exhaustiv pentru administrarea
riscurilor la nivelul intregii institutii, care sa se extinda la nivelul tuturor liniilor de activitate si
unitatilor interne. Tn temeiul acestui cadru, institutiile si institutiile de platd trebuie s&-si
identifice si sa-si administreze toate riscurile, inclusiv riscurile cauzate de acordurile cu parti
terte. Cadrul pentru administrarea riscurilor trebuie, de asemenea, sa permita institutiilor si
institutiilor de plata sa ia decizii Tn cunostinta de cauza cu privire la asumarea de riscuri si sa se
asigure ca masurile de administrare a riscurilor sunt puse in aplicare in mod corespunzator,
inclusiv in ceea ce priveste riscurile cibernetice?*.

33. Institutiile si institutile de plata, luand in considerare principiul proportionalitatii in
conformitate cu sectiunea 1, trebuie sa identifice, sd evalueze, sa monitorizeze si sa
administreze toate riscurile care decurg din acordurile cu parti terte la care sunt sau ar putea fi
expuse, indiferent daca acordurile respective sunt sau nu acorduri de externalizare. Riscurile,
in special riscurile operationale ale tuturor acordurilor cu parti terte, inclusiv cele mentionate
la punctele 26 si 28, trebuie evaluate in conformitate cu sectiunea 12.2.

34. Institutiile si institutiile de plata trebuie sa se asigure ca respecta toate cerintele prevazute de
Regulamentul (UE) 2016/679, inclusiv in ceea ce priveste acordurile lor cu parti terte si
acordurile de externalizare.

6 Cadrul solid de administrare a activitatii si externalizarea

35. Externalizarea functiilor nu implica delegarea responsabilitatilor organului de conducere.
Institutiile si institutiile de plata continua sa fie pe deplin responsabile si rdspunzatoare pentru
respectarea tuturor obligatiilor lor ce decurg din reglementare, inclusiv pentru capacitatea de
a supraveghea externalizarea functiilor critice sau importante.

36. Organul de conducere este in orice moment pe deplin responsabil si raspunzator cel putin
pentru:

22 |nstitutiile trebuie sa consulte titlul V din Ghidul ABE cadrul de administrare a activitatii.
23 Consultati si articolul 11 din Directiva 2015/2366 (DSP2).

24 \Vezi si Ghidul ABE privind TIC si administrarea riscurilor de securitate (https://eba.europa.eu/-/eba-consults-on-
guidelines-on-ict-and-security-risk-management) si elementele fundamentale G7 pentru administrarea riscurilor
cibernetice terte in sectorul financiar (https://ec.europa.eu/info/publications/g7-fundamental-elements-cybersecurity-
financial-sector_en).


https://ec.europa.eu/info/publications/g7-fundamental-elements-cybersecurity-financial-sector_en
https://ec.europa.eu/info/publications/g7-fundamental-elements-cybersecurity-financial-sector_en
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a. asigurarea ca institutia sau institutia de plata indeplineste permanent conditiile pe care
trebuie sa le respecte pentru a ramane autorizata, inclusiv orice alte conditii impuse de
autoritatea competenta;

b. organizarea interna a institutiei sau a institutiei de plata;
c. identificarea, evaluarea si gestionarea conflictelor de interese;

d. stabilirea strategiilor si a politicilor institutiei sau ale institutiei de plata (de exemplu,
modelul de afaceri, apetitul la risc, cadrul pentru administrarea riscurilor);

e. supravegherea activitatii de conducere curenta a institutiei sau a institutiei de plata,
inclusiv administrarea tuturor riscurilor asociate externalizarii; si

f. rolul de supraveghere al organului de conducere in functia sa de supraveghere, inclusiv
supravegherea si monitorizarea procesului decizional al conducerii.

37. Externalizarea nu trebuie sa reduca cerintele de adecvare aplicate membrilor organului de
conducere al unei institutii, directorilor si persoanelor responsabile cu conducerea institutiei
de plata si persoanelor care detin functii-cheie. Institutiile si institutiile de plata trebuie sa
dispund de competente adecvate si de resurse suficiente si calificate corespunzator pentru a
asigura administrarea si supravegherea adecvate ale acordurilor de externalizare.

38. Institutiile si institutiile de plata trebuie:

a. sa atribuie Tn mod clar responsabilitatile pentru documentarea, administrarea si
controlul acordurilor de externalizare;

b. saaloce suficiente resurse pentru a asigura conformitatea cu toate cerintele prevazute
de cadrul legal si de reglementare, inclusiv ale prezentului ghid, precum si
documentarea si monitorizarea tuturor acordurilor de externalizare;

c. sa stabileasca, pe baza sectiunii 1 din prezentul ghid, o functie de externalizare sau sa
desemneze un membru al personalului cu functie de conducere care sa fie direct
responsabil fata de organul de conducere (de exemplu, o persoana care detine functii-
cheie si este coordonator al unei functii de control) si sa raspunda de administrarea si
supravegherea riscurilor asociate acordurilor de externalizare, ca parte a cadrului de
control intern al institutiilor, precum si cu supravegherea documentarii acordurilor de
externalizare. Institutiile sau institutiile de plata mici si mai putin complexe trebuie sa
asigure, cel putin, o repartizare clard a sarcinilor si a responsabilitatilor pentru
administrarea si controlul acordurilor de externalizare si pot atribui functia de
externalizare unui membru al organului de conducere al institutiei sau al institutiei de
plata.

39. Institutiile si institutiile de plata trebuie sa aiba in permanenta o substanta suficienta si sa nu
devind ,carcase goale” sau entititi ,fantoma”. In acest sens, acestea trebuie:
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a. saindeplineasca in permanenta toate conditiile lor de autorizarezs, inclusiv organul de
conducere care isi exercita efectiv responsabilitatile prevazute la punctul 36 din
prezentul ghid;

b. sa pastreze un cadru si o structura organizationale clare si transparente care sa le
permitd sa asigure conformarea cu cerintele juridice si de reglementare;

c. atunci cand sunt externalizate sarcinile operationale ale functiilor de control intern (de
exemplu, Tn cazul externalizarii in cadrul grupului sau al externalizarii in cadrul
sistemelor institutionale de protectie), sa exercite o supraveghere adecvata si sa fie
capabile sa administreze riscurile generate de externalizarea functiilor critice sau
importante; si

d. sa dispuna de suficiente resurse si capacitati pentru a asigura conformitatea cu
literele (a)-(c).

40. Atunci cand externalizeaza, institutiile si institutiile de plata trebuie sa se asigure cel putin ca:

a. pot lua si pune Tn aplicare decizii referitoare la activitatile lor de afaceri si la functii
critice sau importante, inclusiv cu privire la cele externalizate;

b. mentin buna desfasurare a activitatilor lor si a serviciilor bancare si de plata pe care le
presteaza;

c. riscurile legate de acordurile de externalizare actuale si planificate sunt identificate,
evaluate, administrate si atenuate Tn mod adecvat, inclusiv riscurile legate de TIC si de
tehnologiile financiare (fintech);

d. exista mecanisme adecvate de confidentialitate in ceea ce priveste datele si alte
informatii;

e. este mentinut un flux adecvat de informatii relevante cu furnizorii de servicii;

f. 1n ceea ce priveste externalizarea functiilor critice sau importante, acestea au
capacitatea sa intreprinda cel putin una dintre urmatoarele actiuni, intr-un interval de
timp adecvat:

i. satransfere functia catre furnizorii de servicii alternativi;

25 \ezi, de asemenea, standardele tehnice de reglementare de la articolul 8 alineatul (2) din Directiva 2013/36/UE privind
informatiile care trebuie furnizate pentru autorizarea institutiilor de credit, precum si standardele tehnice de punere in
aplicare de la articolul 8 alineatul (3) din Directiva 2013/36/UE privind formularele, modelele si procedurile standard
pentru transmiterea informatiilor necesare pentru autorizarea institutiilor de credit (https://eba.europa.eu/regulation-
and-policy/other-topics/rts-and-its-on-the-authorisation-of-credit-institutions).

Pentru institutiile de plata, consultati Ghidul ABE conform Directivei (UE) 2015/2366 (DSP2) privind informatiile care
trebuie furnizate pentru autorizarea institutiilor de plata si a institutiilor emitente de moneda electronicd si pentru
inregistrarea prestatorilor de servicii de informare cu privire la conturi
(https://eba.europa.eu/documents/10180/1904583/Final+Guidelines+on+Authorisations+of+Payment+Institutions+%2
8EBA-GL-2017-09%29.pdf).



https://eba.europa.eu/regulation-and-policy/other-topics/rts-and-its-on-the-authorisation-of-credit-institutions
https://eba.europa.eu/regulation-and-policy/other-topics/rts-and-its-on-the-authorisation-of-credit-institutions
https://eba.europa.eu/documents/10180/1904583/Final+Guidelines+on+Authorisations+of+Payment+Institutions+(EBA-GL-2017-09).pdf
https://eba.europa.eu/documents/10180/1904583/Final+Guidelines+on+Authorisations+of+Payment+Institutions+(EBA-GL-2017-09).pdf
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ii. sareintegreze functia; sau
iii. saintrerupa activitatile de afaceri care depind de functia respectiva;

g. 1ncazulin care sunt prelucrate date cu caracter personal de furnizorii de servicii situati
in UE si/sau in tari terte, sunt implementate masuri corespunzatoare, iar datele sunt
prelucrate in conformitate cu Regulamentul (UE) 2016/679.

7 Politica de externalizare

41. Organul de conducere al unei institutii sau al unei institutii de plata? care a incheiat acorduri
de externalizare sau intentioneaza sa incheie astfel de acorduri trebuie sa aprobe, sa revizuiasca
si sa actualizeze periodic o politica de externalizare scrisa si sa asigure punerea sa in aplicare,
dup3 caz, pe bazd individuald, subconsolidata si consolidats. Tn cazul institutiilor, politica de
externalizare trebuie sa fie n conformitate cu sectiunea 8 din Ghidul ABE privind cadrul de
administrare a activitatii si, Tn special, trebuie sa ia Tn considerare cerintele prevazute la
sectiunea 18 (produse noi si modificari semnificative) din ghidul respectiv. Institutiile de plata
pot, de asemenea, sa-si alinieze politicile cu sectiunile 8 si 18 din Ghidul ABE privind cadrul de
administrare a activitatii.

42. Politica trebuie sa includa principalele etape ale ciclului de viata al acordurilor de externalizare
si sa defineascd principiile, responsabilititile si procesele legate de externalizare. in special,
politica trebuie sa vizeze cel putin:

a. responsabilitatile organului de conducere in conformitate cu punctul 36, inclusiv
implicarea sa, dupa caz, in procesul decizional privind externalizarea functiilor critice
sau importante;

b. implicarea liniilor de activitate, a functiilor de control intern si a altor persoane in ceea
ce priveste acordurile de externalizare;

c. planificarea acordurilor de externalizare, inclusiv:
i. definirea cerintelor de afaceri referitoare la acordurile de externalizare;

ii. criteriile, inclusiv cele mentionate in sectiunea 4, si procesele de identificare a
functiilor critice sau importante;

iii. identificarea, evaluarea si administrarea riscurilor in conformitate cu
sectiunea 12.2;

26 Vezi si Ghidul ABE privind masurile de securitate referitoare la riscurile operationale si de securitate aferente serviciilor
de platd, in temeiul DSP2, disponibile la adresa: https://www.eba.europa.eu/regulation-and-policy/payment-services-
and-electronic-money/guidelines-on-security-measures-for-operational-and-security-risks-under-the-psd2



https://www.eba.europa.eu/regulation-and-policy/payment-services-and-electronic-money/guidelines-on-security-measures-for-operational-and-security-risks-under-the-psd2
https://www.eba.europa.eu/regulation-and-policy/payment-services-and-electronic-money/guidelines-on-security-measures-for-operational-and-security-risks-under-the-psd2
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iv. controale in temeiul obligatiei de diligenta privind furnizorii de servicii
potentiali, inclusiv masurile necesare in temeiul sectiunii 12.3;

v. proceduri pentru identificarea, evaluarea, gestionarea si atenuarea
potentialelor conflicte de interese, in conformitate cu sectiunea 8;

vi. planificarea continuitatii activitatii In conformitate cu sectiunea 9;

vii. procesul de aprobare a noilor acorduri de externalizare;

d. punerea in aplicare, monitorizarea si administrarea acordurilor de externalizare,
inclusiv:

i. evaluarea continua a performantei furnizorului de servicii in conformitate cu
sectiunea 14;

ii. procedurile de notificare si de raspuns la modificarile aduse unui acord de
externalizare sau unui furnizor de servicii (de exemplu, in ceea ce priveste
pozitia sa financiara, structurile sale organizatorice sau de actionariat,
subcontractarea);

iii. examinarea independenta si auditul conformitatii cu cerintele prevazute de
cadrul legal si de reglementare si cu politicile;

iv. procesele de reinnoire;
e. documentarea sitinerea evidentelor, luand in considerare cerintele de la sectiunea 11;

f. strategiile de iesire si procesele de incetare, inclusiv cerinta privind un plan de iesire
documentat pentru fiecare functie critica sau importantd care urmeazda sa fie
externalizatd, in cazul in care o astfel de iesire este considerata posibild, avand in
vedere eventualele intreruperi ale serviciilor sau incetarea neprevazuta a unui acord
de externalizare.

43. Politica de externalizare trebuie sa faca distinctie intre urmatoarele:
a. externalizarea functiilor critice sau importante si alte acorduri de externalizare;

b. externalizarea catre furnizori de servicii care sunt autorizati de o autoritate competenta
si cei care nu sunt autorizati;

c. acorduride externalizare in cadrul grupului, acorduri de externalizare in cadrul aceluiasi
sistem institutional de protectie (inclusiv entitati detinute integral fie individual, fie
colectiv de institutii din cadrul sistemului institutional de protectie) si acorduri de
externalizare catre entitati din afara grupului; si
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d. externalizarea catre furnizori de servicii situati intr-un stat membru si in tari terte.

44. Institutiile si institutiile de plata trebuie sa se asigure ca politica acopera identificarea
urmatoarelor efecte potentiale ale acordurilor de externalizare critice sau importante si ca
acestea sunt luate n considerare in procesul decizional:

a. profilul de risc al institutiei;
b. capacitatea de a supraveghea furnizorul de servicii si de a administra riscurile;
c. masurile de asigurare a continuitatii activitatii; si

d. desfasurarea activitatilor lor de afaceri.

8 Conflictele de interese

45. Institutiile, Tn conformitate cu titlul IV sectiunea 11 din Ghidul ABE privind cadrul de
administrare a activitatiizZ, precum si institutiile de plata trebuie sa identifice, sa evalueze si sa
gestioneze conflictele de interese in ceea ce priveste acordurile lor de externalizare.

46. In cazul in care externalizarea creeazi conflicte de interese semnificative, inclusiv intre entitéti
din cadrul aceluiasi grup sau din cadrul aceluiasi sistem institutional de protectie, institutiile si
institutiile de plata trebuie sa ia masuri adecvate pentru a gestiona conflictele de interese
respective.

47. Tn cazul in care functiile sunt furnizate de un furnizor de servicii care face parte dintr-un grup
sau care este membru al unui sistem institutional de protectie sau care este detinut de
institutie, de institutia de plata, de grup sau de institutii care sunt membre ale unui sistem
institutional de protectie, conditiile, inclusiv conditiile financiare pentru serviciul externalizat
trebuie stabilite in conditii obiective. Cu toate acestea, la stabilirea preturilor pentru servicii, ar
putea fi luate Tn considerare sinergiile care rezulta din furnizarea acelorasi servicii sau a unor
servicii similare mai multor institutii din cadrul unui grup sau al unui sistem institutional de
protectie, atat timp cat furnizorul de servicii ramane viabil in mod autonom; in cadrul unui grup,
acest lucru nu trebuie sa fie afectat de incapacitatea altei entitati din grup.

9 Planurile de asigurare a continuitatii activitatii

48. Institutiile, Tn conformitate cu cerintele prevazute la articolul 85 alineatul (2) din
Directiva 2013/36/UE si la titlul VI din Ghidul ABE privind cadrul de administrare a activitatiiz,
si institutiile de plata trebuie sa aiba implementate, sa mentina si sa testeze periodic planuri
adecvate de asigurare a continuitatii activitatii Tn ceea ce priveste functiile critice sau
importante externalizate. Institutiile si institutiile de plata din cadrul unui grup sau al unui

27 De asemenea, institutiile de plata isi pot alinia politicile la ghidul respectiv.

28 Disponibil la: https://eba.europa.eu/regulation-and-policy/internal-governance/guidelines-on-internal-governance-
revised-
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sistem institutional de protectie se pot baza pe planuri de asigurare a continuitatii activitatii
stabilite la nivel central in ceea ce priveste functiile externalizate.

49. Planurile de asigurare a continuitatii activitatii trebuie sa ia in considerare eventualitatea in care
calitatea furnizarii functiilor critice sau importante externalizate se deterioreaza pana la un
nivel inacceptabil sau devine neconforma. Planurile respective trebuie sa ia in considerare si
impactul potential al insolventei sau al altor incapacitati ale furnizorilor de servicii si, daca este
cazul, al riscurilor politice din jurisdictia furnizorului de servicii.

10 Functia de audit intern

50. Activitatile functiei de audit intern2s trebuie sd acopere, in urma unei abordari bazate pe riscuri,
examinarea independenta a activitatilor externalizate. Planul3° si programul de audit trebuie sa
includa, Tn special, acordurile de externalizare a functiilor critice sau importante.

51. in ceea ce priveste procesul de externalizare, functia de audit intern trebuie s& confirme cel
putin:

a. implementarea corecta si eficace a cadrului de externalizare al institutiei sau al
institutiei de plata, inclusiv a politicii de externalizare, si in conformitate cu legile si
reglementarile aplicabile, cu strategia de risc si cu deciziile organului de conducere;

b. caracterul adecvat, calitatea si eficacitatea evaluarii caracterului critic sau al
importantei functiilor;

c. caracterul adecvat, calitatea si eficacitatea evaluarii riscurilor pentru acordurile de
externalizare si pastrarea conformitatii riscurilor cu strategia de risc a institutiei;

d. implicarea corespunzadtoare a organelor de administrare a activitatii; si

e. monitorizarea si administrarea acordurilor de externalizare in mod corespunzator.

11 Cerintele privind documentatia

52. Ca parte a cadrului lor pentru administrarea riscurilor, institutiile si institutiile de plata trebuie
sa tind un registru actualizat al informatiilor privind toate acordurile de externalizare la nivel de
institutie si, dupa caz, la nivel subconsolidat si la nivel consolidat, astfel cum se prevede in
sectiunea 2, si trebuie sa documenteze corespunzator toate acordurile de externalizare actuale,

297n ceea ce priveste responsabilitatile functiei de audit intern, institutiile trebuie s3 consulte sectiunea 22 din Ghidul ABE
privind cadrul de administrare a activitatii (https://eba.europa.eu/regulation-and-policy/internal-governance/guidelines-
on-internal-governance-revised-), iar institutiile de plata trebuie sa consulte orientarea 5 din Ghidul ABE privind
autorizarea institutiilor de plata
(https://eba.europa.eu/documents/10180/1904583/Final+Guidelines+on+Authorisations+of+Payment+Institutions+%2
8EBA-GL-2017-09%29.pdf).

30 Vezi si Ghidul ABE privind procesul de supraveghere si evaluare: https://eba.europa.eu/regulation-and-
policy/supervisory-review-and-evaluation-srep-and-pillar-2/guidelines-for-common-procedures-and-methodologies-
for-the-supervisory-review-and-evaluation-process-srep-and-supervisory-stress-testing
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facand distinctie intre externalizarea functiilor critice sau importante si alte acorduri de
externalizare. Luand Tn considerare legislatia nationald, institutiile trebuie sa pastreze in
registru documentatia privind acordurile de externalizare incheiate, precum si documentele
justificative pentru o perioada corespunzatoare.

53. Luand in considerare titlul | din prezentul ghid si in conditiile prevazute la punctul 23 litera (d),
institutiile si institutiile de plata din cadrul unui grup, institutile permanent afiliate unui
organism central sau institutiile care sunt membre ale aceluiasi sistem institutional de
protectie, pot tine registrul la nivel central.

54. Registrul trebuie sa includa cel putin urmatoarele informatii pentru toate acordurile de
externalizare existente:

a. unnumar de referinta pentru fiecare acord de externalizare;

b. data de incepere si, dupa caz, urmatoarea data de reinnoire a contractului, data de
incetare si/sau perioadele de preaviz pentru furnizorul de servicii si pentru institutie
sau institutia de plat3;

c. o descriere succinta a functiilor externalizate, inclusiv a datelor care sunt externalizate
si daca au fost transferate sau nu date cu caracter personal (de exemplu, raspunzand
cu da sau nu intr-un camp de date separat) sau daca prelucrarea lor este externalizata
catre un furnizor de servicii;

d. o categorie atribuita de institutie sau de institutia de plata care reflectd natura functiei,
astfel cum se mentioneaza la litera (c) [de exemplu, tehnologia informatiei (Tl), functie
de control], care trebuie sa faciliteze identificarea diferitelor tipuri de acorduri;

e. numele furnizorului de servicii, numarul de finregistrare al societatii, codul de
identificare a entitatii juridice (daca este disponibil), adresa sediului social si alte date
de contact relevante, precum si denumirea societatii-mama (daca este cazul);

f. tarasau tarile in care serviciul urmeaza sa fie prestat, inclusiv locatia datelor (si anume,
tara sau regiunea);

g. daca functia externalizatd este consideratd sau nu (da/nu) critica sau importanta,
inclusiv, daca este cazul, un rezumat succint al motivelor pentru care functia
externalizata este considerata critica sau importanta;

h. n cazul externalizarii catre un furnizor de servicii de tip cloud, serviciile de tip cloud si
modelele de implementare, si anume publice/private/hibride/comunitare, precum si
natura specificd a datelor care urmeaza sa fie detinute si locatiile (si anume, tari sau
regiuni) unde datele respective sunt stocate;

i. data celei mai recente evaludri a caracterului critic sau a importantei functiei
externalizate.
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55. Pentru externalizarea functiilor critice sau importante, registrul trebuie sa includa cel putin
urmatoarele informatii suplimentare:

a. institutiile, institutiile de plata si alte firme care intra Tn perimetrul de consolidare
prudentiald sau in cadrul sistemului institutional de protectie, dupa caz, care utilizeaza
externalizarea;

b. daca furnizorul de servicii sau furnizorul de servicii subcontractant face parte sau nu
din grup, daca este sau nu membru al sistemului institutional de protectie, daca este
sau nu detinut de institutii sau de institutii de plata din cadrul grupului sau daca este
sau nu detinut de membri ai unui sistem institutional de protectie;

c. data celei mai recente evaluari a riscurilor si un rezumat succint al principalelor
rezultate;

d. persoana sau organul de decizie (de exemplu, organul de conducere) al institutiei sau
al institutiei de plata care a aprobat acordul de externalizare;

e. legea aplicabilad acordului de externalizare;
f. data celui mai recent audit si data urmatoarelor audituri programate, daca este cazul;

g. dupa caz, numele subcontractantilor carora le sunt subcontractate parti semnificative
ale unei functii critice sau importante, inclusiv tara in care sunt finregistrati
subcontractantii, Tn care se presteaza serviciul si, daca este cazul, locatia (si anume, tara
sau regiunea) unde vor fi stocate datele;

h. un rezultat al evaluarii substituibilitatii furnizorului de servicii (de exemplu, simplu,
dificil sau imposibil), posibilitatea de reintegrare a unei functii critice sau importante in
cadrul institutiei sau al institutiei de plata sau impactul intreruperii functiei critice sau
importante;

i. identificarea de furnizori de servicii alternativi in conformitate cu litera (h);

j. daca functia criticad sau importanta externalizata sprijina operatiuni economice care
sunt critice din punct de vedere al timpului;

k. costul bugetului anual estimat.

56. Institutiile si institutiile de plata trebuie sa puna la dispozitia autoritatii competente, la cerere,
fie registrul complet al tuturor acordurilor de externalizare existente3!, fie parti specifice din
acesta, de exemplu informatii privind toate acordurile de externalizare care se incadreaza in
una dintre categoriile mentionate la punctul 54 litera (d) din prezentul ghid (de exemplu, toate
acordurile de externalizare pentru tehnologia informatiei). Institutiile si institutiile de plata

31 Consultati, de asemenea, Ghidul ABE privind procesul de supraveghere si evaluare, disponibil la adresa:
https://eba.europa.eu/regulation-and-policy/supervisory-review-and-evaluation-srep-and-pillar-2
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trebuie sa furnizeze informatiile respective intr-o forma electronica care poate fi procesata (de
exemplu, un format de baze de date utilizat in mod obisnuit, valori separate prin virgula).

57. Institutiile si institutiile de plata trebuie sa puna la dispozitia autoritatii competente, la cerere,
toate informatiile necesare pentru a permite autoritatii competente sa execute supravegherea
efectiva a institutiei sau a institutiei de plata, inclusiv, daca este cazul, o copie a acordului de
externalizare.

58. Fara a aduce atingere articolului 19 alineatul (6) din Directiva (UE) 2015/2366, institutiile si
institutiile de plata trebuie sa informeze autoritatile competente in mod corespunzator si in
timp util sau sa se angajeze intr-un dialog de supraveghere cu autoritatile competente cu privire
la externalizarea planificatda a unor functii critice sau importante si/sau daca o functie
externalizatd a devenit critica sau importanta si trebuie sa furnizeze cel putin informatiile
mentionate la punctul 54.

59, Institutiile si institutiile de plata3? trebuie s& informeze autorititile competente Tn timp util cu
privire la modificari semnificative si/sau evenimente grave legate de acordurile lor de
externalizare care ar putea avea un impact semnificativ asupra continuitatii activitatii
institutiilor sau ale institutiilor de plata.

60. Institutiile si institutiile de plata trebuie sa documenteze corespunzator evaluarile efectuate in
temeiul titlului IV si rezultatele monitorizarii lor continue (de exemplu, performanta
furnizorului de servicii, respectarea nivelurilor serviciilor convenite, alte cerinte contractuale si
de reglementare, actualizari ale evaluarii riscurilor).

Titlul IV — Procesul de externalizare

12 Evaluarea prealabila externalizarii
61. Tnainte de a incheia orice acord de externalizare, institutiile si institutiile de plat3 trebuie:

a. saevalueze daca acordul de externalizare vizeaza o functie critica sau importanta, astfel
cum se prevede la titlul II;

b. sad evalueze daca sunt indeplinite conditiile de supraveghere pentru externalizare,
prevazute in sectiunea 12.1;

c. sa identifice si sa evalueze toate riscurile relevante ale acordului de externalizare, in
conformitate cu sectiunea 12.2;

d. sa respecte obligatia de diligentd corespunzdtoare cu privire la furnizorul de servicii
potential, in conformitate cu sectiunea 12.3;

32 Vezi si Ghidul ABE privind raportarea incidentelor majore in temeiul DSP2, disponibil la adresa:
https://www.eba.europa.eu/regulation-and-policy/payment-services-and-electronic-money/guidelines-on-major-
incidents-reporting-under-psd2
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e. saidentifice si sa evalueze conflictele de interese pe care le poate cauza externalizarea,
in conformitate cu sectiunea 8.

12.1 Conditiile de supraveghere pentru externalizare

62. Institutiile si institutiile de plata trebuie sa se asigure ca externalizarea functiilor activitatilor
bancaress sau ale serviciilor de plata, in masura in care indeplinirea functiei respective necesita
autorizarea sau inregistrarea din partea unei autoritati competente din statul membru in care
sunt autorizate institutiile, catre un furnizor de servicii situat in acelasi stat membru sau in alt
stat membru are loc numai daca este indeplinitd una dintre urmatoarele conditii:

a. furnizorul de servicii este autorizat sau inregistrat de o autoritate competenta sa
efectueze astfel de activitati bancare sau servicii de plata; sau

b. furnizorul de servicii are altfel dreptul de a desfasura activitatile bancare sau
serviciile de plata respective in conformitate cu cadrul juridic national relevant.

63. Institutiile si institutiile de plata trebuie sa se asigure ca externalizarea functiilor activitatilor
bancare sau ale serviciilor de plata, in masura in care indeplinirea functiei respective necesita
autorizarea sau inregistrarea din partea unei autoritati competente din statul membru in care
sunt autorizate institutiile, catre un furnizor de servicii situat intr-o tara terta are loc numai daca
sunt indeplinite urmatoarele conditii:

a. furnizorul de servicii este autorizat sau Tnregistrat sa furnizeze activitatea bancara
respectiva sau serviciul de plata respectiv in tara tertd si este supravegheat de o
autoritate competenta relevantd din tara terta respectivd (denumita, in continuare,
»autoritate de supraveghere”);

b. existd un acord de cooperare adecvat, de exemplu sub forma unui memorandum
de intelegere sau a unui acord de colegiu, intre autoritatile competente responsabile cu
supravegherea institutiei si autoritatile de supraveghere responsabile cu supravegherea
furnizorului de servicii; si

c. acordul de cooperare mentionat la litera (b) trebuie sa garanteze ca autoritatile
competente pot cel putin:

i. saobting, la cerere, informatiile necesare pentru indeplinirea sarcinilor lor de
supraveghere care le revin in temeiul Directivei2013/36/UE, al
Regulamentului (UE) nr.575/2013, al Directivei (UE)2015/2366 si al
Directivei 2009/110/CE;

33 Vezi articolul 9 din Directiva privind cerintele de capital (CRD) cu privire la interdictia impusa persoanelor sau
intreprinderilor, altele decat institutiile de credit, de a desfasura activitatea de preluare de depozite sau de alte fonduri
rambursabile de la populatie.
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ii. sa obtina acces corespunzator la orice date, documente, sedii sau membri ai
personalului din tara terta care sunt relevante pentru findeplinirea
prerogativelor lor de supraveghere;

iii. sa primeascd, cat mai curdnd posibil, informatii de la autoritatea de
supraveghere din tara terta pentru a investiga incalcarile eventuale ale
cerintelor din Directiva 2013/36/UE, din Regulamentul (UE) nr. 575/2013, din
Directiva (UE) 2015/2366 si din Directiva 2009/110/CE; si

iv. sd coopereze cu autoritatile de supraveghere relevante din tara terta in ceea
ce priveste aplicarea sanctiunilor si masurilor prevazute de lege, in cazul unei
incalcari a cerintelor ce decurg din reglementare si a legislatiei nationale
aplicabile din statul membru. Cooperarea trebuie sa includa, fara a se limita
neaparat la acestea, primirea de informatii de la autoritatile de supraveghere
din tara tertd, cat mai curand posibil, privind eventuale incalcari ale cerintelor
aplicabile ce decurg din reglementare.

12.2 Evaluarea riscurilor legate de acordurile de externalizare

64. Institutiile si institutiile de plata trebuie sa evalueze impactul potential al acordurilor de
externalizare asupra riscului lor operational, trebuie sa ia in considerare rezultatele evaluarii
atunci cand decid daca functia trebuie externalizata catre un furnizor de servicii si trebuie sa ia
masuri corespunzatoare pentru a evita riscuri operationale suplimentare nejustificate Thainte
de incheierea unor acorduri de externalizare.

65. Evaluarea trebuie sa includa, dupa caz, scenarii privind posibile evenimente de risc, inclusiv
evenimente de risc operational foarte grave. in cadrul analizei scenariilor, institutiile si
institutiile de plata trebuie sa evalueze impactul potential al serviciilor deficiente sau
inadecvate, inclusiv riscurile generate de procese, sisteme, persoane sau evenimente externe.
Institutiile si institutiile de platd, luand in considerare principiul proportionalitdtii mentionat in
sectiunea 1, trebuie sa documenteze analiza efectuata si rezultatele obtinute si trebuie sa
estimeze masura in care acordul de externalizare ar creste sau ar diminua riscul lor operational.
Avand in vedere titlul I, institutiile si institutiile de plata mici si mai putin complexe pot utiliza
abordari de evaluare calitativa a riscurilor, Tn timp ce institutiile mari sau complexe trebuie sa
aiba o abordare mai sofisticata, incluzand, daca este posibil, utilizarea de date interne si externe
privind pierderile, pentru a servi la analiza scenariilor.

66. In cadrul evaludrii riscurilor, institutiile si institutiile de plat3 trebuie, de asemenea, s ia in
considerare beneficiile si costurile preconizate ale acordului de externalizare propus, inclusiv
ponderarea oricarui risc care poate fi redus sau administrat mai bine in raport cu orice risc care
ar putea aparea ca urmare a acordului de externalizare propus, luand n considerare cel putin:

a. riscuri de concentrare, inclusiv din:
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i. externalizarea catre un furnizor dominant de servicii, care nu poate fi substituit
cu usurinta; si

ii. acorduri de externalizare multiple cu acelasi furnizor de servicii sau cu furnizori
de servicii aflati in stransa legatura;

b. riscurile agregate care rezulta din externalizarea mai multor functii din cadrul institutiei
sau al institutiei de plata si, Tn cazul grupurilor de institutii sau al sistemelor
institutionale de protectie, riscurile agregate pe baza consolidata sau pe baza
sistemului institutional de protectie;

¢. 1n cazul unor institutii importante, riscul de interventie, si anume, riscul care ar putea
rezulta din necesitatea de a oferi sprijin financiar unui furnizor de servicii aflat in
dificultate sau de a prelua operatiunile sale economice; si

d. masurile puse in aplicare de institutie sau de institutia de plata si de furnizorul de
servicii pentru a administra si a atenua riscurile.

67. In cazul in care acordul de externalizare include posibilitatea ca furnizorul de servicii s3
subcontracteze functii critice sau functii importante altor furnizori de servicii, institutiile si
institutiile de plata trebuie sa ia in considerare:

a. riscurile asociate subcontractarii, inclusiv riscurile suplimentare care pot aparea in
cazul in care subcontractantul este situat intr-o tara terta sau intr-o alta tara decat
furnizorul de servicii;

b. riscul ca lanturile lungi si complexe de subcontractare sa diminueze capacitatea
institutiilor sau a institutiilor de plata de a supraveghea functia critica sau importanta
externalizatd si capacitatea autoritatilor competente de a le supraveghea in mod
eficace.

68. Atuncicand efectueaza evaluarea riscurilor inainte de externalizare si pe parcursul monitorizarii
continue a performantei furnizorului de servicii, institutiile si institutiile de plata trebuie cel
putin:

a. sa identifice si sa clasifice functiile relevante si datele si sistemele asociate in ceea ce
priveste sensibilitatea si masurile de securitate necesare;

b. sad efectueaza o analiza aprofundata, bazata pe riscuri, a functiilor si a datelor si a
sistemelor asociate care sunt avute in vedere pentru externalizare sau care au fost
externalizate si sa abordeze riscurile potentiale, in special riscurile operationale,
inclusiv riscurile de natura juridica, TIC, de conformitate si reputational, precum si
limitarile de supraveghere aferente tarilor in care sunt sau pot fi furnizate serviciile
externalizate si in care datele sunt stocate sau este posibil sa fie stocate;
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c. sa ia In considerare consecintele locatiei in care se afld furnizorul de servicii (in
interiorul sau Tn afara UE);

d. sa ia Tn considerare stabilitatea politicd si situatia Tn materie de securitate din
jurisdictiile in cauza, inclusiv:

i. legislatia in vigoare, inclusiv legislatia privind protectia datelor;
ii. dispozitiile de aplicare a legii in vigoare; si

iii. dispozitiile din legislatia privind insolventa care s-ar aplica n cazul incapacitatii
unui furnizor de servicii si orice constrangeri care ar putea aparea cu privire la
recuperarea urgenta in special a datelor institutiei sau a institutiei de plat3;

e. sa stabileasca si sa decida cu privire la nivelul adecvat de protectie a confidentialitatii
datelor, asupra continuitatii activitatilor externalizate si asupra integritatii si
trasabilitatii datelor si sistemelor in contextul externalizarii vizate. De asemenea,
institutiile si institutiile de plata trebuie sa ia in considerare masuri specifice, atunci
cand este necesar, pentru datele aflate n tranzit, datele din memorie si datele in
repaus, cum ar fi utilizarea tehnologiilor de criptare in combinatie cu o arhitectura de
management adecvat al cheilor.

f. sa analizeze daca furnizorul de servicii este o filiald sau o intreprindere-mama a
institutiei, dacd este inclus in domeniul de aplicare al consolidarii contabile sau daca
este membru sau este detinut de institutii care sunt membre ale unui sistem
institutional de protectie si, Tn acest caz, masura in care institutia il controleaza sau are
capacitatea de a influenta actiunile sale in conformitate cu sectiunea 2.

12.3 Obligatia de diligenta

Tnainte de a incheia un acord de externalizare si de a lua in considerare riscurile operationale

legate de functia care urmeaza sa fie externalizata, institutiile si institutiile de plata trebuie sa
se asigure, in cadrul procesului lor de selectie si de evaluare, ca furnizorul de servicii este
adecvat.

n ceea ce priveste functiile critice si importante, institutiile si institutiile de plata trebuie s3 se

asigure ca furnizorul de servicii are o buna reputatie de afaceri, abilitati adecvate si suficiente,
expertiza, capacitatea, resursele (de exemplu, resurse umane, informatice, financiare),
structura organizatoricd si, daca este cazul, autorizatia (autorizatiile) sau finregistrarea
(inregistrarile) legale necesare pentru a indeplini fiabil si profesional functia criticd sau
importanta cu scopul de a-si indeplini obligatiile pe durata proiectului de contract.

Factorii suplimentari care trebuie avuti in vedere atunci cand se aplica obligatia de diligenta cu
privire la un potential furnizor de servicii includ, fara a fi limitativ:



RAPORT FINAL PRIVIND GHIDUL PRIVIND EXTERNALIZAREA

EUROPEAN
BANKING

AUTHORITY

a. modelul sau de afaceri, natura, amploarea, complexitatea afacerii sale, situatia sa
financiara, structura de actionariat si structura grupului;

b. relatiile pe termen lung cu furnizorii de servicii care au fost deja evaluati si care
furnizeaza servicii institutiei sau institutiei de plata;

¢. daca furnizorul de servicii este o intreprindere-mama sau o filiala a institutiei sau a
institutiei de plata, daca face parte din domeniul de aplicare al consolidarii contabile a
institutiei sau daca este membru al institutiilor sau este detinut de institutii care sunt
membre ale aceluiasi sistem institutional de protectie din care face parte institutia;

d. daca furnizorul de servicii este sau nu supravegheat de autoritati competente.

72.in cazul in care externalizarea implici prelucrarea de date cu caracter personal sau
confidentiale, institutiile si institutiile de plata trebuie sa se asigure ca furnizorul de servicii pune
in aplicare masuri tehnice si organizatorice adecvate pentru protejarea datelor.

73. Institutiile si institutiile de plata trebuie sa ia masurile necesare pentru a se asigura ca furnizorii
de servicii actioneaza in conformitate cu valorile si codul lor de conduita. Tn special, in ceea ce
priveste furnizorii de servicii situati in tari terte si, daca este cazul, subcontractantii acestora,
institutiile si institutiile de plata trebuie sa se asigure ca furnizorul de servicii actioneaza intr-o
maniera etica si responsabild din punct de vedere social si respecta standardele internationale
privind drepturile omului (de exemplu, Conventia europeana a drepturilor omului), protectia
mediului si conditiile de munca adecvate, inclusiv interzicerea muncii copiilor.

13 Etapa contractuala

74. Drepturile si obligatiile institutiei, ale institutiei de plata si ale furnizorului de servicii trebuie sa
fie alocate si stabilite Tn mod clar, intr-un acord scris.

75. Acordul de externalizare a functiilor critice sau importante trebuie sa contina cel putin:
a. odescriere clara a functiei externalizate care urmeaza sa fie furnizata;

b. data de Tncepere si data de incetare a acordului, dupa caz, si perioadele de preaviz
pentru furnizorul de servicii si institutie sau institutia de plata;

c. legea aplicabila acordului;
d. obligatiile financiare ale partilor;

e. daca este permisa subcontractarea unei functii critice sau importante sau a unor parti
semnificative ale acesteia si, daca da, conditiile specificate in sectiunea 13.1 carorali se
supune subcontractarea;
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f. locatia (locatiile) (si anume, regiunile sau tarile) unde este furnizata functia critica sau
importantd si/sau unde sunt pdastrate si prelucrate date relevante, inclusiv eventuala
locatie de stocare, precum si conditiile care trebuie indeplinite, inclusiv cerinta de a
notifica institutia sau institutia de plata in cazul in care furnizorul de servicii propune
schimbarea locatiei (locatiilor);

g. daca este cazul, dispozitile privind accesibilitatea, disponibilitatea, integritatea,
confidentialitatea si siguranta datelor relevante, astfel cum se specifica in
sectiunea 13.2;

h. dreptul institutiei sau al institutiei de plata de a monitoriza permanent performantele
furnizorului de servicii;

i. nivelurile serviciilor convenite, care trebuie sa includa obiective de performanta
cantitative si calitative precise pentru functia externalizatd, pentru a permite o
monitorizare in timp util, astfel Tncat, daca nu sunt respectate nivelurile serviciilor
convenite, sa se poata lua masuri corective adecvate, fara intarzieri nejustificate;

j. obligatiile de raportare ale furnizorului de servicii catre institutie sau institutia de plata,
inclusiv informarea de catre furnizorul de servicii cu privire la orice evolutie care ar
putea avea un impact semnificativ asupra capacitatii sale de a indeplini eficace functia
criticd sau importanta in conformitate cu nivelurile serviciilor convenite si in
conformitate cu legislatia si cu cerintele aplicabile ce decurg din reglementare, si, dupa
caz, obligatiile de a prezenta rapoarte privind functia de audit intern a furnizorului de
servicii;

k. daca furnizorul de servicii trebuie sa incheie o asigurare obligatorie impotriva anumitor
riscuri si, daca este cazul, nivelul asigurarii necesare;

I. cerintele de punere in aplicare si de testare a planurilor pentru situatii neprevazute
pentru continuitatea activitatii;

m. dispozitii care garanteaza ca datele detinute de institutie sau de institutia de plata pot
fi accesate 1n cazul insolventei, al rezolutiei sau al intreruperii operatiunilor economice
ale furnizorului de servicii;

n. obligatia furnizorului de servicii de a coopera cu autoritatile competente si cu
autoritatile de rezolutie ale institutiei sau ale institutiei de plata, inclusiv cu alte
persoane desemnate de acestea;

0. pentru institutii, o trimitere clara la competentele autoritatii nationale de rezolutie, in
special la articolele 68 si 71 din Directiva 2014/59/UE (BRRD), si mai ales, o descriere a

” A
|

»obligatiilor contractuale substantiale” in sensul articolului 68 din directiva respectiva;

p. dreptul nerestrictionat al institutiilor, al institutiilor de plata si al autoritatilor
competente de a inspecta si de a audita furnizorul de servicii in ceea ce priveste in
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special functia criticd sau importantd externalizata, astfel cum se specifica in
sectiunea 13.3;

g. drepturile de incetare, astfel cum se specifica in sectiunea 13.4.

13.1 Subcontractarea unor functii critice sau importante

76. Acordul de externalizare trebuie sa specifice dacd este permisa sau nu subcontractarea
functiilor critice sau importante sau a unor parti semnificative ale acestora.

77. Daca este permisa subcontractarea functiilor critice sau importante, institutiile si institutiile de
plata trebuie sa stabileasca daca partea functiei care urmeaza sa fie subcontractata este in sine
critica sau importanta (si anume, o parte semnificativa a functiei critice sau importante) si, in
caz afirmativ, trebuie sa o inregistreze in registru.

78. Daca este permisa subcontractarea functiilor critice sau importante, acordul scris trebuie:
a. sa precizeze tipurile de activitati care sunt excluse de la subcontractare;
b. sa precizeze conditiile care trebuie indeplinite in cazul subcontractarii;

c. saprecizeze ca furnizorul de servicii are obligatia sa supravegheze serviciile pe care le-a
subcontractat pentru a se asigura ca toate obligatiile contractuale dintre furnizorul de
servicii si institutie sau institutia de plata sunt indeplinite in permanents;

d. sasolicite furnizorului de servicii sa obtina in prealabil o autorizatie scrisa, specifica sau
general3, din partea institutiei sau a institutiei de plata, Thainte de subcontractarea
datelorss;

e. saincluda o obligatie a furnizorului de servicii de a informa institutia sau institutia de
plata cu privire la orice subcontractare planificata sau la orice modificare semnificativa
a acesteia, in special in cazul in care acest lucru ar putea afecta capacitatea furnizorului
de servicii de a-si Tndeplini responsabilitatile Tn conformitate cu acordul de
externalizare. Aceasta include modificarile semnificative planificate ale
subcontractantilor si perioada de notificare; in special, perioada de notificare care
urmeaza sa fie stabilitd trebuie sa permitd institutiei sau institutiei de plata care
externalizeaza sa efectueze cel putin o evaluare a riscurilor legate de modificarile
propuse si sa se opund modificarilor inainte de intrarea in vigoare a subcontractarii
planificate sau a modificarilor semnificative ale acesteia;

f. sa se asigure, daca este cazul, ca institutia sau institutia de plata are dreptul de a se
opune subcontractarii planificate sau modificarilor substantiale ale acesteia sau ca este
necesara o aprobare explicita;

34 Vezi articolul 28 din Regulamentul (UE) 2016/679.
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g. sa se asigure ca institutia sau institutia de plata are dreptul contractual de a inceta
acordul Tn cazul subcontractarii nejustificate, de exemplu Tn cazul in care
subcontractarea creste in mod semnificativ riscurile pentru institutie sau pentru
institutia de plata sau in cazul in care furnizorul de servicii subcontracteaza, fara a
notifica institutia sau institutia de plata.

79. Institutiile si institutiile de plata trebuie sa fie de acord cu subcontractarea doar daca
subcontractantul se angajeaza:

a. sa respecte toate legile si cerintele aplicabile ce decurg din reglementare si toate
obligatiile contractuale; si

b. sa acorde institutiei, institutiei de plata si autoritatii competente aceleasi drepturi
contractuale de acces si de audit ca cele acordate de furnizorul de servicii.

80. Institutiile si institutiile de plata trebuie sa se asigure ca furnizorul de servicii supravegheaza
corespunzator furnizorii de subservicii, Tn conformitate cu politica definitad de institutie sau de
institutia de platd. Daca subcontractarea propusa ar putea avea efecte negative semnificative
asupra acordului de externalizare a unei functii critice sau importante sau ar duce la o crestere
semnificativa a riscului, inclusiv atunci cand conditiile de la punctul 79 nu ar fi indeplinite,
institutia sau institutia de plata trebuie sa-si exercite dreptul de a se opune subcontractarii,
dacd a fost convenit un astfel de drept, si/sau sa inceteze contractul.

13.2 Securitatea datelor si a sistemelor

81. Institutiile si institutiile de plata trebuie sa se asigure ca furnizorii de servicii respecta, dupa caz,
standarde de securitate informatica adecvate.

82. Daca este cazul (de exemplu, Tn contextul externalizarii serviciilor de tip cloud sau al altor
servicii TIC), institutiile si institutiile de plata trebuie sa defineasca cerinte in materie de
securitate a datelor si a sistemelor in cadrul acordului de externalizare si s& monitorizeze in
permanenta respectarea acestor cerinte.

83. Tn cazul externalizdrii citre furnizori de servicii de tip cloud si al altor acorduri de externalizare
care implica manipularea sau transferul de date cu caracter personal sau confidentiale,
institutiile si institutiile de plata trebuie sa adopte o abordare bazata pe riscuri in ceea ce
priveste locul (locurile) de stocare si de prelucrare a datelor (si anume, tara sau regiunea) si
considerentele privind securitatea informatiilor.

84. Fara a aduce atingere cerintelor prevazute in Regulamentul (UE) 2016/679, institutiile si
institutiile de plata, atunci cand externalizeaza (in special catre tari terte), trebuie sa ia in
considerare diferentele din dispozitiile nationale privind protectia datelor. Institutiile si
institutiile de plata trebuie sa se asigure ca acordul de externalizare include obligatia ca
furnizorul de servicii sa protejeze informatiile confidentiale, cu caracter personal sau
considerate sensibile si sa respecte toate cerintele legale privind protectia datelor care se aplica
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institutiei sau institutiei de plata (de exemplu, protectia datelor cu caracter personal si faptul
ca se respecta secretul bancar sau alte obligatii legale de confidentialitate similare cu privire la
informatiile clientilor, daca este cazul).

13.3 Drepturile de acces, de informare si de audit

85. Institutiile si institutiile de plata trebuie sa se asigure, in cadrul acordului scris de externalizare,
ca functia de audit intern are capacitatea sa analizeze functia externalizata, utilizand o abordare
bazata pe riscuri.

86. Indiferent de caracterul critic sau de importanta functiei externalizate, acordurile scrise de
externalizare incheiate intre institutii si furnizorii de servicii trebuie sa se refere la competentele
autoritatilor competente si ale autoritatilor de rezolutie in materie de colectare de informatii si
de investigare a acestora, 1n temeiul articolului63 alineatul (1) litera(a) din
Directiva 2014/59/UE si al articolului 65 alineatul (3) din Directiva 2013/36/UE in ceea ce
priveste furnizorii de servicii situati intr-un stat membru, si trebuie, de asemenea, sa asigure
aceste drepturi si in ceea ce priveste furnizorii de servicii situati Tn tari terte.

87. Tn ceea ce priveste externalizarea unor functii critice sau importante, institutiile si institutiile de
plata trebuie sa se asigure, prin cadrul acordului scris de externalizare, ca furnizorul de servicii
le acorda acestora si autoritatilor lor competente, inclusiv autoritatilor de rezolutie si oricarei
alte persoane desemnate de acestea sau de autoritatile competente, urmatoarele:

a. acces deplin la toate sediile operationale relevante (de exemplu, sedii centrale si
centre operationale), inclusiv la intreaga gama de dispozitive, sisteme, retele,
informatii si date relevante utilizate pentru furnizarea functiei externalizate, inclusiv la
informatiile financiare conexe, personalul si auditorii externi ai furnizorului de servicii
(,,drepturi de acces si de informare”); si

b. drepturi nelimitate de inspectie si de audit legate de acordul de externalizare
(,drepturi de audit”), pentru a le permite sa monitorizeze acordul de externalizare si
pentru a asigura respectarea tuturor cerintelor contractuale si a celor aplicabile ce
decurg din reglementare.

88. Pentru externalizarea functiilor care nu sunt critice sau importante, institutiile si institutiile de
plata trebuie sa asigure drepturile de acces si de audit, astfel cum se prevede la punctul 87
literele (a) si (b) si in sectiunea 13.3, pe baza unei abordari bazate pe riscuri, avand in vedere
natura functiei externalizate si riscurile operationale si reputationale conexe, scalabilitatea
functiei externalizate, impactul potential asupra desfasurarii continue a activitatilor sale si
perioada contractuald. Institutiile si institutiile de plata trebuie sa ia Tn considerare faptul ca
functiile externalizate pot deveni critice sau importante in timp.

89. Institutiile si institutiile de plata trebuie sa se asigure ca acordul de externalizare sau orice alta
dispozitie contractuala nu impiedica sau nu limiteaza exercitarea efectiva a drepturilor de acces
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si de audit de catre acestea, de autoritatile competente sau de partile terte desemnate de
acestea pentru exercitarea acestor drepturi.

90. Institutiile si institutiile de plata trebuie sa-si exercite drepturile de acces si de audit, sa
stabileasca frecventa auditurilor si domeniile care urmeaza sa fie auditate cu ajutorul unei
abordari bazate pe riscuri si sa respecte standardele de audit nationale si internationale
relevante, general acceptates.

91. Fara a aduce atingere responsabilitatii lor finale privind acordurile de externalizare, institutiile
si institutiile de plata pot utiliza:

a. audituri centralizate, organizate in comun cu alti clienti ai aceluiasi furnizor de servicii
si realizate de ele si de acesti clienti sau de o terta parte numita de acestia, pentru a
utiliza mai eficient resursele de audit si a reduce sarcina organizatorica atat pentru
clienti, cat si pentru furnizorul de servicii;

b. certificari acordate de parti terte si rapoarte de audit intern sau rapoarte efectuate de
parti terte, puse la dispozitie de furnizorul de servicii.

92. Pentru externalizarea unor functii critice sau importante, institutiile si institutiile de plata
trebuie sa evalueze daca certificarile si rapoartele partilor terte mentionate la punctul 91
litera (b) sunt adecvate si suficiente pentru a respecta obligatiile care le revin ce decurg din
reglementare si nu trebuie sa se bazeze exclusiv pe aceste rapoarte de-a lungul timpului.

93. Institutiile si institutiile de plata trebuie sa utilizeze metoda mentionata la punctul 91 litera (b)
numai daca acestea:

a. sunt multumite de planul de audit pentru functia externalizata;

b. se asigura ca obiectul certificarii sau al raportului de audit acopera sistemele (si anume,
procesele, aplicatiile, infrastructura, centrele de date etc.) si controalele-cheie
identificate de institutie sau de institutia de plata, precum si respectarea cerintelor ce
decug din reglementare;

c. evalueaza temeinic si permanent continutul certificarilor sau al rapoartelor de audit si
verifica ca rapoartele sau certificarile respective sa nu fie caduce;

d. se asigura ca sistemele-cheie si controalele-cheie sunt incluse in viitoarele versiuni ale
certificarii sau ale raportului de audit;

35 Pentru institutii, consultati sectiunea22 din Ghidul ABE privind cadrul de administrare a activitatii:
https://eba.europa.eu/documents/10180/1972987/Final+Guidelines+on+Internal+Governance+%28EBA-GL-2017-
11%29.pdf/eb859955-614a-4afb-bdcd-aaa664994889



https://eba.europa.eu/documents/10180/1972987/Final+Guidelines+on+Internal+Governance+(EBA-GL-2017-11).pdf/eb859955-614a-4afb-bdcd-aaa664994889
https://eba.europa.eu/documents/10180/1972987/Final+Guidelines+on+Internal+Governance+(EBA-GL-2017-11).pdf/eb859955-614a-4afb-bdcd-aaa664994889
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e. sunt multumite de aptitudinea partii care realizeaza certificarea sau auditul (de
exemplu, cu privire la rotatia societatii care acorda certificarea sau a societatii de audit,
calificarile, expertiza, reevaluarea/verificarea dovezilor din dosarul de audit de baza);

f.  sunt multumite cad acordarea certificarilor si efectuarea auditurilor se realizeaza in
conformitate cu standardele profesionale relevante recunoscute pe scara larga si ca
includ un test de eficacitate operationald a controalelor-cheie implementate;

g. au dreptul contractual de a solicita extinderea domeniului de aplicare al certificarilor
sau al rapoartelor de audit la alte sisteme si controale relevante; numarul si frecventa
acestor cereri de modificare a domeniului de aplicare trebuie sa fie rezonabile si
legitime din perspectiva administrarii riscurilor; si

h. fisi pastreaza dreptul contractual de a efectua audituri individuale, la aprecierea
proprie, in ceea ce priveste externalizarea functiilor critice sau importante.

94. Tn conformitate cu Ghidul ABE privind evaluarea riscurilor asociate TIC in cadrul procesului de
supraveghere si de evaluare (SREP), institutiile trebuie, dupa caz, sa se asigure ca au capacitatea
sa efectueze teste de penetrare in materie de securitate pentru a evalua eficacitatea masurilor
si a proceselor de securitate cibernetic3 si a sistemelor TIC interne puse in aplicare3®. Luand in
considerare titlul I, institutiile de plata trebuie, de asemenea, sa dispuna de mecanisme interne
de control al TIC, inclusiv de masuri de control si de atenuare in materie de securitate TIC.

95. Tnaintea unei inspectii planificate la fata locului, institutiile, institutiile de plats, autoritatile
competente si auditorii sau partile terte care actioneaza in numele institutiei, al institutiei de
platd sau al autoritdtilor competente trebuie sa informeze furnizorul de servicii in mod
rezonabil, cu exceptia cazului In care acest lucru nu este posibil din cauza unei situatii de
urgenta sau de criza sau ar duce la o situatie Tn care auditul nu ar mai fi eficace.

96. Atunci cand se efectueaza audituri in medii cu mai multi clienti, trebuie sa se asigure ca riscurile
la adresa mediului unui alt client (de exemplu, impactul asupra nivelurilor serviciilor, a
disponibilitatii datelor, a aspectelor legate de confidentialitate) sunt evitate sau atenuate.

97. Tn cazul in care acordul de externalizare are un nivel ridicat de complexitate tehnic4, de exemplu
in cazul externalizarii serviciilor de tip cloud, institutia sau institutia de plata trebuie sa verifice
daca persoana care efectueaza auditul — indiferent daca sunt auditorii sai interni, grupul de
auditori sau auditorii externi care actioneaza in numele sdu —, dispune de competente si
cunostinte adecvate si relevante pentru a efectua eficient audituri si/sau evaluari relevante.
Acelasi lucru este valabil si Tn cazul oricarui membru al personalului institutiei sau al institutiei
de plata care analizeaza certificarile acordate de terte parti sau auditurile efectuate de furnizorii
de servicii.

36 Vezi si Ghidul ABE privind riscurile TIC:
https://www.eba.europa.eu/documents/10180/1841624/Final+Guidelines+on+ICT+Risk+Assessment+under+SREP+%28
EBA-GL-2017-05%29.pdf/ef88884a-2f04-48a1-8208-3b8c85b2f69a



https://www.eba.europa.eu/documents/10180/1841624/Final+Guidelines+on+ICT+Risk+Assessment+under+SREP+(EBA-GL-2017-05).pdf/ef88884a-2f04-48a1-8208-3b8c85b2f69a
https://www.eba.europa.eu/documents/10180/1841624/Final+Guidelines+on+ICT+Risk+Assessment+under+SREP+(EBA-GL-2017-05).pdf/ef88884a-2f04-48a1-8208-3b8c85b2f69a
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13.4 Drepturile de incetare

98. Acordul de externalizare trebuie sa permita expres institutiei sau institutiei de plata sa inceteze
acordul, in conformitate cu legislatia aplicabild, inclusiv in urmatoarele situatii:

a. daca furnizorul functiilor externalizate incalca legislatia, reglementarile sau prevederile
contractuale aplicabile;

b. in cazul In care sunt identificate obstacole care pot modifica performanta functiei
externalizate;

c. in cazul in care exista modificari semnificative care afecteaza acordul de externalizare
sau furnizorul de servicii (de exemplu, subcontractarea sau modificari ale
subcontractantilor);

d. in cazul in care exista deficiente Tn ceea ce priveste gestionarea si securitatea datelor
sau informatiilor confidentiale, cu caracter personal sau considerate sensibile; si

e. 1n cazul instructiunilor date de autoritatea competenta a institutiei sau a institutiei de
plata, de exemplu, in cazul in care autoritatea competentd, in urma acordului de
externalizare, nu mai poate supraveghea in mod eficace institutia sau institutia de
plata.

99. Acordul de externalizare trebuie sa faciliteze transferul functiei externalizate catre un alt
furnizor de servicii sau reintegrarea acesteia in cadrul institutiei sau al institutiei de plata. in
acest scop, acordul de externalizare trebuie:

a. sa prevada clar obligatiile furnizorului de servicii existent, in cazul unui transfer al
functiei externalizate catre un alt furnizor de servicii sau in cazul reintegrarii acesteia in
cadrul institutiei sau al institutiei de plata, inclusiv in ceea ce priveste prelucrarea
datelor;

b. sa stabileasca o perioadda de tranzitie adecvatd, pe parcursul careia furnizorul de
servicii, dupa incetarea acordului de externalizare, sa furnizeze in continuare functia
externalizata pentru a reduce riscul de intreruperi; si

c. saincluda o obligatie a furnizorului de servicii de a sprijini institutia sau institutia de
plata in vederea transferului ordonat al functiei in cazul incetarii contractului de
externalizare.



RAPORT FINAL PRIVIND GHIDUL PRIVIND EXTERNALIZAREA

EUROPEAN
BANKING

14 Supravegherea functiilor externalizate

100. Institutiile si institutile de plata trebuie sa monitorizeze permanent performanta
furnizorilor de servicii in ceea ce priveste toate acordurile de externalizare, pe baza unei
abordari bazate pe riscuri si cu accent principal pe externalizarea functiilor critice sau
importante, inclusiv asigurarea disponibilitatii, integritatii si securitatii datelor si informatiilor.
n cazul in care riscul, natura sau amploarea unei functii externalizate s-a modificat semnificativ,
institutiile si institutiile de platd trebuie sa reevalueze caracterul critic sau importanta functiei
respective in conformitate cu sectiunea 4.

101. Institutiile siinstitutiile de plata trebuie sa dea dovada de competenta, precautia si diligenta
necesare atunci cand monitorizeaza si gestioneaza acordurile de externalizare.

102. Institutiile trebuie sa-si actualizeze periodic evaluarea riscurilor in conformitate cu
sectiunea 12.2 si trebuie sa raporteze periodic organului de conducere riscurile identificate cu
privire la externalizarea functiilor critice sau importante.

103. Institutiile si institutiile de plata trebuie sa-si monitorizeze si sa-si administreze riscurile
interne de concentrare cauzate de acordurile de externalizare, ludnd Tn considerare
sectiunea 12.2 din prezentul ghid.

104. Institutiile si institutiile de platda trebuie sa se asigure permanent ca acordurile de
externalizare, cu accent principal pe functiile critice sau importante externalizate, indeplinesc
standardele corespunzdtoare de performanta si de calitate, in conformitate cu politicile lor,
prin:

a. asigurarea primirii de rapoarte adecvate de la furnizorii de servicii;

b. evaluarea performantei furnizorilor de servicii care utilizeaza instrumente precum
indicatori-cheie de performanta, indicatori de control-cheie, rapoarte privind livrarea
serviciilor, autocertificare si evaluari independente; si

c. examinarea tuturor celorlalte informatii relevante primite din partea furnizorului de
servicii, inclusiv a rapoartelor privind masurile de asigurare si testare a continuitatii
activitatii.

105. Institutiile trebuie sa ia masuri corespunzatoare daca identifica deficiente in furnizarea
functiei externalizate. Tn special, institutiile si institutiile de plat3 trebuie s3 analizeze toate
indiciile potrivit carora furnizorii de servicii sunt susceptibili sa nu execute functia critica sau
importanta externalizata in mod eficace sau in conformitate cu legile si cu cerintele aplicabile
ce decurg din reglementare. Daca sunt identificate deficiente, institutiile si institutiile de plata
trebuie sa ia masuri corective sau de remediere corespunzatoare. Astfel de masuri pot include
incetarea acordului de externalizare, cu efect imediat, daca este necesar.

15 Strategiile de iesire
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106.  Atunci cand externalizeaza functii critice sau importante, institutiile si institutiile de plata
trebuie sa aiba o strategie de iesire documentata, conforma cu politica lor de externalizare si
cu planurile lor de asigurare a continuitatii activitatii, 3 luadnd Tn considerare cel putin
urmatoarele posibilitati:

a. Tncetarea acordurilor de externalizare;
b. incapacitatea furnizorului de servicii;

c. deteriorarea calitatii functiei furnizate si intreruperi efective sau potentiale ale
activitatii cauzate de furnizarea inadecvata a functiei sau de nefurnizarea acesteia;

d. riscuri semnificative care decurg din aplicarea corespunzatoare si continua a functiei.

107. Institutiile si institutiile de platd trebuie sa se asigure ca pot sa iasa din acordurile de
externalizare fara a-si perturba nejustificat activitatile comerciale, fara a limita respectarea
cerintelor ce decurg din reglementare si fara a prejudicia in niciun fel continuitatea si calitatea
serviciilor lor furnizate clientilor. in acest scop, acestea trebuie:

a. sa elaboreze si sa puna in aplicare planuri de iesire exhaustive, documentate si, dupa
caz, testate suficient (de exemplu, prin efectuarea unei analize a costurilor potentiale,
a impactului, a resurselor si a implicatiilor temporale ale transferului unui serviciu
externalizat catre un furnizor alternativ); si

b. sa identifice solutii alternative si sa elaboreze planuri de tranzitie pentru a permite
institutiei sau institutiei de platd sa extraga functiile si datele externalizate de la
furnizorul de servicii si sa le transfere catre furnizori alternativi sau Tnapoi, catre
institutie sau institutia de platd, sau sa ia alte masuri care sa asigure furnizarea continua
a functiei sau a activitatii critice sau importante intr-un mod controlat si testat suficient,
luand n considerare provocarile care pot aparea din cauza locatiei datelor si aplicand
masurile necesare pentru a asigura continuitatea activitatii in etapa de tranzitie.

108.  Atunci cand elaboreaza strategii de iesire, institutiile si institutiile de plata trebuie:
a. sadefineasca obiectivele strategiei de iesire;

b. sd efectueze o analiza a impactului economic proportionald cu riscurile aferente
proceselor, serviciilor sau activitatilor externalizate, pentru a identifica resursele
umane si financiare necesare pentru a implementa planul de iesire, precum si timpul
necesar;

37 Institutiile, in conformitate cu cerintele prevazute la articolul 85 alineatul (2) din Directiva 2013/36/UE si la titlul VI din
Ghidul ABE privind cadrul de administrare a activitatii, precum si institutiile de platd trebuie sa dispuna de planuri
adecvate de asigurare a continuitatii activitatii in ceea ce priveste externalizarea functiilor critice sau importante.
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c. saaloce roluri, responsabilitati si resurse suficiente pentru a gestiona planurile de iesire
si tranzitia activitatilor;

d. sa defineasca criteriile de succes pentru tranzitia functiilor si a datelor externalizate; si

e. sa defineasca indicatorii care trebuie utilizati pentru monitorizarea acordului de
externalizare (astfel cum este prevazut in sectiunea 14), inclusiv indicatorii bazati pe
niveluri inacceptabile ale serviciilor care trebuie sa declanseze iesirea.

Titlul V — Orientari privind externalizarea adresate autoritatilor
competente

109.  Atunci cand stabilesc metode adecvate de monitorizare a conformitatii institutiilor si a
institutiilor de plata cu conditiile pentru autorizarea initiala, autoritatile competente trebuie sa
identifice daca acordurile de externalizare reprezinta o modificare semnificativa a conditiilor si
a obligatiilor aferente autorizarii initiale a institutiilor si a institutiilor de plata.

110.  Autoritatile competente trebuie sa se asigure cd pot supraveghea eficace institutiile si
institutiile de platd, inclusiv ca institutiile sau institutiile de plata s-au asigurat, in cadrul
acordului lor de externalizare, ca furnizorii de servicii au obligatia sa acorde drepturi de audit si
de acces autoritatii competente si institutiei, in conformitate cu sectiunea 13.3.

111.  Analiza riscurilor de externalizare ale institutiilor trebuie efectuata cel putin Tn cadrul
procesului de supraveghere si evaluare (SREP) sau, in cazul institutiilor de plata, ca parte a altor
procese de supraveghere, inclusiv a cererilor ad-hoc, sau pe parcursul inspectiilor la fata locului.

112. in plus fatd de informatiile inregistrate in registru, astfel cum se mentioneazd in
sectiunea 11, autoritatile competente pot solicita informatii suplimentare institutiilor si
institutiilor de plata, in special pentru acordurile de externalizare critice sau importante, cum
ar fi:

a. analiza detaliata a riscurilor;

b. daca furnizorul de servicii are un plan de asigurare a continuitatii activitatii potrivit
pentru serviciile furnizate institutiei sau institutiei de plata care externalizeaza;

c. strategia de iesire care trebuie utilizata daca acordul de externalizare este reziliat de
oricare dintre parti sau daca exista o perturbare in prestarea serviciilor externalizate; si

d. resursele si masurile existente pentru monitorizarea adecvata a activitatilor
externalizate.

113.  Tn plus fatd de informatiile solicitate in temeiul sectiunii 11, autoritatile competente pot
solicita institutiilor si institutiilor de plata sa furnizeze informatii detaliate cu privire la orice
acord de externalizare, chiar daca functia in cauza nu este considerata critica sau importanta.
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114.  Autoritatile competente trebuie sa evalueze urmatoarele ,prin intermediul unei abordari
bazate pe riscuri:

a. daca institutiile si institutiile de plata monitorizeaza si administreaza corespunzator in
special acordurile de externalizare critice sau importante;

b. daca institutiile si institutiile de plata dispun de resurse suficiente efective pentru a
monitoriza si a administra acordurile de externalizare;

c. dacd institutiile si institutiile de platd identifica si administreaza toate riscurile
relevante; si

d. dacainstitutiile siinstitutiile de plata identifica, evalueaza si gestioneaza corespunzator
conflictele de interese in ceea ce priveste acordurile de externalizare, de exemplu, in
cazul externalizarii in cadrul grupului sau al externalizarii in cadrul aceluiasi sistem
institutional de protectie.

115.  Autoritatile competente trebuie sa se asigure ca institutiile si institutiile de plata din UE/SEE
nu functioneaza ca o ,carcasa goald”, incluzand situatiile Tn care institutiile recurg la tranzactii
»back-to-back” sau la tranzactii intragrup pentru a transfera o parte din riscul de piata si riscul
de credit catre o entitate din afara UE/SEE, si trebuie sa se asigure ca acestea au implementat
un cadru de administrare a activitatii si de administrare a riscurilor adecvate pentru a-si
identifica si a-si administra riscurile.

116.  1n cadrul evaludrii institutiilor, autorititile competente trebuie si ia in considerare toate
riscurile, Tn specialss:

a. riscurile operationale3® generate de acordul de externalizare;
b. riscurile reputationale;

c. riscul de interventie care ar putea impune institutiei sa salveze un furnizor de servicii,
in cazul unor institutii semnificative;

d. riscurile de concentrare in cadrul institutiei, inclusiv pe baza consolidata, cauzate de
acorduri de externalizare multiple cu un singur furnizor de servicii sau cu furnizori de
servicii aflati Tn stransa legatura sau de acorduri de externalizare multiple in cadrul
aceluiasi domeniu de activitate;

38 pentru institutiile care intrd sub incidenta Directivei 2013/36/UE, vezi si Ghidul ABE privind procesul de supraveghere
si de evaluare: https://eba.europa.eu/regulation-and-policy/supervisory-review-and-evaluation-srep-and-pillar-2

39 Vezi si Ghidul ABE privind riscurile TIC:
https://www.eba.europa.eu/documents/10180/1841624/Final+Guidelines+on+ICT+Risk+Assessment+under+SREP+%28
EBA-GL-2017-05%29.pdf/ef88884a-2f04-48a1-8208-3b8c85b2f69a
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https://www.eba.europa.eu/documents/10180/1841624/Final+Guidelines+on+ICT+Risk+Assessment+under+SREP+(EBA-GL-2017-05).pdf/ef88884a-2f04-48a1-8208-3b8c85b2f69a
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e. riscurile de concentrare sectoriale, de exemplu in cazul in care mai multe institutii sau
institutii de platd utilizeaza un singur furnizor de servicii sau un grup restrans de
furnizori de servicii;

f. masura in care institutia sau institutia de plata care externalizeaza controleaza
furnizorul de servicii sau poate influenta actiunile acestuia, reducerea riscurilor care ar
putea rezulta din cauza unui nivel mai ridicat de control si daca furnizorul de servicii
este inclus in supravegherea consolidata a grupului; si

g. conflictele de interese dintre institutie si furnizorul de servicii.

117.  1n cazul in care sunt identificate riscuri de concentrare, autorititile competente trebuie si
monitorizeze evolutia unor astfel de riscuri si sa evalueze impactul potential al acestora atat
asupra altor institutii si institutii de plata, cat si asupra stabilitatii pietei financiare; autoritatile
competente trebuie sd informeze autoritatea de rezolutie, daca este cazul, cu privire la noile
functii critice potentiale# care au fost identificate pe parcursul evaluarii.

118.  Tn cazul in care se identificd motive de ingrijorare care duc la concluzia c3 o institutie sau o
institutie de plata nu mai are instituit un cadru solid de administrare a activitatii sau nu mai
respecta cerintele ce decurg din reglementare, autoritatile competente trebuie sa ia masuri
corespunzatoare, care pot cuprinde limitarea sau restrangerea domeniului de aplicare al
functiilor externalizate sau impunerea iesirii din unul sau mai multe acorduri de externalizare.
n special, tinand cont de necesitatea asigurarii continuitatii activitatii institutiei sau a institutiei
de platd, anularea contractelor ar putea fi prevazuta daca supravegherea si aplicarea cerintelor
ce decurg din reglementare nu pot fi asigurate prin alte masuri.

119.  Autoritatile competente trebuie sa fie convinse ca pot asigura o supraveghere eficienta, in
special atunci cand institutiile si institutiile de plata externalizeaza functii critice sau importante
care sunt desfasurate in afara UE/SEE.

40 Astfel cum este definit la articolul 2 alineatul (1) punctul 35 din BRRD.



	1. Obligații de conformare și de raportare
	Statutul ghidului
	Cerințe de raportare

	2. Obiectul, domeniul de aplicare și definiții
	3. Punere în aplicare
	4. Ghid privind externalizarea

