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1. Obbligi ta’ konformita u ta’ rapportar

Status ta’ dawn il-linji gwida

1.

Dan id-dokument jinkludi linji gwida mahrugin skont I-Artikolu 16 tar-Regolament (UE)
Nru 1093/2010 ' . Skont I-Artikolu 16(3) tar-Regolament (UE) Nru 1093/2010, l-awtoritajiet
kompetenti u I-istituzzjonijiet finanzjarji ghandhom jaghmlu kull sforz possibbli biex jikkonformaw
mal-linji gwida.

Il-linji gwida jipprovdu I-fehma tal-EBA dwar prattiki supervizorji xierga fis-Sistema Ewropea ta'
Supervizjoni Finanzjarja jew dwar kif il-ligi tal-Unjoni ghandha tigi applikata f'gasam partikolari. L-
awtoritajiet kompetenti kif iddefiniti fl-Artikolu 4(2) tar-Regolament (UE) Nru 1093/2010 li ghalihom
japplikaw il-linji gwida ghandhom jikkonformaw billi jinkorporawhom fil-prattiki supervizorji
taghhom kif xieraq (ez. billi jemendaw il-gafas legali taghhom jew il-processi supervizorji taghhom),
inkluz fejn il-linji gwida huma diretti primarjament lejn I-istituzzjonijiet.

Rekwiziti ta’ rapportar

3.

4,

B’konformita mal-Artikolu 16(3) tar-Regolament (UE) Nru 1093/2010, |-awtoritajiet kompetenti jridu
jinnotifikaw lill-EBA dwar jekk jikkonformawx jew jekk hux behsiebhom jikkonformaw ma’ dawn il-
linji gwida, jew inkella bir-ragunijiet ghan-nuggas ta’ konformita, sa 12.03.2018 Fin-nuqggas ta’
kwalunkwe notifika sa din l-iskadenza, |-awtoritajiet kompetenti jitgiesu mill-EBA li mhumiex
konformi. In-notifiki ghandhom jintbaghtu billi tigi sottomessa I-formola disponibbli fuq is-sit web
tal-ABE lil compliance@eba.europa.eubir-referenza ‘EBA/GL/2017/17’. In-notifiki ghandhom jigu
sottomessi minn persuni b’awtorita xierqa li jirrapportaw f'isem l-awtoritajiet kompetenti taghhom.

Kwalunkwe bidla fl-istat ta’ konformita ghandha tigi rrapportata wkoll lill-EBA.

In-notifiki ser jigu ppubblikati fuq is-sit web tal-EBA, f’konformita mal-Artikolu 16(3).

! Ir-Regolament (UE) Nru 1093/2010 tal-Parlament Ewropew u tal-Kunsill tal-24 ta’ Novembru 2010 li jistabbilixxi
Awtorita Supervizorja Ewropea (Awtorita Bankarja Ewropea) u li jemenda d-Decizjoni Nru 716/2009/KE u jhassar
id-Decizjoni tal-Kummissjoni 2009/78/KE, (GU L 331, 15.12.2010, p.12).
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2. Suggett, kamp ta’ applikazzjoni u
definizzjonijiet

Suggett u kamp ta’ applikazzjoni

5. Dawn il-linji gwida jissodisfaw il-mandat moghti lill-FEBA  fl-Artikolu 95(3) tad-
Direttiva (UE) 2015/23662 (PSD2).

6. Dawn il-Linji gwida jispecifikaw ir-rekwiziti ghall-istabbiliment, I-implimentazzjoni u I-monitoragg tal-
mizura ta’ sigurta li I-PSPs iridu jiehdu, f’konformita mal-Artikolu 95(1) tad-Direttiva (UE) 2015/2366,
biex jimmaniggjaw ir-riskji operazzjonali u ta’ sigurta fir-rigward tas-servizzi ta’ pagament li
jipprovdu.

Destinatariji

7. Dawn il-Linji gwida huma indirizzati lill-PSPs kif definit fl-Artikolu 4(11) tad-Direttiva (UE) 2015/2366
u kif imsemmi fid-definizzjoni ta’ “istituzzjonijiet finanzjarji” fl-Artikolu 4(1) tar-Regolament
(UE) 1093/2010 u lis-CAs kif definit fil-punt (i) tal-Artikolu 4(2) ta’ dak ir-Regolament b’referenza
ghad-Direttiva 2007/64/KE?® imhassra (bhalissa d-Direttiva (UE) 2015/2366%).

Definizzjonijiet

8. Sakemm ma jkunx specifikat mod iehor, it-termini uzati u definiti fid-Direttiva (UE) 2015/2366
ghandhom l-istess tifsira f'dawn il-Linji Gwida. Barra minn hekk, ghall-finijiet ta’ dawn il-Linji Gwida,
ghandhom japplikaw id-definizzjonijiet li gejjin:

2 |d-Direttiva (UE) 2015/2366 tal-Parlament Ewropew u tal-Kunsill tal-25 ta’ Novembru 2015 dwar is-servizzi ta’ pagament fis-
suq intern, li temenda d-Direttivi 2002/65/KE, 2009/110/KE u 2013/36/UE u r-Regolament (UE) Nru 1093/2010, u li thassar id-
Direttiva 2007/64/KE (GU L 337, 23.12.2015, p. 35).

3 |d-Direttiva 2007/64/KE tal-Parlament Ewropew u tal-Kunsill tat-13 ta’ Novembru 2007 dwar is-servizzi ta’ hlas fis-suq intern li
temenda d-Direttivi 97/7/KE, 2002/65/KE, 2005/60/KE u 2006/48/KE u li thassar id-Direttiva 97/5/KE (GU L 319, 5.12.2007, p. 1).
4 Fkonformitd mat-tieni subparagrafu tal-Artikolu 114 tad-Direttiva (UE) 2015/2366, kwalunkwe referenza ghad-
Direttiva 2007/64/KE imhassra ghandha tigi interpretata bhala referenza ghad-Direttiva (UE) 2015/2366 u ghandha tigi
interpretata f'’konformita mat-tabella ta’ korrelazzjoni fl-Anness |l tad-Direttiva (UE) 2015/2366.
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— Ghall-PSPs li huma istituzzjonijiet tal-kreditu, dan it-terminu
ghandu I-istess tifsira tad-definizzjoni fil-punt(7) tal-
Artikolu 3(1) tad-Direttiva 2013/36/UE>;

— Ghall-PSPs li huma istituzzjonijiet ta’ pagament jew
istituzzjonijiet ta’ flus elettroni¢i, dan it-terminu jfisser
diretturi jew persuni responsabbli ghall-immaniggjar tal-
PSP, u fejn rilevanti, persuni responsabbli ghall-immaniggjar
tal-attivitajiet tas-servizzi ta’ pagament tal-PSP;

— Ghall-PSPs imsemmija fil-punti (c), (e) u (f) tal-Artikolu 1(1)
tad-Direttiva (UE) 2015/2366, dan it-terminu ghandu t-
tifsira moghtija lilu mil-ligi tal-UE jew dik nazzjonali
applikabbli.

Korp manigerijali

Avveniment wiehed jew serje ta’ avvenimenti marbutin mhux
ippjanati mill-PSP |i ghandhom jew |i probabbilment se
jkollhom impatt negattiv fuq l-integrita, id-disponibbilta, il-
kunfidenzjalita, l-awtenti¢ita u/jew il-kontinwita tas-servizzi
relatati mal-pagament.

In¢ident operazzjonali
jew ta’ sigurta

(a) Ghall-PSPs li huma istituzzjonijiet tal-kreditu, dan it-terminu
ghandu I-istess tifsira tad-definizzjoni fil-punt (9) tal-
Artikolu 3(1) tad-Direttiva 2013/36/UE;

(b) Ghall-PSPs li huma istituzzjonijiet ta’ pagament jew
istituzzjonijiet ta’ flus elettronic¢i, dan it-terminu jfisser
persuni fizici li jezercitaw funzjonijiet ezekuttivi fi hdan

Manigment superjuri istituzzjoni u li jkunu responsabbli ghall-immaniggjar ta’
kuljum tal-PSP, u marbuta li jaghtu rendikont ta’ dan lill-korp
manigerijali;

(c) Ghall-PSPs imsemmija fil-punti (c), (e) u (f) tal-Artikolu 1(1)
tad-Direttiva (UE) 2015/2366, dan it-terminu ghandu t-
tifsira moghtija lilu mil-ligi tal-UE jew dik nazzjonali
applikabbli.
Ir-riskju li jirrizulta minn processi interni inadegwati jew li ma
rnexxewx jew avvenimenti esterni li ghandhom jew i jista’
jkollhom impatt negattiv fuq id-disponibbilta, l-integrita, il-
Riskju ta’ sigurta kunfidenzjalita ta’ sistemi tat-teknologiji tal-informazzjoni u tal-
komunikazzjoni (ICT) u/jew informazzjoni uzati ghall-forniment
tas-servizzi ta’ pagament. Dan jinkludi riskju minn attakki
cibernetici jew sigurta fizika inadegwata.
II-livell aggregat u t-tipi ta’ riskju li istituzzjoni hija lesta tassumi
fil-kapacita ta’ riskju taghha, fkonformita mal-mudell
kummercjali taghha, biex tilhaq I-objettivi strategici taghha.

Predispozizzjoni ghar-
riskju

> |d-Direttiva 2013/36/UE tal-Parlament Ewropew u tal-Kunsill dwar l-aécess ghall-attivita tal-istituzzjonijiet ta’ kreditu u s-
supervizjoni prudenzjali tal-istituzzjonijiet ta’ kreditu u tad-ditti tal-investiment, li temenda d-Direttiva 2002/87/KE u li thassar
id-Direttivi 2006/48/KE u 2006/49/KE (GU L 176, 27.6.2013, p. 338).
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3. Implimentazzjoni

Data tal-applikazzjoni

9. Dawn il-Linji Gwida jibdew japplikaw mit-13 ta’ Jannar 2018.
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Linji Gwida

Linja Gwida 1: Principju generali

1.1  1I-PSPs kollha ghandhom jikkonformaw mad-dispozizzjonijiet kollha stipulati f'"dawn il-Linji gwida.
Il-livell ta’ dettall ghandu jkun proporzjonali ghad-dags tal-PSP u ghan-natura, il-kamp ta’
applikazzjoni, il-kumplessita u r-riskju tas-servizzi partikolari li I-PSP jipprovdi jew li behsiebu
jipprovdi.

Linja Gwida 2: Governanza

Qafas tal-immaniggjar tar-riskju operazzjonali u ta’ sigurta

2.1

2.2

2.3

2.4

[I-PSPs ghandhom jistabbilixxu gafas tal-immaniggjar tar-riskju operazzjonali u ta’ sigurta (minn
issa 'l quddiem “gafas tal-immaniggjar tar-riskju”), li ghandu jigi approvat u ezaminat, mill-anqas
darba f’sena, mill-korp manigerjali, u meta rilevanti, mill-manigment superjuri. Dan il-gafas ghandu
jiffoka fuq il-mizuri ta’ sigurta sabiex itaffi r-riskji operazzjonali u ta’ sigurta u ghandu jigi integrat
bis-shih fil-processi tal-immaniggjar tar-riskju globali tal-PSP.

ll-gafas tal-immaniggjar tar-riskju ghandu:

a) jinkludi dokument ta’ politika ta’ sigurta komprensiv kif imsemmi fl-Artikolu 5(1)(j) tad-
Direttiva (UE) 2015/2366;

b) ikun konsistenti mal-predispozizzjoni ghar-riskju tal-PSP;

c) jiddefinixxi u jassenja rwoli u responsabbiltajiet ewlenin kif ukoll il-linji ta’ rapportar
rilevanti mehtiega ghall-infurzar tal-mizuri ta’ sigurta u ghall-immaniggjar tar-riskji
operazzjonali u ta’ sigurta;

d) jistabbilixxi I-proceduri u s-sistemi mehtiega ghall-identifikazzjoni, il-kejl, il-monitoragg u
[-immaniggjar tal-firxa ta’ riskji li jirrizultaw mill-attivitajiet relatati mal-pagament tal-PSP
u li ghalihom huwa espost il-PSP, inkluzi arrangamenti dwar il-kontinwita tan-negozju.

[I-PSPs ghandhom jizguraw li I-gafas tal-immaniggjar tar-riskju jigi ddokumentat kif xieraq, u
aggornat b’“taghlimiet mitghallma” ddokumentati matul l-implimentazzjoni u I|-monitoragg
tieghu.

[I-PSPs ghandhom jizguraw li gabel issir bidla radikali fl-infrastruttura, fil-processi jew fil-proceduri
u wara kull incident operazzjonali jew ta’ sigurta li jaffettwa s-sigurta tas-servizzi ta’ pagament li
jipprovdu, huma jezaminaw jekk il-bidliet jew it-titjib fil-gafas tal-immaniggjar tar-riskju humiex
mehtiega minghajr dewmien zejjed jew le.



LINJI GWIDA DWAR IL-MIZURI TA’ SIGURTA GHAR-RISKJI OPERAZZJONALI U TA’ SIGURTA
TAHT IL-PSD2

EUROPEAN
BANKING
AUTHORITY

Mudelli tal-immaniggjar tar-riskju u ta' kontroll

2.5 1I-PSPs ghandhom jistabbilixu linji ta’ difiza effettivi, jew mudell tal-immaniggjar tar-riskju u |-
kontroll intern ekwivalenti, sabiex jidentifikaw u jimmaniggjaw riskji operazzjonali u ta’ sigurta. II-
PSPs ghandhom jizguraw li I-mudell ta’ kontroll intern li ssemma' qabel ikollu bizzejjed awtorita,
indipendenza, rizorsi u linji ta’ rappurtar dirett ghall-korp manigerjali, u meta rilevanti, ghall-
manigment superjuri.

2.6 Il-mizurita’ sigurta stipulati f'dawn il-Linji gwida ghandhom jigu awditjati minn awdituri b’gharfien
espert fis-sigurta tal-IT u I-pagamenti u li joperaw b’mod indipendenti fi hdan il-PSP jew minnu. II-
frekwenza u l-enfasi ta’ tali awditi ghandha tqis ir-riskji ta’ sigurta korrispondenti.

Esternalizzazzjoni

2.7 1I-PSPs ghandhom jizguraw l|-effettivita tal-mizuri ta’ sigurta stipulati f'dawn il-Linji gwida meta I-
funzjonijiet operazzjonali tas-servizzi ta’ pagament, inkluz is-sistemi tal-IT, jigu esternalizzati.

2.8 1I-PSPs ghandhom jizguraw li fil-kuntratti u I-ftehimiet dwar il-livell ta’ servizz mal-fornituri li lilhom
ikunu esternalizzaw tali funzjonijiet jigu inkluzi l-objettivi, il-mizuri u |-miri ta’ prestazzjoni ta’
sigurta xierga u proporzjonati. lI-PSPs ghandhom jimmonitorjaw u jfittxu I-assigurazzjoni dwar il-
livell ta’ konformita ta’ dawn il-fornituri mal-objettivi, il-mizuri u I-miri ta’ prestazzjoni ta’ sigurta.

Linja Gwida 3: Valutazzjoni tar-riskju
Identifikazzjoni ta’ funzjonijiet, processi u assi

3.1 II-PSPs ghandhom jidentifikaw, jistabbilixxu u jaggornaw b’mod regolari inventarju tal-funzjonijiet
tan-negozju, ir-rwoli ewlenin u I-processi ta’ appogg taghhom sabiex jimmappjaw l-importanza ta’
kull funzjoni, rwol u process ta’ appogg, u l-interdipendenzi taghhom relatati mar-riskji
operazzjonali u ta’ sigurta.

3.2 lI-PSPs ghandhom jidentifikaw, jistabbilixxu u jaggornaw b’mod regolari inventarju ta’ assi ta’
informazzjoni, bhal sistemi tal-ICT, il-konfigurazzjonijiet taghhom, infrastrutturi ohrajn kif ukoll |-
interkonnessjonijiet ma’ sistemi interni u esterni ohra sabiex ikunu kapadéi jimmaniggjaw I-assi li
jappoggaw il-funzjonijiet u |-processi ta’ negozju kriti¢i taghhom.

Klassifikazzjoni ta’ funzjonijiet, processi u assi

3.3 II-PSPs ghandhom jikklassifikaw il-funzjonijiet ta’ negozju, il-processi ta’ appogg u l-assi ta’
informazzjoni identifikati f'termini ta’ kritikalita.

Valutazzjonijiet tar-riskju ta’ funzjonijiet, processi u assi

3.4 1I-PSPs ghandhom jizguraw li huma jkomplu jimmonitorjaw it-theddid u I-vulnerabbiltajiet u
jezaminaw b’mod regolari x-xenariji ta’ riskju li jolgtu I-funzjonijiet ta’ negozju, il-processi kritici u
[-assi ta’ informazzjoni taghhom. Bhala parti mill-obbligu li jikkontrollaw u jipprovdu CAs
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b’valutazzjoni tar-riskju aggornata u komprensiva tar-riskji operazzjonali u ta’ sigurta fir-rigward
tas-servizzi ta’ pagament li jipprovdu u dwar l-adegwatezza tal-mizuri ta’ mitigazzjoni u |-
mekkanizmi ta’ kontroll implimentati bhala reazzjoni ghal dawn ir-riskji, kif stipulat fl-Artikolu 95(2)
tad-Direttiva 2015/2366, il-PSPs ghandhom iwettqu u jiddokumentaw valutazzjonijiet tar-riskju,
mill-anqas darba fis-sena jew f'intervalli igsar kif iddeterminat mis-CA, tal-funzjonijiet, il-processi
u l-assi ta’ informazzjoni li jkunu identifikaw u kklassifikaw sabiex jidentifikaw u jivvalutaw ir-riskji
operazzjonali u ta’ sigurta ewlenin. Tali valutazzjonijiet tar-riskju ghandhom isiru gabel issehh xi
bidla radikali fl-infrastruttura, fil-processi jew fil-proceduri li taffettwa s-sigurta tas-servizzi ta’
pagament.

Abbazi tal-valutazzjonijiet tar-riskju, il-PSPs ghandhom jiddeterminaw jekk il-bidliet humiex
mehtiega u sa fejn, ghall-mizuri ta’ sigurta ezistenti, it-teknologiji uzati u I-proceduri jew is-servizzi
ta’ pagament offruti. [I-PSPs ghandhom igisu z-zmien mehtieg ghall-implimentazzjoni tal-bidliet u
z-zmien ghat-tehid ta’ mizuri ta’ sigurta interim sabiex jigu minimizzati I-in¢identi operazzjonali u
ta’ sigurta, il-frodi u l-effetti problematici potenzjali fil-forniment tas-servizzi ta’ pagament.

Linja Gwida 4: Protezzjoni

4.1

4.2

4.3

4.4

[I-PSPs ghandhom jistabbilixxu u jimplimentaw mizuri ta’ sigurta preventivi kontra r-riskji
operazzjonali u ta’ sigurta identifikati. Dawn il-mizuri ghandhom jizguraw livell ta’ sigurta adegwat
f’konformita mar-riskji identifikati.

[I-PSPs ghandhom jistabbilixxu u jimplimentaw approcé ta “difiza profonda” billi jistabbilixxu
kontrolli ta’ saffi multipli li jkopru lin-nies, lill-processi u lit-teknologija, b’kull saff iservi ta’ xibka ta’
sikurezza ghal saffi precedenti. Id-difiza profonda ghandha tinftiehem bhala difiza li ddefinixxiet
aktar minn kontroll wiehed li jkopri l-istess riskju, bhall-principju ta’ erba’ ghajnejn ahjar minn
tnejn, l-awtentikazzjoni ta’ zewg fatturi, is-segmentazzjoni tan-netwerk u firewalls multipli.

taghhom, ir-rizorsi u d-data sensittiva dwar pagamenti tal-PSUs taghhom kemm jekk dawn mhux
ged jintuzaw, jekk geghdin fi tranzitu jew ged jintuzaw. Jekk id-data tkun tinkludi data personali,
tali mizuri ghandhom jigu implimentati f’konformita mar-Regolament (UE) 2016/679° jew, jekk
applikabbli, ir-Regolament (KE) 45/2001.7

[I-PSPs, fug bazi kontinwa, ghandhom jiddeterminaw jekk il-bidliet fl-ambjent operattiv ezistenti
jinfluwenzawx il-mizuri ta’ sigurta ezistenti jew jehtigux l-adozzjoni ta’ mizuri ulterjuri ghall-
mitigazzjoni tar-riskju involut. Dawn il-bidliet ghandhom ikunu parti mill-process ta’ mmaniggjar
ta’ bidla formali tal-PSP, li ghandu jizgura li I-bidliet jigu ppjanati, ittestjati, iddokumentati u

61r-Regolament (UE) tal-Parlament Ewropew u tal-Kunsill tas-27 ta’ April 2016 dwar il-protezzjoni tal-persuni fizi¢i fir-rigward
tal-ipprocessar ta’ data personali u dwar il-moviment liberu ta’ tali data, u li jhassar id-Direttiva 95/46/KE (Regolament Generali
dwar il-Protezzjoni tad-Data) (GU L 119, 4.5.2016, p. 1).

7 Ir-Regolament (KE) Nru 45/2001 tal-Parlament Ewropew u tal-Kunsill tat-18 ta’ Dicembru 2000 dwar il-protezzjoni ta’
individwu fir-rigward tal-ipprocessar ta’ data personali mill-istituzzjonijiet u I-korpi tal-Komunita u dwar il-movement liberu ta’
dik id-data (GU L 8, 12.1.2001, p. 1).
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awtorizzati kif xieraq. Abbazi tat-theddid ghas-sigurta osservat u |-bidliet li jsiru, I-ittestjar ghandu
jitwettaq sabiex jigu inkorporati xenarji ta’ attakki potenzjali maghrufa u rilevanti.

Fl-iddisinjar, l-izvilupp u I-forniment tas-servizzi ta’ pagament, il-PSPs ghandhom jizguraw li jigu
applikati I-principji tas-segregazzjoni tad-dmirijiet u tal-“anqas privilegg”. II-PSPs ghandhom jaghtu
attenzjoni spedjali lis-segregazzjoni tal-ambjenti tal-IT, b’mod partikolari I-ambjenti tal-izvilupp,
tal-ittestjar u tal-produzzjoni.

Integrita u kunfidenzjalita tad-data u s-sistemi

4.6

4.7

Fl-iddisinjar, l-izvilupp u |-forniment tas-servizzi ta’ pagament, il-PSPs ghandhom jizguraw li |-gbir,
ir-rotot, l-ipprocessar, il-hzin u/jew l-arkivjar u I-vizwalizzazzjoni ta’ data sensittiva dwar pagamenti
tal-PSU jkunu adegwati, rilevanti u limitati ghal dak li hu mehtieg ghall-forniment tas-servizzi ta’
pagament tieghu.

[I-PSPs ghandhom jivverifikaw b’'mod regolari jekk is-softwer uzat ghall-forniment tas-servizzi ta’
pagament, inkluz is-softwer relatat mal-pagament tal-utenti, ikunx aggornat u li jintuzaw il-patches
ta’ sigurta kritici. 1I-PSPs ghandhom jizguraw li I-mekkanizmi ta’ verifika tal-integrita jkunu ged
joperaw sabiex jivverifikaw l-integrita tas-softwer, il-firmware u l-informazzjoni dwar is-servizzi ta’
pagament taghhom.

Sigurta fizika

4.8

[I-PSPs ghandu jkollhom implimentati mizuri ta’ sigurta fizika xierqa, b’mod partikolari sabiex
jipprotegu d-data sensittiva dwar pagamenti tal-PSUs kif ukoll is-sistemi tal-ICT uzati biex jipprovdu
servizzi ta’ pagament.

Kontroll tal-access

4.9

4.10

L-access fiziku u logiku ghas-sistemi tal-ICT ghandu jkun permess biss ghal individwi awtorizzati. L-
awtorizzazzjoni ghandha tkun assenjata f'’konformita mal-kompiti u r-responsabbiltajiet tal-
persunal, u tkun limitata ghal individwi li jigu mharrga u mmonitorjati kif xieraq. II-PSPs ghandhom
jistabbilixxu kontrolli li jillimitaw b’mod affidabbli tali a¢¢ess ghal sistemi tal-ICT ghal dawk
b’rekwizit ta’ negozju legittimu. L-access elettroniku permezz ta’ applikazzjonijiet ghad-data u s-
sistemi ghandu jkun limitat ghall-miminu mehtieg ghall-forniment tas-servizz rilevanti.

[I-PSPs ghandhom jistabbilixxu kontrolli b’sahhithom fuq |-access privileggat ghas-sistema billi
jillimitaw b’mod strett u jimmonitorjaw mill-grib il-persunal b’intitolamenti ta’ a¢éess tas-sistema
gholjin. Ghandhom jigu implimentati kontrolli bhal access ibbazat fuq ir-rwoli, l-illoggjar u I-ezami
tal-attivitajiet ta’ sistemi ta’ utenti privileggati, l-awtentikazzjoni b’sahhitha u I-monitoragg ghal
anomaliji. II-PSPs ghandhom jikkontrollaw id-drittijiet ta’ ac¢cess ghall-assi ta’ informazzjoni u s-
sistemi ta’ appogg taghhom abbazi tal-htiega ta’ taghrif.ld-drittijiet ghall-access ghandhom jigu
ezaminati fuq livell perjodiku.
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ll-logs tal-access ghandhom jinzammu ghal perjodu li jikkorrispondi mal-kritikalita tal-funzjonijiet
ta’ negozju, il-processi ta’ appogg u l-assi ta’ informazzjoni identifikati, f' konformita ma’ GL 3.1 u
GL 3.2, minghajr hsara ghar-rekwiziti ta’ ritenzjoni stipulati fil-ligi nazzjonali u tal-UE.IlI-PSPs
ghandhom juzaw din l-informazzjoni biex jiffacilitaw l-identifikazzjoni u I-investigazzjoni ta’
attivitajiet anomali li jkunu gew identifikati fil-forniment tas-servizzi ta’ pagament.

Sabiex tigi zgurata komunikazzjoni sigura u jitnaqgas ir-riskju, I-ac¢ess amministrattiv mill-boghod
ghal komponenti tal-ICT kritici ghandu jinghata biss abbazi ta’ htiega ta’ taghrif u meta jintuzaw
soluzzjonijiet ta’ awtentikazzjoni b’sahhithom.

L-operazzjoni ta’ prodotti, ghodod u proceduri relatati mal-processi tal-kontroll tal-a¢cess ghandha
tipprotegi |-processi tal-kontroll tal-access milli dawn jigu mdghajfa jew meghluba. Din tinkludi r-
registrazzjoni, il-kunsinna, ir-revoka u I-irtirar ta’ prodotti, ghodod u proceduri korrispondenti.

Linja Gwida 5: Identifikazzjoni

Monitoragg u identifikazzjoni kontinwa

5.1

5.2

53

[I-PSPs ghandhom jistabbilixxu u jimplimentaw processi u kapacitajiet sabiex jimmonitorjaw il-
funzjonijiet ta’ negozju, il-processi ta’ appogg u l-assi ta’ informazzjoni b’mod kontinwu sabiex
jidentifikaw attivitajiet anomali fil-provvista tas-servizzi ta’ pagament. Bhala parti minn dan il-
monitoragg kontinwu, il-PSPs ghandu jkollhom implimentati kapaditajiet xierga u effettivi ghall-
identifikazzjoni ta’ intruzjoni fizika jew logika kif ukoll ksur tal-kunfidenzjalita, l-integrita u d-
disponibbilta tal-assi ta’ informazzjoni uzati fil-forniment tas-servizzi ta’ pagament.

[l-processi ta’ monitoragg u identifikazzjoni kontinwi ghandhom ikopru:
a) fatturiinterni u esterni rilevanti, inkluz funzjonijiet amministrattivi tan-negozju u tal-ICT;

b) tranzazzjonijiet sabiex jigi identifikat I-uzu hazin tal-a¢cess mill-fornituri tas-servizzi jew
entitajiet ohra; u

¢) theddid intern u estern potenzjali.

[I-PSPs ghandhom jimplimentaw mizuri ta’ identifikazzjoni sabiex jidentifikaw kxif possibbli ta’
informazzjoni, kodifikazzjoni malizzjuza u theddid ghas-sigurta iehor, u vulnerabbiltajiet maghrufa
mill-pubbliku ghas-softwer u I-hardwer, u ghandhom jiccekkjaw ghal aggornamenti tas-sigurta
godda korrispondenti.

Monitoragg u rappurtar ta’ incidenti operazzjonali jew ta’ sigurta

54

[I-PSPs ghandhom jiddeterminaw il-kriterji u I-limiti xierqa ghall-klassifikazzjoni ta’ avveniment
bhala incident operazzjonali jew ta’ sigurta, kif stipulat fit-tagsima “Definizzjonijiet” ta’ dawn il-
Linji gwida, kif ukoll bhala indikaturi ta’ twissija bikrija li jservu ta’ allerta ghall-PSP sabiex
jippermettu l-identifikazzjoni bikrija ta’ in¢identi operazzjonali jew ta’ sigurta.
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[I-PSPs ghandhom jistabbilixxu processi u strutturi organizzazzjonali xierqa sabiex jizguraw il-
monitoragg konsistenti u integrat, it-trattament u s-segwitu ta’ incidenti operazzjonali jew ta’
sigurta.

[I-PSPs ghandhom jistabbilixxu procedura ghar-rapportar ta’ tali in¢identi operazzjonali jew ta’
sigurta kif ukoll ta’ Imenti tal-konsumaturi relatati mas-sigurta lill-manigment superjuri taghhom.

Linja Gwida 6: Kontinwita tan-negozju

6.1

6.2

6.3

[I-PSPs ghandhom jistabbilixxu mmaniggjar tal-kontinwita tan-negozju b’sahhtu sabiex isahhu
kemm jista’ jkun il-kapacita taghhom li jipprovdu servizzi ta’ pagament fuq bazi kontinwa u li
jillimitaw it-telf f'kaz ta’ tqallib tal-operat kbir.

Sabiex jistabbilixxu mmaniggjar tal-kontinwita tan-negozju b’sahhtu, il-PSPs ghandhom janalizzaw
bir-reqqa l-esponiment taghhom ghal taglib kbir fl-operat, u (b’'mod kwantitattiv u kwalitattiv)
jivvalutaw l-impatt potenzjali tieghu, billi jaghmlu uzu minn data interna u/jew esterna u analizi
tax-xenarji. Abbazi tal-funzjonijiet, is-sistemi, it-tranzazzjonijiet u l-interdipendenzi kritici
identifikati u kklassifikati f’konformita ma’ GL 3.1 u GL 3.3, il-PSPs ghandhom jaghtu prijorita lill-
azzjonijiet ta’ kontinwita tan-negozji bl-uzu ta’ approcc b’bazi ta’ riskju, li jista’ jkun ibbazat fuq il-
valutazzjonijiet tar-riskju mwettga taht GL 3. Skont il-mudell tan-negozju tal-PSP, dan jista’,
perezempju jiffacilita I-ipprocessar ulterjuri ta’ tranzazzjonijiet kriti¢i waqt li I-isforzi ta’ rimedju
jkomplu.
Abbazi tal-analizi mwettga taht GL 6.2, PSP ghandu jimplimenta:
a) BCPs biex jizgura li jista’ jirreagixxi kif xieraq ghall-emergenzi u jkun kapadéi jmantni I-
attivitajiet ta’ negozju kritici tieghu; u
b) mizuri ta’ mitigazzjoni li ghandhom jigu adottati fil-kaz |i s-servizzi ta’ pagament u I-
kuntratti ezistenti tieghu jigu tterminati, sabiex jevita effetti negattivi fuq is-sistemi ta’

pagament u fuq il-PSUs u biex jizgura |-ezekuzzjoni ta’ tranzazzjonijiet ta’ pagament
pendenti.

Ippjanar ta’ kontinwita tan-negozju bbazat fuqg ix-xenarju

6.4

6.5

[I-PSP ghandu jqis firxa ta’ xenarji differenti, inkluzi uhud estremi izda plawsibbli, li fihom jista’ jigi
espost, u jivvaluta l-impatt potenzjali li tali xenarji jista’ jkollhom.

Abbazi tal-analizi mwettga taht GL 6.2 u x-xenarji plawsibbli identifikati taht GL 6.4, il-PSP ghandu
jizviluppa pjanijiet ta’ reazzjoni u ta’ rkupru, li ghandhom:
a) jiffukaw fuq I-impatt fuq l-operazzjoni tal-funzjonijiet, il-processi, is-sistemi, it-

tranzazzjonijiet u l-interdipendenzi kritici;

b) jigu ddokumentati u jkunu disponibbli ghan-negozji u Il-unitajiet ta’ appogg u jkunu
accessibbli malajr f'kaz ta’ emergenza, u
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c) jigu aggornati f'’konformita mat-taghlimiet mehuda mit-testijiet, ir-riskji godda identifikati
u t-theddid u I-prijoritajiet u I-objettivi ta’ rkupru mibdula.

Ittestjar tal-pjanijiet ta’ kontinwita tan-negozju

6.6 II-PSPs ghandhom jittestaw il-BCPs taghhom, u jizguraw li l-operat tal-funzjonijiet, il-processi, is-
sistemi u I-interdipendenzi kritici jigi ttestjat mill-angas fuq bazi annwali. ll-pjanijiet ghandhom
jappoggaw l-objettivi ghall-protezzjoni, u jekk ikun mehtieg, ghall-istabbiliment mill-gdid tal-
integrita u d-disponibbilta tal-operazzjonijiet taghhom, u |-kunfidenzjalita tal-assi ta’ informazzjoni
taghhom.

6.7 ll-pjanijiet ghandhom jigu aggornati mill-anqas fuq bazi annwali, abbazi tar-rizultati tal-ittestjar, |-
intelligenza tat-theddid attwali, il-kondivizjoni tal-informazzjoni u t-taghlimiet mitghallma minn
avvenimenti precedenti, u l-objettivi ta’ rkupru li ged jinbidlu, kif ukoll fuq l-analizi ta’ xenarji
operazzjonalment u teknikament plawsibbli li ghadhom ma sehhewsx, u, jekk rilevanti, wara bidliet
fis-sistemi u |-processi. [I-PSPs ghandhom jikkonsultaw u jikkoordinaw mal-partijiet ikkoncernati
interni u esterni rilevanti matul l-istabbiliment tal-BCPs taghhom.

6.8 L-ittestjar tal-PSPs tal-BCPs taghhom ghandu:
a) jinkludi sett ta’ xenarji adegwat, kif imsemmi f'GL 6.4;
b) jigi ddisinjat biex jisfida I-prezunzjonijiet li jistriehu fughom il-BCPs inkluzi I-arrangamenti
ta’ governanza u I-pjanijiet ta’ komunikazzjoni ta’ krizi; u

c) jinkludi proceduri ghall-verifika tal-abbilta tal-persunal taghhom u processi ghal reazzjoni
adegwata ghax-xenariji ta’ hawn fugq.

6.9 II-PSPs ghandhom jimmonitorjaw b’mod perjodiku I-effettivita tal-BCPs taghhom, u
jiddokumentaw u janalizzaw kwalunkwe sfida jew falliment li jirrizulta mit-testijiet.

Komunikazzjoni ta’ krizi

6.10 F’kaz ta’ taglib jew emergenza, u matul I-implimentazzjoni tal-BCPs, il-PSPs ghandhom jizguraw li
ghandhom implimentati mizuri ta’ komunikazzjoni tal-krizi effettivi sabiex il-partijiet ikkonéernati
interni u esterni rilevanti kollha, inkluz il-fornituri tas-servizzi esterni, jigu infurmati fil-hin u b’mod

xieraq.

Linja Gwida 7: Ittestjar ta’ mizuri ta’ sigurta

7.1  1I-PSPs ghandhom jistabbilixxu u jimplimentaw qafas tal-ittestjar li jivvalida I-qawwa u |-effettivita
tal-mizuri ta’ sigurta u jizguraw li I-gafas tal-ittestjar jigi adattat sabiex jitgiesu theddid u

vulnerabbiltajiet godda, li jigu identifikati permezz tal-attivitajiet ta’ monitoragg tar-riskju.

7.2 1I-PSPs ghandhom jizguraw li, f'kaz ta’ bidliet fl-infrastruttura, fil-processi jew fil-proceduri u f'kaz
ta’ bidliet bhala konsegwenza ta’ incidenti operazzjonali jew ta’ sigurta ewlenin, jitwettqu testijiet.
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ll-qafas tal-ittestjar ghandu jinkorpora wkoll il-mizuri ta’ sigurta rilevanti ghal (i) terminals u
apparati ta’ pagament uzati ghall-forniment tas-servizzi ta’ pagament, (ii) terminals u apparati ta’
pagament uzati ghall-awtentikazzjoni tal-PSU u (iii) apparati u softwer ipprovduti mill-PSP lill-PSU
ghall-generazzjoni/ricezzjoni ta’ kodi¢i ta’ awtentikazzjoni.

[l-gafas tal-ittestjar ghandu jizgura li t-testijiet:

a) jitwettqu bhala parti mill-proc¢ess ta’ mmaniggjar ta’ bidla formali tal-PSP sabiex tigi
zgurata l-qawwa u l-effettivita taghhom;

b) jitwettqu minn testers indipendenti li ghandhom gharfien, hiliet u hila esperta suffi¢jenti
fl-ittestjar tal-mizuri ta’ sigurta tas-servizzi ta’ pagament u li ma jkunux involuti fl-izvilupp
tal-mizuri ta’ sigurta ghas-servizzi jew ghas-sistemi ta’ pagament korrispondenti li
ghandhom jigu ttestjati, ghallingas ghat-testijiet finali gabel ma jigu implimentati I-mizuri
ta’ sigurta; u

c) jinkludu skens tal-vulnerabbilita u testijiet tal-penetrazzjoni adegwati ghal-livell ta’ riskju
identifikat fi hdan is-servizzi ta’ pagament.

II-PSPs ghandhom iwettqu testijiet kontinwi u ripetuti tal-mizuri tas-sigurta ghas-servizzi ta’
pagament taghhom. Fil-kaz ta’ sistemi li huma kriti¢i ghall-forniment tas-servizzi ta’ pagament
taghhom (kif deskritt f'GL 3.2), dawn it-testijiet ghandhom jitwettqu mill-angas fuqg bazi annwali.
Sistemi li mhumiex kritici ghandhom jigu ttestjati b’'mod regolari bl-uzu ta’ approc¢ ibbazat fuq ir-
riskju, izda mill-anqas kull tliet snin.

[I-PSPs ghandhom jimmonitorjaw u jevalwaw ir-rizultati tat-testijiet imwettga, u jaggornaw il-
mizuri ta’ sigurta taghhom kif xieraq u minghajr dewmien zejjed fil-kaz ta’ sistemi kritici.

Linja Gwida 8: Gharfien tas-sitwazzjoni u taghlim kontinwu

Xenarju ta’ theddid u gharfien tas-sitwazzjoni

8.1

8.2

8.3

[I-PSPs ghandhom jistabbilixxu u jimplimentaw processi u strutturi organizzazzjonali sabiex
jidentifikaw u jimmonitorjaw b’mod kostanti t-theddid operazzjonali u ta’ sigurta li jista’ jaffettwa
fuq livell materjali I-abbilta taghhom li jipprovdu servizzi ta’ pagament.

[I-PSPs ghandhom janalizzaw l-in¢identi operazzjonali jew ta’ sigurta li jkunu gew identifikati jew li
jkunu sehhew fl-organizzazzjoni jew lil hinn minnha. lI-PSPs ghandhom igisu t-taghlimiet
mitghallma ewlenin minn dawn l-analizi u jaggornaw il-mizuri ta’ sigurta skont dan.

[I-PSPs ghandhom jimmonitorjaw I-izviluppi teknologi¢i b’mod attiv sabiex jizguraw li huma konxji
tar-riskji ta’ sigurta.

Programmi ta’ tahrig u ta’ gharfien tas-sigurta

8.4

[I-PSPs ghandhom jistabbilixxu programm ta’ tahrig ghall-persunal kollu sabiex jizguraw li huma
jkunu mharrga biex iwettqu d-dmirijiet u r-responsabbiltajiet taghhom b’mod konsistenti mal-
politiki u I-proceduri ta’ sigurta rilevanti sabiex inaqqsu l-izball uman, is-serq, il-frodi, I-uzu hazin
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jew it-telf. [I-PSPs ghandhom jizguraw li I-programm ta’ tahrig jipprevedi t-tahrig ghall-memobri tal-
persunal mill-anqgas fuqg bazi annwali, u aktar frekwenti jekk ikun mehtieg.

II-PSPs ghandhom jizguraw li I-membri tal-persunal li jokkupaw rwoli ewlenin identifikati taht
GL 3.1 jircievu tahrig dwar is-sigurta tal-informazzjoni specifiku fuq bazi annwali, jew aktar
frekwenti jekk ikun mehtieg.

II-PSPs ghandhom jistabbilixxu u jimplimentaw programmi ta’ gharfien tas-sigurta perjodici sabiex
jedukaw il-persunal u jindirizzaw riskji relatati mas-sigurta. Dawn il-programmi ghandhom ikunu
jirrikjedu li I-persunal tal-PSP jirrapporta kwalunkwe inc¢ident jew attivita mhux tas-soltu.

Linja Gwida 9: Immaniggjar tar-relazzjoni tal-utent ta’ servizzi ta’ pagament

Gharfien tal-utent ta’ servizzi ta’ pagament dwar ir-riskji ta’ sigurta u l-azzjonijiet ta’ mitigazzjoni

tar-riskju

9.1

9.2

9.3

9.4

9.5

9.6

9.7

[I-PSPs ghandhom jistabbilixxu u jimplimentaw processi biex isahhu |-gharfien tal-PSUs tar-riskji ta’
sigurta marbuta mas-servizzi ta’ pagament billi jipprovdu assistenza u gwida lill-PSUs.

L-assistenza u I-gwida offruti lill-PSUs ghandhom jigu aggornati fid-dawl tat-theddid u I-
vulnerabbiltajiet godda, u I-bidliet ghandhom jigu kkomunikati lill-PSU.

Meta I-funzjonalita tal-prodotti tkun tippermetti dan, il-PSPs ghandhom jippermettu lill-PSUs biex
jinvalidaw funzjonijiet ta’ pagament specifici relatati mas-servizzi ta’ pagament offruti mill-PSP lill-
PSU.

Meta, f'’konformita mal-Artikolu 68(1) tad-Direttiva (UE) 2015/2366, PSP jagbel mal-limiti tal-infiq
tal-pagatur ghat-tranzazzjonijiet ta’ pagament ezegwiti permezz ta’ strumenti ta’ pagament
specific¢i, il-PSP ghandu jipprovdi lill-pagatur bl-alternattiva li jaggusta dawn il-limiti sal-limitu
massimu magqbul.

II-PSPs ghandhom jipprovdu lill-PSUs l-alternattiva li jircievu allerti dwar tentattivi mibdija u/jew
falluti sabiex jibdew it-tranzazzjonijiet ta’ pagament, li jippermettulhom jidentifikaw uzu frodulenti
jew malizzjuz tal-kont taghhom.

II-PSPs ghandhom izommu lill-PSUs infurmati dwar l-aggornamenti fil-proc¢eduri ta’ sigurta li
jaffettwaw il-PSUs fir-rigward tal-forniment tas-servizzi ta’ pagament.

II-PSPs ghandhom jipprovdu lill-PSUs b'assistenza ghall-mistogsijiet, it-talbiet ghall-appogg u n-
notifiki ta’ anomaliji jew ghall-kwistjonijiet fir-rigward ta’ affarijiet ta’ sigurta relatati ma’ servizzi
ta’ pagament kollha. 1I-PSUs ghandhom jigu infurmati bix-xieraq dwar kif tista’ tinkiseb tali
assistenza.



