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Obbligi ta’ konformita u ta’ rapportar

Status ta’ dawn il-linji gwida

1.

Dan id-dokument jinkludi linji gwida mahrugin skont I-Artikolu 16 tar-Regolament (UE)
Nru 1093/2010 1. Skont I-Artikolu 16(3) tar-Regolament (UE) Nru 1093/2010, l-awtoritajiet
kompetenti u l-istituzzjonijiet finanzjarji ghandhom jaghmlu kull sforz possibbli biex jikkonformaw
mal-linji gwida.

Il-linji gwida jipprovdu |-fehma tal-EBA dwar prattiki supervizorji xierqa fis-Sistema Ewropea ta'
Supervizjoni Finanzjarja jew dwar kif il-ligi tal-Unjoni ghandha tigi applikata f'gasam partikolari. L-
awtoritajiet kompetenti kif iddefiniti fl-Artikolu 4(2) tar-Regolament (UE) Nru 1093/2010 li ghalihom
japplikaw il-linji gwida ghandhom jikkonformaw billi jinkorporawhom fil-prattiki supervizoriji
taghhom kif xieraq (ez. billi jemendaw il-qafas legali taghhom jew il-processi supervizorji taghhom),
inkluz fejn il-linji gwida huma diretti primarjament lejn I-istituzzjonijiet.

Rekwiziti ta’ rapportar

3.

4.

B’konformita mal-Artikolu 16(3) tar-Regolament (UE) Nru 1093/2010, |-awtoritajiet kompetenti jridu
jinnotifikaw lill-EBA dwar jekk jikkonformawx jew jekk hux behsiebhom jikkonformaw ma’ dawn il-
linji gwida, jew inkella bir-ragunijiet ghan-nuqgas ta’ konformita, sa 13.11.2017. Fin-nuqqas ta’
kwalunkwe notifika sa din l-iskadenza, |-awtoritajiet kompetenti jitgiesu mill-EBA li mhumiex
konformi. In-notifiki ghandhom jintbaghtu billi tigi sottomessa I-formola disponibbli fuq is-sit web
tal-ABE lil compliance@eba.europa.eubir-referenza ‘EBA/GL/2017/05’. In-notifiki ghandhom jigu
sottomessi minn persuni b’awtorita xierqa li jirrapportaw f'isem |-awtoritajiet kompetenti taghhom.
Kwalunkwe bidla fl-istat ta’ konformita ghandha tigi rrapportata wkoll lill-EBA.

In-notifiki ser jigu ppubblikati fuq is-sit web tal-EBA, f’konformita mal-Artikolu 16(3).

' Ir-Regolament (UE) Nru 1093/2010 tal-Parlament Ewropew u tal-Kunsill tal-24 ta’ Novembru 2010 li
jistabbilixxi Awtorita Supervizorja Ewropea (Awtorita Bankarja Ewropea) u li jemenda d-Decizjoni
Nru 716/2009/KE u jhassar id-De¢izjoni tal-Kummissjoni 2009/78/KE, (GU L 331, 15.12.2010, p.12).
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Is-suggett, il-kamp ta’ applikazzjoni u

definizzjonijiet

Is-suggett u |-kamp ta’ applikazzjoni

5.

Dawn il-Linji Gwida, imfassla skont I-Artikolu 107(3) tad-Direttiva 2013/36/UE* ghandhom I|-ghand li
jizguraw il-konvergenza tal-prattiki supervizorji fil-valutazzjoni tar-riskju tat-teknologija tal-
informazzjoni u I-komunikazzjoni (ICT) taht il-process ta’ revizjoni u evalwazzjoni supervizorji (SREP)
imsemmija fl-Artikolu 97 tad-Direttiva 2013/36/UE u specifikati aktar fil-Linji Gwida tal-EBA dwar il-
proceduri u I-metodologiji komuni ghall-process ta’ revizjoni u evalwazzjoni supervizorji (SREP)3.
B’mod partikolari, dawn il-Linji Gwida jispecifikaw il-kriterji ta’ valutazzjoni li ghandhom jigu applikati
mill-awtoritajiet kompetenti fil-valutazzjoni supervizorja tal-governanza tal-istituzzjonijiet u fl-
istrategija dwar I-ICT u Il-valutazzjoni supervizorja tal-esponimenti u I-kontrolli tar-riskji tal-ICT tal-
istituzzjonijiet. Dawn il-Linji Gwida jiffurmaw parti integrali tal-Linji Gwida tas-SREP tal-EBA.

L-awtoritajiet kompetenti ghandhom japplikaw dawn il-Linji Gwida f’konformita mal-livell ta’
applikazzjoni tas-SREP specifikat fil-Linji Gwida tal-EBA SREP u skont il-mudell ta’” impenn minimu u r-
rekwiziti ta’ proporzjonalita stabbiliti fihom.

Destinatarji

7.

Dawn il-Linji gwida huma indirizzati lill-awtoritajiet kompetenti kif definit fil-punt (i) tal-Artikolu 4(2)
tar-Regolament (UE) Nru 1093/2010.

Definizzjonijiet

8.

Sakemm ma jkunx specifikat mod iehor, it-termini uzati u definiti fid-Direttiva 2013/36/UE, fir-
Regolament (UE) Nru575/2013 u d-definizzjonijiet mil-Linji Gwida SREP EBA ghandhom I-istess
tifsira f'dawn il-Linji Gwida. Barra minn hekk, ghall-finijiet ta’ dawn il-Linji Gwida, ghandhom
japplikaw id-definizzjonijiet li gejjin:

2 |d-Direttiva 2013/36/UE tal-Parlament Ewropew u tal-Kunsill tas-26 ta' Gunju 2013 dwar l-aé¢cess ghall-attivita tal-istituzzjonijiet
ta' kreditu u s-supervizjoni prudenzjali tal-istituzzjonijiet ta' kreditu u tad-ditti tal-investiment, li temenda d-Direttiva 2002/87/KE u
li thassar id-Direttivi 2006/48/KE u 2006/49/KE (1) - GU L 176, 27.6.2013.

* EBA/GL/2014/13


http://eur-lex.europa.eu/legal-content/EN/AUTO/?uri=uriserv:OJ.L_.2013.176.01.0338.01.ENG&toc=OJ:L:2013:176:TOC
http://eur-lex.europa.eu/legal-content/EN/AUTO/?uri=uriserv:OJ.L_.2013.176.01.0338.01.ENG&toc=OJ:L:2013:176:TOC
http://eur-lex.europa.eu/legal-content/EN/AUTO/?uri=uriserv:OJ.L_.2013.176.01.0338.01.ENG&toc=OJ:L:2013:176:TOC
http://eur-lex.europa.eu/legal-content/EN/ALL/?uri=OJ:L:2013:176:TOC#TN0001
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Sistemi tal-ICT

Servizzi tal-ICT

Disponibbilta u riskju ta’ kontinwita
tal-ICT

Riskju ta’ sigurta tal-ICT

Riskju ta’ bidla tal-ICT

Riskju ta’ integrita tad-data tal-ICT

Riskju ta’ esternalizzazzjoni tal-ICT

L-istabbiliment tal-ICT bhala parti minn mekkanizmu jew
netwerk ta’ interkonnessjoni li jappoggja |-operazzjonijiet ta’
istituzzjoni.

Is-servizzi pprovduti minn sistemi tal-ICT lil utent intern jew
estern wiehed jew aktar. L-ezempiji jinkludu d-dhul tad-data, il-
hzin tad-data, servizzi ta’ pprocessar u ta’ rappurtar tad-data,
izda anki s-servizzi ta’ appogg ghall-monitoragg, ghan-negozju
u ghad-decizjonijiet.

Ir-riskju li |-prestazzjoni u d-disponibbilta tas-sistemi u d-data
tal-ICT jintlagtu b’'mod hazin, inkluz l-inabbilta li s-servizzi tal-
istituzzjoni jigu rkuprati fil-hin, minhabba nuqqgas tal-
komponenti tal-hardwer jew tas-softwer tal-ICT; nuqqasijiet
fil-gestjoni tas-sistemi tal-ICT; jew kwalunkwe avveniment
iehor, kif elaborat aktar fl-Anness.

Ir-riskju ta’ a¢éess mhux awtorizzat ghas-sistemi u d-data tal-
ICT minn gewwa jew barra l-istituzzjoni (ez. ciberattakki), kif
elaborat aktar fl-Anness.

Ir-riskju li jirrizulta mill-inabbilta tal-istituzzjoni biex
timmaniggja bidliet fis-sistemi tal-ICT f'waqtu u b’mod
ikkontrollat, b’mod partikolari ghal programmi ta’ bidla kbar u
kumplessi, kif elaborat aktar fl-Anness.

Ir-riskju li data mahzuna u pprocéessata mis-sistemi tal-ICT tkun
inkompleta, imprec¢iza jew inkonsistenti f'sistemi tal-ICT
differenti, perezempju bhala rizultat ta’ kontrolli tal-ICT
dghajfa jew assenti matul il-fazijiet differenti tac¢-ciklu tal-hajja
tad-data tal-ICT (jigifieri I-iddisinjar tal-arkitettura tad-data, il-
bini tal-mudell tad-data u/jew id-dizzjunarji tad-data, il-verifika
tal-inputs  tad-data, il-kontroll  tal-estrazzjonijiet, it-
trasferimenti u l-ipprocessar tad-data, inkluz outputs tad-data
moghtija), li jxekklu I-abbilta ta’ istituzzjoni biex tipprovdi
servizzi u tipproduci informazzjoni dwar il-gestjoni (tar-riskju) u
finanzjarja b’mod korrett u f'waqtu, kif elaborat aktar fl-
Anness.

Ir-riskju li l-involviment ta’ parti terza, jew entita ohra ta’
Grupp (esternalizzazzjoni intragrupp), biex jinghataw sistemi
tal-ICT jew servizzi relatati ohra jolgot b’'mod hazin il-
prestazzjoni u |-gestjoni tar-riskju tal-istituzzjoni, kif elaborat
aktar fl-Anness.
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3. Implimentazzjoni

Data ta’applikazzjoni

9. Dawn il-Linji Gwida japplikaw mill-1 ta’ Jannar 2018.
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4. Rekwiziti ghall-Valutazzjoni tar-Riskju tal-
ICT

Titolu 1 — Dispozizzjonijiet generali

10.L-awtoritajiet kompetenti ghandhom iwettqu l-valutazzjoni tar-riskju tal-ICT u l-arrangament tal-
governanza u tal-istrategija tal-ICT bhala parti mill-pro¢ess SREP wara |I-mudell ta’ impenn u I-kriterji ta’
proporzjonalita minimi specifikati fit-Titolu 2 tal-Linji Gwida tal-EBA SREP. B’'mod partikolari, dan ifisser
li:

a. il-frekwenza tal-valutazzjoni tar-riskju tal-ICT tiddependi fuqg il-mudell ta’ impenn minimu
xprunat mill-kategorija SREP li istituzzjoni tigi assenjata fiha u I-programm ta’ ezaminazzjoni
supervizorja specifiku taghha; u

b. il-profondita, id-dettall u I-intensita tal-valutazzjoni tal-ICT ghandha tkun proporzjonali ghad-
dags, l-istruttura u I-ambjent operazzjonali tal-istituzzjoni kif ukoll ghan-natura, I-iskala u |-
kumplessita tal-attivitajiet taghha.

11.1l-principju tal-proporzjonalita japplika matul dawn il-Linji Gwida ghall-kamp ta’ applikazzjoni, il-
frekwenza u l-intensita tal-impenn u d-djalogu supervizorju ma’ istituzzjoni u l-aspettattivi supervizorji
tal-istandards li l-istituzzjoni ghandha tissodisfa.

12.L-awtoritajiet kompetenti jistghu jibbazaw fuq u jgisu xoghol li diga sar mill-istituzzjoni jew mill-awtorita
kompetenti fil-kuntest tal-valutazzjonijiet ta’ riskji jew elementi SREP ohra sabiex ikollhom aggornament
tal-valutazzjoni. Specifikament, fit-twettiq ta’ dawn il-valutazzjonijiet specifikati f'dawn il-Linji Gwida, I-
awtoritajiet kompetenti ghandhom jaghzIlu |-aktar approc¢ u metodologija ta’ valutazzjoni supervizorja
xierqa li huma Il-aktar adattati u proporzjonali ghall-istituzzjoni, u l-awtoritajiet ghandhom juzaw
dokumentazzjoni ezistenti u disponibbli (ez. rapporti rilevanti u dokumenti ohrajn, sejbiet ta’
spezzjonijiet fuq il-post) biex jinfurmaw il-valutazzjoni tal-awtoritajiet kompetenti.

13.L-awtoritajiet kompetenti ghandhom jaghtu fil-qosor is-sejbiet tal-valutazzjonijiet taghhom tal-kriterji
specifikati f'dawn il-Linji Gwida u juzawhom ghall-finijiet biex jintlahqu konkluzjonijiet dwar il-
valutazzjoni tal-elementi SREP kif specifikat fil-Linji Gwida tal-EBA SREP.

14.B’mod partikolari, il-valutazzjoni tal-istrategija tal-governanza u tal-ICT imwettga skont it-Titolu 2 ta’
dawn il-Linji Gwida ghandha tirrizulta f'sejbiet li jinfurmaw is-sommarju tas-sejbiet dwar il-valutazzjoni
tal-element ta’ kontrolli ta’ SREP tal-governanza interna u tal-istituzzjoni kollha kif specifikat fit-Titolu 5
tal-Linji Gwida tal-EBA SREP u ghandu jkun rifless fl-ghoti ta’ puntegg rispettiv ta’ dak |-element SREP.
Barra minn hekk, l-awtoritajiet kompetenti ghandhom jikkunsidraw li kull impatt negattiv sinifikanti tal-
valutazzjoni tal-istrategija tal-ICT fuq l-istrategija tan-negozju tal-istituzzjoni jew kwalunkwe thassib li I-

6
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istituzzjoni jista’ ma jkollhiex bizzejjed rizorsi tal-ICT u kapacitajiet tal-ICT biex twettag u tappoggja
bidliet strategi¢i importanti ppjanati ghandhom jinformaw lill-analizi tal-mudell tan-negozju li saret
skont it-Titolu 4 tal-Linji Gwida tal-EBA SREP.

15.Kif specifikat fit-Titolu 3 ta’ dawn il-Linji Gwida, ir-rizultat tal-valutazzjoni tar-riskju tal-ICT ghandu
jinforma s-sejbiet tal-valutazzjoni tar-riskju operazzjonali u ghandu jigi kkunsidrat bhala li jinforma I-
puntegg rilevanti, kif specifikat fit-Titolu 6.4 tal-Linji Gwida tal-EBA SREP.

16.Huwa nnotat li filwaqt li b’'mod generali l-awtoritajiet kompetenti ghandhom jivvalutaw subkategoriji
tar-riskji bhala parti mill-kategoriji ewlenin (jigifieri, ir-riskju tal-ICT ser jigi vvalutat bhala parti mir-riskju
operazzjonali), fejn l-awtoritajiet kompetenti jgisu xi subkategoriji bhala materijali, jistghu jivvalutaw
dawn is-subkategoriji fuq bazi individwali. Ghal dan il-ghan, jekk riskju tal-ICT jigi identifikat bhala riskju
materjali mill-awtorita kompetenti, dawn il-Linji Gwida jipprovdu wkoll tabella ta’ puntegg (Tabella 1) li
ghandha tintuza biex jinghata puntegg individwali tas-subkategorija ghar-riskju tal-ICT li jsegwi l-approcé
generali ghall-ghoti ta’ puntegg tar-riskji mal-kapital fil-Linji Gwida tal-EBA SREP.

17.Sabiex tintlahaq fehma dwar jekk ir-riskju tal-ICT ghandux jigi kkunsidrat bhala materjali u ghalhekk il-
possibbilta li r-riskju tal-ICT jigi vvalutat u jinghata puntegg bhala subkategorija individwali tar-riskju
operazzjonali, l-awtoritajiet kompetenti jistghu juzaw il-kriterji specifikati fit-Tagsima 6.1 tal-Linji Gwida
tal-EBA SREP.

18.Meta japplikaw dawn il-Linji Gwida, fejn ikun rilevanti, I-awtoritajiet kompetenti ghandhom jikkunsidraw
il-lista mhux ezawrjenti tas-subkategoriji tar-riskju u x-xenarji tar-riskju tal-ICT kif stabbilit fl-Anness,
filwaqt li jinnutaw li I-Anness jiffoka fuq ir-riskji tal-ICT li jistghu jirrizultaw f’telf ta’ severita gholja. L-
awtoritajiet kompetenti jistghu jeskludu whud mir-riskji tal-ICT inkluzi fit-tassonomija jekk ma jkunux
pertinenti ghall-valutazzjoni taghhom. L-istituzzjonijiet huma mistennija li jzommu t-tassonomiji tar-riskji
taghhom stess minflok juzaw it-tassonomija tar-riskju tal-ICT stabbilita fl-Anness.

19.Fejn dawn il-Linji gwida jigu applikati fir-rigward ta' gruppi bankarji transkonfinali u l-entitajiet taghhom,
u jkun gie stabbilit kullegg tas-supervizuri, l-awtoritajiet kompetenti involuti, fil-kuntest tal-
kooperazzjoni taghhom ghall-valutazzjoni tas-SREP, f'konformita mat-Tagsima 11.1 tal-Linji Gwida tal-
EBA SREP, ghandhom jikkoordinaw sal-limitu massimu possibbli I-kamp ta' applikazzjoni ezatt u
ddettaljat ta' kull oggett ta' informazzjoni b'mod konsistenti ghall-entitajiet tal-gruppi kollha.
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Titolu 2 - Valutazzjoni tal-istrategija u I-
governanza tal-istituzzjonijiet dwar |-ICT

2.1 Principji generali

20.L-awtoritajiet kompetenti ghandhom jivvalutaw jekk il-governanza generali tal-istituzzjoni u I-gafas ta’
kontroll intern ikoprux kif suppost is-sistemi tal-ICT u r-riskji relatati u jekk il-korp manigerjali jindirizzax
u jimmaniggjax dawn l-aspetti b’'mod adegwat, ghax I-ICT hu integrali ghall-funzjonament tajjeb ta’
istituzzjoni.

21.Fit-twettig ta’ din il-valutazzjoni, |-awtoritajiet kompetenti ghandhom jirreferu ghar-rekwiziti u |-
istandards ta’ governanza interna u arrangamenti ta’ kontroll tar-riskju tajbin kif specifikat fil-Linji Gwidi
tal-EBA dwar il-Governanza Interna (GL 44) u l-gwida internazzjonali f'dan il-gasam sal-punt fejn dawn
ikunu applikabbli meta titqgies l-ispecificita tas-sistemi u r-riskji tal-ICT.

22.1l-valutazzjoni f'dan it-Titolu ma tkoprix I-elementi specifi¢i tal-governanza tas-sistema, tal-gestjoni tar-

Titolu 3 ta’ dawn il-Linji Gwida, izda tiffoka fuq I-ogsma li gejjin:

a. Strategija tal-ICT - jekk l-istituzzjoni ghandhiex strategija tal-ICT li hi regolata b’mod xieraq u
konformi mal-istrategija tan-negozju tal-istituzzjoni;

b. governanza interna generali - jekk l-arrangamenti tal-governanza interna generali tal-istituzzjoni
humiex adegwati fir-rigward tas-sistemi tal-ICT tal-istituzzjoni; u

c. ir-riskju tal-ICT fil-qafas tal-gestjoni tar-Riskju tal-istituzzjoni - jekk il-qafas tal-gestjoni tar-riskju
u tal-kontroll intern tal-istituzzjoni jissalvagwardjax b’mod xieraq is-sistemi tal-ICT tal-
istituzzjoni.

23.1I-Punt a) imsemmi fil-paragrafu 22, filwaqt li jipprovdi informazzjoni dwar elementi tal-governanza tal-
istituzzjoni, ghandu primarjament jikkontribwixxi ghall-valutazzjoni tal-mudell tan-negozju indirizzat taht
it-Titolu 4 tal-Linji Gwida tal-EBA SREP. ll-Punti b) u c) ikomplu jikkomplimentaw il-valutazzjonijiet tas-
suggetti koperti mit-Titolu 5 tal-Linji Gwida tal-EBA SREP u l-valutazzjoni deskritta f'dawn il-Linji Gwida
ghandha tikkontribwixxi ghall-valutazzjoni rispettiva taht it-Titolu 5 tal-Linji Gwida tal-EBA SREP.

24.Ir-rizultat ta’ din il-valutazzjoni ghandu jinforma, fejn rilevanti, il-valutazzjoni tal-gestjoni u I-kontrolli tar-
riskju fit-Titolu 3 ta’ dawn il-Linji Gwida.

4 Linji Gwida tal-EBA dwar il-Governanza Interna, GL 44, 27 ta’ Settembru 2011.
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2.2 Strategija tal-ICT

25.Taht din it-tagsima l-awtoritajiet kompetenti ghandhom jivvalutaw jekk I-istituzzjoni ghandhiex
strategija fis-sehh: li hi soggetta ghal sorveljanza adegwata mill-korp manigerjali tal-istituzzjoni; li hi
konsistenti mal-istrategija tan-negozju; b’mod partikolari biex izzomm I-ICT taghha aggornat u tippjana
jew timplimenta bidliet tal-ICT importanti u kumplessi; u li tappoggja |-mudell tan-negozju tal-
istituzzjoni.

2.2.1 2vilupp u adegwatezza tal-istrategija tal-ICT

26.L-awtoritajiet kompetenti ghandhom jivvalutaw jekk I-istituzzjoni ghandhiex gqafas fis-sehh,
proporzjonali ghan-natura, l-iskala u I-kumplessita tal-attivitajiet tal-ICT taghha, ghat-thejjija u l-izvilupp
tal-istrategija tal-ICT tal-istituzzjoni. Fit-twettiq ta’ din il-valutazzjoni, l|-awtoritajiet kompetenti
ghandhom jikkunsidraw jekk:

a. il-manigment superijuri’ tal-linja(i) tan-negozju ikunx involut b’mod adegwat fid-definizzjoni
tal-prijoritajiet strategic¢i tal-ICT tal-istituzzjoni u jekk, min-naha Il-ohra, il-manigment
superjuri tal-funzjoni tal-ICT huwiex konxju tal-izvilupp, id-disinn u I-bidu ta’ strategiji u
inizjattivi tal-kummer¢ ewlenin biex jigi zgurat l-allinjament kontinwu bejn is-sistemi tal-ICT,
is-servizzi tal-ICT u I-funzjoni tal-ICT (jigifieri dawk responsabbli ghall-gestjoni u I-
istazzjonament ta’ dawn is-sistemi u s-servizzi), u l-istrategija tan-negozju tal-istituzzjoni, u li
I-ICT ikunu aggornati b’mod effettiv;

b. I-istrategija tal-ICT hix dokumentata u appoggjata bi pjanijiet ta’ implimentazzjoni konkreti,
b’mod partikolari fir-rigward tal-istadji importanti u l-ippjanar tar-rizorsi (inkluzi rizorsi
finanjarji u umani) biex jigi zgurat li jkunu realistici u jippermettu I-wasla tal-istrategija tal-ICT;

c. l-istituzzjoni taggornax l-istrategija tal-ICT taghha perjodikament, b’mod partikolari fit-tibdil
tal-istrategija tan-negozju, biex jigi zgurat l-allinjament kontinwu bejn I-ghanijiet, il-pjanijiet u
[-attivitajiet fug zmien medju u fit-tul tal-ICT u tan-negozju; u

’

d. il-korp manigerjali tal-istituzzjoni japprovax I-istrategija tal-ICT, il-pjanijiet ta
implimentazzjoni u jimmonitorjax I-implimentazzjoni taghha.

2.2.2 Implimentazzjoni tal-istrategija tal-ICT

27.Jekk I-istrategija tal-ICT tal-istituzzjoni tehtieg Il-implimentazzjoni ta’ bidliet tal-ICT importanti u
kumplessi, jew bidliet b’implikazzjonijiet materjali ghall-mudell tan-negozju tal-istituzzjoni, l-awtoritajiet
kompetenti ghandhom jivvalutaw jekk I-istituzzjoni ghandhiex qafas ta’ kontroll fis-sehh, xieraq ghad-
dags taghha, l-attivitajiet tal-ICT taghha kif ukoll il-livell tal-attivitajiet ta’ bidla, biex tigi appoggjata I-
implimentazzjoni effettiva tal-istrategija tal-ICT tal-istituzzjoni. Fit-twettiq ta’ din il-valutazzjoni, I-
awtoritajiet kompetenti ghandhom jikkunsidraw jekk il-qafas ta’ kontroll:

> Il-manigment superjuri u l-korp manigerjali kif definiti fid-Direttiva 2013/36/UE tas-26 ta’ Gunju 2013 fl-Artikolu 3 (7) “korp
manigerjali”, u I-Artikolu 3 (9) “manigment superjuri”.
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a. jinkludix processi ta’ governanza (ez. monitoragg u rappurtar tal-progress u tal-bagit) u korpi
rilevanti (ez. ufficcju tal-gestjoni tal-progetti (PMO), grupp ta’ tmexxija tal-ICT jew
ekwivalenti) biex l-implimentazzjoni tal-programmi strategici tal-ICT tigi appoggjata b’'mod
effettiv;

b. ikunx iddefinixxa u alloka r-rwoli u r-responsabbiltajiet ghall-implimentazzjoni ta’ programmi
strategici tal-ICT, fejn tinghata attenzjoni partikolari ghall-esperjenza ta’ partijiet ikkoncernati
ewlenin fl-organizzazzjoni, it-tmexxija u I-monitoragg ta’ bidliet importanti u kumplessi tal-
ICT u I-gestjoni tal-impatti organizzattivi u tal-bnedmin usa’ (ez. il-gestjoni tar-rezistenza
ghall-bidla, it-tahrig u I-komunikazzjoni).

c. jinvolvix il-kontroll indipendenti u uffi¢¢ji tal-awditjar interni biex tinghata I-assigurazzjoni li r-
riskji asso¢jati mal-implimentazzjoni tal-istrategija tal-ICT gew identifikati, ivvalutati u mtaffija
b’mod effettiv u li I-qafas ta’ governanza fis-sehh biex tigi implimentata I-istrategija tal-ICH
jkun effettiv; u

d. jkunx fih ippjanar u process ta’ revizjoni ta’ ppjanar li jaghti |-flessibbilta li tinghata risposta
ghal kwistjonijiet importanti identifikati (ez. problemi jew dewmien fl-implimentazzjoni li
nqalghu) jew zviluppi esterni (ez. bidliet importanti fl-ambjent tan-negozju, fi kwistjonijiet
teknologici jew f'innovazzjonijiet) biex jigi zgurat adattament f'waqtu tal-pjan strategiku ta’
implimentazzjoni.

2.3 Governanza interna generali

28.Skont it-Titolu 5 tal-Linji Gwida tal-EBA SREP, l-awtoritajiet kompetenti ghandhom jivvalutaw jekk I-
istituzzjoni ghandhiex struttura korporattiva xierga u trasparenti li hi “adatta ghall-iskop”, u jekk
implementatx arrangamenti xierga ta’ governanza. B'mod partikolari fir-rigward ta’ sistemi tal-ICT u
f'’konformita mal-Linji Gwida tal-EBA dwar il-governanza interna, din il-valutazzjoni ghandha tinkludi
valutazzjoni dwar jekk l-istituzzjoni turix:

a. struttura organizzativa robusta u trasparenti b’responsabbiltajiet ¢ari dwar I-ICT, inkluz il-korp
manigerjali u I-kumitati tieghu u jekk il-persuni responsabbli ewlenin ghall-ICT (ez. uffi¢jal kap
tal-informazzjoni “CIO”, uffi¢jal kap operattiv “COO” jew rwol ekwivalenti) ikollhomx access
indirett jew dirett adegwat ghall-korp manigerjali, biex jigi zgurat li informazzjoni jew
kwistjonijiet importanti relatati mal-ICT jigu rrappurtati, diskussi u decizi b’'mod xieraq fil-livell
tal-korp manigerijali; u

b. li I-korp manigerjali jaf u jindirizza r-riskji assoc¢jati mal-ICT;

29.Flimkien mat-tagsima 5.2 tal-Linji Gwida tal-EBA SREP, |-awtoritajiet kompetenti ghandhom jivvalutaw
jekk il-politika u l-istrategija ta’ esternalizzazzjoni tal-ICT tal-istituzzjoni tikkunsidrax, fejn rilevanti, I-
impatt tal-esternalizzazzjoni tal-ICT fuq il-mudell tan-negozju tal-istituzzjoni.

2.4 Riskju tal-ICT fil-gafas tal-gestjoni tar-riskju tal-istituzzjoni

30.Fil-valutazzjoni tal-gestjoni tar-riskju u tal-kontrolli interni fl-istituzzjoni kollha tal-istituzzjoni, kif provdut
mit-Titolu 5 tal-Linji Gwida tal-EBA SREP, l-awtoritajiet kompetenti ghandhom jikkunsidraw jekk il-qafas
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tal-gestjoni tar-riskju u tal-kontroll intern tal-istituzzjoni jissalvagwardjax b’mod xieraq is-sistemi tal-ICT
tal-istituzzjoni b’mod proporzjonali ghad-daqgs u l-attivitajiet tal-istituzzjoni u I-profil tar-riskju tal-ICT
taghha kif definit fit-Titolu 3. B'mod partikolari, I-awtoritajiet kompetenti ghandhom jiddeterminaw
jekk:

a. l-aptit ghar-riskju u I-ICAAP ikoprux ir-riskji tal-ICT, bhala parti mill-kategorija tar-riskju
operazzjonali aktar wiesgha, ghad-definizzjoni tal-istrategija tar-riskju generali u d-
determinazzjoni tal-kapital intern; u

b. ir-riskji tal-ICT jagghux fil-kamp ta’ applikazzjoni tal-ogfsa tal-gestjoni tar-riskju u tal-ogfsa ta’
kontroll intern fl-istituzzjoni kollha.

31.L-awtoritajiet kompetenti ghandhom iwettqu I-valutazzjoni taht il-punt (a) ta’ fug kemm fid-dawl tax-
xenarji mistennija kif ukoll fid-dawl ta’ dawk negattivi, ez. xenarji inkluzi fit-test tal-istress specifiku ghall-
istituzzjoni jew supervizorju.

32.B'attenzjoni specifika ghal b), l-awtoritajiet kompetenti ghandhom jivvalutaw jekk il-kontroll
indipendenti jew |-uffic¢ji tal-awditjar interni, kif dettaljat fil-paragrafi 104 (a), 104 (d), 105 (a) u 105 (c)
tal-Linji Gwida tal-EBA SREP, humiex xierga biex jigi zgurat livell suffi¢jenti ta’ indipendenza bejn I-ICT u |-
kontroll u |-uffi¢¢ji tal-awditjar, meta jitgies id-dags u I-profil tar-riskju tal-ICT tal-istituzzjoni.

2.5 Sommarju tas-sejbiet

33.Dawn ir-rizultati ghandhom ikunu riflessi fis-sommarju tas-sejbiet taht it-Titolu 5 tal-Linji Gwida tal-EBA
SREP u ghandhom jiffurmaw parti mill-puntegg rispettiv f'’konformita mal-kunsiderazzjonijiet fit-
Tabella 3 tal-Linji Gwida tal-EBA SREP.

34.Ghall-valutazzjoni tal-istrategija tal-ICT, fil-konkluzjoni tal-valutazzjoni ta’ hawn fug ghandhom jigu
kkunsidrati I-punti li gejjin:

a. jekk l-awtoritajiet kompetenti jaslu ghall-konkluzjoni li I-gafas ta’ governanza tal-istituzzjoni
jkun inadegwat biex jizviluppa u jimplimenta l-istrategija tal-ICT tal-istituzzjoni taht 2.2 mela din
ghandha tinforma Il-valutazzjoni tal-governanza interna tal-istituzzjoni fit-Titolu 5 tal-Linji Gwida
tal-EBA SREP taht il-punt 87 (a);

b. jekk mill-valutazzjonijiet ta’ hawn fuq taht 2.2 I-awtoritajiet kompetenti jaslu ghall-konkluzjoni li
jkun hemm nuqgas ta’ allinjament sinifikanti bejn l-istrategija tal-ICT u I-istrategija tan-negozju
li jista’ jkollu impatt hazin fug I-ghanijiet tan-negozju u/jew finanjarji fug zmien twil tal-
istituzzjoni, is-sostenibbilta u/jew il-mudell tan-negozju tal-istituzzjoni, jew l-ogsma/il-linji tan-
negozju tal-istituzzjoni li gew determinati bhala |-aktar materjali fil-paragrafu 62 (a) tal-Linji
Gwida tal-EBA SREP, mela din ghandha tinforma I-valutazzjoni tal-mudell tan-negozju tat-
Titolu 4 tal-GL SREP taht il-punti 70 (b) u 70 (c); u

c. jekk mill-valutazzjonijiet ta’ hawn fuq taht 2.2 l-awtoritajiet kompetenti jaslu ghall-konkluzjoni li
I-istituzzjoni jista’ ma jkollhiex bizzejjed rizorsi tal-ICT u kapacitajiet ta’ implimentazzjoni tal-ICT
biex twettaq u tappoggja bidliet strategi¢i importanti ppjanati, din ghandha tinforma lill-
valutazzjoni tal-mudell tan-negozju tat-Titolu 4 tal-Linji Gwida tal-EBA SREP taht il-punt 70 (b).
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Titolu 3 - Valutazzjoni tal-esponimenti u I-

kontrolli tar-riskji tal-ICT tal-istituzzjonijiet

3.1 Kunsiderazzjonijiet generali

35.L-awtoritajiet kompetenti ghandhom jivvalutaw jekk l-istituzzjoni idenfikatx, ivvalutatx u taffitx kif
suppost ir-riskji tal-ICT taghha. Dan il-process ghandu jkun parti mill-qafas tal-gestjoni tar-riskju
operazzjonali u konformi mal-approce li japplika ghar-riskju operazzjonali.

36.L-awtoritajiet kompetenti I-ewwel ghandhom jidentifikaw ir-riskji materjali inerenti tal-ICT li ghalihom hi
esposta jew tista’ tigi esposta l-istituzzjoni, segwita minn valutazzjoni tal-effettivita tal-qafas, il-proceduri
u l-kontrolli tal-gestjoni tar-riskji tal-ICT tal-istituzzjoni biex jitnagqsu dawn ir-riskji. Ir-rizultat tal-
valutazzjoni ghandu jkun rifless f'sommarju tas-sejbiet li jikkontribwixxi ghall-puntegg tar-riskju
operazzjonali fil-Linji Gwida tas-SREP. Fejn ir-riskju tal-ICT jitgies li jkun materjali u fejn l-awtoritajiet
kompetenti jixtiequ jassenjaw puntegg individwali, ghandha tintuza t-Tabella 1 biex jigi assenjat puntegg
bhala subriskju tar-riskju operazzjonali.

37.Meta titwettaq valutazzjoni taht dan it-Titolu, |-awtoritajiet kompetenti ghandhom juzaw is-sorsi ta’
informazzjoni disponibbli kollha kif stabbilit fil-paragrafu 127 tat-Titolu 6 tal-Linji Gwida tal-EBA SREP ez.
[-attivitajiet, ir-rappurtar u r-rizultati ta’ gestjoni tar-riskju ta’ istituzzjoni, bhala bazi ghall-identifikazzjoni
tal-prijoritajiet tal-valutazzjoni supervizorja taghhom. L-awtoritajiet kompetenti ghandhom ukoll juzaw
sorsi ta’ informazzjoni ohrajn biex iwettqu din il-valutazzjoni, inkluzi dawn li gejjin, fejn rilevanti:

awtovalutazzjonijiet tar-riskju u tal-kontrolli tal-ICT (jekk jinghataw fl-informazzjoni tal-ICAAP);
Informazzjoni ta’ Gestjoni (MI) relatata mar-riskju tal-ICT ipprezentata lill-korp manigerjali tal-
istituzzjoni, ez. rappurtar tar-riskju tal-ICT perjodiku u xprunat mill-in¢identi (inkluz fil-bazi ta’
data tat-telf operattiv), data ta’ esponiment ghar-riskju tal-ICT mill-funzjoni tal-gestjoni tar-
riskju tal-istituzzjoni;

c. sejbiet tal-awditjar interni u esterni relatati mal-ICT irrappurtati lill-kumitat tal-awditjar tal-
istituzzjoni.

3.2 ldentifikazzjoni ta’ riskji materjali tal-ICT

38.L-awtoritajiet kompetenti ghandhom jidentifikaw ir-riskji materjali tal-ICT li ghalihom I-istituzzjoni hi jew
tista’ tigi esposta billi jsegwu I-passi t’hawn taht.

3.2.1 Revizjoni tal-profil tar-riskju tal-ICT tal-istituzzjoni

39.Fir-revizjoni tal-profil tar-riskju tal-ICT tal-istituzzjoni, l-awtoritajiet kompetenti ghandhom jikkunsidraw
I-informazzjoni rilevanti kollha dwar I-esponimenti ghar-riskju tal-ICT tal-istituzzjoni, inkluz I-
informazzjoni taht il-paragrafu 37 u n-nuqqasijiet materjali identifikati fil-kontrolli fl-organizzazzjoni u I-
istituzzjoni kollha tal-ICT taht it-Titolu 2 ta’ dawn il-Linji Gwida, u, fejn rilevanti, ghandhom jirrevedu din
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I-informazzjoni b’'mod proporzjonat. Bhala parti minn din ir-revizjoni, l-awtoritajiet kompetenti
ghandhom jikkunsidraw:

a. l-impatt potenzjali ta’ tfixkil sinifikanti dwar is-sistemi tal-ICT tal-istituzzjoni dwar is-sistema
finanzjarja jew fil-livell domestiku jew fil-livell internazzjonali;

b. jekk l-istituzzjoni tistax tkun soggetta ghal riskji ta’ sigurta tal-ICT jew ghal riskji
ta’disponibbilta u kontinwita tal-ICT minhabba dipendenzi tal-internet, adozzjoni gholja ta’
soluzzjonijiet innovattivi tal-ICT jew mezzi ta’ distribuzzjoni tan-negozju ohrajn |i jistghu
jaghmluha aktar soggetta ghal ciberattakki;

c. jekk l-istituzzjoni tistax tkun aktar esposta ghal riskji ta’ sigurta, riskji ta’ disponibbilta u
kontinwita tal-ICT jew riskji ta’ bidla tal-ICT minhabba I-kumplessita (ez. bhala rizultat ta’
fuzjonijiet jew akkwisti) jew in-natura skaduta tas-sistemi tal-ICT taghha;

d. jekk l-istituzzjoni hijiex gieghda timplimenta bidliet materjali fis-sistemi tal-ICT u/jew funzjoni
tal-ICT taghha (ez. bhala rizultat ta’ fuzjonijiet, akkwisti, cessjonijiet jew is-sostituzzjoni tas-
sistemi ewlenin tal-ICT taghha), li jistghu jolqtu b’mod hazin I-istabbilta jew il-funzjonament
tajjeb tas-sistemi tal-ICT u jistghu jirrizultaw f'disponibbilta u riskji ta’ kontinwita materjali
tal-ICT, riskji ta’ sigurta tal-ICT, riskji ta’ bidla tal-ICT jew riskji ta’ integrita tad-data tal-ICT;

e. jekk l-istituzzjoni esternalizzatx is-servizzi tal-ICT jew is-sistemi tal-ICT fi hdan jew ‘il barra
mill-grupp li jista’ jesponiha ghal riskji ta’ esternalizzazzjoni materjali tal-ICT;

f.  jekk l-istituzzjoni tkunx ged timplimenta mizuri aggressivi ta’ tnaqqis tal-ispejjez tal-ICT li
jistghu jirrizultaw fit-tnaqqis ta’ investimenti u rizorsi tal-ICT u gharfien espert tal-IT mehtiega
u li jistghu jzidu lI-esponiment ghal kull tip ta’ riskju tal-ICT fit-tassonomija;

g. jekk il-post tal-operazzjonijiet/centri tad-data importanti tal-ICT (ez. regjuni, pajjizi) jistax
jesponi lill-istituzzjoni ghal dizastri naturali (ez. gharghar, terremoti), instabbilta politika jew
kunflitti tax-xoghol u disturbi civili li jistghu jirrizultaw f'zieda materjali tar- riskji ta’
disponibbilta u kontinwita tal-ICT u riskji ta’ sigurta tal-ICT.

3.2.2 Revizjoni tas-sistemi u s-servizzi kritici tal-ICT

40.Bhala parti mill-process ta’ identifikazzjoni tar-riskji tal-ICT b’impatt prudenzjali sinifikanti potenzjali fuq
[-istituzzjoni, |-awtoritajiet kompetenti ghandhom jirrevedu d-dokumentazzjoni mill-istituzzjoni u
jiffurmaw opinjoni dwar liem sistemi u servizzi tal-ICT huma kritici ghall-funzjonament, id-disponibbilta,
il-kontinwita u s-sigurta xierqga tal-attivitajiet essenzjali tal-istituzzjoni.

41.Ghal dan il-ghan, l-awtoritajiet kompetenti ghandhom jirrevedu |-metodologija u |-processi applikati
mill-istituzzjoni biex jigu identifikati s-sistemi u s-servizzi tal-ICT li huma kritic¢i, filwaqt li jitgies li certi
sistemi u servizzi tal-ICT jistghu jigu kkunsidrati bhala kritici mill-istituzzjoni minn perspettiva ta’
kontinwita u disponibbilta tan-negozju, perspettiva ta’ sigurta (ez. prevenzjoni tal-frodi) u/jew
perspettiva ta’ kunfidenzjalita (ez. data kunfidenzjali). Meta jwettqu r-revizjoni, l-awtoritajiet
kompetenti ghandhom iwettqu r-revizjoni taghhom filwaqt li jgisu li sistemi u servizzi kritic¢i tal-ICT mill-
ingas ghandhom jissodisfaw wahda mill-kundizzjonijiet li gejjin:

a. li jappoggjaw l-operazzjonijiet tan-negozju u |-mezzi ta’ distribuzzjoni ewlenin (ez. ATMs,
ibbankjar bl-internet u bil-mowbajl) tal-istituzzjoni;
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b. li jappoggjaw processi ta’ governanza u funzjonijiet korporattivi essenzjali, inkluz il-gestjoni tar-
riskju (ez. sistemi tal-gestjoni tar-riskju u l-immaniggjar tal-flus);

c. li jagghu taht rekwiziti legali jew regolatorji specjali (jekk hemm) li jimponu rekwiziti ta’
disponibbilta, reziljenza, kunfidenzjalita jew sigurta mizjuda (ez. legizlazzjoni dwar il-protezzjoni
tad-data jew il-possibbilta ta’ “Ghanijiet tal-Hin ta’ Rkupru” (RTO, iz-zmien massimu li fih
ghandhom jigu restawrati sistema jew process wara incident) u “Ghan tal-Punt ta’ Rkupru”
(RPO, il-perjodu massimu ta’ zmien |i matulu tista’ tintilef data f'’kaz ta’ in¢ident)) ghal certi
servizzi sistematikament importanti (jekk u fejn applikabbli));

d. i jipprocessaw jew jahznu data kunfidenzjali jew sensittiva li access mhux awtorizzat ghaliha
jista’ jkollu impatt sinifikanti fuq ir-reputazzjoni u r-rizultati finanzjarji tal-istituzzjoni jew is-
solidita u I-kontinwita tan-negozju taghha (ez. bazijiet ta’ data b'data sensittiva dwar il-klijenti);
u/jew

e. li jipprovdu I-funzjonalitajiet bazici li huma vitali ghall-funzjonament xieraq tal-istituzzjoni (ez.
servizzi ta’ telekomunikazzjoni u konnettivita, servizzi tal-ICT u tac-cibersigurta).

Identifikazzjoni ta’ riskji materjali tal-ICT ghal Sistemi u Servizzi kritici tal-ICT

42.Filwaqt li jgisu r-revizjonijiet imwettqa tal-profil tar-riskju u s-sistemi u s-servizzi kriti¢i tal-ICT tal-

istituzzjoni ta’ hawn fuq, l-awtoritajiet kompetenti ghandhom jiffurmaw opinjoni dwar ir-riskji materjali

tal-ICT li, fil-gudizzju supervizorju taghhom, jistghu jkollhom impatt prudenzjali sinifikanti fuq is-sistemi u

s-servizzi kritici tal-ICT tal-istituzzjoni.

43.Meta jivvalutaw I-impatt potenzjali tar-riskji tal-ICT fuq is-sistemi u s-servizzi kritici tal-ICT ta’ istituzzjoni,

[-awtoritajiet kompetenti ghandhom jikkunsidraw:

a.

L-impatt finanzjarju, inkluz (izda mhux limitat ghal) telf ta’ fondi jew assi, kumpens potenzjali ghall-
klijenti, spejjez legali u ta’ rimedju, danni kuntrattwali, dhul mitluf;

ll-potenzjal ghal tgallib tal-operat, filwaqt li jgisu (izda ma jkunux limitata ghal) il-kritikalita tas-
servizzi finanzjarji affettwati; in-numru ta’ klijenti u/jew ferghat u impjegati li potenzjalment gew
affettwati;

L-impatt reputazzjonali potenzjali fuq l-istituzzjoni bbazat fuq il-kritikalita tas-servizz jew l-attivita
operazzjonali bankarja affettwata (ez. serq ta’ data dwar il-klijenti); il-profil/vizibbilta esterna tas-
sistemi u s-servizzi tal-ICT affettwati (ez. sistemi bankariji fug il-mowbajl jew online, punt tal-bejgh,
ATMs jew sistemi ta’ pagament);

L-impatt regolatorju, inkluz il-potenzjal ghal censura pubblika mir-regolatur, multi jew anki
varjazzjoni tal-permessi.

L-impatt strategiku fuq I-istituzzjoni, perezempju jekk il-prodott strategiku jew il-pjanijiet tan-
negozju jigu kompromessi jew jinsterqu.

44.L-awtoritajiet kompetenti mbaghad ghandhom jirrapprezentaw ir-riskji tal-ICT identifikati li huma

kkunsidrati materijali fil-kategoriji tar-riskji tal-ICT li gejjin li ghalihom jinghataw deskrizzjonijiet u ezempji
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ta’ riskji ulterjuri fl-Anness. L-awtoritajiet kompetenti ghandhom jirriflettu fuq ir-riskji tal-ICT fl-Anness
bhala parti mill-valutazzjoni taht it-Titolu 3:

Disponibbilta u riskju ta’ kontinwita tal-ICT
Riskju ta’ sigurta tal-ICT

Riskju ta’ bidla tal-ICT

Riskju ta’ integrita tad-data tal-ICT

Riskju ta’ esternalizzazzjoni tal-ICT

®P oo oo

Ir-rapprezentazzjoni gieghda biex tghin lill-awtoritajiet kompetenti jiddeterminaw liema riskji huma
materjali (jekk hemm) u ghalhekk ghandhom ikunu soggetti ghal revizjoni aktar mill-vicin u/jew aktar fil-
fond fil-passi ta valutazzjoni li gejjin.

3.3 Valutazzjoni tal-kontrolli biex jitnagqsu riskji materjali tal-ICT

45 Biex jigi vvalutat l-esponiment ghar-riskju residwu tal-ICT tal-istituzzjoni, l-awtoritajiet kompetenti
ghandhom jirrevedu kif l-istituzzjoni tidentifika, timmonitorja, tivvaluta u tnaqqas ir-riskji materjali
identifikati mill-awtoritajiet kompetenti fil-valutazzjoni ta’ hawn fug.

46.Ghal dan l-iskop, ghar-riskji materjali tal-ICT identifikati, I-awtoritajiet kompetenti ghandhom jirrevedu I-
applikabbli:

a. Politika, processi tal-gestjoni tar-riskju u limiti ta’ tolleranza tar-riskju tal-ICT;
b. Gestjoni organizzazzjonali u qafas ta’ sorveljanza;
c. Kopertura u sejbiet tal-awditjar intern; u

d. Kontrolli tar-riskju tal-ICT li huma specifi¢i ghar-riskju materjali tal-ICT identifikat.

47.1l-valutazzjoni ghandha tqis ir-rizultat tal-analizi tal-gestjoni tar-riskju u I-gafas ta’ kontroll intern generali
kif imsemmi fit-Titolu 5 tal-Linji Gwida tal-EBA SREP, kif ukoll tal-governanza u l-istrategija tal-istituzzjoni
indirizzati fit-Titolu 2 ta’ dawn il-Linji Gwida, peress li nuqqasijiet sinifikanti identifikati f'dawn I-ogsma
jistghu jinfluwenzaw l-abbilta tal-istituzzjoni biex timmaniggja u tnaggas l-esponimenti ghar-riskju tal-ICT
taghha. Fejn rilevanti, l-awtoritajiet kompetenti ghandhom ukoll juzaw sorsi ta’ informazzjoni fil-
paragrafu 37 ta’ dawn il-Linji Gwida.

48.L-awtoritajiet kompetenti ghandhom iwettqu |-passi ta’ valutazzjoni li gejjin b’mod li jkun proporzjonali

ghan-natura, l-iskala u I-kumplessita tal-attivitajiet tal-isituzzjoni u billi japplikaw revizjoni supervizorja li
hi xierqa ghall-profil tar-riskju tal-ICT tal-istituzzjoni.
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3.3.1 Politika, processi u limiti ta’ tolleranza tal-gestjoni tar-riskju tal-ICT

49.L-awtoritajiet kompetenti ghandhom jirrevedu jekk l-istituzzjoni ghandhiex politiki, processi u limiti ta’
tolleranza tal-gestjoni tar-riskju xierqa fis-sehh ghar-riskji materjali tal-ICT identifikati. Dawn jistghu
jkunu parti mill-gafas tal-gestjoni tar-riskju operazzjonali jew minn dokument separat. Ghal din il-
valutazzjoni, I-awtoritajiet kompetenti ghandhom igisu jekk:

a. il-politika tal-gestjoni tar-riskju tkunx formalizzata u approvata mill-korp manigerjali u jkunx
fiha gwida suffi¢jenti dwar l-aptit ghar-riskju tal-ICT tal-istitituzzjoni, u dwar |-ghanijiet tal-
gestjoni tar-riskju ewlenin tal-ICT segwiti u/jew il-limiti ta’ tolleranza tar-riskju tal-ICT
applikati. ll-politika tal-gestjoni tar-riskju tal-ICT rilevanti ghandhiex ukoll tigi kkomunikata
lill-partijiet ikkoncernati rilevanti kollha;

b. il-politika applikabbli tkoprix I-elementi sinifikanti kollha ghall-gestjoni tar-riskju tar-riskji
materjali tal-ICT identifikati;

c. l-istituzzjoni tkunx implimentat process u proceduri sottostanti ghall-identifikazzjoni (ez.
“awtovalutazzjonijiet tal-kontroll tar-riskju” (RCSA), analizi tax-xenarju tar-riskju) u I-
monitoragg tar-riskji materjali tal-ICT involuti; u

d. [-istituzzjoni jkollhiex rappurtar tal-gestjoni tar-riskju tal-ICT fis-sehh |i jipprovdi
informazzjoni f'waqtha lill-manigment superjuri u lill-korp manigerjali, li jippermetti lill-
manigment superjuri u/jew lill-korp manigerjali jivvalutaw u jimmonitorjaw jekk il-pjanijiet
u I-mizuri ta’ mitigazzjoni tar-riskju tal-ICT tal-istituzzjoni jkunux konsistenti mal-aptit tar-
riskju u/jew il-limiti ta’ tolleranza approvati (fejn rilevanti) u jimmonitorjaw bidliet ta’ riskji
materjali tal-ICT.

3.3.2 Gestjoni organizzazzjonali u qafas ta’ sorveljanza

50.L-awtoritajiet kompetenti ghandhom jivvalutaw kif ir-rwoli u |-responsabbiltajiet tal-gestjoni tar-riskju
applikabbli jigu inkorporati u integrati fl-organizzazzjoni interna biex jigu mmaniggjati u sorveljati r-riskji
materjali tal-ICT identifikati. F'dan ir-rigward, l-awtoritajiet kompetenti ghandhom jivvalutaw jekk I-
istituzzjoni turix:

a. rwoli u responsabbiltajiet cari ghall-identifikazzjoni, il-valutazzjoni, il-monitoragg, il-
mitigazzjoni, ir-rappurtar u s-sorveljanza tar-riskju materjali tal-ICT involut;

b. li r-responsabbiltajiet u r-rwoli tar-riskju jigu kkomunikati, allokati u inkorporati b’'mod car
fil-partijiet (ez. linji tan-negozju, IT) u |-processi rilevanti kollha tal-organizzazzjoni, inkluz ir-
rwoli u r-responsabbiltajiet ghall-gbir u l-aggregazzjoni tal-informazzjoni tar-riskju u r-
rappurtar taghha lill-manigment superjuri u/jew lill-korp manigerjali;

c. li l-attivitajiet tal-gestjoni tar-riskju tal-ICT jitwettqu b’rizorsi umani u teknici xierga b’'mod
kwalitattiv u sufficjenti. Biex tigi vvalutata |-kredibbilta tal-pjanijiet ta’ mitigazzjoni tar-
riskju applikabbli, l-awtoritajiet kompetenti ghandhom ukoll jivvalutaw jekk I-istituzzjoni
tkunx allokat bizzejjed bagits finanzjarji u/jew rizorsi mehtiega ohrajn ghall-
implimentazzjoni taghhom;

d. segwitu u rispons xieraq tal-korp manigerjali rigward sejbiet importanti mill-funzjonijiet ta’
kontroll indipendenti rigward ir-riskju(i) tal-ICT, li jgisu d-delegazzjoni possibbli ta’ certi
aspetti ghal kumitat, fejn dan jezisti; u
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e. li eccezzjonijiet minn regolamenti u politiki tal-ICT applikabbli jigu rregistrati u soggetti ghal
revizjoni u rappurtar dokumentati mill-funzjoni ta’ kontroll indipendenti b’attenzjoni fuq ir-
riskji relatati.

3.3.3 Kopertura u sejbiet tal-awditjar intern

51.L-awtoritajiet kompetenti ghandhom jikkunsidraw jekk I-Uffi¢c¢ju tal-Awditjar Intern ikunx effettiv fir-
rigward tal-awditjar tal-qafas tal-gestjoni tar-riskju tal-ICT applikabbli, billi jirrevedu jekk:

a. il-gafas tal-kontroll tar-riskju tal-ICT ikunx awditjat bil-kwalita, dettall u frekwenza mehtiega
u proporzjonali mad-dags, mal-attivitajiet u mal-profil tar-riskju tal-ICT tal-istituzzjoni;

b. il-pjan tal-awditu jinkludix verifiki dwar ir-riskji kriti¢i tal-ICT identifikati mill-istituzzjoni;

c. is-sejbiet tal-awditjar tal-ICT importanti, inkluz I-azzjonijiet miftiehma, jigux irrappurtati lill-
korp manigerjali; u

d. is-sejbiet tal-awditjar tal-ICT, inkluz l-azzjonijiet miftiehma, jigux segwiti u r-rapporti ta’
progress jigux perjodikament riveduti mill-manigment superjuri u/jew mill-kumitat tal-
awditjar.

3.3.4 Kontrolli tar-riskju tal-ICT li huma specifici ghar-riskji materjali tal-ICT identifikati

52.Ghar-riskji materjali tal-ICT identifikati, I-awtoritajiet kompetenti ghandhom jivvalutaw jekk l-istituzzjoni
ghandhiex kontrolli specifici fis-sehh biex dawn ir-riskji jigu indirizzati. It-tagsimiet li gejjin jipprovdu lista
mhux ezawrjenti tal-kontrolli specifici li ghandhom jigu kkunsidrati fil-valutazzjoni tar-riskji materjali
identifikati taht il-punt 3.2.3 li gew irrapprezentati fil-kategoriji tar-riskju tal-ICT li gejjin:

Riskji ta’ disponibbilta u kontinwita tal-ICT;
Riskji ta’ sigurta tal-ICT;

Riskji ta’ bidla tal-ICT;

Riskji ta’ integrita tad-data tal-ICT;

Riskji ta’ esternalizzazzjoni tal-ICT.

® oo oo

(a) Kontrolli ghall-gestjoni ta’ riskji ta’ disponibbilta u kontinwita materjali tal-ICT

53.Minbarra r-rekwiziti fil-Linji Gwida tal-EBA SREP (para 279 - 281), l-awtoritajiet kompetenti ghandhom
jivvalutaw jekk l-istituzzjoni ghandhiex qafas xieraq fis-sehh ghall-identifikazzjoni, il-fehim, il-kejl u I-
mitigazzjoni ta’ riskji ta’ disponibbilta u kontinwita tal-ICT.

54.Ghal din il-valutazzjoni, I-awtoritajiet kompetenti, b’'mod partikolari, ghandhom iqgisu jekk il-qafas:

a. jidentifikax il-processi kriti¢i tal-ICT u s-sistemi ta’ appogg tal-ICT rilevanti li ghandhom ikunu parti
mill-pjanijiet ta’ kontinwita u reziljenza tan-negozju b’:
i. analizi komprensiva tad-dipendenzi bejn il-processi kritic¢i tan-negozju u s-sistemi ta’ appogg;

ii. determinazzjoni ta’ ghanijiet ta’ rkupru ghas-sistemi ta’ appogg tal-ICT (ez. tipikament
determinati min-negozju u/jew mir-regolamenti f'termini ta’ RTO u RPO);
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ippjanar ta’ kontingenza xieraq biex id-disponibbilta, il-kontinwita u I-irkupru ta’ sistemi u
servizzi kritici tal-ICT ikunu jistghu jimminimizzaw it-tfixkil tal-operazzjonijiet ta’ istituzzjoni fi
hdan limiti accettabbli.

b. ikollux reziljenza tan-negozju, politiki u standards ambjentali dwar il-kontroll tal-kontinwita u

kontrolli operazzjonali li jinkludu:

Vi.

Vii.

viii.

. Mizuri biex jigi evitat li xenarju, incident jew dizastru wiehed ikun jista’ jhalli impatt kemm fuq

is-sistemi ta’ produzzjoni kif ukoll fug dawk ta’ rkupru tal-ICT;

. proceduri ta’ backup u ta’ rkupru tas-sistema tal-ICT ghal softwer u data kritici, li jizguraw li

dawn il-backups jinhaznu f'post sigur u bizzejjed remot, sabiex inc¢ident jew dizastru ma jkunx
jista’ jeqred jew jikkorrompi din id-data kritika;

sistemi ta’ monitoragg ghad-detezzjoni f'waqtha ta’ incidenti ta’ disponibbilta u kontinwita tal-
ICT;

. process dokumentat ta’ gestjoni u eskalazzjoni dwar I-in¢identi, li jipprovdi wkoll gwida dwar ir-

rwoli u r-responsabbiltajiet differenti tal-gestjoni u I-eskalazzjoni dwar I-inc¢identi, il-membri tal-
kumitat(i) tal-krizi u I-linja ta’ kmand f’kaz ta’ emergenza;

. mizuri fizici li kemm jipprotegu l-infrastruttura kritika tal-ICT tal-istituzzjoni (ez. ¢entri tad-data)

minn riskji ambjentali (ez. gharghar u dizastri naturali ohrajn) kif ukoll li jizguraw ambjent
operattiv xieraq ghal sistemi tal-ICT (ez. arja kundizzjonata);

processi, rwoli u responsabbiltajiet biex jigi zgurat ukoll li sistemi u servizzi esternalizzati tal-ICT
ikunu koperti wkoll minn soluzzjonijiet u pjanijiet ta’ reziljenza u kontinwita xierga tan-negozju;

ippjanar tal-prestazzjoni u I-kapacita tal-ICT u soluzzjonijiet ta’ monitoragg tal-ICT ghal sistemi u
servizzi kritici tal-ICT b’rekwiziti definiti ta’ disponibbilta, ghad-detezzjoni f'waqgtha ta’
limitazzjonijiet importanti fuq il-prestazzjoni u I-kapacita;

soluzzjonijiet biex jigu protetti attivitajiet jew servizzi kritic¢i tal-internet (ez. servizzi tal-e-
banking), fejn mehtieg u xieraq, kontra ¢-cahda mis-servizz u ciberattakki ohrajn mill-internet,
bl-ghan li jipprevjenu jew ixekklu l-access ghal dawn I-attivitajiet u s-servizzi.

c. jittestjax soluzzjonijiet ta’ disponibbilta u kontinwita tal-ICT, kontra firxa ta’ xenarji realistic¢i

fosthom ciberattakki, testijiet ta’ fail-over u testijiet ta’ back-ups ghal softwer u data kritici li:

huma ppjanati, formalizzati u dokumentati, u r-rizultati tat-testijiet jintuzaw biex tissahhah I-
effettivita tas-soluzzjonijiet ta’ disponibbilta u kontinwita tal-ICT;

. jinkludu partijiet ikkonc¢ernati u funzjonijiet fi hdan l-organizzazzjoni, bhall-gestjoni tal-linja

operatorja, inkluz il-kontinwita tan-negozju, timijiet ta’ rispons f’kaz ta’ incident jew krizi, kif
ukoll partijiet ikkonéernati esterni rilevanti fl-ekosistema;

il-korp manigerjali u I-manigment superjuri huma involuti fihom b’mod xieraq (ez. bhala parti
mit-timijiet tal-gestjoni tal-krizijiet) u jigu informati dwar ir-rizultati tat-testijiet.
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(b) Kontrolli ghall-gestjoni ta’ riskji ta’ sigurta materjali tal-ICT

55.L-awtoritajiet kompetenti ghandhom jivvalutaw jekk l-istituzzjoni ghandhiex qafas effettiv fis-sehh ghall-

identifikazzjoni, il-ftehim, il-kejl u I-mitigazzjoni tar-riskju ta’ sigurta tal-ICT. Ghal din il-valutazzjoni, I-

awtoritajiet kompetenti, b’mod partikolari, ghandhom iqgisu jekk il-gafas jikkunsidrax:

a.

b.

rwoli u responsabbiltajiet iddefiniti b’mod car li jirrigwardaw:

i. il-persuna(i) u/jew il-kumitati li huma responsabbli ghall-gestjoni ta’ kuljum tas-sigurta tal-ICT u
ghall-elaborazzjoni tal-politiki generali tas-sigurta tal-ICT, b'attenzjoni ghall-indipendenza
mehtiega taghhom;

ii. it-tfassil, I-implimentazzjoni, il-gestjoni u I-monitoragg tal-kontrolli tas-sigurta tal-ICT;

iii. il-protezzjoni ta’ sistemi u servizzi kritic¢i tal-ICT, perezempju bl-adozzjoni ta’ process tal-
valutazzjoni tal-vulnerabbilta, gestjoni ta’ softwer korrettiv, protezzjoni tal-punt tat-tmiem (ez.
virus tal-malwer), ghodod ta’ detenzjoni u prevenzjoni ta’ intruzjoni;

iv. il-monitoragg, il-klassifikazzjoni u t-trattament ta’ incidenti ta’ sigurta esterni jew interni tal-
ICT; inkluz ir-rispons ghall-incidenti u t-tkomplija u l-irkupru tas-sistemi u s-servizzi tal-ICT;

v. valutazzjonijiet tat-theddid regolari u proattiv biex jinzammu kontrolli ta’ sigurta xierqga.

politika ta’ sigurta tal-ICT li tqis u, fejn xieraq, taderixxi ghal standards ta’ sigurta u principji ta’
sigurta tal-ICT li huma rikonoxxuti fuq livell internazzjonali (ez. il-"prinéipju tal-ingas privilegg”
jigifieri I-limitazzjoni tal-access ghal-livell minimu li ser jippermetti I-funzjonament normali ghall-
gestjoni tad-dritt ta’ access u I-principju ta’ “difiza profonda” jigifieri mekkanizmi ta’ sigurta fuq
livelli differenti li jzidu s-sigurta tas-sistema kollha kemm hi ghat-tfassil ta’ arkitettura ta’ sigurta);

process biex jigu identifikati sistemi, servizzi u rekwiziti ta’ sigurta proporzjonali tal-ICT i jirriflettu
riskju ta’ frodi potenzjali u/jew uzu hazin possibbli u/jew abbuzi ta’ data kunfidenzjali flimkien ma’
aspettattivi ta’ sigurta dokumentati |li dawn is-sistemi, is-servizzi u d-data identifikati tal-ICT
ghandhom jaderixxu ghalihom, li ghandhom ikunu allinjati mat-tolleranza tar-riskju tal-istituzzjoni u
li ghandhom ikunu mmonitorjati ghall-implimentazzjoni korretta taghhom;

process dokumentat ta’ sigurta ta’ gestjoni u eskalazzjoni dwar l-inc¢identi, li jipprovdi gwida dwar ir-
rwoli u r-responsabbiltajiet differenti tal-gestjoni u tal-eskalazzjoni dwar l-in¢identi, il-membri tal-
kumitat(i) tal-krizi u I-linja ta’ kmand f'’kaz ta’ emergenzi ta’ sigurta;

illoggjar tal-attivitajiet tal-utent u amministrattiv li jippermetti I-monitoragg effettiv u d-detezzjoni u
r-rispons f'wagthom ghal attivita mhux awtorizzata; li jghin fi jew iwettaq investigazzjonijiet tal-
forensika ta’ incidenti ta’ sigurta. L-istituzzjoni ghandu jkollha politiki ta’ lloggjar fis-sehh li
jiddefinixxu tipi ta’ registri xierga li ghandhom jinzammu u |-perjodu ta’ zamma taghhom;

kampanji jew inizjattivi ta’ sensibilizzazzjoni u informazzjoni biex il-livelli kollha fl-istituzzjoni jigu
infurmati dwar |-uzu sigur u |-protezzjoni tas-sistemi tal-ICT tal-istituzzjoni u r-riskji ewlenin ta’
sigurta tal-ICT (u ohrajn) li ghandhom ikunu konxji taghhom, b’mod partikolari li jirrigwardaw it-
theddidiet cibernetic¢i ezistenti u li ged jevolvu (ez. virusijiet tal-kompjuter, abbuzi jew attakki
interni jew esterni possibbli, ¢ciberattakki) u r-rwol taghhom fil-mitigazzjoni ta’ ksur tas-sigurta;

mizuri xierga ta’ sigurta fis-sehh (ez. CCTV, allarm kontra s-serqg, bibien ta’ sigurta) biex jipprevjenu
[-access fiziku mhux awtorizzat ghal sistemi kritici u sensittivi tal-ICT (ez. ¢entri tad-data);
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h.  mizuri biex is-sistemi tal-ICT jigu protetti minn attakki mill-Internet (jigifieri ciberattakki) jew minn
netwerks esterni ohrajn (ez. konnessjonijiet ta’ telekomunikazzjoni tradizzjonali jew konnessjonijiet
ma’ shab affidabbli). L-awtoritajiet kompetenti ghandhom jirrevedu jekk il-qafas tal-istituzzjoni

jikkunsidrax:

process u soluzzjonijiet biex izomm inventarju shih u aggornat u harsa generali tal-punti ta’
konnessjoni kollha tan-netwerk li jharsu ‘l barra (ez. siti web, applikazzjonijiet tal-internet,
WIFI, access remot) li permezz taghhom il-partijiet terzi jkunu jistghu jidhlu fis-sistemi
interni tal-ICT.

i. mizuri ta’ sigurta mmaniggjati u mmonitorjati mill-vicin (ez. firewalls, proxy servers, mail

relays, antivirus u skanners tal-kontenut) biex jigi zgurat traffiku tan-netwerk diehel u
hiereg (ez. posta elettronika) u I-konnessjonijiet tan-netwerk li jharsu ‘I barra li permezz
taghhom il-partijiet terzi jkunu jistghu jidhlu fis-sistemi interni tal-ICT;

processi u soluzzjonijiet biex jigu zgurati siti web u applikazzjonijiet li jistghu jigu attakkati
direttament mill-internet u/jew minn barra, li jistghu jservu bhala punt ta’ dhul fis-sistemi
interni tal-ICT. B'mod generali dawn jinkludu tahlita ta’ prattiki ta’ zvilupp sigur rikonoxxuti,
prattiki ta’ twebbis u skennjar tal-vulnerabbilta tas-sistema tal-ICT, u/jew l-implimentazzjoni
ta’ soluzzjonijiet ta’ sigurta addizzjonali, bhal perezempju firewalls tal-applikazzjonijiet
u/jew sistemi ta’ detezzjoni ta’ intruzjoni (IDS) u/jew sistemi ta’ prevenzjoni ta’ intruzjoni
(IPS);

ittestjar tal-penetrazzjoni tas-sigurta perjodiku biex tigi vvalutata |-effettivita tal-mizuri u I-
processi ta’ sigurta interna u cibernetika tal-ICT implimentati. Dawn it-testijiet ghandhom
isiru mill-persunal u/jew minn esperti esterni bl-gharfien espert mehtieg, fejn ir-rizultati u I-
konkluzjonijiet tat-testijiet dokumentati jigu rrappurtati lill-manigment superjuri u/jew lill-
korp manigerjali. Fejn mehtieg u applikabbli, l-istituzzjoni minn dawn it-testijiet ghandha
titghallem fejn tkompli ttejjeb il-kontrolli u |-processi tas-sigurta u/jew tikseb assigurazzjoni
ahjar dwar l-effettivita taghhom.

(c) Kontrolli ghall-gestjoni ta’ riskji ta’ bidla materjali fl-ICT

56.L-awtoritajiet kompetenti ghandhom jivvalutaw jekk l-istituzzjoni ghandhiex qafas effettiv fis-sehh ghall-

identifikazzjoni, il-ftehim, il-kejl u I-mitigazzjoni tar-riskju ta’ bidla tal-ICT proporzjonali man-natura, I-

iskala u I-kumplessita tal-attivitajiet tal-istituzzjoni u tal-profil tar-riskju tal-ICT tal-istituzzjoni. ll-qafas tal-

istituzzjoni ghandu jkopri r-riskji assocjati mal-izvilupp, l-ittestjar u I-approvazzjoni ta’ bidliet fis-sistemi

tal-ICT, inkluz l-izvilupp jew bidliet fis-softwer, gabel ma jittiehdu ghall-ambjent tal-produzzjoni u

jizguraw gestjoni adegwata tac-ciklu tal-hajja tal-ICT. Ghal din il-valutazzjoni, I-awtoritajiet kompetenti,

b’mod partikolari, ghandhom igisu jekk il-gafas jikkunsidrax:

a. processi dokumentati ghall-gestjoni u I-kontroll ta’ bidliet fis-sistemi (ez. konfigurazzjoni u gestjoni
ta’ softwer korrettiv) u data (ez. korrezzjonijiet ta’ bugs jew korrezzjonijiet ta’ data) tal-ICT, li
jizguraw l-involviment xieraq tal-gestjoni tar-riskju tal-ICT ghal bidliet importanti tal-ICT li jistghu
jhallu impatt sinifikanti fuq il-profil tar-riskju jew l-esponiment tal-istituzzjoni;

b. specifikazzjonijiet |i jirrigwardaw is-segregazzjoni tad-doveri mehtiega matul il-fazijiet differenti tal-
processi ta’ bidla tal-ICT implimentati (ez. tfassil tas-soluzzjoni u zvilupp, ittestjar u approvazzjoni ta’
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softwer gdid u/jew bidliet, migrazzjoni u implimentazzjoni fl-ambjent ta’ produzzjoni, u korrezzjoni
ta’ bugs), b’attenzjoni fuq is-soluzzjonijiet implimentati u s-segregazzjoni tad-doveri biex jigu
mmaniggjati u kkontrollati bidliet ghas-sistemi u d-data ta’ produzzjoni tal-ICT mill-persunal tal-ICT
(ez. zviluppaturi, amministraturi tas-sistema tal-ICT, amministraturi tal-bazi tad-data) jew
kwalunkwe parti ohra (ez. utenti ta’ negozju, fornituri ta’ servizz);

c. ambjenti tal-ittestjar li jirriflettu b’mod xieraq ambjenti ta’ produzzjoni;

d. inventarju tal-assi tal-applikazzjonijiet u s-sistemi tal-ICT ezistenti fl-ambjent tal-produzzjoni, kif
ukoll fl-ambjent tal-ittestjar u tal-izvilupp, sabiex il-bidliet mehtiega (ez. aggornamenti jew titjib tal-
verzjoni, patching tas-sistemi, bidliet fil-konfigurazzjoni) ikunu jistghu jigu mmaniggjati,
implimentati u mmonitorjati kif suppost ghas-sistemi tal-ICT involuti.

e. process li jimmonitorja u jimmaniggja ¢-cCiklu tal-hajja tas-sistemi tal-ICT uzati, biex jigi zgurat i
jkomplu jissodisfaw u jappoggjaw ir-rekwiziti tan-negozju u tal-gestjoni tar-riskju attwali u li jizgura
li s-soluzzjonijiet u s-sistemi tal-ICT uzati ghadhom appoggjati mill-bejjiegha taghhom; u li dan ikun
akkompanjat bi proc¢eduri adegwati tac-¢iklu tal-hajja tal-izvilupp tas-softwer (SDLC).

f. sistema ta’ kontroll tal-kodici tas-sors bhala softwer u proceduri xierqa biex jigu evitati bidliet mhux
awtorizzati fil-kodici tas-sors ta’ softwer li jigi zviluppat internament;

g. process li jwettaq skrinjar tas-sigurta u tal-vulnerabbilta ta’ sistemi u softwer tal-ICT godda jew
immodifikati materjalment, gabel ma jinhargu ghall-produzzjoni u jigu esposti ghal ciberattakki
possibbli;

h. process u soluzzjonijiet biex jigi evitat l-izvelar mhux awtorizzat jew mhux intenzjonat ta’ data
kunfidenzjali, meta jigu sostitwiti, arkivjati, mormija jew meqgruda sistemi tal-ICT;

i. revizjoni indipendenti u processi ta’ validazzjoni biex jitnaggsu r-riskji ghall-izbalji tal-bnedmin meta
jsiru bidliet ghas-sistemi tal-ICT li jista' jkollhom effett negattiv importanti fuq id-disponibbilta, il-
kontinwita jew is-sigurta tal-istituzzjoni (ez. bidliet importanti ghall-konfigurazzjoni tal-firewall), jew
is-sigurta tal-istituzzjoni (ez. bidliet lill-firewalls).

(d) Kontrolli ghall-gestjoni ta’ riskji ta’ integrita ta’ data materjali tal-ICT;

57.L-awtoritajiet kompetenti ghandhom jivvalutaw jekk l-istituzzjoni ghandhiex qafas effettiv fis-sehh ghall-
identifikazzjoni, il-ftehim, il-kejl u I-mitigazzjoni tar-riskju tal-integrita tad-data tal-ICT proporzjonali
man-natura, l-iskala u I-kumplessita tal-attivitajiet tal-istituzzjoni u tal-profil tar-riskju tal-ICT tal-
istituzzjoni. ll-qafas tal-istituzzjoni ghandu jikkunsidra r-riskji assocjati mal-preservazzjoni tal-integrita
tad-data mahzuna u pprocessata mis-sistemi tal-ICT. Ghal din il-valutazzjoni, |-awtoritajiet kompetenti,
b’mod partikolari, ghandhom igisu jekk il-gafas jikkunsidrax:

a. politika li tiddefinixxi r-rwoli u r-responsabbiltajiet ghall-gestjoni tal-integrita tad-data fis-sistemi
tal-ICT (ez. perit tad-data, uffi¢jali tad-data®, kustodiji tad-data’, sidien/amministraturi (stewards)

6 Ufficjal tad-data hu responsabbli ghall-ipprocéessar u l-uzu tad-data.

7 Kustodju tad-data hu responsabbli ghall-kustodja, it-trasport u I-hzin sigur tad-data.
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tad-data®) u li tipprovdi gwida dwar liema data hi kritika minn perspettiva ta’ integrita tad-data u
liem ghandha tkun soggetta ghal kontrolli (ez. kontrolli tal-validazzjoni tal-input awtomatizzati,
kontrolli tat-trasferiment tad-data, rekonciljazzjonijiet, ec¢.) jew revizjonijiet (ez. verifika tal-
kompatibbilta mal-arkitettura tad-data) specific¢i tal-ICT fil-fazijiet differenti tac-ciklu tal-hajja tad-
data tal-ICT;

b. arkitettura tad-data, mudell u/jew dizzjunarju tad-data dokumentat, li jkun validat ma’ partijiet
ikkoncernati rilevanti tan-negozju u tal-IT biex tigi zgurata I-konsistenza tad-data mehtiega madwar
is-sistemi tal-ICT u biex jigi zgurat li |-arkitettura tad-data, il-mudell u/jew id-dizzjunarju tad-data
jibgghu allinjati mal-htigijiet tal-gestjoni tan-negozju u tar-riskju;

c. politika li tirrigwarda |-uzu permess ta’ u d-dipendenza fuq I-Informatika tal-Utent Finali, b’mod
partikolari li tirrigwarda I-identifikazzjoni, ir-registrazzjoni u d-dokumentazzjoni ta’ soluzzjonijiet
importanti tal-informatika tal-utent finali (ez. meta tigi pprocessata data importanti) u I-livelli ta’
sigurta mistennija biex jigu evitati modifiki mhux awtorizzati, kemm fl-ghodda nnifisha, kif ukoll fid-
data mahzuna fiha;

d. processi dokumentati tat-trattament tal-ec¢cezzjonijiet biex jigu solvuti kwistjonijiet ta’ integrita tad-
data tal-ICT identifikati f’konformita mal-kritikalita u s-sensittivita taghhom.

58.Ghal istituzzjonijiet sorveljati li jagghu taht il-kamp ta’ applikazzjoni tal-principji tal-BCBS 239 ghall-
aggregazzjoni tad-data ta’ riskju u r-rappurtar tar-riskji effettivi (principles for effective risk data
aggregation and risk reporting)®, l-awtoritajiet kompetenti ghandhom jirrevedu l-analizi tar-riskju tal-
istituzzjoni tal-kapacitajiet tar-rappurtar tar-riskji u tal-aggregazzjoni tad-data taghha maqabbla mal-
principji u d-dokumentazzjoni ppreparata fughom, filwaqt li jgisu l-iskeda taz-zmien tal-implimentazzjoni
u I-ftehimiet tranzizzjonali f'dawn il-principji.

(e) Kontrolli ghall-gestjoni ta’ riskji ta’ esternalizzazzjoni materjali tal-ICT

59.L-awtoritajiet kompetenti ghandhom jivvalutaw jekk l-istrategija tal-esternalizzazzjoni tal-istituzzjoni,
f’konformita mar-rekwiziti tal-Linji Gwida tas-CEBS dwar l-esternalizzazzjoni (2006) u b’zieda mar-
rekwizit fil-paragrafu 85 (d) tal-Linji Gwida tal-EBA SREP, tapplikax b’mod adegwat ghall-
esternalizzazzjoni tal-ICT, inkluz esternalizzazzjoni intragrupp li tipprovdi servizzi tal-ICT fi hdan il-grupp.
Meta jkunu qed jivvalutaw ir-riskji ta’ esternalizzazzjoni tal-ICT, l-awtoritajiet kompetenti ghandhom
igisu li r-riskji ta’ esternalizzazzjoni tal-ICT jistghu jigu koperti wkoll bhala parti mill-valutazzjoni ta’ riskji
operazzjonali inerenti taht il-paragrafu 240 (j) tal-Linji Gwida tal-EBA SREP, biex jigi evitat xoghol doppju
jew ghadd doppiju.

60.B’'mod partikolari, I-awtoritajiet kompetenti ghandhom jivvalutaw jekk l-istituzzjoni ghandhiex qafas
effettiv fis-sehh ghall-identifikazzjoni, il-fehim u I-kejl tar-riskju ta’ esternalizzazzjoni tal-ICT, u b’mod
partikolari, kontrolli u ambjent ta’ kontroll fis-sehh ghall-mitigazzjoni tar-riskji relatati ma’ servizzi

& Amministratur tad-data hu responsabbli ghall-gestjoni u I-idoneita tal-elementi tad-data — kemm il-kontenut kif ukoll il-metadata.

® Kumitat ta' Basel dwar is-Supervizjoni Bankarja, Principji ghall-aggregazzjoni tad-data ta’ riskju u r-rappurtar tar-riskji effettivi,
Jannar 2013, disponibbli online: http://www.bis.org/publ/bcbs239.pdf.
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esternalizzati materjali tal-ICT li huma proporzjonali ghad-dags, mal-attivitajiet u mal-profil tar-riskju tal-

ICT tal-istituzzjoni u jinkludu:

3.4

a.

valutazzjoni tal-impatt tal-esternalizzazzjoni tal-ICT fuq il-gestjoni tar-riskju tal-istituzzjoni relatata
mal-uzu ta’ fornituri ta’ servizz (ez. fornituri ta’ servizz ta’ cloud) u s-servizzi taghhom matul il-
process ta’ akkwist li hu dokumentat u li jitgies mill-manigment superjuri jew mill-korp manigerjali
ghad-decizjoni dwar jekk is-servizzi jigux esternalizzati jew le. L-istituzzjoni ghandha tirrevedi I-
politiki tal-gestjoni tar-riskju tal-ICT u I-kontrolli tal-ICT u l-ambjent ta’ kontroll tal-fornitur tas-
servizz biex jigi zgurat li jissodisfaw I-ghanijiet tal-gestjoni tar-riskju u l-aptit ghar-riskju interni tal-
istituzzjoni.  Din ir-revizjoni ghandha tigi aggornata perjodikament matul il-perjodu tal-
esternalizzazzjoni kuntrattwali, filwaqt li jitgiesu |-karatteristici tas-servizzi esternalizzati;

. monitoragg tar-riskji tal-ICT tas-servizzi esternalizzati matul il-perjodu tal-esternalizzazzjoni

kuntrattwali bhala parti mill-gestjoni tar-riskju tal-istituzzjoni, li jikkontribwixxi ghar-rappurtar tal-
gestjoni tar-riskju tal-ICT tal-istituzzjoni (ez. rappurtar dwar il-kontinwita tan-negozju, rappurtar
dwar is-sigurta);

monitoragg u paragun tal-livelli ta’ servizz ricevuti mal-livelli ta’ servizz miftiehma kuntrattwalment
li ghandhom jiffurmaw parti mill-kuntratt tal-esternalizzazzjoni jew mill-ftehim dwar il-livell ta’
servizz (FLS); u

. persunal, rizorsi u kompetenzi adegwati biex jigu mmonitorjati u amministrati r-riskji tal-ICT mis-

servizzi esternalizzati.

Sommarju tas-sejbiet u ghoti ta’ puntegg

61.Wara l-valutazzjoni ta’ hawn fuq, l-awtoritajiet kompetenti ghandhom jiffurmaw opinjoni dwar ir-riskju

tal-ICT tal-istituzzjoni. Din l-opinjoni ghandha tkun riflessa f'sommarju tas-sejbiet li |-awtoritajiet

kompetenti ghandhom jikkunsidraw meta jassenjaw il-puntegg tar-riskju operazzjonali fit-Tabella 6 tal-

Linji Gwida tal-EBA SREP. L-awtoritajiet kompetenti ghandhom jibbazaw il-perspettiva taghhom fuq ir-

riskji materjali tal-ICT filwaqt li jgisu I-kunsiderazzjonijiet li gejjin biex jikkontribwixxu ghall-valutazzjoni

tar-riskji operazzjonali:

a.

Kunsiderazzjonijiet tar-Riskju

i. Il-profil tar-riskju tal-ICT u I-esponimenti tal-istituzzjoni;
ii. Is-sistemi u s-servizzi kritici tal-ICT identifikati; u
iii. 1l-materjalita tar-riskju tal-ICT li jirrigwarda sistemi kritici tal-ICT.

Kunsiderazzjonijiet tal-Gestjoni u tal-Kontrolli

i. Jekk hemmx konsistenza bejn il-politika u I-istrategija tal-gestjoni tar-riskju tal-ICT tal-
istituzzjoni u l-istrategija generali u I-aptit ghar-riskju taghha.

ii. Jekk il-qafas organizzazzjonali ghall-gestjoni tar-riskju tal-ICT ikunx robust b’responsabbiltajiet
cari u b’separazzjoni cara tal-kompiti bejn is-siedien tar-riskju u I-funzjonijiet tal-gestjoni u tal-
kontroll;

iii. Jekk is-sistemi tal-kejl, tal-monitoragg u tar-rappurtar tar-riskju tal-ICT ikunux xierga; u

iv. Jekk l-oqgfsa tal-kontroll ghar-riskji materjali tal-ICT humiex b'sahhithom.
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62. Jekk l-awtoritajiet kompetenti jgisu r-riskju tal-ICT bhala materjali u l-awtorita kompetenti tiddeciedi li

tivvaluta u taghti puntegg lil dan ir-riskju bhala subkategorija ta’ riskju operazzjonali, it-tabella ta’ hawn

taht (Tabella 1) taghti I-kunsiderazzjonijiet tal-puntegg tar-riskju tal-ICT.

Tabella 1: Kunsiderazzjonijiet supervizorji ghall-assenjament ta’ puntegg tar-riskju tal-ICT

Puntegg Perspettiva Kunsiderazzjonijiet ghal riskju inerenti Kunsiderazzjonijiet ghal
tar- supervizorja gestjoni u kontrolli adegwati
Riskju
1 Ma jidher lihemm |- | e Is-sorsi tal-informazzjoni li
ebda riskju ta’ ghandhom jigu kkunsidrati taht il-
impatt prudenzjali paragrafu 37 ma zvelaw l-ebda
sinifikanti fuq I- esponimenti sinifikanti ghar-riskju
istituzzjoni meta tal-ICT.
jitqies il-livell tar- e In-natura tal-profil tar-riskju tal-ICT
riskju inerenti u |- tal-istituzzjoni, flimkien mar-
gestjoni u |-kontrolli. revizjoni tas-sistemi kritici tal-ICT u
r-riskji materjali tal-ICT ghas-
Sistemi u s-Servizzi tal-ICT ma
zvelaw l-ebda riskji materjali tal-
ICT.
2 Hemm riskju baxx ta’ | e Is-sorsi tal-informazzjoni li
impatt prudenzjali ghandhom jigu kkunsidrati tahtil- | * ll-politika u l-istrategija tar-
sinifikanti fuq I- paragrafu 37 ma zvelaw |-ebda riskju tal-ICT tal-istituzzjoni
istituzzjoni meta esponimenti sinifikanti ghar-riskju huma proporzjonali mal-
jitgies il-livell tar- tal-ICT. istrategija generali u l-aptit
riskju inerenti u |- e In-natura tal-profil tar-riskju tal-ICT ghar-riskju taghha.
gestjoni u |-kontrolli. tal-istituzzjoni, flimkien mar- * ll-gafas organizzazzjonali
revizjoni tas-sistemi kritici tal-ICT u ghar-riskju tal-ICT hu
r-riskji materjali tal-ICT ghas- robust b’responsabbiltajiet
Sistemi u s-Servizzi tal-ICT zvelaw cari u b’separazzjoni ¢ara
esponiment limitat ghar-riskju tal- tal-kompiti bejn is-sidien
ICT (ez. mhux aktar minn 2 minn 5 tar-riskju u I-funzjonijiet
tal-kategoriji tar-riskji tal-ICT tal-gestjoni u tal-kontroll.
iddefiniti minn qabel). * Is-sistemi tal-kejl, tal-
3 Hemm riskju medju e Is-sorsi tal-informazzjoni li monitoragg u tar-

ta’ impatt
prudenzjali
sinifikanti fuq I-
istituzzjoni meta
jitqies il-livell
tar-riskju inerenti u
tal-gestjoni u tal-
kontrolli.

ghandhom jigu kkunsidrati taht il-
paragrafu 37 zvelaw
indikazzjonijiet ta’ esponimenti
sinifikanti potenzjali ghar-riskju tal-
ICT.

e In-natura tal-profil tar-riskju tal-ICT
tal-istituzzjoni, flimkien mar-
revizjoni tas-sistemi kritici tal-ICT u

rappurtar tar-riskju tal-ICT
huma xierga.

e |l-gafas tal-kontroll ghar-

riskju tal-ICT hu b'sahhtu.
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r-riskji materjali tal-ICT ghas-
Sistemi u s-Servizzi tal-ICT zvelaw
esponiment mizjud ghar-riskju tal-
ICT (ez. 3 jew aktar minn 5 tal-
kategoriji tar-riskji tal-ICT iddefiniti
minn gabel).

4 Hemm riskju gholi
ta’ impatt
prudenzjali
sinifikanti fuq I-
istituzzjoni meta
jitqies il-livell tar-
riskju inerenti u I-

gestjoni u |-kontrolli.

Is-sorsi tal-informazzjoni li
ghandhom jigu kkunsidrati taht il-
paragrafu 37 ipprovdew diversi
indikazzjonijiet ta’ esponimenti
sinifikanti ghar-riskju tal-ICT.
In-natura tal-profil tar-riskju tal-ICT
tal-istituzzjoni, flimkien mar-
revizjoni tas-sistemi kritici tal-ICT u
r-riskji materjali tal-ICT ghas-
Sistemi u s-Servizzi tal-ICT zvelaw
esponiment gholi ghar-riskju tal-
ICT (ez. 4 jew 5 minn 5 tal-
kategoriji tar-riskji tal-ICT iddefiniti
minn gabel).
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5 kategoriji tar-riskju tal-ICT b’lista mhux ezawrjenti tar-riskji tal-ICT b’severita gholja u/jew b’impatt operazzjonali, reputazzjonali jew

finanzjarju potenzjali

Kategoriji tar-

Riskji tal-ICT

Deskrizzjoni tar-riskju

Ezempiji

riskju tal-ICT (mhux
ezawrjenti'’)
Riskji ta’ Gestjoni Nuqqas ta’ rizorsi (ez. hardwer, sosftwer, persunal, Nuqqas fil-kapacita jista’ jaffettwa r-rati tat-
disponibbilta u | inadegwata tal- fornituri ta’ servizz) jista’ jirrizulta f'inabbilta li s-servizz trazmissjoni u d-disponibbilta tan-netwerk
kontinwita tal- | kapacita jizdied biex jissodisfa I-htigijiet tan-negozju, (internet) ghal servizzi bhall-internet banking

ICT

f'interruzzjonijiet tas-sistema, f'degradazzjoni tas-
servizz u/jew fi zbalji operazzjonali.

(ibbankjar bl-internet).

Nuggas ta’ persunal (intern jew ta’ parti terza) jista’
jirrizulta f'interruzzjonijiet tas-sistema u/jew fi zbalji
operazzjonali.

Nuqggasijiet tas-
sistema tal-ICT

Telf ta’ disponibbilta minhabba problemi fil-hardwer.

Nugqqgas/funzjonament hazin tal-hzin (diski rigidi),
tas-server jew ta’ taghmir iehor tal-ICT ikkawzat
minn, perezempju, nuggas ta’ manutenzjoni.

Telf ta’ disponibbilta minhabba nuqqasijiet fis-softwer u
bugs.

Cirkwit infinit fis-softwer tal-applikazzjoni
jipprevjeni l-ezekuzzjoni tat-tranzazzjoni.
Interruzzjonijiet minhabba I-uzu kontinwu ta’
sistemi u soluzzjonijiet antikwati li m'ghadhomx
jissodisfaw ir-rekwiziti prezenti tad-disponibbilta u
tar-reziljenza u/jew li m’ghadhomx aktar appoggjati
mill-bejjiegha taghhom.

Ippjanar
inadegwat ta’
kontinwita u
rkupru minn
dizastri tal-ICT

Nuqqas ta’ soluzzjonijiet ta’ disponibbilta u/jew ta’
kontinwitd u/jew ta’ rkupru minn dizastri tal-ICT
ippjanati (ez. ¢entru tad-data ta’ rkupru ta’ rizerva)
meta jigu attivati b’risposta ghal aé¢ident.

Differenzi fil-konfigurazzjoni bejn i¢c-centru tad-data
primarju u dak sekondarju jistghu jirrizultaw fl-
inkapacita li ¢-centru tad-data ta’ rizerva jipprovdi |-
kontinwita ppjanata tas-servizz.

10 Ir-riskji tal-ICT jitnizzlu taht il-kategorija tar-riskju li I-aktar ikollhom impatt fugha izda jista' jkollhom impatt fuq kategoriji tar-riskju ohrajn
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Kategoriji tar-
riskju tal-ICT

Riskji tal-ICT
(mhux
ezawrjenti'®)

Deskrizzjoni tar-riskju

Ezempiji

Ciberattakki ta’
tfixkil u distruttivi

Attakki ghal finijiet differenti (ez. attivizmu, rikattar), li
jirrizultaw f'taghbija ec¢cessiva tas-sistemi u n-netwerk,
li jipprevjenu l-access ghas-servizzi online tal-kompjuter
mill-utenti legittimi taghhom.

e Attakki ta’ Cahda mis-Servizz Distribwiti jitwettqu
permezz ta’ numru kbir ta’ sistemi tal-kompjuter
fug I-internet ikkontrollati minn hacker, li jibaghtu
numru kbir ta’ talbiet ghas-servizzi li jidhru legittimi
lis-servizzi tal-internet (ez. e-banking).

Riskji ta’ sigurta
tal-ICT

Ciberattakki u
attakki ohrajn
esterni bbazati
fuq I-ICT

Attakki li jitwettqu mill-internet jew minn netwerks ta’
barra ghal finijiet differenti (ez. frodi, spjunagg,
attivizmu / sabotagg, terrorizmu cibernetiku) bl-uzu ta’
varjeta ta’ tekniki (ez. social engineering, attentati ta’
intruzjoni permezz tal-isfruttament tal-
vulnerabbiltajiet, skjerament ta’ softwer malizzjuz)
jirrizultaw fit-tehid tal-kontroll tas-sistemi interni tal-
ICT.

Tipi differenti ta’ attakki:

e APT (Theddida Persistenti Avvanzata) biex jittiehed
il-kontroll ta’ sistemi interni jew biex tinsteraq
informazzjoni (ez. informazzjoni relatata mas-serq
ta’ identita, informazzjoni tal-karta tal-kreditu).

e Softwer malizzjuz (ez. programm ta’ riskatt) li
jikkodifika d-data bl-ghan ta’ rikattar.

e Infezzjoni ta’ sistemi interni tal-ICT b’Trojan horses
biex jitwettqu azzjonijiet ta’ hsara fis-sistemi bil-
mohbi.

e Sfruttament tas-sistema tal-ICT u/jew
vulnerabbiltajiet tal-applikazzjoni (tal-web) (ez.
injezzjoni SQL ...) biex jinkiseb l-aécess ghas-sistema
interna tal-ICT.

Ezekuzzjoni ta’ tranzazzjonijiet ta’ pagament frodulenti
minn hackers permezz tal-ksur jew taé-cirkomvenzjoni
tas-sigurta tal-e-banking u tas-servizzi ta’ pagament
u/jew bl-attakk u l-isfruttament tal-vulnerabbiltajiet
tas-sigurta fis-sistemi interni ta’ pagament tal-
istituzzjoni.

e Attakki kontra servizzi tal-e-banking jew ta’
pagament bl-ghan li jsiru tranzazzjonijiet mhux
awtorizzati.

e |l-holgien u l-ibghit ta’ tranzazzjonijiet ta’ pagament
frawdolenti minn gewwa s-sistemi interni ta’
pagament tal-istituzzjoni (ez. messaggi frawdolenti
SWIFT).

Ezekuzzjoni ta’ tranzazzjonijiet ta’ titoli frawdolenti
minn hackers permezz tal-ksur jew taé-cirkomvenzjoni
tas-sigurta tas-servizzi tal-e-banking li wkoll jipprovdu
access ghall-kontijiet tat-titoli tal-klijent.

e Attakki "pump and dump" fejn l-aggressuri jiksbu I-
access ghall-kontijiet tat-titoli tal-e-banking tal-
klijenti u jaghmlu ordnijiet ta’ xiri jew bejgh
frodulenti biex jinfluwenzaw il-prezz tas-suq u/jew
jaghmlu gligh fuq bazi ta’ pozizzjonijiet ta’ titoli
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Kategoriji tar-
riskju tal-ICT

Riskji tal-ICT
(mhux
ezawrjenti'®)

Deskrizzjoni tar-riskju

Ezempiji

stabbiliti gabel.

Attakki fug konnessjonijiet ta’ komunikazzjoni u
konverzazzjonijiet tat-tipi kollha ta’ sistemi tal-ICT bl-
ghan li tingabar informazzjoni u/jew jitwettaq frodi.

e Smigh sigriet/intercettazzjoni ta’ trazmissjoni mhux
protetta ta’ data ta’ awtentifikazzjoni bhala test
semplici.

Sigurta interna
inadegwata tal-
ICT

Kisba ta’ access mhux awtorizzat ghal sistemi kritici tal-
ICT minn gewwa l-istituzzjoni ghal finijiet differenti (ez.
frodi, it-twettiq u I-habi ta’ attivitajiet ta’ negozju
illegali, serq ta’ data, attivizmu / sabotagg) permezz ta’
varjeta ta’ tekniki (ez. abbuz u/jew eskalazzjoni tal-
privileggi, serq ta’ identita, social engineering,
sfruttament ta’ vulnerabbiltajiet fis-sistemi tal-ICT,
skjerament ta’ softwer malizzjuz).

e Installazzjoni ta’ loggers tal-ittastjar (key loggers)
biex jinsterqu IDs u passwords tal-utenti biex
jinkiseb I-a¢cess mhux awtorizzat ghal data
kunfidenzjali u/jew titwettaq frodi.

e Cracking/Tbassir ta’ passwords mhux b'sahhithom
biex jinkisbu drittijiet ta’ access illegittimi jew
elevati.

e Amministratur tas-sistema juza sistemi operattivi
jew utilitajiet tal-bazi tad-data (ghal modifiki diretti
ghall-bazi tad-data) biex iwettaq frodi.

Manipulazzjonijiet tal-ICT mhux awtorizzati minhabba
proceduri u prattiki inadegwati tal-gestjoni tal-access
tal-ICT.

e Nuggas ta’ dizattivazzjoni jew thassir ta’ kontijiet li
mhumiex mehtiega bhal dawk ta’ persunal li bidel il-
funzjonijiet u/jew telaq mill-istituzzjoni, inkluz
mistiedna jew fornituri li m’ghadx ghandhom bzonn
I-access, li jipprovdi access mhux awtorizzat lis-
sistemi tal-ICT.

e Ghoti ta’ drittijiet u privileggi eccessivi ta’ access
u/jew isir possibbli li attivitajiet illegali jinhbew.

Theddidiet ghas-sigurta minhabba nuqggas ta’
sensibilizzazzjoni tas-sigurta li minhabba fiha l-impjegati
ma jifhmux, jittraskuraw jew jongsu milli jaderixxu mal-
politiki u I-proceduri ta’ sigurta tal-ICT.

e Impjegati li jitgarrqu biex jipprovdu ghajnuna ghal
attakk (jigifieri social engineering).

e Prattici hziena fir-rigward tal-kredenzjali: gsim ta’
passwords, uzu ta’ passwords li “facilment”
jitbassru, uzu tal-istess password ghal hafna finijiet
differenti, ecc.

e Hzin ta’ data kunfidenzjali mhux ikkodifikata fuq
laptops u soluzzjonijiet ta’ hzin ta’ data portabbli
(ez. stikek tal-USB) li jistghu jintilfu jew jinsterqu.
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[I-hzin jew it-trasferiment mhux awtorizzat ta’ e  Persuni lijisirqu jew li intenzjonalment jizvelaw jew

informazzjoni kunfidenzjali barra mill-istituzzjoni.

johorgu bil-mohbi informazzjoni kunfidenzjali lil
persuni mhux awtorizzati jew lill-pubbliku.

Sigurta fizika
inadegwata tal-
ICT

Uzu hazin jew serq ta’ assi tal-ICT permezz ta’ aééess
fiziku li jikkawza hsara, telfien ta’ assi jew data jew biex
theddidiet ohra jsiru possibbli.

e Dhul fiziku fil-bini ghall-uffi¢éji u/jew centri tad-data
biex jinsteraq taghmir tal-ICT (ez. kompjuters,
laptops, soluzzjonijiet ta’ hzin) u/jew biex tigi
kkupjata data bl-access fiziku tas-sistemi tal-ICT.

Hsara intenzjonata jew accidentali lil assi fizici tal-ICT
kkawzati minn terrorizmu, accidenti jew
manipulazzjonijiet sfortunati/zbaljati mill-persunal tal-
istituzzjoni u/jew ta’ partijiet terzi (fornituri, persuna li
taghmel tiswijiet).

e Terrorizmu fiziku (jigifieri bombi terroristici) jew
sabotagg tal-assi tal-ICT.

e Qerda ta’ ¢centru tad-data kkawzata minn nar,
tnixxija tal-ilma jew fatturi ohrajn.

Protezzjoni fizika insuffi¢jenti kontra dizastri naturali li
tirrizulta f'gerda parzjali jew shiha ta’ sistemi/centri
tad-data tal-ICT minn dizastri naturali.

e Terremoti, shana estrema, maltempati tar-rih,
maltempati tas-silg gawwijin, gharghar, nar, sajjetti.

Riskji ta’ bidla
tal-ICT

Kontrolli
inadegwati fuq
bidliet fis-sistema
tal-ICT u fuq I-
izvilupp tal-ICT

In¢identi kkawzati minn zbalji jew vulnerabbiltajiet
mhux skoperti bhala rizultat ta’ bidla (ez. effetti mhux
previsti ta’ bidla jew bidla gestita hazin minhabba
nuggas ta’ ttestjar jew prattici ta’ gestjoni ta’ bidla
mhux xierqa) lil ez. softwer, sistemi u data tal-ICT.

e Hrug ghall-produzzjoni ta’ softwer jew bidliet fil-
konfigurazzjoni li ma gewx ittestjati bizzejjed
b’effetti negattivi mhux mistennija fuq data (ez.
korruzzjoni, thassir) u/jew fuq il-prestazzjoni tas-
sistema tal-ICT (ez. waqfien, degradazzjoni fil-
prestazzjoni).

e Bidliet mhux ikkontrollati ghal sistemi jew data tal-
ICT fl-ambjent tal-produzzjoni.

e Hrug ghall-produzzjoni ta’ sistemi tal-ICT u
applikazzjonijiet tal-internet b’sigurta baxxa, li
johloq opportunitajiet ghal hackers biex jattakkaw
is-servizzi tal-internet moghtija u/jew jkissru s-
sistemi interni tal-ICT.

e Bidliet mhux ikkontrollati fil-kodi¢i tas-sors ta’
softwer zviluppat internament.

e [ttestjar insuffi¢cjenti minhabba n-nuggas ta’
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ambjenti tal-ittestjar adegwati.
Arkitettura Gestjoni tal-akritettura tal-ICT dghajfa fit-tfassil, fil-bini | e Bidliet immaniggjati hazin lis-sistemi, softwer u/jew

inadegwata tal-
ICT

u fil-manteniment ta’ sistemi tal-ICT (ez. softwer,
hardwer, data) maz-zmien tista’ twassal ghal sistemi
tal-ICT kumplessi, difficli, ghaljin biex jigu immaniggjati
u rigidi, li m’ghadhomx bizzejjed allinjati mal-htigijiet
tan-negozju u, meta mgabbla mar-rekwiziti tal-gestjoni
tar-riskju attwali, mhux ged ilahhqu.

data tal-ICT fuqg perjodu twil ta’ zmien, li jwassal
ghal sistemi u arkitetturi tal-ICT kumplessi,
eterogeni u difficli biex jigu mmaniggjati, li
jirrizultaw f'hafna impatti negattivi fugq in-negozji u
fuq il-gestjoni tar-riskju (ez. nuqqas ta’ flessibbilta u
agilita, incidenti u nuqqasijiet tal-ICT, kost
operazzjonali gholi, sigurta u reziljenza mdghajfa
tal-ICT, tnaqqis fil-kwalita dat-data u fil-kapacitajiet
ta’ rappurtar.)

e |l-personalizzazzjoni u I-estensjoni estensiva ta’
pakketti ta’ softwer kummercjali b’softwer
zviluppat internament, li jwassal ghall-inkapacita li
jigu implimentati verzjonijiet u aggornamenti futuri
tas-softwer kummergjali u ghar-riskju li ma jibgax
aktar appoggjat mill-bejjiegh.

Ciklu tal-hajja u
gestjoni ta’
softwer korrettiv
inadegwati

In-nuqqas li jinzamm inventarju adegwat tal-assi kollha
tal-ICT f'appogg, u flimkien ma’, prattici tac-ciklu tal-
hajja u tal-gestjoni ta’ softwer korrettiv tajbin. Dan
iwassal ghal sistemi tal-ICT mhux patched bizzejjed (u
ghalhekk aktar vulnerabbli) u antikwati li ma
jappoggjawx il-htigijiet tan-negozju u tal-gestjoni tar-
riskju.

e Sistemi tal-ICT mhux patched u antikwati li jistghu
joholqu impatti negattivi fug in-negozju u |-gestjoni
tar-riskju (ez. nugqgas ta’ flessibbilta u agilita,
interruzzjonijiet tal-ICT, sigurta u reziljenza
mdghajfa tal-ICT).

Riskji ta’
integrita tad-
data tal-ICT

Ipprocessar u
mmaniggjar tad-
data tal-ICT li ma
jahdmux sew

Minhabba zbalji jew nuqqasijiet fis-sistema, fil-
komunikazzjoni u/jew fl-applikazzjoni, jew minhabba I-
process ta’ estrazzjoni, trasferiment u llowdjar (ETL)
tad-data li twettaq b’mod zbaljat, id-data tista’ tigi
mhassra jew tintilef.

e 7ball fis-sistema tal-IT fl-ipprocessar tal-lott, i
johlog bilanci zbaljati fil-kontijiet tal-bank tal-klijent.

e Domandi ezegwiti hazin.

e Telfien ta’ data minhabba zball fir-replikazzjoni
(backup) tad-data.

Kontrolli ta’
validazzjoni tad-

Zbalji relatati ma’ input tad-data u kontrolli ta’
approvazzjoni (ez. ghal data uzata ta’ parti terza),

e Ifformattjar/validazzjoni insufficjenti jew invalidi ta’
inputs tad-data f'applikazzjonijiet u/jew f'interfacci
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data mfassla trasferiment, ipprocessar u kontrolli tal-output tad-data tal-utent.

hazin f'sistemi
tal-ICT

neqsin jew mhux effettivi fis-sistemi tal-ICT (ez.
kontrolli ta’ validita tal-input, rekonciljazzjonijiet tad-
data).

e Nuggas ta’ kontrolli ta’ rikonciljazzjoni tad-data fuq
outputs prodotti

e Nuggas ta’ kontrolli fuq il-processi tal-estrazzjoni
tad-data ezegwiti (ez. domandi fuq il-bazi tad-data)
li jwasslu ghal data zbaljata.

e Uzu ta’ data esterna difettuza.

Bidliet fid-data
kkontrollati hazin
fis-sistemi tal-
produzzjoni tal-
ICT.

Zbalji fid-data introdotti minhabba nuqqgas ta’ kontrolli
fuq il-korrettezza u n-natura ggustifikata tal-
manipulazzjonijiet tad-data mwettga fil-produzzjoni ta
sistemi tal-ICT

7’

e Zviluppaturi jew amministraturi tal-bazi tad-data li
jaccessaw jew ibiddlu direttament id-data fis-
sistemi tal-produzzjoni tal-ICT b’mod mhux
kontrollat ez. fil-kaz ta’ in¢ident tal-ICT.

Arkitettura tad-
data, flussi tad-
data, mudelli tad-
data jew
dizzjunarji tad-
data mfassla

Arkitettura tad-data, flussi tad-data, mudelli tad-data
jew dizzjunariji tad-data mmaniggjati hazin jistghu
jirrizultaw f'diversi verzjonijiet tal-istess data matul is-
sistemi tal-ICT, li m’ghadhomx konsistenti minhabba
mudelli tad-data jew definizzjonijiet tad-data applikati
b’mod differenti u/jew differenzi fil-process sottostanti

e L-ezistenza ta’ bazijiet ta’ data tal-klijenti differenti
ghal kull prodott jew unita tan-negozju
b’definizzjonijiet u ogsma tad-data differenti, li
tirrizulta f'data integrata dwar il-klijent mhux
rikonciljata u difficli li titgabbel fil-livell tal-
istituzzjoni jew tal-grupp shih.

u/jew tal-generazzjoni u tat-tibdil fid-data.

immaniggjati

hazin
Riskji ta’ Reziljenza In-nuqgas ta’ disponibbilta ta’ servizzi tal-ICT, servizziu | e Indisponibbilta ta’ servizzi ewlenin bhala rizultat ta’
esternalizzazzjo | inadegwata ta’ utilitajiet tat-telekomunikazzjoni kriti¢i esternalizzati. nuqggasijiet fis-sistemi jew fl-applikazzjonijiet
ni tal-ICT servizzi ta’ parti Telfien jew korruzzjoni ta’ data kritika/sensittiva fdata (esternalizzati) tal-ICT tal-fornituri.

terza jew ta’
entita ohra tal-
Grupp

lill-fornitur tas-servizz

o  Tfixkil fil-konnessjonijiet tat-telekomunikazzjoni.
e Nuqgqas fil-provvista tal-energija.

Governanza ta’
esternalizzazzjoni
inadegwata

Degradazzjoni jew nuqgqasijiet kbar fis-servizz minhabba
thejjija jew processi ta’ kontroll ineffi¢jenti tal-fornitur
tas-servizz esternalizzat.

Governanza ta’ esternalizzazzjoni ineffettiva tista’

e Procedurita’ gestjoni tal-inc¢identi hziena,
mekkanizmi u garanziji ta’ kontroll kuntrattwali
mfassla fil-ftehim tal-fornitur tas-servizz li jzidu d-
dipendenza fuq I-impjegat ewlieni fuq il-partijiet
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tirrizulta f'nuqqas ta’ hiliet u kapacitajiet adegwati biex terzi u |-bejjiegha.
jigu identifikati, ivvalutati, mitigati u mmonitorjati r- | ¢ Kontrolli tal-gestjoni tat-tibdil mhux xierga li
riskji tal-ICT u tista’ tillimita I-kapacitajiet operazzjonali jikkonéernaw l-ambjent tal-ICT tal-fornitur tas-
tal-istituzzjonijiet. servizz jistghu joholqu degradazzjoni jew nuqqas
kbir fis-servizz.
Sigurta Hacking tas-sistemi tal-ICT tal-partijiet terzi li jfornu s- e Hacking ta’ fornituri tas-servizz minn kriminali jew

inadegwata ta’
parti terza jew ta’
entita ohra tal-
Grupp

servizz, b’'impatt dirett fuq is-servizzi esternalizzati jew
id-data kritika/kunfidenzjali mahzuna ghand il-fornitur
tas-servizz.

Persunal tal-fornitur tas-servizz li jikseb access mhux
awtorizzat ghal data kritika/sensittiva mahzuna ghand
il-fornitur tas-servizz

terroristi, bhala punt ta’ dhul fis-sistemi tal-ICT tal-
istituzzjonijiet jew biex jac¢essaw/jeqirdu data
kritika jew sensittiva mahzuna ghand il-fornitur tas-
servizz.

e Informazzjoni privileggata malizzjuza min-naha tal-
fornitur tas-servizz li jipprova jisraq u jbigh data
sensittiva.
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