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Obveze uskladivanja i izvjeScivanja

Status ovih smjernica

1.

Ovaj dokument sadrzi smjernice izdane na temelju ¢lanka 16. Uredbe (EU) br. 1093/20101. U skladu
s ¢lankom 16. stavkom 3. Uredbe (EU) br. 1093/2010 nadlezna tijela i financijske institucije moraju
ulagati napore da se usklade s ovim smjernicama.

Smjernice iznose EBA-ino stajaliSte o odgovaraju¢im nadzornim praksama unutar Europskog sustava
financijskog nadzora ili o tome kako bi se pravo Unije trebalo primjenjivati u odredenom podrucju.
Nadlezna tijela odredena ¢lankom 4. stavkom 2. Uredbe (EU) br. 1093/2010 na koja se smjernice
primjenjuju trebala bi se s njima uskladiti tako da ih na odgovarajuci nacin ukljuce u svoje prakse
(npr. izmjenama svojeg pravnog okvira ili nadzornih postupaka), ukljucujudi i u slu¢ajevima kada su
smjernice prvenstveno upucéene institucijama.

Zahtjevi za izvjeScivanje

3.

U skladu s ¢lankom 16. stavkom 3. Uredbe (EU) 1093/2010 nadleZna tijela moraju obavijestiti EBA-u
o tome jesu li uskladena ili se namjeravaju uskladiti s ovim smjernicama, odnosno o razlozima
neuskladenosti do 13.11.2017. U sluéaju izostanka takve obavijesti unutar ovog roka EBA ¢e smatrati
da nadleZna tijela nisu uskladena. Obavijesti se dostavljaju slanjem ispunjenog obrasca koji se nalazi
na internetskoj stranici EBA-e na adresu compliance@eba.europa.eu s uputom ,,EBA/GL/2017/05".
Obavijesti bi trebale slati osobe s odgovaraju¢om nadleznoscu za izvjeséivanje o uskladenosti u ime
svojih nadleznih tijela. Svaka se promjena statusa uskladenosti takoder mora prijaviti EBA-i.

Obavijesti ¢e biti objavljene na EBA-inoj internetskoj stranici u skladu s ¢lankom 16. stavkom 3

! Uredba (EU) br. 1093/2010 Europskog parlamenta i Vije¢a od 24. studenoga 2010. o osnivanju europskog
nadzornog tijela (Europskog nadzornog tijela za bankarstvo), kojom se izmjenjuje Odluka br. 716/2009/EZ i
stavlja izvan snage Odluka Komisije 2009/78/EZ, (SL L 331, 15.12.2010., str. 12.).


mailto:compliance@eba.europa.eu
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2. Predmet, podrucje primjene i definicije

Predmet i podrudje primjene

5. Ovim smjernicama, sastavljenima sukladno &lanku 107. stavku 3. Direktive 2013/36/EU?, nastoji se
osigurati uskladenost nadzornih praksi pri procjeni rizika informacijsko-komunikacijske tehnologije
(IKT) u okviru postupka nadzorne provjere i ocjene (SREP) iz ¢lanka 97. Direktive 2013/36/EU koji je
dodatno odreden u Smjernicama EBA-e o zajednic¢kim postupcima i metodologijama za postupak
nadzorne provjere i ocjene (SREP)®. U ovim se Smjernicama osobito odreduju kriteriji procjene koje
bi nadlezna tijela trebala primjenjivati pri nadzornoj procjeni upravljanja i strategija institucija u
pogledu IKT-a te pri nadzornoj procjeni izloZzenosti institucija riziku IKT-a i kontrola IKT-a. Ove su
Smjernice sastavni dio Smjernica EBA-e o SREP-u.

6. Nadlezna tijela trebala bi primjenjivati ove Smjernice u skladu s razinom primjene SREP-a
odredenom u Smjernicama EBA-e o SREP-u te u skladu s modelom minimalnog angazimana i
zahtjevima o proporcionalnosti koji su njima odredeni.

Adresati

7. Ove Smjernice upucene su nadleznim tijelima koja su utvrdena u ¢lanku 4. stavku 2. tocci (i) Uredbe
(EU) br. 1093/2010.

Definicije

8. Ako nije drukd¢ije navedeno, pojmovi upotrijebljeni i definirani u Direktivi 2013/36/EU i Uredbi (EU)
br. 575/2013, kao i definicije iz Smjernica EBA-e o SREP-u, imaju isto znacenje u ovim Smjernicama.
Osim toga, za potrebe ovih Smjernica primjenjuju se sljedece definicije:

Sustavi IKT-a IKT koji je ureden kao dio mehanizma ili medusobno povezane
mreZe koji su podrska poslovanju institucije.

Usluge IKT-a Usluge koje sustavi IKT-a pruZaju unutarnjim ili vanjskim
korisnicima. Primjeri obuhvaéaju unos podataka, pohranu
podataka, obradu podataka i usluge izvjeséivanja, ali i

? Direktiva 2013/36/EU Europskog parlamenta i Vijeéa od 26. lipnja 2013. o pristupanju djelatnosti kreditnih institucija i bonitetnom
nadzoru nad kreditnim institucijama i investicijskim drustvima, izmjeni Direktive 2002/87/EZ te stavljanju izvan snage direktiva
2006/48/EZ i 2006/49/EZ (1) —SL L 176, 27. 6. 2013.

* EBA/GL/2014/13


http://eur-lex.europa.eu/legal-content/EN/AUTO/?uri=uriserv:OJ.L_.2013.176.01.0338.01.ENG&toc=OJ:L:2013:176:TOC
http://eur-lex.europa.eu/legal-content/EN/AUTO/?uri=uriserv:OJ.L_.2013.176.01.0338.01.ENG&toc=OJ:L:2013:176:TOC
http://eur-lex.europa.eu/legal-content/EN/AUTO/?uri=uriserv:OJ.L_.2013.176.01.0338.01.ENG&toc=OJ:L:2013:176:TOC
http://eur-lex.europa.eu/legal-content/EN/ALL/?uri=OJ:L:2013:176:TOC#TN0001
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Rizik povezan s dostupnosc¢u i
kontinuitetom IKT-a

Sigurnosni rizik IKT-a

Rizik promjena IKT-a

Rizik IKT-a povezan s integritetom
podataka

Rizik povezan s eksternalizacijom
IKT-a

pomocne usluge za potrebe pracenja, poslovanja i odlucivanja.

Rizik od nastanka nepovoljnih utjecaja na rad i dostupnost
sustava IKT-a i podataka, ukljuéuju¢i nemoguénost
pravodobnog oporavka usluga institucije uslijed kvara
hardverskih ili softverskin komponenata IKT-a, manjkavosti
upravljanja sustavom IKT-a te ostalih dogadaja, kako je
podrobnije opisano u Prilogu.

Rizik od neovlastenog pristupa sustavima IKT-a i podatcima
unutar institucije ili izvan nje (npr. kiberneticki napadi), kako je
podrobnije opisano u Prilogu.

Rizik koji proizlazi iz nemoguénosti institucija da pravodobno i
kontrolirano upravljaju promjenama u sustavu IKT-a, osobito
kad je rije€ o velikim i sloZzenim programskim promjenama,
kako je podrobnije opisano u Prilogu.

Rizik od toga da su podatci koji se pohranjuju i obraduju u
sustavima |KT-a nepotpuni, netocni ili nekonzistentni u
razlicitim sustavima |IKT-a, primjerice zbog slabih ili
nepostojeéih kontrola tijekom raznih faza Zivotnog ciklusa
podataka IKT-a (tj. dizajniranja podatkovne arhitekture,
izgradnje podatkovnog modela i/ili podatkovnih rjeénika,
provjere unosa podataka, kontrole izdvajanja podataka,
prijenosa i obrade, ukljucujuéi i izlazne podatke), ¢ime se
narusava moguénost institucije da ispravno i pravodobno
pruza usluge te osigura informacije povezane s upravljanjem
(rizikom) i financijske informacije, kako je podrobnije opisano
u Prilogu.

Rizik od toga da angaziranje trece strane ili nekog drugog
subjekta grupe (eksternalizacija unutar grupe) radi pruzanja
sustava IKT-a ili povezanih usluga negativno utjece na rad
institucije i njezino upravljanje rizicima, kako je podrobnije
opisano u Prilogu.
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3. Provedba

Datum primjene

9. Ove Smjernice primjenjuju se od 1. sije¢nja 2018.
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4. Zahtjevi za procjenu rizika IKT-a

Glava 1. — Opce odredbe

10.Nadlezna tijela bi u okviru SREP postupka trebala provesti procjenu rizika IKT-a, sustava upravljanja i
strategije IKT-a pridrZavajuci se modela minimalnog angaZmana i kriterija proporcionalnosti odredenih u
glavi 2. Smjernica EBA-e o SREP-u. To ponajprije znaci sljedede:

a. ucestalost procjena rizika IKT-a ovisila bi o modelu minimalnog angazmana koji je uvjetovan
kategorijom SREP-a u koju je institucija razvrstana te o konkretnom planu nadzora institucije;

b. dubina, podrobnost i intenzitet procjene IKT-a trebali bi biti razmjerni velicini, ustroju i
operativnim uvjetima institucije, kao i naravi, opsegu i sloZzenosti njezinih aktivnosti.

11.Nacelo proporcionalnosti u cijelim se Smjernicama primjenjuje na opseg, ucestalost i intenzitet
angaZmana nadzornih tijela i dijaloga s institucijom te na nadzorna ocekivanja standarda koje institucija
treba zadovoljiti.

12.NadleZna tijela mogu uzeti u obzir aktivnosti koje su institucija ili nadlezno tijelo ve¢ obavili u okviru
procjena drugih rizika ili elemenata SREP-a te se mogu osloniti na njih kako bi imala na raspolaganju
azuriranu procjenu. Konkretno, pri provedbi procjena iz ovih Smjernica nadlezna tijela trebala bi
odabrati najprimjereniji pristup i metodologiju nadzorne procjene koji su najprikladniji za odredenu
instituciju i razmjerni toj instituciji; uz to, nadlezna bi tijela trebala upotrijebiti postojece i dostupne
resurse (npr. odgovarajuca izvjeséa i druge dokumente, sastanke s funkcijama odgovornima za
upravljanje (rizicima) , rezultate izravnih nadzora) i temeljiti svoju procjenu na njima.

13.NadleZna tijela trebala bi saZeti rezultate svojih procjena kriterija odredenih u ovim Smjernicama i
upotrijebiti ih prilikom donosSenja zakljuéaka o procjeni elemenata SREP-a, kako je odredeno u
Smjernicama EBA-e o SREP-u.

14.Prije svega, iz procjene upravljanja i strategije IKT-a provedene u skladu s glavom 2. ovih Smjernica
trebali bi proizaci rezultati na kojima ¢e se temeljiti sazetak nalaza procjene elementa SREP-a koji se
odnosi na interno upravljanje i kontrolu na razini institucije, kako je odredeno u glavi 5. Smjernica EBA-e
o SREP-u, te bi se ta procjena trebala odrazavati u ocjeni tog elementa SREP-a. Osim toga, nadlezna tijela
trebala bi imati na umu da se svi znacajni nepovoljni ulinci procjene strategije IKT-a na poslovnu
strategiju institucije, kao i zabrinutosti da institucija moZzda nema dovoljno resursa i kapaciteta IKT-a za
provedbu i potporu vaznih planiranih strateskih promjena, trebaju obuhvatiti analizom poslovnog
modela u skladu s glavom 4. Smjernica EBA-e o SREP-u.
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15.Rezultat procjene rizika IKT-a, kako je odredeno u glavi 3. ovih Smjernica, trebao bi se ugraditi u
rezultate procjene operativnog rizika te bi se trebalo smatrati da utjee na njezinu ocjenu, kako je
odredeno glavom 6.4. Smjernica EBA-e o SREP-u.

16.Napominje se da bi nadlezna tijela nacelno trebala procijeniti potkategorije rizika u okviru glavnih
kategorija (tj. rizik IKT-a procijenit ¢e se u sklopu operativnog rizika), no ako nadleZna tijela zakljuce da
su neke potkategorije znacajne, te potkategorije mogu procijeniti pojedinacno. Stoga, u slucaju da
nadlezno tijelo utvrdi da je rizik IKT-a znacajan rizik, u ovim se Smjernicama nalazi tablica za ocjenjivanje
(tablica 1.) koja se treba upotrebljavati za ocjenjivanje rizika IKT-a kao zasebne kategorije, pridrZavajudi
se opceg pristupa ocjenjivanju rizika za kapital iz Smjernica EBA-e o SREP-u.

17.Kako bi odredila treba li se rizik IKT-a smatrati znacajnim te procjenjivati i ocjenjivati kao samostalna
kategorija operativnog rizika, nadleZna tijela mogu upotrijebiti kriterije navedene u odjeljku 6.1.
Smjernica EBA-e o SREP-u.

18.Pri primjeni ovih Smjernica nadleZna tijela trebala bi, u slu¢ajevima u kojima je to potrebno, uzeti u obzir
nepotpun popis potkategorija rizika IKT-a i scenarija rizika odredenih u Prilogu, imajuc¢i na umu da je
Prilog usmjeren na rizike IKT-a koji mogu prouzrociti vrlo ozbiljne gubitke. Nadlezna tijela mogu iskljuciti
neke rizike IKT-a obuhvacene klasifikacijom ako se ne odnose na njihovu procjenu. Institucije bi trebale
uspostaviti vlastite klasifikacije rizika, a ne upotrebljavati klasifikaciju rizika IKT-a iz Priloga.

19.Kada se ove Smjernice primjenjuju na prekograni¢ne grupe banaka i njihove subjekte, a osnovan je
kolegij nadzornih tijela, uklju¢ena nadleZna tijela trebala bi u kontekstu suradnje za potrebe procjene u
okviru SREP-a u skladu s odjeljkom 11.1. Smjernica EBA-e o SREP-u koordinirati u najvecoj mogucoj mjeri
precizni i detaljni obuhvat svake stavke informacija, jednako za sve subjekte grupe.
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Glava 2. — Procjena upravljanja i strategije
institucije u pogledu IKT-a

2.1 Opcanacela

20. NadleZna tijela trebala bi procijeniti jesu li sustavi IKT-a i povezani rizici propisno obuhvaceni op¢im
upravljanjem institucije i okvirom unutarnjih kontrola te uvazava li upravljacko tijelo te aspekte i
upravlja li njima na primjeren nacin, s obzirom na to da je IKT iznimno vaZan za pravilno
funkcioniranje institucija.

21.Nadlezna tijela trebala bi pri provodenju te procjene slijediti zahtjeve i standarde za dobro interno
upravljanje i mehanizme kontrole rizika koji su odredeni u Smjernicama EBA-e o internom upravljanju
(GL 44)* te medunarodnim smjernicama za to podruéje, u mjeri u kojoj su oni primjenjivi s obzirom na
specificnost sustava i rizika IKT-a.

22.Procjena iz ove glave ne obuhvaca posebne elemente upravljanja sustavima IKT-a, upravljanja rizicima i
kontrolama koji su usmjereni na upravljanje specificnim rizicima IKT-a o kojima je rije¢ u glavi 3. ovih
Smjernica, nego je usmjerena na sljedeéa podrucja:

a. strategiju IKT-a—ima li institucija strategiju IKT-a kojom se primjereno upravlja i koja je
uskladena s poslovnom strategijom institucije;

b. opce interno upravljanje —jesu li sustavi opéeg internog upravljanja institucije primjereni u
odnosu na sustave IKT-a institucije;

c. rizike IKT-a unutar okvira institucije za upravljanje rizicima —jesu li okvirom institucije za
upravljanje rizicima i unutarnju kontrolu primjereno zastiéeni sustavi IKT-a institucije.

23.lako tocka a) iz stavka 22. pruza podatke o elementima upravljanja institucije, ponajprije bi se trebala
ugraditi u procjenu poslovnog modela iz glave 4. Smjernica EBA-e o SREP-u. To¢kama (b) i (c) dopunjuju
se procjene podrucja obuhvacenih glavom 5. smjernica EBA-e o SREP-u te bi se procjena opisana u ovim
Smjernicama trebala ugraditi u odgovarajucu procjenu iz glave 5. Smjernica EBA-e o SREP-u.

24.Rezultate te procjene trebalo bi uzeti u obzir, u slu¢ajevima u kojima su oni relevantni, pri procjeni
upravljanja rizicima i kontrola rizika iz glave 3. ovih Smjernica.

2.2 Strategija IKT-a

25.U okviru ovog odjeljka nadlezna tijela trebala bi procijeniti postoji li u instituciji strategija IKT-a koju
upravljacko tijelo institucije primjereno nadzire, koja je u skladu s poslovnom strategijom, osobito u

4 Smjernice EBA-e o internom upravljanju, GL 44, 27. rujna 2011.
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pogledu redovitog odrzavanja IKT-a te planiranja i provedbe vazZnih i sloZzenih promjena povezanih s IKT-
om, te koja podupire poslovni model institucije.

2.2.1 Razvoji primjerenost strategije IKT-a

26.Nadlezna tijela trebala bi procijeniti postoji li u instituciji okvir za pripremu i razvoj strategije IKT-a
institucije koji je razmjeran prirodi, opsegu i sloZenosti njezinih aktivnosti povezanih s IKT-om. Pri
provedbi te procjene nadlezna bi tijela trebala razmotriti sljedece:

a. je li vie rukovodstvo® poslovne linije ili poslovnih linija primjereno uklju¢eno u definiranje
strateskih prioriteta IKT-a institucije i je li viSe rukovodstvo funkcije IKT-a upoznato s
razvojem, osmisljavanjem i pokretanjem vaZnih poslovnih strategija i inicijativa kako bi se
osigurala stalna uskladenost medu sustavima IKT-a, uslugama IKT-a i funkcijom IKT-a
(odnosno osobama odgovornima za uvodenje tih sustava i usluga i upravljanje njima) te
poslovnom strategijom institucije, kao i u€inkovito azuriranje IKT-a;

b. je li strategija IKT-a dokumentirana i poduprta konkretnim planovima provedbe, osobito u
pogledu kljuénih pitanja i planiranja resursa (ukljucujuéi financijske i ljudske resurse) kako bi
se osiguralo da su realni i kako bi se omogucila provedba strategije IKT-a;

c. azurira li institucija redovito svoju strategiju IKT-a, osobito pri promjenama poslovne
strategije, kako bi se osigurala stalna uskladenost izmedu IKT-a i srednjoro¢nih do dugorocnih
poslovnih ciljeva, planova i aktivnosti;

d. odobrava li upravljacko tijelo institucije strategiju IKT-a i provedbene planove te prati li
njihovu provedbu.

2.2.2 Provedba strategije IKT-a

27.Ako strategija IKT-a institucije zahtijeva provedbu vazinih i sloZzenih promjena povezanih s IKT-om ili
promjena koje ¢e znacajno utjecati na poslovni model institucije, nadlezna tijela trebala bi procijeniti
postoji li u instituciji kontrolni okvir primjeren njezinoj veli€ini, aktivnostima povezanim s IKT-om i razini
promjena kojim se osigurava ucinkovita provedba strategije IKT-a institucije. Pri provedbi te procjene
nadleZna bi tijela trebala razmotriti sljedece:

a. jesu li kontrolnim okvirom obuhvaéeni postupci upravljanja (npr. praéenje napretka i
proracuna te izvjeSéivanje o njima) i odgovarajuca tijela (npr. ured za upravljanje projektima,
koordinacijska skupina za IKT ili odgovaraju¢e drugo tijelo) koji ucinkovito podrzavaju
provedbu strateskih programa IKT-3a;

b. jesu li u kontrolnom okviru definirane i raspodijeljene uloge i odgovornosti za provedbu
strateskih programa IKT-a, pri ¢emu posebnu pozornost treba obratiti na iskustvo klju¢nih
dionika koji se bave organizacijom, koordinacijom i pra¢enjem vaznih i sloZenih promjena
povezanih s IKT-om te na upravljanje Sirim uc¢incima na organizaciju i osoblje (npr. postupanje
u sluéaju otpora promjenama, osposobljavanje, komunikacija);

> Znacenje ,viSeg rukovodstva” i ,upravljackog tijela” u skladu je s definicijama iz Direktive 2013/36/EU od 26. lipnja 2013. iz

R

¢lanka 3. tocke 7. za ,,upravljacko tijelo” i ¢lanka 3. tocke 9. za ,viSe rukovodstvo”.
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c. postoje li u kontrolnom okviru neovisne kontrolne funkcije i funkcija unutarnje revizije koje
jamce da se rizici povezani s provedbom strategije IKT-a prepoznaju, procjenjuju i ucinkovito
smanjuju te da je okvir upravljanja koji je uspostavljen radi provedbe strategije IKT-a
ucinkovit;

d. sadrzava li kontrolni okvir postupak planiranja i revizije planiranja koji je dovoljno fleksibilan i
omogucuje reagiranje na vazne uocene probleme (npr. probleme s provedbom ili kasnjenja)
ili vanjske dogadaje (npr. vazne promjene u poslovhom okruzenju, tehnoloske probleme ili
inovacije) radi osiguravanja pravodobnog prilagodavanja strateskog plana provedbe.

2.3 Opce interno upravljanje

28.U skladu s glavom 5. Smjernica EBA-e o SREP-u nadlezna tijela trebala bi procijeniti ima li institucija
primjerenu i transparentnu korporativnu strukturu koja ,,odgovara namjeni” i je li primijenila primjerene
postupke upravljanja. S posebnim naglaskom na sustave IKT-a i u skladu sa Smjernicama EBA-e o
internom upravljanju tom bi se procjenom trebalo procijeniti i sljedece:

a. ima li institucija robusnu i transparentnu organizacijsku strukturu s jasnim zaduzenjima za IKT,
ukljuc€ujuci upravljacko tijelo i njegove odbore, te imaju li klju¢ne osobe odgovorne za IKT (npr.
voditelj organizacijske jedinice za informacijsku tehnologiju, voditelj organizacijske jedinice za
operacije ili odgovarajuéa druga osoba) primjeren izravni ili neizravni pristup upravljackom
tijelu kako bi se osiguralo da se na razini upravljackog tijela primjereno izvjescuje, raspravlja i
odlucuje o vaznim informacijama ili pitanjima povezanim s IKT-om;

b. je li upravljacko tijelo institucije upoznato s rizicima povezanim s IKT-om i bavi li se njima.

29.Nastavno na odjeljak 5.2. Smjernica EBA-e o SREP-u nadleZna bi tijela trebala procijeniti je li u politici i
strategiji eksternalizacije u podrucju IKT-a uzet u obzir, u sluajevima u kojima je to relevantno, ucinak
eksternalizacije u podrucju IKT-a na poslovanje i poslovni model institucije.

2.4 Rizik IKT-a unutar okvira institucije za upravljanje rizicima

30.Pri procjeni upravljanja rizicima i unutarnjih kontrola u cijeloj instituciji, kako je predvideno u glavi 5.
Smjernica EBA-e o SREP-u, nadlezna tijela trebala bi razmotriti jesu li unutar okvira institucije za
upravljanje rizicima i okvira unutarnjih kontrola sustavi IKT-a primjereno zasti¢eni na nacin razmjeran
veli¢ini i aktivnostima institucije te njezinom profilu rizicnosti u pogledu IKT-a, kako je definirano u
glavi 3. NadleZna tijela trebala bi posebice utvrditi sljedece:

a. jesu li rizici IKT-a, kao dio Sire kategorije operativnog rizika, obuhvaceni sklonoséu
preuzimanju rizika i postupkom procjene adekvatnosti internog kapitala (ICAAP) pri
definiranju opde strategije rizika i odredivanju internog kapitala;

b. jesu li rizici IKT-a obuhvacdeni okvirom za upravljanje rizicima i unutarnjih kontrola na razini
cijele institucije.
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31.Nadlezna tijela trebala bi provesti procjenu navedenu pod tockom (a) uzimajucéi u obzir i ocekivane i

nepovoljne scenarije, npr. scenarije obuhvacene testiranjem otpornosti na stres specificnim za

instituciju ili nadzornim testiranjem otpornosti na stres.

32.S posebnim naglaskom na tocku (b), nadlezna tijela trebala bi procijeniti jesu li funkcije neovisne

kontrolne funkcije i funkcija unutarnje revizije, opisane u stavku 104. tockama (a) i (d) te stavku 105.

tockama

(a) i (c) Smjernica EBA-e o SREP-u, primjerene za osiguravanje dostatne razine neovisnosti

izmedu IKT-a i funkcija kontrole i revizije, s obzirom na veliinu institucije i njezin profil rizicnosti u

pogledu

IKT-a.

2.5 Sazetak nalaza

33.Ti rezultati trebaju se ukljuciti u saZetak nalaza iz glave 5. Smjernica EBA-e o SREP-u i trebaju biti

obuhvacdeni odgovarajuéim ocjenama u skladu s razmatranjima iz tablice 3. Smjernica EBA-e o SREP-u.

34.Kada je
sljedede:

a.

rije€ o procjeni strategije IKT-a, pri zakljucivanju navedene procjene potrebno je razmotriti

ako nadlezZna tijela zakljuce da je upravljacki okvir institucije neprimjeren za razvoj i provedbu
strategije IKT-a institucije iz odjeljka 2.2., onda bi se to trebalo odraziti na procjenu internog
upravljanja institucije iz stavka 87. tocke (a) glave 5. Smjernica EBA-e o SREP-u;

. ako nadlezna tijela na temelju procjena iz odjeljka 2.2. zaklju¢e da bi moglo doéi do znatnog

razilaZzenja izmedu strategije IKT-a i poslovne strategije koje bi moglo imati znatan nepovoljan
utjecaj na dugoroéne poslovne i/ili financijske ciljeve institucije, na odrzivost i/ili poslovni
model institucije ili naposlovha podrucja/ poslovne linije institucije koje su u
stavku 62. tocki (a) Smjernica EBA-e o SREP-u odredene kao najznacajnije, onda bi se to trebalo
odraziti na procjenu poslovnog modela iz stavka 70. toc¢aka (b) i (c) glave 4. Smjernica o SREP-u;

. ako nadlezna tijela na temelju procjena iz odjeljka 2.2. zaklju¢e da institucija mozda nece imati

dostatne resurse IKT-a i provedbene sposobnosti IKT-a za uvodenje i potporu vaznih planiranih
strateskih promjena, to bi trebalo utjecati na procjenu poslovnog modela iz stavka 70. tocke (b)
glave 4. Smjernica EBA-e o SREP-u.
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Glava 3. — Procjena izlozenosti institucija
riziku IKT-a i kontrola IKT-a

3.1 Opca pitanja

35.Nadlezna tijela trebala bi procijeniti je li institucija pravilno utvrdila, procijenila i smanijila svoje rizike IKT-
a. Taj postupak trebao bi biti dio okvira upravljanja operativnim rizikom i podudarati se s pristupom koji
se primjenjuje na operativni rizik.

36.Nadlezna tijela najprije trebaju utvrditi znacajne inherentne rizike IKT-a kojima je institucija izloZzena ili bi
mogla biti izloZena, a zatim provesti procjenu ucinkovitosti okvira institucije za upravljanje rizicima IKT-a
te postupaka i kontrola za smanjenje tih rizika. Ishod procjene trebao bi biti obuhvaéen u sazetku nalaza,
koji se ugraduje u ocjenu operativnog rizika iz Smjernica o SREP-u. Ako se rizik IKT-a smatra znacajnim i
nadleZna tijela Zele mu dodijeliti zasebnu ocjenu, trebaju mu dodijeliti ocjenu kao podriziku operativnog
rizika na temelju tablice 1.

37.Pri provedbi procjene iz ove glave nadleina tijela trebala bi, kao osnovu za utvrdivanje prioriteta
nadzorne procjene, upotrijebiti sve dostupne izvore informacija odredene u stavku 127. glave 6.
Smjernica EBA-e o SREP-u, kao na primjer aktivnosti institucije, izvjes¢a i rezultate u podrucju upravljanja
rizicima institucije, . NadleZna tijela trebala bi pri provodenju te procjene upotrijebiti i druge izvore
informacija, ukljucujudii sljedece, u slu¢ajevima u kojima je to relevantno:

a. samoprocjene rizika IKT-a i kontrola (ako se navode u informacijama o ICAAP-u);

b. informacije povezane s rizikom IKT-a dostavljene upravljackom tijelu institucije, npr. redovita
izvjeS¢a i izvjeSéa potaknuta incidentima povezanima s rizikom IKT-a (ukljucujuéi i bazu
podataka operativnih gubitaka) i podatke o izloZenosti riziku IKT-a dobivene od funkcije
institucije za upravljanje rizicima;

c. nalaze unutarnjih i vanjskih revizija povezanih s rizikom IKT-a koji su dostavljeni revizorskom
odboru institucije.

3.2 Utvrdivanje znacajnih rizika IKT-a

38.Nadlezna tijela trebala bi utvrditi znacajne rizike IKT-a kojima je institucija izloZzena ili bi mogla biti
izloZzena slijededi korake opisane u nastavku.

3.2.1 Preispitivanje profila rizicnosti institucije povezanog s IKT-om

39.Pri preispitivanju profila rizicnosti institucije povezanog s IKT-om nadleZna tijela trebala bi uzeti u obzir
sve relevantne informacije o izloZenostima institucije riziku IKT-a, ukljucujuéi informacije iz stavka 37.,
uocene znacajne nedostatke ili manjkavosti u organizaciji IKT-a te kontrole na razini institucije iz glave 2.
ovih Smjernica i, u slucajevima u kojima je to relevantno, razmjerno preispitati te informacije. Nadlezna
bi tijela u sklopu tog preispitivanja trebala razmotriti sljedece:
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potencijalni ucinak znacajnog narusavanja sustava IKT-a institucije na financijski sustav na
domacdoj ili medunarodnoj razini;

je li institucija moZda izloZzena sigurnosnim rizicima IKT-a ili rizicima povezanima s
dostupnoscéu i kontinuitetom IKT-a zbog prekomjernog oslanjanja na internet, visokog
stupnja usvajanja inovativnih rjeSenja IKT-a ili drugih poslovnih distribucijskih kanala koji je
mogu uciniti vierojatnijom metom kibernetickih napada;

je li institucija moZda izloZenija sigurnosnim rizicima IKT-a, rizicima povezanima s
dostupnoscu i kontinuitetom IKT-a, rizicima IKT-a povezanim s integritetom podataka ili
rizicima promjene IKT-a zbog sloZenosti (npr. prouzrocene spajanjem ili preuzimanjem) ili
zastarjelosti svojih sustava IKT-3a;

provodi li institucija znadajne promjene na svojim sustavima IKT-a i/ili svojoj funkciji IKT-a
(npr. zbog spajanja, preuzimanja, prodaja ili zbog zamjene svojih klju¢nih sustava IKT-a), koje
bi mogle nepovoljno utjecati na stabilnost ili ispravno funkcioniranje sustava IKT-a i
prouzrociti znacajne rizike povezane s dostupnoséu i kontinuitetom IKT-a, sigurnosne rizike
IKT-a, rizike promjene IKT-a ili rizike IKT-a povezane s integritetom podataka;

je li institucija eksternalizirala svoje usluge IKT-a ili sustave IKT-a unutar grupe ili izvan nje, Sto
bi je moglo izloZiti znacajnim rizicima povezanima s eksternalizacijom IKT-a;

provodi li institucija agresivne mjere smanjenja troskova IKT-a koje bi mogle prouzrociti
smanjenje potrebnih ulaganja u IKT, resursa i stru¢nog znanja u podrucju informacijskih
tehnologija i povecati izloZzenost svim vrstama rizika IKT-a iz klasifikacije rizika;

moze li lokacija vaznih operativnih i podatkovnih centara povezanih s IKT-om (npr. regije,
drzave) izloZiti instituciju prirodnim nepogodama (npr. potresima, poplavama), politickoj
nestabilnosti ili radni¢kim i gradanskim nemirima, Sto bi moglo izazvati znacajan porast rizika
povezanih s dostupnoscu i kontinuitetom IKT-a te sigurnosnih rizika IKT-a.

3.2.2 Preispitivanje kljucnih sustava i usluga IKT-a

40.U sklopu postupka utvrdivanja rizika IKT-a s potencijalnim znacajnim bonitetnim utjecajem na instituciju

nadlezna bi tijela trebala preispitati dokumente institucije i donijeti misljenje o sustavima i uslugama

IKT-a koji su kljucni za pravilno funkcioniranje, dostupnost, kontinuitet i sigurnost osnovnih aktivnosti

institucije.

41.Nadlezna tijela radi toga bi trebala preispitati metodologiju i postupke koje je institucija primijenila kako

bi odredila klju¢ne sustave i usluge IKT-a, imajuci na umu da institucija neke sustave i usluge IKT-a moze

smatrati klju¢nima sa stajaliSta kontinuiteta poslovanja i dostupnosti, sigurnosti (npr. sprecavanje

prijevara) i/ili sa stajalista povjerljivosti (npr. povjerljivi podatci). Nadlezna tijela trebala bi provesti to

preispitivanje imaju¢i na umu da klju¢ni sustavi i usluge IKT-a trebaju ispunjavati barem jedan od

sljedecih uvjeta:

a.

podupiru osnovne poslovne operacije i distribucijske kanale institucije (npr. bankomate,
internetsko i mobilno bankarstvo);

podupiru osnovne postupke upravljanja i poslovne funkcije, ukljuujuci upravljanje rizicima
(npr. sustav za upravljanje rizicima i sustav za upravljanje riznicom);
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c. podlijeZzu posebnim pravnim ili regulatornim zahtjevima (ako postoje) koji nalazu poveéanu
dostupnost, otpornost, povjerljivost ili sigurnost. Primjerice, zakonski propisi o zastiti podataka
ili moguca ciljana vremena oporavka - RTO (maksimalno vrijeme unutar kojeg se neki sustav ili
postupak mora osposobiti nakon incidenta) i ciljane tocke oporavka podataka - RPO
(maksimalno vrijeme tijekom kojeg se podatci mogu izgubiti u slucaju incidenta) za neke
sistemski vazne usluge (ako je primjenjivo i u slu¢ajevima u kojima je primjenjivo);

d. obraduju ili pohranjuju povjerljive ili osjetljive podatke, kojima bi neovlasten pristup mogao
znatno utjecati na ugled institucije, njezine financijske rezultate ili na sigurnost i kontinuitet
njezina poslovanja (npr. baze podataka s osjetljivim podatcima o klijentima); i/ili

e. osiguravaju osnovne funkcionalnosti koje su nuzne za pravilno funkcioniranje institucije (npr.
telekomunikacijske usluge i usluge povezivanja, usluge povezane sa sigurnoséu IKT-a i
kibernetickom sigurnoséu).

Utvrdivanje znacajnih rizika IKT-a za klju¢ne sustave i usluge IKT-a

42.Uzimajudi u obzir provedena preispitivanja profila rizicnosti institucije u pogledu IKT-a te preispitivanja

kljuénih sustava i usluga IKT-a, nadlezna tijela trebala bi donijeti misljenje o znacajnim rizicima IKT-a koji,

prema njihovom nadzornom misljenju, mogu imati znac¢ajan bonitetni utjecaj na klju¢ne sustave i usluge

IKT-a institucije.

43.Pri procjeni potencijalnog ucinka rizika IKT-a na klju¢ne sustave i usluge IKT-a institucije, nadlezna tijela

trebala bi razmotriti sljedece:

a.

financijski ucinak, ukljucujuéi (bez ogranicenja) gubitak sredstava ili imovine, potencijalne naknade
Stete za klijente, pravne i sanacijske troskove, ugovorne odstete, izgubljene prihode;

. izglede za prekid poslovanja, pri ¢emu treba razmotriti (bez ograni¢enja) vaznost pogodenih

financijskih usluga te broj potencijalno pogodenih klijenata i/ili poslovnica i zaposlenika;

potencijalni reputacijski ucinak, koji treba razmotriti na temelju vaznosti pogodenih bankovnih
usluga ili operativnih radnji (npr. krada podataka o klijentima) te vanjskog profila / vidljivosti
pogodenih sustava i usluga IKT-a (npr. sustavi mobilnog ili internetskog bankarstva, POS uredaji,
bankomati ili platni sustavi);

. regulatorni ucinak, uklju¢ujuéi moguénost javnog ukora regulatora, novcane kazne ili ¢ak izmjenu

odobrenja za rad;

strateski ucinak na instituciju, na primjer ako se ugroze ili ukradu strateski proizvodi ili poslovni
planovi.

44.Nadlezna tijela zatim trebaju mapirati utvrdene rizike IKT-a koji se smatraju znadajnima u sljedeée

kategorije rizika IKT-a, a dodatni opisi rizika i primjeri za njih nalaze se u Prilogu. NadleZna tijela trebaju

razmotriti rizike IKT-a iz Priloga u sklopu procjene iz glave 3.:

a.
b.

rizik povezan s kontinuitetom i dostupnosc¢u IKT-a;
sigurnosni rizik IKT-a;
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c. rizik promjena IKT-a;
d. rizik IKT-a povezan s integritetom podataka;

e. rizik povezan s eksternalizacijom IKT-a.

Mapiranje sluzi kao pomo¢ nadleznim tijelima pri odredivanju znacajnih rizika (ako postoje) te bi ga

stoga trebalo pozornije i/ili temeljitije preispitati tijekom sljedecih koraka procjene.

3.3 Procjena kontrola kojima se ublazavaju znacajni rizici IKT-a

45 .Kako bi procijenila preostalu izloZenost institucije riziku IKT-a, nadleZna tijela trebala bi preispitati kako

institucija utvrduje, prati, procjenjuje i smanjuje znacajne rizike koje su nadlezna tijela utvrdila tijekom

navedene procjene.

46.U tu bi svrhu nadleZzna tijela za utvrdene znacajne rizike IKT-a trebala preispitati sljedece primjenjive

stavke:

d.

politiku upravljanja rizikom IKT-a, postupke i pragove tolerancije rizika;
okvir organizacijskog upravljanja i nadzora;
obuhvat i rezultate unutarnje revizije;

kontrole rizika IKT-a koje su specifiéne za utvrdeni znacajni rizik IKT-a.

47.Pri procjeni bi trebalo uzeti u obzir rezultate analize cjelokupnog okvira za upravljanje rizicima i

unutarnjih kontrola iz glave 5. Smjernica EBA-e o SREP-u, kao i upravljanje i strategiju institucije iz

glave 2. ovih Smjernica, s obzirom na to da bi znacajni nedostatci utvrdeni u tim podrucjima mogli

utjecati na sposobnost institucije da upravlja svojim izlozenostima riziku IKT-a i smanjuje ih. U

slu¢ajevima u kojima je to relevantno nadlezna tijela trebala bi se posluziti i izvorima informacija iz

stavka 37. ovih Smjernica.

48.Nadlezna tijela trebala bi izvrsiti sljedeée korake procjene na nacin razmjeran prirodi, opsegu i sloZzenosti

aktivnosti institucije te uz primjenu nadzorne provjere koja je primjerena profilu rizicnosti institucije

povezanom s IKT-om.

3.3.1 Politika upravljanja rizikom IKT-a, postupci i pragovi tolerancije

49.Nadlezna tijela trebala bi preispitati postoje li u instituciji primjerene politike upravljanja rizikom,

postupci i pragovi tolerancije za utvrdene znacajne rizike IKT-a. Oni mogu obuhvadéeni okvirom za

upravljanje operativnim rizikom ili mogu Cciniti zaseban dokument. Pri toj procjeni nadlezna bi tijela

trebala uzeti u obzir sljedece:

a. je li politika upravljanja rizikom formalizirana, je li je odobrilo upravljacko tijelo i sadrzava li

dostatne smjernice o sklonosti preuzimanju rizika IKT-a, glavnim ciljevima upravljanja
rizikom IKT-a i/ili pragovima tolerancije rizika IKT-a koji se primjenjuju. Svi relevantni dionici
trebali bi biti obavijesteni o odgovarajudoj politici upravljanja rizikom IKT-a;

b. obuhvaca li mjerodavna politika sve vazne elemente za upravljanje utvrdenim znacajnim

rizicima IKT-a;
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je li institucija provela postupak i popratne radnje u cilju utvrdivanja (npr. samoprocjena
kontrole rizika, analiza scenarija rizika) i pracenja znacajnih rizika IKT-a o kojima je rije¢; te
postoji li u instituciji izvjesc¢ivanje o upravljanju rizikom IKT-a kojim se viSem rukovodstvu i
upravljackom tijelu pruzaju pravodobne informacije i koji omogucava visem rukovodstvu
i/ili upravljackom tijelu da procijeni i prati jesu li planovi i mjere institucije za smanjenje
rizika IKT-a u skladu s odobrenom sklono$éu preuzimaniju rizika i/ili pragovima tolerancije (u
slucajevima u kojima je to relevantno) i da prati promjene znacajnih rizika IKT-a

3.3.2 Okvir organizacijskog upravljanja i nadzora

50.Nadlezna tijela trebala bi procijeniti kako su uloge i zaduZenja za upravljanje rizicima ugradeni i

integrirani u unutarnju organizaciju radi upravljanja utvrdenim znacajnim rizicima IKT-a i njihovog

nadzora. NadlezZna bi tijela u tom pogledu trebala procijeniti sljedece:

a. postoje li u instituciji jasne uloge i zaduZenja za utvrdivanje, procjenu, pracenje, smanjenje i

nadzor znacajnih rizika IKT-a te za izvjeS¢ivanje o njima;

jesu li zaduzenja i uloge povezane s rizicima jasno priopéene, dodijeljene i ugradene u sve
relevantne dijelove (npr. poslovne linije, organizacijska jedinica za informacijske
tehnologije) i postupke organizacije, ukljuujuc¢i uloge i zaduZenja za prikupljanje i
agregiranje informacija o rizicima i izvje$éivanje viseg rukovodstva i/ili upravljackog tijela o
njima;

izvrSavaju li se aktivnosti upravljanja rizikom IKT-a uz dovoljne i kvalitativnho primjerene
ljudske i tehnicke resurse. Kako bi procijenila kredibilitet planova za smanjenje rizika,
nadleZna tijela trebala bi procijeniti i je li institucija predvidjela dovoljna financijska sredstva
ili druge resurse potrebne za njihovu provedbu;

je li osigurano primjeno pracenje mjera i odgovor/reakcija od upravljackog tijela povezanih
s vaznim nalazima u pogledu rizika IKT-a do kojih su dosle neovisne kontrolne funkcije, pri
¢emu je mogude delegiranje nekih dijelova odboru, ako postoji;

biljezi li neovisna kontrolna funkcija i dokumentirano preispituje iznimke od mjerodavnih
odredbi i politika o IKT-u i izvjeSc¢uje li o njima, s posebnim naglaskom na povezane rizike.

3.3.3 Obuhvat i nalazi unutarnje revizije

51.Nadlezna tijela trebala bi razmotriti je li funkcija unutarnje revizije u€inkovita u pogledu revizije okvira za

kontrolu rizika IKT-a, preispitujudi sljedece:

a.

jesu li revizije kontrolnog okvira za rizike IKT-a dovoljno kvalitetne, temeljite, ucestale i
razmjerne velicini, aktivnostima i profilu rizi¢nosti institucije u pogledu IKT-a;

jesu li planom revizije obuhvaéene revizije klju¢nih rizika IKT-a koje je institucija utvrdila;

je li upravljacko tijelo obavijesteno o vaznim nalazima revizija IKT-a, ukljucujuéi dogovorene
mjere; te

jesu li poduzete daljnje aktivnosti povezane s nalazima revizija IKT-a, ukljucujuci
dogovorene mijere i provjerava li viSe rukovodstvo i/ili revizorski odbor redovito izvje$éa o
napretku.
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3.3.4 Kontrole rizika IKT-a koje su specificne za utvrdene znacajne rizike IKT-a

52.Kad je rije¢ o utvrdenim znacajnim rizicima IKT-a, nadleZna tijela trebala bi procijeniti je li institucija
uspostavila specificne kontrole namijenjene rjesavanju tih rizika. U odjeljcima u nastavku naveden je
nepotpun popis specificnih kontrola koje je potrebno razmotriti pri procjeni znacajnih rizika utvrdenih u
skladu s tockom 3.2.3., koji su klasificirani u sljedece kategorije rizika IKT-a:

rizici povezani s kontinuitetom i dostupnosé¢u IKT-a;
sigurnosni rizici IKT-a;

rizici promjena IKT-a;

rizici IKT-a povezani s integritetom podataka;

rizici povezani s eksternalizacijom IKT-a.

®Poo oo

(a) Kontrole za upravljanje znacajnim rizicima povezanima s kontinuitetom i dostupnosc¢u
IKT-a

53.Uz zahtjeve iz Smjernica EBA-e o SREP-u (stavci od 279. do 281) nadlezna tijela trebala bi procijeniti i
postoji li u instituciji primjeren okvir za utvrdivanje, razumijevanje, mjerenje i smanjenje rizika povezanih
s kontinuitetom i dostupnoscu IKT-a.

54.Pri toj procjeni nadleZna bi tijela ponajprije trebala razmotriti sljedece:

a. jesu li okvirom utvrdeni klju¢ni procesi/postupci IKT-a i odgovarajudi podrzavajuéi sustavi IKT-a koji
bi trebali biti obuhvaéeni planovima za poslovnu otpornost i kontinuitet poslovanja s pomodu:

i. sveobuhvatne analize meduovisnosti klju¢nih poslovnih procesa/postupaka i podrzavajucih
sustava;

ii. odredivanja ciljeva oporavka za podrzavajuée sustave IKT-a (npr. obi¢no odredeni poslovanjem
i/ili odredbama u pogledu ciljanih vremena oporavaka — RTO ili i ciljanih toc¢ki oporavka
podataka - RPO);

iii. primjerenih kriznih planova kojima se omoguduju dostupnost, kontinuitet poslovanja i
oporavak kljuénih sustava i usluga IKT-a kako bi se poremecaji u poslovanju institucije sveli na
prihvatljive razine.

b. jesu li okvirom obuhvaéene politike i standardi poslovne otpornosti i kontrolna okruzenja
kontinuiteta poslovanja te operativne kontrole koje obuhvacaju:

i. mjere kojima se izbjegava mogucnost da samo jedan scenarij, incident ili katastrofa utje€u i na
sustave IKT-a za produkciju i za oporavak;

ii. postupke izrade pri¢uvnih kopija i oporavka za klju¢nu programsku opremu i podatke, kojima se
jamci da su pricuvne kopije podataka pohranjene na sigurnom i dovoljno udaljenom mjestu
kako incident ili katastrofa ne bi mogli unistiti ili oStetiti te klju¢ne podatke;

iii. sustave pracenja za pravodobno otkrivanje incidenata povezanih s dostupnoséu ili
kontinuitetom IKT-a;
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Vi.

vii.

viii.

. dokumentiran proces/postupak za upravljanje incidentima i eskalaciju, kojim su obuhvaéene i

smjernice za razne uloge i zaduZenja u podrucju upravljanja incidentima i eskalacijama, za
¢lanove kriznog odbora ili kriznih odbora i za zapovjedni lanac u slucaju kriznih situacija;

fizicke mjere za zastitu kljucnih dijelova infrastrukture IKT-a institucije (npr. podatkovni centri)
od rizika povezanih s okoliSem (npr. poplava i drugih prirodnih nepogoda) i za osiguravanje
primjerenog operativnog okruzenja za sustave IKT-a (npr. klimatizacijski uredaji);

postupke, uloge i zaduZenja kojima se osigurava da su i eksternalizirani sustavi i usluge IKT-a
obuhvaceni primjerenim rjeSenjima i planovima otpornosti i kontinuiteta poslovanja;

rjeSenja za planiranje i pra¢enje performansi te kapaciteta za klju¢ne sustave i usluge IKT-a u
skladu s definiranim zahtjevima u pogledu dostupnosti, u cilju pravodobnog uocavanja
ogranic¢enja povezanih s performansama i kapacitetom;

rieSenja za zaStitu kljucnih aktivnosti ili usluga pruzenih putem interneta (npr. usluge
internetskog bankarstva), u slucajevima u kojima je to nuzno i primjereno, od uskracivanja
usluga ili drugih internetskih kibernetickih napada s ciljem spre¢avanja ili ometanja pristupa tim
aktivnostima i uslugama.

c. provode li se unutar okvira testiranja rjeSenja za dostupnost i kontinuitet IKT-a, uvazavajuéi niz

realisti¢nih scenarija, medu kojima su i kiberneticki napadi, testiranja prebacivanjem na zamjenske

sustave i testiranja pri¢uvnih kopija za klju¢ne programe i podatke, koja:

su planirana, formalizirana i dokumentirana, a rezultati testiranja upotrebljavaju se za
poboljsanje ucinkovitosti rjeSenja za dostupnost i kontinuitet IKT-a;

. obuhvadaju dionike i funkcije unutar organizacije, kao Sto je rukovodstvo poslovnih linija,

ukljucujudi tim za kontinuitet poslovanja te tim za odgovor na incidente i krizne situacije, kao i
relevantne vanjske dionike;

imaju primjerenu razinu ukljuéenosti upravljackog tijela i viSeg rukovodstva (npr. u sklopu
timova za upravljanje kriznim situacijama) te ih se obavjestava o rezultatima testiranja.

(b) Kontrole za upravljanje znacajnim sigurnosnim rizicima IKT-a

55.Nadlezna tijela trebala bi procijeniti postoji li u instituciji ucinkovit okvir za utvrdivanje, razumijevanje,

mjerenje i smanjenje sigurnosnog rizika IKT-a. Pri toj procjeni nadlezna bi tijela ponajprije trebala

razmotriti obuhvaca li taj okvir sljedede:

a. jasno definirane uloge i zaduZenja u pogledu:

svih osoba i/ili odbora zaduzenih i/ili odgovornih za svakodnevno sigurnosno upravljanje IKT-
om i za razvoj opcih sigurnosnih politika IKT-a, s posebnim naglaskom na potrebu za njihovom
neovisnoscu;

. osmisljavanja, provedbe i pracenja sigurnosnih kontrola IKT-a te upravljanja njima;
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iii. zastite klju¢nih sustava i usluga IKT-a usvajanjem, primjerice, postupaka za provjeru ranjivosti,
upravljanja programskim zakrpama, zastite na krajnjim tockama (npr. od zlonamjernih sadrzaja
ili virusa) i alata za detekciju i sprecavanje upada;

iv. pradenja i razvrstavanja vanjskih ili unutarnjih sigurnosnih incidenata IKT-a te postupanja s
njima, ukljuCujuéi reagiranje na incidente te ponovno osposobljavanje i oporavak sustava i
usluga IKT-a;

v. redovitih i proaktivnih procjena prijetnji kojima se osiguravaju primjerene sigurnosne kontrole.

b. sigurnosnu politiku IKT-a koja uzima u obzir medunarodno priznate sigurnosne standarde i nacela
IKT-a (npr. nacelo ,,najmanjih povlastica“ u upravljanju pristupnim pravima, odnosno ogranicavanje
pristupa na najmanju mogucéu razinu s kojom ¢e biti moguée normalno funkcioniranje i nacelo
»,obrane u dubinu” u dizajniranju sigurnosne arhitekture, tj. slojeviti sigurnosni mehanizmi kojima se
povecava sigurnost cijelog sustava) i koja ih se pridrzava u slucajevima u kojima je to primjereno;

c. postupak za utvrdivanje sustava, usluga i razmjernih sigurnosnih zahtjeva IKT-a, koji su razmjerni
mogucéem riziku od prijevara i/ili mogucéoj pogresnoj uporabi i/ili zlouporabi povjerljivih podataka,
te dokumentiranih sigurnosnih ocekivanja kojih se treba pridrzavati kad je rije¢ o tim utvrdenim
sustavima, uslugama i podatcima, koji su uskladeni s tolerancijom rizika institucije i ¢ija se ispravna
provedba nadgleda;

d. dokumentiran postupak za upravljanje sigurnosnim incidentima i eskalaciju, kojim se pruzaju
smjernice za razne uloge i zaduZenja povezana s upravljanjem incidentima i eskalacijama, za
¢lanove kriznog odboraili kriznih odbora i za zapovjedni lanac u slu¢aju sigurnosnih kriznih situacija;

e. evidentiranje aktivnosti korisnika i administratora radi ucinkovitog pracenja i pravodobnog
uocavanja neovlastenih aktivnosti i reagiranja na njih te radi olakSavanja i provedbe istraga o
sigurnosnim incidentima. U instituciji trebaju postojati politike upravljanja zapisima kojima su
definirane primjerene vrste zapisa koje se trebaju biljeziti, kao i razdoblje njihova ¢uvanja;

f.  kampanje ili inicijative s ciljem podizanja svijesti i informiranja kojima ¢e se sve razine institucije
informirati o sigurnoj uporabi i zastiti sustava IKT-a institucije te o glavnim sigurnosnim (i drugim)
rizicima IKT-a kojih trebaju biti svjesni, osobito u pogledu postojecih i novorazvijenih kibernetickih
prijetnji (npr. racunalni virusi, mogucée unutarnje ili vanjske zlouporabe ili napadi, kiberneticki
napadi) i njihove uloge u ublazavanju povreda sigurnosti;

g. primjerene fizicke sigurnosne mjere (npr. nadzorne kamere, protuprovalni alarm, sigurnosna vrata)
za sprjeCavanje neovlastenog fizickog pristupa klju¢nim i osjetljivim sustavima IKT-a (npr.
podatkovni centri);

h. mjere za zastitu sustava IKT-a od internetskih napada (tj. kibernetickih napada) ili napada iz drugih
vanjskih mreza (npr. tradicionalne telekomunikacijske veze ili veze s pouzdanim partnerima).
NadleZna tijela trebala bi preispitati obuhvaca li okvir institucije sljedece:

i. postupak i rjeSenja za odrzavanje potpune i azurne evidencije i pregleda svih izlozenih
tocaka za povezivanje na mrezu (npr. internetske stranice, internetske aplikacije, Wi-Fi,
pristup na daljinu) kroz koje bi trece strane mogle neovlasteno pristupiti internim sustavima
IKT-a;
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ii. strogo nadgledane sigurnosne mjere kojima se temeljito upravlja (npr. vatrozidi, proxy
posluzitelji, posredovatelji elektronicke poste, antivirusni programi i programi za skeniranje
sadrzaja) i koji sluZe za osiguravanje ulaznog i izlaznog mreznog prometa (primjerice,
elektronicka posta) i izloZzenih toCaka za povezivanje na mrezu kroz koje bi treée strane
mogle neovlasteno pristupiti internim sustavima IKT-a;

iii. postupke i rjeSenja za osiguravanje internetskih stranica i aplikacija koje se mogu izravno
napasti s interneta i/ili izvana, koje bi sluzile kao ulazna tocka u interne sustave IKT-a. Oni
opcenito obuhvacaju kombinaciju priznatih sigurnih razvojnih praksi, praksi za ojacavanje
sustava IKT-a i skeniranje ranjivosti i/ili provedbu dodatnih sigurnosnih rjesenja poput
vatrozida za aplikacije i/ili sustava za detekciju i/ili sprecavanje upada;

iv. povremeno provodenje sigurnosnih penetracijskih testiranja radi procjene ucinkovitosti
implementiranih kiberneti¢kih i internih sigurnosnih mjera i provedenih postupaka
povezanih s IKT-om. Ta testiranja trebali bi provoditi zaposlenici i/ili vanjski struénjaci koji
raspolazu potrebnim stru¢nim znanjima, a dokumentirani rezultati testiranja i zakljucci
trebali bi se dostaviti visem rukovodstvu i/ili upravlja¢kom tijelu. U sluc¢ajevima u kojima je
to potrebno i primjenjivo institucija bi iz tih testiranja trebala uvidjeti u kojim podrucjima
treba dodatno unaprijediti sigurnosne kontrole i postupke i/ili dobiti bolje jamstvo njihove
ucinkovitosti.

(c) Kontrole za upravljanje znacajnim rizicima promjena IKT-a

56.Nadlezna tijela trebala bi procijeniti postoji li u instituciji ucinkovit okvir za utvrdivanje, razumijevanje,
mjerenje i smanjenje rizika promjena IKT-a, razmjeran prirodi, opsegu i sloZzenosti aktivnosti institucije i
profilu rizinosti institucije u pogledu IKT-a. Okvir institucije trebao bi obuhvatiti rizike povezane s
razvojem, testiranjem i odobravanjem promjena u sustavima IKT-a, ukljucujuéi razvoj ili promjenu
programske opreme, prije uvodenja u produkcijsko okruzenje te osigurati primjereno upravljanje
zivotnim ciklusom IKT-a. Pri toj procjeni nadlezna bi tijela ponajprije trebala razmotriti obuhvada li taj
okvir sljedece:

a. dokumentirane postupke za upravljanje i kontroliranje promjena u sustavima IKT-a (npr. upravljanje
konfiguracijama i zakrpama) te nad podatcima (npr. popravljanje gresaka i ispravak podataka),
kojima se osigurava odgovaraju¢a primjena upravljanja rizikom IKT-a kad je rije¢ o vainim
promjenama IKT-a koje bi mogle znatno utjecati na profil rizicnosti institucije ili njezinu izloZzenost
riziku;

b. detalje povezane s potrebnom segregacijom duZnosti tijekom raznih faza postupaka uvodenja
promjena IKT-a (npr. osmisljavanje i razvoj rjesenja, testiranje i odobravanje novih programa i/ili
promjena, migracija i implementacija u produkcijskom okruZzenju, popravljanje gresaka), s
posebnim naglaskom na implementirana rjeSenja i podjelu zaduZenja radi upravljanja i kontrole
promjena koje zaposlenici IKT-a (npr. razvojni programeri, administratori sustava IKT-a,
administratori baza podataka) ili neka druga strana (npr. poslovni korisnici, pruzatelji usluga) unose
u produkcijske sustave IKT i nad pripadnih podacima;

c. okruZenja za testiranje koja primjereno odgovaraju produkcijskim okruzenjima;
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d. evidenciju postojec¢ih aplikacija i sustava IKT-a u produkcijskom okruzenju, kao i u testnom i
razvojnom okruzenju, kako bi se potrebne promjene (npr. aZzuriranja ili nadogradnje verzija, zakrpe
sustava, konfiguracijske promjene) mogle pravilno provesti i pratiti te kako bi se njima moglo
upravljati kad je rijec o tim sustavima IKT-a;

e. postupke upravljanja i pracenja Zivotnog ciklusa sustava IKT-a koji se upotrebljavaju ,kako bi se
zajamcilo da i dalje zadovoljavaju i podrzavaju stvarne poslovne zahtjeve i zahtjeve povezane s
upravljanjem rizicima te kako bi se osiguralo da dobavljaci joS podrzavaju rjeSenja i sustave IKT-a
koji se upotrebljavaju, a ti postupci trebali bi biti popraéeni odgovarajuéim postupcima povezanim
sa zivotnim ciklusom razvoja programske podrske;

f. sustav kontrole izvornog programskog koda i primjerene postupke za sprjeCavanje neovlastenih
izmjena izvornog programskog koda razvijenog unutar institucije;

g. postupak za provjeru sigurnosti i ranjivosti novih ili znacajno izmijenjenih sustava ili programske
podrske IKT-a, prije nego $to se uvedu u produkciju i izloze mogucim kibernetickim napadima;

h. postupak i rjeSenja za sprjecavanje neovlastenog ili nenamjernog otkrivanja povjerljivih podataka
pri zamjeni, arhiviranju, uklanjanju ili uniStavanju sustava IKT-a;

i. neovisan postupak provjere i validacije kako bi se smanjio rizik ljudske pogreske pri izvrSavanju
promjena na sustavima IKT-a koje bi mogle imati vazan nepovoljan ucinak na dostupnost,
kontinuitet ili sigurnost poslovanja institucije (npr. vazne promjene u konfiguraciji vatrozida) ili
samo na sigurnost institucije (npr. promjene vatrozida).

(d) Kontrole za upravljanje znacajnim rizicima IKT-a povezanim s integritetom podataka

57.Nadlezna tijela trebala bi procijeniti postoji li u instituciji u€inkovit okvir za utvrdivanje, razumijevanje,
mjerenje i smanjenje rizika IKT-a povezanog s integritetom podataka, razmjeran prirodi, opsegu i
sloZzenosti aktivnosti institucije i profilu rizi¢nosti institucije u pogledu IKT-a. U okviru institucije trebalo
bi uzeti u obzir rizike povezane s oCuvanjem integriteta podataka koji su pohranjeni u sustavima IKT-a i
koje ti sustavi obraduju. Pri toj procjeni nadlezna bi tijela ponajprije trebala razmotriti obuhvaca li taj
okvir sljedece:

a. politiku kojom se utvrduju uloge i zaduZenja za upravljanje integritetom podataka u sustavima IKT-a
(npr. arhitekti podataka, sluzbenici za podatke®, skrbnici za podatke’, vlasnici/nadzornici podataka®)
i osiguravaju smjernice za utvrdivanje podataka koji su klju¢ni s gledista integriteta podataka i na
koje bi se trebale primjenjivati posebne kontrole IKT-a (npr. kontrole validacije automatiziranog
unosa, kontrole prijenosa podataka, uskladivanje itd.) ili provjere IKT-a (npr. provjera
kompatibilnosti s arhitekturom podataka) u raznim fazama Zivotnog ciklusa podataka IKT-a;

® Sluzbenici za podatke zaduzeni su za obradu i uporabu podataka.
7 Skrbnici za podatke zaduZeni su za sigurno ¢uvanje, prijenos i pohranu podataka.

& Nadzornici podataka zaduzZeni su za upravljanje podatkovnim elementima i njihovu ispravnost, sto se odnosi i na sadrzaj i na
metapodatke.
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b. dokumentiranu arhitekturu podataka, model podataka i/ili rje¢nik podataka, koji su validirani s
relevantnim poslovnim dionicima i dionicima iz podrucéja informacijske tehnologije kako bi se
osigurala potrebna konzistencija podataka u svim sustavima IKT-a i kako bi se osiguralo da su
arhitektura podataka, model podataka i/ili rje¢nik podataka uskladeni s poslovnim potrebama i
potrebama u pogledu upravljanja rizicima;

c. politiku povezanu s dopustenom uporabom programskih rjesenja/alata razvijenih od strane krajnjih
korisnika i oslanjanjem na njih, osobito u pogledu utvrdivanja, registriranja i dokumentiranja vaznih
programskih rjeSenja razvijenih od krajnjih korisnika (npr. pri obradi vaznih podataka) te s
ocekivanim razinama sigurnosti za sprecavanje neovlastenih izmjena samog alata, ali i podataka
pohranjenih u njemu;

d. dokumentirane postupke za postupanje s iznimkama za rjeSavanje uolenih problema povezanih s
integritetom podataka IKT-a u skladu s njihovom vaznoscu i osjetljivoscu.

58.U slucaju nadziranih institucija koje su obuhvaéene Nacelima BCBS-a br. 239 za ucinkovito agregiranje
podatka o riziku i izvje$c¢ivanje o riziku® nadlezna tijela trebala bi preispitati analizu rizika institucije
povezanu s njezinim mogucénostima za izvjesScivanje o riziku i agregiranje podataka u odnosu na nacela i
pripremljenu dokumentaciju o tome, uzimajuci u obzir vremenski okvir provedbe i prijelazne odredbe u
tim nacelima.

(e) Kontrole za upravljanje znacajnim rizicima povezanim s eksternalizacijom IKT-a

59.Nadlezna tijela trebala bi procijeniti, sukladno zahtjevima iz Smjernica za eksternalizaciju Odbora
europskih nadzornih tijela za bankarstvo (CEBS) iz 2006. i nastavno na zahtjev iz stavka 85. tocke (d)
Smjernica EBA-e o SREP-u, primjenjuje li se strategija institucije za eksternalizaciju na primjeren nacin na
eksternalizaciju IKT-a, ukljuCujuci eksternalizaciju unutar grupe. Pri procjeni rizika povezanih s
eksternalizacijom IKT-a nadleZna tijela trebala bi imati na umu da rizici povezani s eksternalizacijom IKT-
a mogu biti obuhvaceni procjenom inherentnih operativnih rizika iz stavka 240. tocke (j) Smjernica EBA-e
o SREP-u kako bi se izbjeglo dvostruko obavljanje posla ili dvostruki obracun.

60.Nadlezna tijela osobito bi trebala procijeniti postoji li u instituciji ucinkovit okvir za utvrdivanje,
razumijevanje i mjerenje rizika povezanog s eksternalizacijom IKT-a i, prije svega, postoje li kontrole i
kontrolna okruZenja za smanjenje rizika povezanih s klju¢nim eksternaliziranim uslugama IKT-a, koji su
razmjerni velicini i aktivnostima institucije te njezinom profilu rizicnosti u pogledu IKT-a, a obuhvacaju
sljedece:

a. procjenu utjecaja eksternalizacije IKT-a na upravljanje rizikom institucije povezano s angaZiranjem
pruzatelja usluga (npr. pruzatelji usluga u oblaku) i koristenjem njihovih usluga tijekom postupka
nabave, koja se dokumentira i koju viSe rukovodstvo ili upravljacko tijelo uzima u obzir pri
odlucivanju o eksternalizaciji usluga. Institucija bi trebala preispitati politike upravljanja rizikom
IKT-a, kontrole IKT-a i kontrolno okruZenje pruzatelja usluga kako bi osigurala da zadovoljavaju
cilijeve i sklonosti preuzimanju rizika povezane s internim upravljanjem rizikom institucije. To

® Bazelski odbor za nadzor banaka, Nagela za u&inkovito agregiranje podatka o riziku i izvjeséivanje o riziku, sijeCanj 2013., dostupno
na internetskoj stranici http://www.bis.org/publ/bcbs239.pdf.
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preispitivanje trebalo bi se povremeno aZurirati tijekom ugovornog razdoblja eksternalizacije,

uzimajudi u obzir znacajke eksternaliziranih usluga;

b. pracenje rizika IKT-a povezanih s eksternaliziranim aktivnostima tijekom ugovornog razdoblja
eksternalizacije kao dijela upravljanja rizicima institucije, koje se ugraduje u izvjescivanje institucije
o upravljanju rizikom IKT-a (npr. izvje$éivanje o kontinuitetu poslovanja, izvjeséivanje o sigurnosti);

C. pracenje i usporedbu primljenih razina usluga s ugovorno dogovorenim razinama usluga, koje bi
trebale biti sastavni dio ugovora o eksternalizaciji ili ugovora o razini usluga;

d. primjerenost zaposlenika, resursa i kompetencija za pracenje rizika IKT-a koji proizlaze iz

eksternaliziranih aktivnosti i za upravljanje njima.

3.4 Sazetak nalazaiocjena

61.Nakon provodenja navedene procjene nadleZna tijela trebala bi donijeti misljenje o riziku IKT-a
institucije. To misljenje trebalo bi biti obuhvaéeno sazetkom nalaza, koje nadlezna tijela trebaju uzeti u
obzir pri dodjeljivanju ocjene o operativnom riziku u skladu s tablicom 6. Smjernica EBA-e o SREP-u.

Nadlezna tijela trebala bi svoje misljenje temeljiti na znacajnim rizicima IKT-a, a pri procjeni operativnog

rizika trebala bi uzeti u obzir sljedeca razmatranja:

a.

iii.
iv.

razmatranja o riziku

profil rizicnosti institucije u pogledu IKT-a i njezina izloZzenost riziku IKT-a;
utvrdeni najvazniji sustavi i usluge IKT-a;

iii. znacajnost rizika IKT-a u pogledu najvaznijih sustava IKT-a.

razmatranja o upravljanju i kontrolama

jesu li politika i strategija upravljanja rizikom IKT-a institucije uskladene s njezinom opéom
strategijom i sklonosti preuzimaniju rizika;

ii. je li organizacijski okvir za upravljanje rizikom IKT-a robustan i postoje li u njemu jasna

zaduZenja i jasna podjela zadataka izmedu vlasnika rizika, s jedne strane, te upravljackih i
kontrolnih funkcija, s druge strane;

jesu li sustavi za mjerenje i pracenje rizika IKT-a te za izvjeSc¢ivanje o njemu primjereni;

jesu li kontrolni okviri za znacajne rizike IKT-a stabilni.

62. Ako nadlezna tijela smatraju da je rizik IKT-a znacajan i nadleZzno tijelo odluci procijeniti i procijeniti taj
rizik kao potkategoriju operativnog rizika, razmatranja za ocjenjivanje rizika IKT-a nalaze se u nastavku
(tablica 1.).

Tablica 1.: nadzorna razmatranja za dodjelu ocjene riziku IKT-a

Ocjena | Misljenje nadzornih Razmatranja o inherentnom riziku Razmatranja o odgovaraju¢em
rizika tijela upravljanju i kontrolama
1 Ne postoji primjetan | e lzvori informacija koja treba
rizik znacajnog razmotriti sukladno stavku 37. nisu
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bonitetnog ucinka na
instituciju uzimajuci u
obzir razinu
inherentnog rizika te
upravljanje i
kontrole.

pokazali nikakve znatne izloZenosti
riziku IKT-a.

Priroda profila rizicnosti institucije
povezanog s IKT-om u kombinaciji s
provjerom najvaznijih sustava IKT-a
i znacajnih rizika IKT-a za sustave i
usluge IKT-a nije pokazala nikakve
znacajne rizike IKT-a.

Postoji nizak rizik
znacajnog bonitetnog
ucinka na instituciju
uzimajudi u obzir
razinu inherentnog
rizika te upravljanje i
kontrole.

Izvori informacija koje treba
razmotriti sukladno stavku 37. nisu
pokazali nikakve znatne izloZenosti
riziku IKT-a.

Priroda profila rizicnosti institucije
povezanog s IKT-om u kombinaciji s
provjerom najvaznijih sustava IKT-a
i znacajnih rizika IKT-a za sustave i
usluge IKT-a pokazala je ogranicenu
izloZenost riziku IKT-a (npr. najvise
dvije od ukupno pet unaprijed
odredenih kategorija rizika IKT-a).

Postoji umjeren rizik
znacajnog bonitetnog
ucinka na instituciju
uzimajuci u obzir
razinu inherentnog
rizika te upravljanje i
kontrole.

Izvori informacija koje treba
razmotriti sukladno stavku 37.
pokazali su znakove moguce znatne
izloZenosti riziku IKT-a.

Priroda profila rizicnosti institucije
povezanog s IKT-om u kombinaciji s
provjerom najvaznijih sustava IKT-a
i znacajnih rizika IKT-a za sustave i
usluge IKT-a pokazala je povisenu
izloZenost riziku IKT-a (npr. tri ili
vise od ukupno pet unaprijed
odredenih kategorija rizika IKT-a).

Postoji visok rizik
znacajnog bonitetnog
ucinka na instituciju
uzimajuci u obzir
razinu inherentnog
rizika te upravljanje i
kontrole.

Izvori informacija koje treba
razmotriti sukladno stavku 37.
pokazali su viSe znakova znatne
izloZenosti riziku IKT-a.

Priroda profila rizicnosti institucije
povezanog s IKT-om u kombinaciji s
provjerom najvaznijih sustava IKT-a
i znacajnih rizika IKT-a za sustave i
usluge IKT-a pokazala je visoku
izloZenost riziku IKT-a (npr. Cetiri ili
pet od ukupno pet unaprijed
odredenih kategorija rizika IKT-a).

Politika i strategija
institucije u pogledu rizika
IKT-a razmjerne su njezinoj
opcéoj strategiji i sklonosti
preuzimaniju rizika.
Organizacijski je okvir za
rizik IKT-a robustani u
njemu postoje jasna
zaduZenja i jasna podjela
zadataka izmedu nositelja
rizika, s jedne strane, te
upravljackih i kontrolnih
funkcija, s druge strane.
Sustavi za mjerenjei
pracenje rizika IKT-a te za
izvjeséivanje o njemu su
primjereni.

Okvir kontrole za rizik IKT-a
je stabilan.
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Pet kategorija rizika IKT-a uz nepotpun popis rizika IKT- s mogucim teskim posljedicama i/ili operativnim, reputacijskim ili financijskim u¢inkom

Kategorije rizika Rizici IKT-a Opis rizika Primjeri
IKT-a (nepotpun
popis™®)
Rizici povezani s | Neprimjereno Nedostatak resursa (npr. sklopovske opreme, e Manjak kapaciteta mogao bi utjecati na brzinu
kontinuitetom i | upravljanje programske podrske, osoblja, pruzatelja usluga) mogao prijenosa i dostupnost mreze (interneta) za usluge

dostupnoscéu
IKT-a

kapacitetima

bi prouzrociti nemoguénost prilagodbe opsega usluga
radi zadovoljavanja poslovnih potreba, prekide sustava,
pad kvalitete usluga i/ili operativne pogreske.

poput internetskog bankarstva.

o Nedostatak osoblja (internog ili treéih strana)
mogao bi prouzroditi prekide rada sustava i/ili
operativne pogreske.

Kvarovi sustava
IKT-a

Gubitak dostupnosti zbog kvarova sklopovske opreme

e Kvarovi/pogreske u pohrani (tvrdi diskovi),
posluziteljima ili drugoj opremi IKT-a prouzroceni
npr. nedovoljnim odrzavanjem

Gubitak dostupnosti zbog kvarova i pogresaka
programske podrske

e Beskonacna petlja u programu aplikacije sprecava
izvrSenje transakcije.

e Prekidi zbog uporabe zastarjelih sustava i rjeSenja
IKT-a koji viSe ne zadovoljavaju trenutaéne zahtjeve
u pogledu dostupnosti i otpornosti i/ili koje
dobavljaci vise ne podrzavaju.

Neprimjeren
kontinuitet IKT-a i
planiranje
oporavka od
katastrofa

Kvar planiranih rjeSenja IKT-a za dostupnost i/ili
kontinuitet i/ili oporavak od katastrofa (npr. rezervni
podatkovni centar) pri njihovoj aktivaciji u slucaju
incidenta

e Konfiguracijske razlike izmedu primarnog i
sekundarnog podatkovnog centra mogu
onemoguditi rezervnom podatkovnom centru
pruzanje planiranog kontinuiteta usluga.

Kiberneticki
napadi koji remete
i ruSe sustave

Napadi raznih svrha (npr. aktivizam, ucjenjivanje) koji
izazivaju preopterecenje sustava i mreze i tako
sprecavaju legitimne korisnike da pristupe svojim
internetskim racunalnim uslugama

e Distribuirani napadi uskrac¢ivanjem usluga provode
se posredstvom velikog broja ra¢unalnih sustava na
internetu koje kontrolira haker i koji salju
internetskim (npr. bankovnim) uslugama velike

19 Rizici IKT-a navedeni su u kategoriji rizika na koju najviSe utjecu, no mogli bi utjecati i na druge kategorije rizika.
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Kategorije rizika
IKT-a

Rizici IKT-a
(nepotpun
popis™®)

Opis rizika

Primjeri

koli¢ine naizgled legitimnih zahtjeva za uslugama.

Sigurnosni rizici
IKT-a

Kiberneticki
napadi i drugi
vanjski napadi
temeljeni na IKT-
u

Napadi koji se izvrSavaju s interneta ili s vanjskih mreza
radi razliCitih svrha (npr. prijevare, Spijunaza,
aktivizam/sabotaza, kiberneticki terorizam) s pomocu
raznih postupaka (npr. socijalni inZenjering, pokusaji
neovlastenog upadanja iskoristavanjem ranjivosti,

uporaba zlonamjernih programa), a Ciji je rezultat
preuzimanje kontrole nad internim sustavima IKT-a

Razne vrste napada:

e napredne ustrajne prijetnje (APT) radi preuzimanja
kontrole nad internim sustavima ili radi krade
podataka (npr. podatci povezani s kradom
identiteta, podatci o kreditnim karticama);

e zlonamjerni programi (npr. ransomware) koji
kriptiraju podatke s ciljem ucjene;

e zaraza internih sustava IKT-a trojanskim konjem radi
potajnog provodenja zlonamjernih radnji;

e iskoriStavanje ranjivosti sustava IKT-a i/ili (web)
aplikacija (npr. umetanje SQL koda) radi pristupanja
internim sustavima IKT-a.

Prijevarne platne transakcije koje izvrSavaju hakeri
krsenjem ili zaobilazenjem sigurnosnih mehanizama
platnih usluga i usluga internetskog bankarstva i/ili
napadanjem ili iskoriStavanjem sigurnosnih ranjivosti u
internom platnom sustavu institucije

e Napadi na usluge internetskog bankarstva ili platne
usluge radi izvrSavanja neovlastenih transakcija

e Stvaranje i slanje prijevarnih platnih transakcija iz
internog platnog sustava institucije (npr. prijevarne
SWIFT poruke)

Prijevarne transakcije vrijednosnim papirima koje
izvrsavaju hakeri krsenjem ili zaobilazenjem sigurnosnih
mehanizama usluga internetskog bankarstva koje
omogucuju i pristup klijentovim racunima vrijednosnih
papira

e Napadi pump and dump, pri kojima napadadi stjecu
pristup racunima vrijednosnih papira klijenata u
internetskom bankarstvu i provode prijevarne
kupovne ili prodajne naloge kako bi utjecali na
trzi$nu cijenu i/ili ostvarili dobit na temelju
prethodno utvrdenih pozicija vrijednosnih papira

Napadi na komunikacijske veze i razgovore svih vrsta ili
na sustave IKT-a radi prikupljanja informacija i/ili
izvrSavanja prijevara

e Presretanje nezasti¢enih prijenosa autentifikacijskih
podataka koji su u obliku nekriptiranog teksta

Neprimjerena
interna sigurnost
IKT-a

Stjecanje neovlastenog pristupa klju¢nim sustavima IKT-
a unutar institucije radi raznih svrha (npr. prijevare,
izvrsavanje i prikrivanje nedopustenih aktivnosti
trgovanja, krada podataka, aktivizam/sabotaza) na

e |Instaliranje programa/uredaja za biljezenje pritisaka
na tipke (engl. key logger) za kradu korisnickih
imena i zaporki radi stjecanja neovlastenog pristupa
povjerljivim podatcima i/ili izvrSavanja prijevara
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Kategorije rizika
IKT-a

Rizici IKT-a
(nepotpun
popis™®)

Opis rizika

Primjeri

razne nacine (npr. zlouporaba i/ili poveéanje ovlasti,
krada identiteta, socijalni inZenjering, iskoristavanje
ranjivosti u sustavima IKT, uporaba zlonamjernih
programa)

e Probijanje/pogadanje slabih zaporki radi stjecanja
nezakonitih ili povecanih pristupnih prava

e Administrator sustava upotrebljava operativne
sustave ili alate baza podataka (za izravne izmjene
baza podataka) kako bi pocinio prijevare.

Neovlasteno manipuliranje IKT-om zbog neprimjerenih
postupaka i praksi upravljanja pristupom IKT-u

e Neprovodenje deaktivacije i brisanja nepotrebnih
racuna, npr. racuna zaposlenika koji su promijenili
radna mjesta ili otisli iz institucije, uklju¢ujudi goste
ili dobavljace kojima pristup vise nije potreban, sto
moze omoguditi neovlasten pristup sustavima IKT-a

e Odobravanje prekomjernih pristupnih prava i
ovlasti, kojima se omogucuje neovlasten pristup i/ili
prikrivanje nedopustenih aktivnosti

Sigurnosne prijetnje zbog nedostatka sigurnosne
osvijeStenosti, pri éemu zaposlenici ne razumiju ili
zanemaruju sigurnosne politike i postupke IKT-a ili ih se
ne pridrzavaju

e Zaposlenici koji su prijevarom navedeni da
pomognu u izvrSavanju napada (tj. socijalni
inZenjering)

e Lose prakse povezane s korisnickim podatcima:
dijeljenje zaporki, uporaba zaporki koje je lako
pogoditi, uporaba jedne zaporke za mnostvo
razli¢itih svrha itd.

e Pohranjivanje nekriptiranih povjerljivih podataka na
prijenosnim ra¢unalima i prenosivim rjesenjima za
pohranu podataka (npr. klju¢evi na USB uredaju)
koji se mogu izgubiti ili ukrasti

Neovlastena pohranaili prijenos povjerljivih podataka
izvan institucije

e Osobe koje kradu ili namjerno odaju ili krijumcare
povjerljive podatke neovlastenim osobamaiili
javnosti

Neprimjerena
fizicka sigurnost
IKT-a

Zlouporaba ili krada imovine IKT-a fizickim pristupom
¢ime je izazvana Steta, gubitak imovine ili podataka ili
su omogucene druge prijetnje

e Fizicke provale u zgrade/urede i/ili podatkovne
centre radi krade opreme IKT-a (npr. racunala,
prijenosna racunala, rjeSenja za pohranu) i/ili radi
umnozavanja podataka fizickim pristupom IKT-u
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Kategorije rizika
IKT-a

Rizici IKT-a
(nepotpun
popis™®)

Opis rizika

Primjeri

Namjerno ili slu¢ajno ostecenje fizicke imovine IKT-a
prouzroceno terorizmom, nezgodama ili
nehoti¢nim/pogresnim postupcima zaposlenika
institucije i/ili trec¢ih strana (dobavljadi, osoblje za
odrZavanje/popravke)

e  Fizicki terorizam (tj. teroristicke bombe) ili sabotaza
na sustavima IKT-a

e UnisStenje podatkovnog centra prouzroceno
pozarom, curenjem vode ili drugim ¢imbenicima

Nedovoljna fizicka zastita od prirodnih nepogoda,
uslijed koje prirodne nepogode djelomicno ili potpuno
uniStavaju sustave / podatkovne centre IKT-a

e Potresi, ekstremna vrucina, olujni vjetar, snazne
snjezne mecave, poplave, pozari, udari groma

Rizici promjena
IKT-a

Neprimjerene
kontrole nad
promjenama
sustava IKT-a i
razvojem IKT-a

Incidenti prouzroceni neotkrivenim pogreskama ili
ranjivostima izazvanima promjenama (npr.
nepredvideni ucinci promjena ili promjena kojima se
loSe upravlja zbog nedostatka testiranja ili loSih praksi
upravljanja promjenama) npr. programa, sustava IKT-a i
podataka

e Pustanje u produkciju nedovoljno testiranih
programskih ili konfiguracijskih promjena s
neocekivanim nepovoljnim ucincima na podatke
(npr. ostecenje, brisanje) i/ili rad sustava IKT-a (npr.
kvar ili degradacija performansi)

e Nekontrolirane promjene sustava ili podataka IKT-a
u produkcijsko okruzenje.

e Pustanje u produkciju nedovoljno sigurnih sustava
IKT-a i internetskih aplikacija, ¢ime se hakerima daje
mogucnost napada na pruZene internetske usluge
i/ili provale u interne sustave IKT-a

e Nekontrolirane promjene izvornog koda interno
razvijenih programa

e Nedovoljno testiranje zbog nedostatka primjerenog
testnog okruzenja

Neprimjerena
arhitektura IKT-a

LoSe upravljanje arhitekturom IKT-a pri dizajniranju,
uspostavljanju i odrzavanju sustava IKT-a (npr.
programska podrska, sklopovska oprema, podatci) s
vremenom moze dovesti do pojave sloZenih, teskih i
rigidnih sustava IKT-a s visokim troskovima odrzavanja,
koji vise nisu dovoljno uskladeni s poslovnim
potrebama i koji ne ispunjavaju stvarne zahtjeve za
upravljanje rizikom.

o Neprimjereno upravljanje promjenama sustava IKT-
a, programske podrske ili podataka tijekom duljeg
razdoblja dovodi do pojave sustava i arhitektura
IKT-a koji su slozeni, heterogeni i teski za
upravljanje, Sto izaziva mnoge nepovoljne ucinke na
poslovanje i upravljanje rizicima (npr. nedostatak
fleksibilnosti i agilnosti, kvarovi i incidenti u pogledu
IKT-a, visoki operativni troSkovi, oslabljena
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Kategorije rizika Rizici IKT-a Opis rizika Primjeri
IKT-a (nepotpun
popis™®)
sigurnost i otpornost IKT-a, smanjenje kvalitete
podataka i mogucénosti izvjeséivanja)
Prekomjerna prilagodba i prosirenje komercijalnih
programskih paketa s pomocu interno razvijenih
programa uzrokuje nemoguénost pustanja bududih
izdanja/verzija i nadogradnji komercijalnih programa
te izlazu riziku da ih dobavljadi vise nece podrzavati
Neprimjereno Neodrzavanje primjerene evidencije sve imovine IKT-a Nezakrpani i zastarjeli sustavi IKT-a koji mogu
upravljanje temeljem koje bi se podrzale, odnosno vodile dobre prouzrociti nepovoljne poslovne ucinke i ucinke u
Zivotnim ciklusom | prakse upravljanja Zivotnim ciklusom i zakrpama; to pogledu upravljanja rizicima (npr. nedostatak
i zakrpama dovodi do nedovoljno zakrpanih (i stoga ranjivijih) i fleksibilnosti i agilnosti, prekidi IKT-a, oslabljena
zastarjelih sustava IKT-a koji moZzda ne¢e moci sigurnost i otpornost IKT-a)
podrzavati poslovne potrebe i potrebe upravljanja
rizikom.
Rizici IKT-a Disfunkcionalna Zbog pogresaka ili kvarova povezanih sa sustavom, Pogreska u informati¢kom sustavu pri skupnoj
povezani s obrada podataka | komunikacijom ili aplikacijama, te zbog pogresnog (no¢noj) obradi, Sto uzrokuje pogresna salda na
integritetom IKT-a i postupanje | izdvajanja, prijenosa i punjenja podataka (ETL), podatci bankovnim ra¢unima klijenata
podataka s njima bi se mogli ostetiti ili izgubiti. Pogre3no izvrieni upiti

Gubitak podataka zbog pogreske u replikaciji
podataka (izradi pricuvnih kopija)

LoSe osmisljene
validacijske
kontrole
podataka u
sustavima IKT-a

Pogreske povezane s nedostatkom ili neucinkovitoséu
automatiziranog unosa podataka i kontrola prihvata
(npr. za koristene podatke trecih strana), prijenosa
podataka, kontrola obrade i izlaznih kontrola u
sustavima IKT-a (npr. kontrole valjanosti ulaznih
podataka, uskladenja podataka)

Nedovoljno ili nepravilno formatiranje/validacija
ulaznih podataka u aplikacijama i/ili korisni¢kim
suceljima

Nedostatak kontrola uskladivanja podataka za
izlazne podatke

Nedostatak kontrola prilikom provodenje izdvajanja
podataka (npr. u upitima bazi podataka), Sto dovodi
do pogresnih podataka

Uporaba neispravnih vanjskih podataka

Lose kontrolirane
izmjene podataka

Pogreske u podatcima nastale zbog nedostatka
kontrole to¢nosti i opravdanosti manipulacija

Razvojni programeri ili administratori baza
podataka koji izravno pristupaju podatcima u
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Primjeri

u produkcijskim
sustavima IKT-a

podatcima koje se provode u produkciji sustava IKT-a

produkcijskim sustavima IKT-a i mijenjaju ih bez
kontrole, npr. u slucaju pojave incidenta u sustavu
IKT-a

Arhitektura
podataka, tijek
podataka, modeli
podataka ili
rje€nici podataka
koji su lose
osmisljeni i/ili
kojima se lose
upravlja

Arhitekture podataka, modeli podataka, tijek podataka
ili rjecnici podataka kojima se loSe upravlja mogu
prouzroditi vise verzija istih podataka u sustavima IKT-a,
koje vise nisu konzistentne zbog razlic¢ito primijenjenih
modela podataka ili definicija podataka i/ili zbog razlika
u temeljnom postupku stvaranja i izmjene podataka.

e Postojanje razliCitih baza podataka o klijentima za
zasebne proizvode ili poslovne jedinice s razli¢itim
definicijama i poljima za unos podataka, $to na razini
cijele financijske institucije ili grupe uzrokuje
neuskladene podatke o klijentima koje je tesko
usporediti i integrirati

Rizici povezani s
eksternalizacijo
m IKT-a

Neprimjerena
otpornost usluga
trecih strana ili
nekog drugog
subjekta grupe

Nedostupnost klju¢nih eksternaliziranih aktivnosti IKT-
a, telekomunikacijskih i komunalnih usluga.

Gubitak ili ostecenje kriti¢nih/osjetljivih podataka
povjerenih pruzatelju usluga

e Nedostupnost temeljnih usluga zbog kvarova u
(eksternaliziranim) sustavima ili aplikacijama IKT-a
dobavljaca

e Prekidi telekomunikacijskih veza

e Prekidi napajanja elektricnom energijom

Neprimjereno
upravljanje
eksternalizacijom

Znatan pad kvalitete ili obustava pruzanja usluga zbog
neodgovarajuce pripremljenosti ili neodgovarajucih
postupaka kontrole pruzatelja eksternaliziranih usluga.
Neucinkovito upravljanje eksternalizacijom moglo bi
prouzrociti manjak odgovarajucih vjestina i sposobnosti
potrebnih za potpuno utvrdivanje, procjenu, smanjenje
i praéenje rizika IKT-a te bi moglo ograniciti operativne
mogucnosti institucije.

e Losi postupci za rjeSavanje incidenata, ugovorni
kontrolni mehanizmi i jamstva definirana ugovorom
o pruzanju usluga kojima se povecdava ovisnost o
tre¢im stranama i dobavljac¢ima u pogledu kljucnih
osoba

e Neprimjerene kontrole upravljanja promjenama
povezane s okruzenjem IKT-a pruZatelja usluga
mogu prouzrociti znatan pad kvalitete ili obustavu
pruzanja usluga.

Neprimjerena
sigurnost treéih
strana ili nekog
drugog subjekta
grupe

Hakiranje sustava IKT-a pruzatelja usluga, tj. trece
strane, s izravnim uéinkom na eksternalizirane usluge ili
kriti¢cne/povijerljive podatke pohranjene kod pruzatelja
usluga,

Zaposlenici pruzatelja usluga koji stjeCu neovlasten

e Kriminalci ili teroristi koji hakiraju sustave pruzatelja
usluga radi ulaska u sustave IKT-a institucije ili radi
pristupa kriti¢nim ili osjetljivim podatcima
pohranjenima kod pruzatelja usluga odnosno radi
unistavanja tih podataka
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Primjeri

pristup kritiénim/osjetljivim podatcima pohranjenima

kod pruzatelja usluga

e Zlonamjerne osobe na strani pruzatelja usluga koje
Zele ukrasti i prodati osjetljive podatke
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