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Zgodnosc i obowigzki sprawozdawcze

Status niniejszych wytycznych

1.

Niniejszy dokument zawiera wytyczne wydane zgodnie z art. 16 rozporzadzenia (UE) nr 1093/20101.
Zgodnie z art. 16 ust. 3 rozporzadzenia (UE) nr 1093/2010 wtasciwe organy i instytucje finansowe
dokfadajg wszelkich staran, aby zastosowac sie do tych wytycznych i zalecen.

Wytyczne przedstawiajg stanowisko EUNB w sprawie odpowiednich praktyk nadzoru w ramach
Europejskiego Systemu Nadzoru Finansowego lub tego, jak nalezy stosowac prawo europejskie w
konkretnym obszarze. Wtasciwe organy okreslone w art. 4 ust. 2 rozporzadzenia (UE) nr 1093/2010,
do ktdérych wytyczne majg zastosowanie, powinny stosowa¢ sie do wytycznych poprzez
wprowadzenie ich odpowiednio do swoich praktyk (np. poprzez dostosowanie swoich ram prawnych
lub proceséw nadzorczych), réwniez jezeli wytyczne sg skierowane przede wszystkim do instytucji.

Wymogi dotyczgce sprawozdawczosci

3.

Zgodnie z art. 16 ust. 3 rozporzadzenia (UE) nr 1093/2010 wtasciwe organy muszg poinformowac
EUNB, czy stosujg sie lub czy zamierzg zastosowal sie do niniejszych wytycznych lub danego
zalecenia lub podajg powody niestosowania sie do dnia 13.11.2017. W przypadku braku informacji
w tym terminie witasciwe organy zostang uznane przez EUNB za niestosujace sie do niniejszych
wytycznych. Informacje nalezy przekaza¢ poprzez wystanie formularza dostepnego na stronie
internetowej EUNB na compliance@eba.europa.eu z dopiskiem ,EBA/GL/2017/05”. Informacje
przekazujg osoby upowaznione do informowania o niestosowaniu sie do wytycznych w imieniu
wtasciwych organdéw. Wszelkie zmiany dotyczgce stosowania sie do wytycznych takze nalezy
zgtasza¢ do EUNB.

Zgodnie z art. 16 ust. 3 przekazywane informacje publikuje sie na stronie internetowej EUNB.

1 Rozporzgdzenie Parlamentu Europejskiego i Rady (UE) nr 1093/2010 z dnia 24 listopada 2010 r. w sprawie
ustanowienia Europejskiego Urzedu Nadzoru (Europejskiego Urzedu Nadzoru Bankowego), zmiany decyzji nr
716/2009/WE oraz uchylenia decyzji Komisji 2009/78/WE (Dz.U. L 331 2 15.12.2010, s. 12).
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2. Przedmiot, zakres stosowania i definicje

Przedmiot i zakres stosowania

5. Niniejsze wytyczne sporzadzone na podstawie art. 107 ust. 3 dyrektywy 2013/36/UE* maja na celu
zapewnienie zbieznosci praktyk nadzorczych w ocenie ryzyka technologii informacyjno-
komunikacyjnych (ICT) w ramach procesu przegladu i oceny nadzorczej (SREP), o ktéorym mowa w
art. 97 dyrektywy 2013/36/UE i ktéry zostat szczegétowo omdwiony w Wytycznych EUNB
dotyczacych wspdlnych procedur i metod stosowanych w ramach procesu przegladu i oceny (SREP)>.
W wytycznych okreslono w szczegdlnosci kryteria oceny, ktore wtasciwe organy powinny stosowac
w ocenie nadzorczej zarzadzania i strategii instytucji w obszarze technologii informacyjno-
komunikacyjnych oraz w ocenie nadzorczej kontroli i ekspozycji na ryzyko zwigzane z technologiami
informacyjno-komunikacyjnymi. Niniejsze wytyczne stanowig integralng czes¢ wytycznych EUNB
dotyczgcych SREP.

6. Wiasciwe organy powinny stosowac wytyczne zgodnie z poziomem stosowania SREP okreslonym w
wytycznych EUNB dotyczacych SREP oraz zgodnie z zasadami minimalnego zaangazowania i
wymogami proporcjonalnosci w nich ustanowionymi.

Adresaci

7. Niniejsze wytyczne sg skierowane do wtasciwych organdéw, o ktérych mowa w art. 4 ust. 2 ppkt (i)
rozporzadzenia (UE) nr 1093/2010.

2 Dyrektywa Parlamentu Europejskiego i Rady 2013/36/UE z dnia 26 czerwca 2013 r. w sprawie warunkéw
dopuszczenia instytucji kredytowych do dziatalnosci oraz nadzoru ostroznosciowego nad instytucjami kredytowymi i
firmami inwestycyjnymi, zmieniajgca dyrektywe 2002/87/WE i uchylajgca dyrektywy 2006/48/WE oraz
2006/49/WE (1) - Dz.U. L 176 2 27.6.2012, s. 338).

3 EBA/GL/2014/13
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Definicje

8. O ile nie okreslono inaczej, pojecia stosowane i zdefiniowane w dyrektywie 2013/36/WE i
rozporzadzeniu (UE) nr 575/2013 oraz definicje z wytycznych EUNB dotyczgcych SREP majg w
niniejszych wytycznych takie samo znaczenie. Ponadto do celéw niniejszych wytycznych stosuje sie
nastepujgce definicje:

Systemy ICT Ustanowienie ICT jako czeéci mechanizmu lub sieci potaczonej
wspierajgcego operacje danej instytucji.

Ustugi ICT Ustugi Swiadczone przez systemy ICT na rzecz jednego lub kilku
uzytkownikdow wewnetrznych lub zewnetrznych. Przykfady
obejmujg wprowadzanie danych, przechowywanie danych,
przetwarzanie danych oraz ustugi sprawozdawczosci, lecz
rowniez monitorowanie ustugi wspierania przedsiebiorstw i

decyzji.
Ryzyko zwigzane z dostgpnoscig i Ryzyko negatywnego wptywu na wyniki oraz dostepnosé
ciggtoscia ICT systeméw i danych ICT, w tym niezdolno$¢ do terminowego

przywrdécenia ustug instytucji ze wzgledu na awarie elementéw
sprzetu lub oprogramowania ICT, braki w zarzadzaniu
systemem ICT lub wszelkie inne zdarzenia oméwione w
Zatgczniku ponizej.

Ryzyko zwigzane z bezpieczenstwem )
Ryzyko nieupowaznionego dostepu do systemoéw i danych ICT

ICT
w instytucji lub spoza instytucji (np. cyberataki), jak omdéwiono
w Zatgczniku.

Ryzyko zwigzane ze zmiana ICT Ryzyko wynikajgce z niezdolnosci instytucji do zarzadzania
zmianami systemu ICT w terminowy i kontrolowany sposdb,
zwtaszcza w przypadku szeroko zakrojonych i kompleksowych
programow zmiany, jak omdéwiono w Zataczniku.

Ryzyko zwigzane z integralnoscia Ryzyko, ze dane zgromadzone i przetwarzane przez systemy

danych ICT ICT s3 niekompletne, niedoktadne lub niespdjne w réznych

systemach ICT, na przyktad w wyniku niedostatecznych
kontroli podczas réinych etapéw cyklu zycia danych ICT (tj.
projektowania architektury danych, tworzenia modelu danych
lub stownikéw danych, sprawdzania wprowadzonych danych,
kontroli ekstrakcji, przesytania i przetwarzania danych
wtacznie z wydanymi danymi wyjsciowymi) lub braku takich
kontroli, zaktécania zdolno$ci instytucji do $wiadczenia ustug i
wytwarzania informacji na temat zarzadzania (ryzykiem) i
finansow) w prawidtowy i terminowy sposdb, jak oméwiono w
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Zatgczniku.
Ryzyko zwigzane z outsourcingiem Ryzyko, ze zaangazowanie osoby trzeciej lub innego podmiotu
ICT Grupy (outsourcing wewnatrzgrupowy) w $wiadczenie

systemow ICT lub powigzanych ustug negatywnie wptynie na
wynik instytucji i zarzadzanie ryzykiem, jak objasniono w
Zataczniku.
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3. Wykonanie

Data rozpoczecia stosowania

9. Niniejsze wytyczne majg zastosowanie od dnia 1 stycznia 2018 r.
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4. Wymogi zwigzane z oceng ryzyka ICT

Tytut 1 - Przepisy ogolne

10.Wtasciwe organy powinny przeprowadzi¢ ocene ryzyka ICT i mechanizmdw zarzadzania oraz strategii ICT
jako czes¢ procesu SREP zgodnie z zasadami minimalnego zaangazowania i kryteriami proporcjonalnosci
okreslonymi w tytule 2 wytycznych EUNB dotyczgcych SREP. Oznacza to w szczegdlnosci, ze:

a. czestotliwos¢ oceny ryzyka ICT bedzie zalezata od zasad minimalnego zaangazowania
wynikajacych z kategorii SREP, do ktdrej dana instytucja jest przypisana oraz jej specjalnego
programu oceny nadzorczej oraz

b. zakres, szczegétowos¢ i intensywnosé oceny ICT powinny byé proporcjonalne do wielkosci,
struktury i srodowiska operacyjnego instytucji, a takze charakteru, skali i kompleksowosci jej
dziatan.

11.Zasada proporcjonalno$ci ma zastosowanie w niniejszych wytycznych do zakresu, czestotliwosci i
intensywnos$¢ zaangazowania nadzorczego i dialogu z instytucjg oraz oczekiwan nadzorczych zwigzanych
z normami, ktére instytucja powinna stosowac.

12.Wtasciwe organy mogg opieraé sie na pracach juz przeprowadzonych przez instytucje lub witasciwy
organ w kontekscie oceny innych rodzajow ryzyka elementéw SREP oraz uwzgledni¢ te prace w celu
aktualizacji oceny. W szczegdlnosci, przeprowadzajgc oceny okreslone w niniejszych wytycznych
wiasciwe organy powinny wybraé najodpowiedniejsze podejscie i najodpowiedniejszg metodologie w
zakresie oceny nadzorczej, ktére s najlepiej dostosowane do instytucji i proporcjonalne, a wtasciwe
organy powinny wykorzystac istniejgce i dostepne dokumenty (np. odpowiednie sprawozdania i inne
dokumenty, zebrania z kadrg zarzadzajaca (ryzykiem), ustalenia z kontroli na miejscu) w celu przekazania
informacji o ocenie wtasciwych organdw.

13.Wiasciwe organy powinny podsumowac ustalenia z przeprowadzonych ocen kryteriéw okreslonych w
niniejszych wytycznych i wykorzysta¢ je do celéw opracowania wnioskéw z oceny elementéw SREP
zgodnie z wytycznymi EUNB dotyczgcymi SREP.

14.0cena zarzadzania i strategii ICT przeprowadzona zgodnie z tytutem 2 niniejszych wytycznych powinna
w szczegdlnosci prowadzié¢ do ustalen zawierajgcych podsumowanie ustalen dotyczgcych elementu SREP
dotyczacego oceny zarzadzania wewnetrznego i kontroli w catej instytucji zgodnie z tytutem 5
wytycznych EUNB dotyczgcych SREP oraz znajdowaé odzwierciedlenie w odpowiedniej punktacji tego
elementu SREP. Ponadto wtasciwe organy powinny wzigé¢ pod uwage, ze kazdy istotny negatywny wptyw
oceny strategii ICT na strategie biznesowa instytucji lub wszelkie obawy, ktére instytucja ma
niewystarczajgce zasoby ICT i zdolnosci w zakresie ICT do przeprowadzania i wspierania waznych
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planowanych zmian strategicznych, powinien zosta¢ odnotowany w analizie modelu biznesowego
przeprowadzonej zgodnie z tytutem 4 wytycznych EUNB dotyczgcych SREP.

15.Wynik oceny ryzyka ICT, jak okreslono w tytule 3 niniejszych wytycznych, powinien dostarczaé
informacje o ustaleniach w wyniku oceny ryzyka operacyjnego. Nalezy traktowa¢ go jako informacje o
odpowiedniej punktacji zgodnie z tytutem 6.4 wytycznych EUNB dotyczacych SREP.

16.Zwraca sie uwage, ze chociaz zazwyczaj wtasciwe organy powinny oceni¢ podkategorie ryzyka w ramach
gtéwnych kategorii (tj. ryzyko ICT zostanie ocenione jako cze$¢ ryzyka operacyjnego), jezeli wtasciwe
organy uznajg okreslone podkategorie za istotne, mogg dokonaé ich oceny w sposdb indywidualny.
Jezeli w zwigzku z tym ryzyko ICT miatoby zosta¢ okreslone przez wtasciwy organ jako ryzyko powazne,
niniejsze wytyczne zawierajg rowniez tabele punktéw (tabela 1), ktéra powinna stuzy¢ do informowania
o punktacji kazdej podkategorii oddzielnie w odniesieniu do ryzyka ICT w wyniku ogdlnego podejscia do
punktacji ryzyka w odniesieniu do kapitatu w wytycznych EUNB dotyczacych SREP

17.Aby sprawdzi¢, czy ryzyko ICT nalezy uznaé za powazne, co wigze sie z mozliwoscig oceny i punktacji
ryzyka ICT jako oddzielnej podkategorii ryzyka operacyjnego, wtasciwe wtadze mogg zastosowac kryteria
okreslone w sekcji 6.1 wytycznych EUNB dotyczgcych SREP.

18.Podczas stosowania wytycznych wifasciwe organy powinny, w stosownym przypadku, uwzglednic¢
niewyczerpujacy wykaz podkategorii ryzyka ICT i scenariuszy ryzyka, zgodnie z Zatgcznikiem, z
zastrzezeniem, ze w Zatgczniku potozono nacisk na ryzyko ICT, ktére moze prowadzi¢ do strat o
powaznych skutkach. Wtasciwe organy mogg wykluczyé niektére rodzaje ryzyka ICT uwzglednione w
taksonomii, jezeli nie sg istotne dla oceny. Oczekuje sie, ze instytucje utrzymajg wtasne taksonomie
ryzyka niz beda stosowac taksonomie ryzyka ICT ustanowiong w Zafaczniku.

19.W przypadku gdy niniejsze wytyczne stosuje sie w odniesieniu do transgranicznych grup bankowych i ich
podmiotéw oraz powotano kolegium organéw nadzoru, zaangazowane wfasciwe organy powinny, w
kontekscie swojej wspdtpracy w ramach oceny SREP okreslonej w sekcji 11.1 wytycznych EUNB
dotyczacych SREP, uspdéjnic w maksymalnym zakresie Scisty i szczegétowy zakres poszczegdlnych
informacji w sposéb jednolity dla wszystkich podmiotéow grupy.
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Tytut 2 - Ocena zarzadzania i strategi
instytucji w zakresie ICT

2.1 Zasady ogdlne

20.Wtasciwe organy powinny oceni¢, czy ogdélne zarzadzanie instytucji oraz ramy kontroli wewnetrzne;j
nalezcie uwzgledniajg systemy ICT i powigzane rodzaje ryzyka, a jezeli organ zarzadzajacy odpowiednio
zajmuje sie i zarzadza tymi aspektami, jako Zze ICT stanowig integralny element prawidtowego
funkcjonowania instytuciji.

21.Przeprowadzajac ocene, wtasciwe organy powinny powofac sie na wymogi i normy dobrego zarzadzania
wewnetrznego oraz na ustalenia w zakresie kontroli ryzyka zgodnie z Wytycznymi EUNB w sprawie
zarzadzania wewnetrznego (GL 44)* oraz wytyczne miedzynarodowe w tym obszarze w zakresie, w jakim
majg one zastosowanie w Swietle specyfiki systemodw i rodzajow ryzyka ICT.

22.0cena, o ktérej mowa w niniejszym tytule, nie obejmuje konkretnych elementéw zarzadzania systemem
ICT, zarzadzania ryzykiem i kontroli, ktére sg ukierunkowane na zarzgdzanie specjalnymi rodzajami
ryzyka ICT, o ktérych mowa w tytule 3 niniejszych wytycznych, lecz dotyczy nastepujgcych obszardow:

a. strategii ICT - czy instytucja ma strategie w obszarze ICT, ktéra podlega odpowiedniemu
zarzadzaniu i jest zgodna ze strategig biznesowa instytucji;

b. ogdlnego zarzgdzania wewnetrznego — czy ogdlne ustalenia instytucji dotyczgce zarzadzania
wewnetrznego sg adekwatne w stosunku do systemodw ICT instytucji oraz

c. ryzyka ICT w ramach zarzadzania ryzykiem instytucji — czy zarzadzanie ryzykiem w instytucji i
ramy kontroli wewnetrznej zapewniajg odpowiednie zabezpieczenia systemom ICT instytucji.

23.Litera a) przywotana w ust. 22, w kontekscie dostarczania informacji o elementach zarzadzania w
instytucji, powinna stanowi¢ podstawe oceny modelu biznesowego, o ktérym mowa w tytule 4
wytycznych EUNB w sprawie SREP. Litery b) i c) uzupetniajg oceny tematdéw, o ktérych mowa w tytule 5
wytycznych EUNB dotyczgcych SREP, a ocena opisana w niniejszych wytycznych zostanie wykorzystana
w odpowiedniej ocenie na podstawie tytutu 5 wytycznych EUNB dotyczgcych SREP.

24.Wynik tej oceny powinien, w stosownym przypadku, uzupetnia¢ ocene zarzadzania ryzykiem i kontroli, o
ktérej mowa w tytule 3 niniejszych wytycznych.

2.2 Strategia ICT

25.Na podstawie niniejszej sekcji wtasciwe organy powinny oceni¢, czy instytucja posiada strategie ICT,
ktéra podlega odpowiedniemu nadzorowi ze strony organu zarzgdzajgcego instytucji, jest spdjna ze

4 Wytyczne EUNB w sprawie zarzgdzania wewnetrznego, GL 44 z dnia 27 wrzesnia 2011 r.
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strategia biznesowg, zwtaszcza jezeli chodzi o aktualizacje ICT oraz planowanie lub wdrazanie waznych i
kompleksowych zmian ICT, a takze wspiera model biznesowy instytucji.

2.2.1 Rozwadj i adekwatnos¢ strategii ICT

26.Wtasciwe organy powinny ocenié, czy instytucja wdrozyta odpowiednie ramy, proporcjonalne do
charakteru, skali i kompleksowosci dziatan ICT, w celu przygotowania i rozwoju strategii ICT instytucji.
Przy przeprowadzaniu tej oceny witasciwe organy powinny uwzgledni¢, czy:

a. kierownictwo wyiszego szczebla® linii biznesowej(-ych) jest odpowiednio zaangazowane w
definicje strategicznych priorytetdw ICT instytucji oraz czy kierownictwo wyzszego szczebla
komorki ICT jest sSwiadome rozwoju, projektowania i wdrazania kluczowych strategii i
inicjatyw biznesowych w celu zapewnienia ciggtego dostosowania miedzy systemami ICT,
ustugami ICT i komdrka ICT (tj. osobami odpowiedzialnymi za zarzadzanie i wdrazanie tych
systemow i ustug) a strategia biznesowg instytucji, a takze czy ICT s3 skutecznie
aktualizowane;

b. strategia ICT jest dokumentowana i wspierana konkretnymi planami wdrazania, zwtaszcza
jezeli chodzi o kluczowe etapy i planowanie zasobéw (w tym zasobdw finansowych i ludzkich)
w celu zapewnienia, ze sg realistyczne i umozliwiajg wprowadzenie strategii ICT;

c. instytucja okresowo aktualizuje swojg strategie ICT, zwtaszcza podczas zmiany strategii
biznesowej, aby zapewnic ciggte dostosowanie celdw, plandéw i dziatar biznesowych w ujeciu
$rednio- lub dtugoterminowym do ICT, oraz

d. organ zarzadzajacy instytucji zatwierdza strategie ICT i plany wdrazania oraz monitoruje jej
wdrazanie.

2.2.2 Wdrazanie strategii ICT

27.Jezeli strategia ICT instytucji wigze sie z wymogiem wdrozenia waznych i kompleksowych zmian ICT lub
zmian o istotnych implikacjach dla modelu biznesowego instytucji, wiasciwe organy powinny ocenic, czy
instytucja posiada ramy kontroli odpowiednie do jej wielko$ci, dziatalnosci w obszarze ICT oraz poziomu
dziatan zwigzanych ze zmiang w celu wspierania skutecznego wdrazania strategii ICT instytucji. Przy
przeprowadzaniu tej oceny wtasciwe organy powinny uwzglednic, czy ramy kontroli:

a. obejmujg procesy zarzadzania (np. postepy i monitorowanie budzetu oraz sprawozdawczos¢
w tych obszarach) i odpowiednie organy (np. biuro zarzadzania projektami, grupe sterowania
ICT lub réwnowaine jednostki) w celu skutecznego wspierania wdrazania programéw
strategicznych ICT;

b. przewiduja definicje i przydziat rél i obowigzkéw w celu wdrozenia programéw strategicznych
ICT, ze zwréceniem szczegdlnej uwagi na doswiadczenie kluczowych zainteresowanych stron
W organizowaniu, sterowaniu i monitorowaniu waznych i kompleksowych zmian ICT oraz

> Kierownictwo wyzszego szczebla i organ zarzgdzajgcy zgodnie z definicjg w dyrektywie 2013/36/UE z dnia 26 czerwca
2013 r., w art. 3 pkt 7 (,,organ zarzadzajgcy”) i art. 3 pkt 9 (,,kierownictwo wyzszego szczebla”).
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zarzadzanie duzymi organizacjami i wptyw na zasoby ludzkie (tj. zarzadzanie niechecig do
zmian, szkolenia, komunikacja).

C. zapewniajg niezalezne komdérki kontroli i audytu wewnetrznego w celu zagwarantowania, ze
ryzyko powigzane z wdrazaniem strategii ICT zostato zidentyfikowane, ocenione i skutecznie
ograniczone oraz ze wprowadzone ramy zarzadzania w celu wdrazania strategii sg skuteczne;
oraz

d. obejmujg proces planowania i przegladu planowania, ktéry zapewnia elastycznosé
reagowania na waznego stwierdzone problemy (np. napotkane problemy z wdrazaniem lub
opdznienia) lub zmiany zewnetrzne (np. wazne zmiany w srodowisku biznesowym, kwestie
technologiczne lub innowacje), aby zapewni¢ terminowe dostosowanie strategicznego planu
wdrazania.

2.3 Ogodlne zarzagdzanie wewnetrzne

28.Zgodnie z tytutem 5 wytycznych EUNB dotyczgcych SREP wtasciwe organy powinny ocenic, czy instytucja
posiada odpowiednig i przejrzystg strukture korporacyjng, ktéra ,,odpowiada potrzebom”, i czy wdrozyta
stosowne mechanizmy zarzgdzania. W odniesieniu do systemdéw ICT oraz zgodnie z Wytycznymi EUNB w
sprawie zarzgdzania wewnetrznego ocena ta powinna stuzy¢ ustaleniu, czy instytucja:

a. posiada solidng i przejrzystg strukture organizacyjng z jasnym podziatem obowigzkow w
obszarze ICT, wtgcznie z organem zarzadzajgcym i jego komitetami, a osoby petnigce kluczowg
odpowiedzialnos¢ za ICT (np. dyrektor ds. informatyki, dyrektor operacyjny lub osoby petnigce
rownowazne funkcje) majg odpowiedni posredni lub bezposredni dostep do organu
zarzadzajgcego, aby zapewni¢ odpowiednie zgtaszanie i omawianie waznych informacji lub
probleméw majgcych zwigzek z ICT oraz podejmowanie decyzji w tych sprawach na szczeblu
organu zarzgdzajgcego; oraz

b. a organ zarzadzajgcy zna i rozwigzuje kwestie zwigzane z ryzykiem w obszarze ICT;

29.0prdcz sekcji 5.2 wytycznych EUNB dotyczacych SREP wtasciwe organy powinny ocenié, czy polityka i
strategia outsourcingu ICT uwzglednia, w stosownym przypadku, wptyw outsourcingu ICT na dziatalnos¢
i model biznesowy instytucji.

2.4 Ryzyko ICT w ramach zarzadzania ryzykiem instytucji

30.Podczas oceny ogdlnego zarzadzania ryzykiem w instytucji oraz kontroli wewnetrznych zgodnie z
tytutem 5 wytycznych EUNB dotyczgcych SREP wtasciwe organy powinny rozwazyé, czy ramy zarzadzania
ryzykiem i kontroli wewnetrznych instytucji zapewniajg odpowiednie zabezpieczenie systeméw ICT
instytucji w taki sposéb, ktdry jest dostosowany do wielkosci i dziatan instytucji oraz jej profilu ryzyka ICT
zgodnie z tytutem 3. Wtasciwe organy powinny w szczegdlnosci okreslac:

a. czy gotowos¢ do podejmowania ryzyka oraz ICAAP obejmujg ryzyko ICT, w ramach szerszej
kategorii ryzyka operacyjnego, na potrzeby definicji ogdlnej strategii ryzyka i ustalenia
kapitatu wewnetrznego oraz
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b. ryzyko ICT miesci sie w zakresie ogdlnego zarzadzania ryzykiem w instytucji oraz w ramach
kontroli wewnetrzne;.

31.Wtasciwe organy powinny przeprowadzi¢ ocene w ramach lit. a) powyzej z uwzglednieniem obydwu
oczekiwanych i przeciwnych scenariuszy, np. scenariuszy uwzglednionych w tescie warunkdéw skrajnych
specyficznym dla instytucji lub tescie warunkow skrajnych o charakterze nadzorczym.

32.Ze szczegdlnym uwzglednieniem lit. b) wtasciwe organy powinny oceni¢, czy komarki niezaleznej kontroli
i audytu wewnetrznego, wyszczegdlnione w ust. 104 lit. a), 104 lit. d), 105 lit. c) wytycznych EUNB
dotyczgcych SREP sg w stanie zapewni¢ odpowiedni poziom niezaleznosci miedzy ICT a komdrkami
kontroli i audytu, majac na uwadze wielkos¢ oraz profil ryzyka ICT instytucji.

2.5 Podsumowanie ustalen

33.Wyniki powinny znalez¢ odzwierciedlenie w podsumowaniu ustalen, o ktérych mowa w tytule 5
wytycznych EUNB dotyczgcych SREP i stanowi¢ czes¢ odpowiedniej punktacji zgodnie z uwagami w tabeli
3 wytycznych EUNB dotyczgcych SREP.

34.W celu oceny strategii ICT przy jej przeprowadzaniu nalezy uwzglednic¢ nastepujgce punkty:

a. czy wiasciwe organy doszty do wniosku, ze ramy zarzadzania instytucji sg nieadekwatne na
potrzeby opracowania i wdrozenia strategii ICT instytucji na podstawie pkt 2.2, a dane te
powinny zosta¢ wykorzystane w ocenie zarzadzania wewnetrznego instytucji, o ktérej mowa w
tytule 5 pkt 87 lit. a) wytycznych EUNB dotyczgcych SREP;

b. jezeli wtasciwe organy dojdg do wniosku na podstawie powyzszych ocen w pkt 2.2, ze
nastgpitoby znaczne przesuniecie miedzy strategig ICT a strategig biznesowa, ktére miatoby
znaczny niekorzystny wptyw na dtugoterminowa dziaftalnos$¢ instytucji lub jej cele finansowe,
zrédwnowazony rozwdj instytucji lub jej model biznesowy, lub tez obszary dziatalnosci/linie
biznesowe instytucji, ktore zostaty okreslone jako najistotniejsze w ust. 62 lit. a) wytycznych
EUNB dotyczacych SREP, a nastepnie informacje te powinny by¢ wykorzystane do oceny
modelu biznesowego, o ktorej mowa w tytule 4 wytycznych dotyczgcych SREP, pkt 70 lit. b) i c)
oraz

c. jezeli wtasciwe organy dojdg do wniosku na podstawie powyzszych ocen w pkt 2.2, ze instytucja
nie ma dostatecznych zasobow ICT i zdolnosci z zakresu wdrazania ICT do przeprowadzenia i
wspierania waznych planowanych zmian strategicznych, informacja ta powinna znalez¢ sie w
ocenie modelu biznesowego, o ktdrej mowa w tytule 4 pkt 70 lit. b) wytycznych EUNB
dotyczacych SREP.
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Tytut 3 - Ocena kontroli i ekspozycji instytucji
na ryzyko ICT

3.1 Uwagi ogodlne

35.Wiasciwe organy powinny ocenié, czy instytucja odpowiednio okreslita, ocenita i ograniczyta swoje
ryzyka ICT. Proces ten powinien by¢ czescia ram operacyjnego zarzadzania ryzykiem i zbieiny z
podejsciem majgcym zastosowanie do ryzyka operacyjnego.

36.Wtasciwe organy powinny najpierw okresli¢ istotne rodzaje nieodtgcznego ryzyka ICT, na ktdre instytucja
jest lub moze by¢ narazona, a nastepnie oceni¢ skuteczno$¢ ram, procedur i kontroli zarzadzania
ryzykiem ICT instytucji w celu ograniczenia ryzyka. Wynik kontroli powinien znalez¢ odzwierciedlenie w
podsumowaniu ustalen, ktére jest wykorzystywane do punktacji ryzyka operacyjnego w wytycznych
dotyczacych SREP. Jezeli ryzyko ICT jest uznawane za istotne, a wfasciwe organy chca przyznac
indywidualng punktacje, wéwczas nalezy wykorzysta¢ tabele 1 do przyznania punktacji w postaci
podryzyka ryzyka operacyjnego.

37.Przy przeprowadzaniu oceny na podstawie tego tytutu wiasciwe organy powinny wykorzystaé¢ wszystkie
dostepne Zrddta informacji okreslone w tytule 6 ust. 127 wytycznych EUNB dotyczgcych SREP, np.
dziaftania instytucji z zakresu zarzadzania ryzykiem, sprawozdawczos¢ i wyniki, jako podstawe do
identyfikacji ich nadzorczych priorytetéw oceny. Witasciwe organy powinny réwniez wykorzysta¢ inne
zrédta informacji do przeprowadzenia oceny, w tym, w stosownym przypadku, nastepujace zrddta:

a. samodzielng ocene kontroli i ryzyka ICT (jezeli zostata uwzgledniona w informacjach ICAAP);
informacje zarzadcze powigzane z ryzykiem ICT przedtozone organowi zarzadczemu instytucji,
np. okresowe lub pojedyncze sprawozdania dotyczace ryzyka ICT (w tym baza danych dotyczaca
strat operacyjnych), dane dotyczace ekspozycji na ryzyko ICT przekazane przez komorke
zarzadzania ryzykiem instytucji;

c. ustalenia z audytu wewnetrznego i zewnetrznego powigzane z ICT zgtoszone komitetowi ds.
audytu instytucji.

3.2 Okreslenie istotnych rodzajow ryzyka ICT

38.WHtasciwe organy powinny na biezgco oceniac istotne rodzaje ryzyka, na jakie narazona jest lub moze by¢
instytucja, za pomocga przedstawionych ponizej dziatan.

3.2.1 Przeglad profilu ryzyka ICT instytucji

39.Podczas przegladu profilu ryzyka ICT instytucji wiasciwe organy powinny rozwazy¢ wszelkie odpowiednie
informacje na temat ekspozycji instytucji na ryzyko ICT, w tym informacje, o ktérych mowa w ust. 37 i
stwierdzone powazne niedociggniecia lub stabosci w organizacji ICT i kontrolach obejmujacych catg
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instytucje na podstawie tytutu 2 niniejszych wytycznych, a w stosownym przypadku, przeglad tych

informacji w proporcjonalny sposéb. W ramach przegladu wtasciwe organy powinny rozwazy¢:

a.

potencjalny wptyw znacznych zaktdcen systeméw ICT instytucji na system finansowy,
zaréwno na szczeblu krajowym, jak i miedzynarodowym;

czy instytucja moze byé przedmiotem ryzyka bezpieczenstwa ICT lub ryzyka zwigzanego z
dostepnoscig i ciggtoscig ICT w wyniku zaleznosci internetowych, wysokiego poziomu
przyjetych innowacyjnych rozwigzan ICT lub innych biznesowych kanatéw dystrybucji, ktore
mogg uczynic z niej bardziej prawdopodobny cel cyberatakdow;

czy instytucja moze by¢ bardziej narazona na ryzyko bezpieczenstwa ICT, ryzyko zwigzane z
dostepnoscig i ciggtoscia, ryzyko zwigzane z integralnoscig danych ICT lub ryzyko zwigzane ze
zmiang ICT ze wzgledu na kompleksowos¢ (np. w wyniku fuzji lub przejeé) lub przestarzatosé
systemow ICT;

czy instytucja wprowadza istotne zmiany do swoich systeméw ICT lub komorki ICT (np. w
wyniku fuzji, przejeé, zbycia lub przemieszczenia swoich kluczowych systeméw ICT), co moze
mie¢ negatywny wptyw na stabilnos$¢ lub prawidtowe funkcjonowanie systemoéw ICT i moze
prowadzi¢ do istotnego ryzyka zwigzanego z dostepnoscig i ciggtoscig ICT, ryzyka
bezpieczenstwa ICT, ryzyka zwigzanego ze zmiang ICT lub ryzyka zwigzanego z integralnoscia
danych ICT;

czy instytucja korzystata z outsourcingu ustug ICT lub systemdéw ICT w ramach grupy lub poza
nig, przez co mogta by¢ narazona na istotne ryzyko zwigzane z outsourcingiem ICT;

czy instytucja wdraza agresywne $rodki majace na celu ograniczenie kosztéw ICT, ktdre moze
prowadzi¢ do ograniczenia koniecznych inwestycji w ICT, zasobéw i wiedzy fachowej w
dziedzinie informatyki i moze zwiekszyé ekspozycje na wszystkie rodzaje ryzyka ICT w
taksonomii;

czy lokalizacja waznych operacji/centrow danych ICT (np. regiony, kraje) moze narazaé
instytucje na kleski zywiotowe (np. powodzie, trzesienia ziemi), niestabilno$¢ polityczng lub
konflikty pracownicze i niepokoje spoteczne, ktére mogag prowadzi¢ do istotnego wzrostu
ryzyka zwigzanego z dostepnoscia i ciggtoscig ICT oraz ryzyka bezpieczeristwa ICT.

3.2.2 Przeglad krytycznych systemoéw i ustug ICT

40.W ramach procesu okreslania ryzyka ICT z potencjalnym istotnym wptywem ostroznosciowym na

instytucje wtasciwe organy powinny dokonaé przeglagdu dokumentacji instytucji oraz wydac¢ opinie, w

jakim zakresie systemy i ustugi ICT sg krytyczne dla odpowiedniego funkcjonowania, dostepnosci,

ciggtosci i bezpieczenstwa kluczowych dziatan instytucji.

41.W tym celu wtasciwe organy powinny dokona¢ przegladu metodologii i proceséw stosowanych przez

instytucje w celu okreslenia systeméw i ustug ICT, ktére sg krytyczne, majac na uwadze, ze niektére

systemy i ustugi ICT mogg zosta¢ uznane za krytyczne przez instytucje z perspektywy ciggtosci i

dostepnosci, bezpieczenstwa (np. zapobiegania naduzyciom) oraz poufnosci (np. poufnych danych).

Dokonujgc przegladu, wtasciwe organy powinny mieé na wzgledzie, ze krytyczne systemy i ustugi ICT

powinny spetnia¢ co najmniej jeden z nastepujgcych warunkow:
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a. wspierajg podstawowe operacje biznesowe i kanaty dystrybucji (np. bankomaty, bankowos¢
internetowa i mobilna) instytucji;

b. wspierajg istotne procesy zarzadzania i funkcje korporacyjne, w tym zarzadzanie ryzykiem (np.
systemy zarzadzania ryzykiem i Srodkami pienieznymi);

c. podlegajg specjalnym wymogom ustawowym i wykonawczym (jezeli podlegajg), ktére obejmuja
coraz wieksze wymogi w zakresie dostepnosci, odpornosci lub bezpieczenstwa (np. przepisy
dotyczace ochrony danych lub mozliwego ,maksymalnego czasu wznowienia funkcji” —
maksymalnego czasu, w ktorym system lub proces musi zosta¢ przywrdécony po incydencie oraz
akceptowalnego poziomu utraty danych — maksymalnego czasu, w ktérym dane mogg zostac
utracone w przypadku incydentu) w przypadku niektérych waznych ustug systemowych (w
stosownym przypadku);

d. przetwarzajg lub przechowujg dane poufne lub chronione, do ktérych nieupowazniony dostep
mogtby mie¢ znaczny wptyw na reputacje instytucji, wyniki finansowe lub kondycje albo
ciggtosc dziatalnosci (np. bazy danych z wrazliwymi danymi klientéw) oraz

e. zapewniajg podstawowe funkcje, ktore sg kluczowe dla odpowiedniego funkcjonowania
instytucji (np. ustugi telekomunikacyjne i ustugi tgcznosci, ustugi ICT i ustugi bezpieczeristwa
cybernetycznego).

Identyfikacja istotnych rodzajow ryzyka w odniesieniu do krytycznych systemoéw i ustug
ICT

42.Majac na uwadze przeprowadzone przeglady profilu ryzyka ICT instytucji i krytycznych systemow i ustug

ICT powyzej, wtasciwe organy powinny wydac opinie na temat istotnych ryzyk ICT, ktére, z perspektywy

nadzorczej, mogg mie¢ znaczny wptyw ostroznosciowy na krytyczne systemy i ustugi ICT instytucji.

43.Podczas oceny potencjalnego wptywu ryzyka ICT na krytyczne systemy i ustugi ICT instytucji, wtasciwe

organy powinny uwzglednic:

a.

wptyw finansowy, w tym (lecz nie wytacznie) utrate sSrodkéw lub aktywdw, potencjalne
rekompensaty dla klientéw, koszty prawne i koszty zaradcze, szkody umowne, utrate dochodow;

. potencjalne zaktécenia w prowadzeniu dziatalnosci, z uwzglednieniem (lecz nie wytgcznie)

krytycznosci narazonych ustug finansowych, liczby klientéw lub oddziatéw i pracownikéw
potencjalnie narazonych;

potencjalny wptyw na renome instytucji na podstawie krytycznosci narazonej obstugi bankowej lub
dziatalnosci operacyjnej (np. kradziez danych klientéw), profil zewnetrzny/eksponowanie
narazonych systeméw i ustug ICT (np. systemy mobilne lub systemy bankowosci internetowe;j,
punkt sprzedazy, bankomaty lub systemy ptatnosci);

. wplyw regulacyjny, w tym mozliwo$¢ cenzury publicznej ze strony organu regulacyjnego, kar

pienieznych lub nawet zmiany pozwolen.

Strategiczny wptyw na instytucje, na przykfad jezeli produkt strategiczny lub plan biznesowy ulegng
naruszeniu lub kradziezy.
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44 . Wtasciwe organy powinny zatem zakwalifikowac stwierdzone ryzyka ICT, ktére sg uznawane za istotne,
do nastepujacych kategorii ryzyka ICT, ktére zostaty dodatkowo opisane i zilustrowane przyktadami w
Zatgczniku. Wtasciwe organy powinny okresli¢ w odniesieniu do rodzajéw ryzyka ICT w Zataczniku w
ramach oceny na podstawie tytutu 3:

Dostepnosé ICT oraz ryzyko dla ciggtosci dziatania
Ryzyko dla bezpieczenstwa ICT

Ryzyko zwigzane ze zmiang ICT

Ryzyko zwigzane z integralnoscig danych ICT

m o o T o

Ryzyko zwigzane z outsourcingiem ICT.

Celem kwalifikacji jest wsparcie wtasciwych organdéw w ustalaniu, ktére ryzyko jest istotne (jezeli w
ogole), a tym samym powinno by¢ przedmiotem doktadniejszego lub pogtebionego przegladu na
kolejnych etapach oceny.

3.3 Ocena kontroli w celu ograniczenia istotnego ryzyka ICT

45.Aby oceni¢ rezydualne ryzyko ekspozycji ICT, wtasciwe organy powinny sprawdzi¢, jak instytucje
identyfikujg, monitorujg, oceniajg i ograniczajg istotne ryzyko stwierdzone przez wtasciwe organy w
ocenie, o ktérej mowa powyzej.

46.W tym celu, w odniesieniu do stwierdzonego istotnego ryzyka ICT, wtasciwe organy powinny dokona¢é
przegladu majgcych zastosowanie:

a. strategii politycznej zarzadzania ryzykiem ICT, procesdw i putapdw tolerancji ryzyka;
b. ram zarzadzania i nadzorowania organizacyjnego;
c. zakresu audytu wewnetrznego i ustalen oraz

d. kontroli ryzyka ICT, ktére odnoszg sie w szczegdlnosci do stwierdzonego istotnego ryzyka ICT.

47.0ceny powinny uwzgledniaé¢ wynik analizy ogdlnych ram zarzadzania ryzykiem i kontroli wewnetrznego,
o ktérych mowa w tytule 5 wytycznych EUNB dotyczgcych SREP, a takze zarzadzania i strategii instytucji,
o ktérych mowa w tytule 2 niniejszych wytycznych, poniewaz istotne niedociggniecia w tych obszarach
moga mie¢ wpltyw na zdolnos¢ instytucji do zarzadzania ekspozycjg na ryzyko ICT i ograniczania go. W
stosownym przypadku witasciwe organy powinny rowniez wykorzysta¢ zrddta informacji podane w ust.
37 niniejszych wytycznych.

48.Wtasciwe organy powinny przeprowadzi¢ ocene w nastepujgcych etapach, w sposob, ktoéry jest
proporcjonalny do charakteru, skali i kompleksowosci dziatai instytucji i przez stosowanie przegladu
nadzorczego, ktéry jest odpowiedni dla profilu ryzyka ICT instytucji.

3.3.1 Strategia polityczna zarzadzania ryzykiem ICT, procesy i putapy tolerancji ryzyka

49.Wtasciwe organy powinny sprawdzié¢, czy instytucja opracowata odpowiednie strategie polityczne
zarzadzania ryzykiem, procesy i putapy tolerancji w odniesieniu do stwierdzonych istotnych rodzajéw
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ryzyka ICT. Mogg by¢ one czescig ram zarzadzania ryzykiem operacyjnym lub zostac ujete w oddzielnym

dokumencie. W ramach tej oceny wtasciwe organy powinny uwzgledni¢, czy:

a.

polityka zarzadzania ryzykiem zostata sformalizowana i zatwierdzona przez organ
zarzadzajgcy i zawiera wystarczajgce wytyczne dotyczgce gotowosci do podejmowania
ryzyka ICT, gtdwnych celdw zarzgdzania ryzykiem ICT lub stosowanych putapow tolerancji
ryzyka ICT. Odpowiednia strategia polityczna zarzadzania ryzykiem ICT powinna zostac
rowniez podana do wiadomosci odpowiednich zainteresowanych stron;

majaca zastosowanie strategia polityczna obejmuje wszystkie kluczowe elementy
zarzadzania ryzykiem w odniesieniu do stwierdzonych istotnych rodzajéw ryzyka;

instytucja wdrozyta proces i procedury bazowe dotyczace identyfikacji (np. ,,samodzielng
ocene kontroli ryzyka, analize scenariusza ryzyka) i monitorowania odpowiednich rodzajéw
istotnego ryzyka oraz

instytucja wprowadzita mechanizm sprawozdawczosci dotyczacy zarzadzania ryzykiem ICT,
ktory w sposéb terminowy zapewnia informacje kierownictwu wyzszego szczebla i
organowi zarzadzajacemu i ktéry umozliwia kierownictwu wyzszego szczebla lub organowi
zarzadzajgcemu ocene i monitorowanie, czy plany i dziatania dotyczace ograniczenia ryzyka
ICT instytucji sg spdjne z zatwierdzong gotowoscia do podejmowania ryzyka lub
zatwierdzonymi putapami tolerancji (w stosownym przypadku) oraz monitorowanie zmian
istotnych rodzajow ryzyka ICT.

3.3.2 Ramy zarzadzania i nadzorowania organizacyjnego

50.Wtasciwe organy powinny oceni¢, jak majgce zastosowanie role i obowigzki z obszaru zarzadzania

ryzykiem zostaty wtaczone w organizacje wewnetrzng w celu zarzadzania stwierdzonym istotnym

ryzykiem ICT oraz jego nadzorowania. W zwigzku z tym wtasciwe organy powinny ocenié, czy instytucja:

a. posiada jasne role i obowigzki w zakresie identyfikacji, oceny, monitorowania, ograniczania,

zgtaszania i nadzorowania odpowiedniego istotnego ryzyka ICT;

udowodnita, ze role i obowigzki w obszarze ryzyka, zostaty jasno okreslone, przydzielone i
wigczone we wszystkie odpowiednie czesci (np. linie biznesowe, IT) i procesy organizacji, w
tym role i obowigzki zwigzane z gromadzeniem i agregowaniem informacji na temat ryzyka i
zgtaszania ich kierownictwu wyzszego szczebla lub organowi zarzadzajgcemu;

wykazata, Zze dziatania z zakresu zarzadzania ryzykiem bazujg na dostatecznych i
odpowiednich jakosciowo zasobach ludzkich i technicznych. Aby oceni¢ wiarygodnosc
majacych zastosowanie plandéw ograniczania ryzyka, wiasciwe organy powinny réwniez
ocenic, czy instytucja przydzielita dostateczne srodki budzetowe lub inne niezbedne zasoby
w celu ich wdrozenia;

wykazata odpowiednie dziatania nastepcze i reakcje organu zarzgdzajgcego w odniesieniu
do waznych ustalen komorki niezaleznej kontroli dotyczacych ryzyka ICT, z uwzglednieniem
ewentualnej delegacji niektérych aspektéw komitetu, jezeli takowe istniejg oraz

wykazata, ze oczekiwania dotyczgce majacych zastosowanie regulacji i strategii politycznych
ICT zostaty odnotowane i podlegajg udokumentowanemu przeglagdowi i sprawozdawczosci
ze strony niezaleznej komérki kontroli z naciskiem na powigzane ryzyka.
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3.3.3 Zakres audytu wewnetrznego i ustalenia

51.Wtasciwe organy powinny rozwazy¢, czy komérka audytu wewnetrznego jest skuteczna, jezeli chodzi o
audyt majacych zastosowanie ram kontroli ryzyka ICT, sprawdzajgc czy:

a. ramy kontroli ryzyka ICT zostaty poddane audytowi z wymagang jakoscig, dogtebnoscig i
czestotliwoscig oraz sg dostosowane do wielkosci, dziatan i profilu ryzyka ICT instytucji;

b. plan audytu obejmuje audyt krytycznego ryzyka ICT okreslonego przez instytucje;

c. wazne ustalenia z audytu ICT, w tym uzgodnione dziatania, zostaty zgtoszone organowi
zarzadzajgcemu oraz

d. ustalenia z audytu, w tym uzgodnione dziatania, byty przedmiotem dziatah nastepczych i
sprawozdan z postepdw okresowo przegladanych przez kierownictwo wyzszego szczebla
oraz komitet ds. audytu.

3.3.4 Kontrole ryzyka ICT, ktére odnoszg sie w szczegdlnosci do stwierdzonego istotnego
ryzyka ICT

52.W przypadku stwierdzonego istotnego ryzyka ICT wifasciwe organy powinny oceni¢, czy instytucja
wprowadzita specjalne kontrole w celu zajecia sie takim ryzykiem. Poniisze sekcje zawierajg
niewyczerpujacy wykaz specjalnych kontroli, ktére nalezy rozwazyé przy ocenie istotnych rodzajéow
ryzyka stwierdzonych na podstawie pkt 3.2.3, ktére sg sklasyfikowane w nastepujgcych kategoriach
ryzyka ICT:

ryzyko zwigzane z dostepnoscig i ciggtoscia ICT;
ryzyko zwigzane z bezpieczeristwem ICT,;
ryzyko zwigzane ze zmiang ICT,;

ryzyko zwigzane z integralnoscia danych ICT;
ryzyko zwigzane z outsourcingiem ICT.

® oo oo

(a) Kontrole w celu zarzadzania istotnym ryzykiem zwigzanym z dostepnoscia i ciggtoscia ICT

53.0précz wymogow okreslonych w wytycznych EUNB dotyczgcych SREP (ust. 279-281) wtasciwe organy
powinny oceni¢, czy instytucja wdrozyta odpowiednie ramy identyfikacji, rozumienia, pomiaru i
ograniczania ryzyka zwigzanego z dostepnoscig i ciggtoscia ryzyka.

54.Na potrzeby tej oceny wtasciwe organy powinny przede wszystkim uwzglednic¢, czy ramy:
a. okreslajg krytyczne procesy ICT i odpowiednie systemy wsparcia ICT, ktére powinny byé czescig
planéw odpornosci biznesowej i ciggtosci wraz:

i. ze szczegbtowa analizg zaleznosci miedzy krytycznymi procesami biznesowymi i systemami
wsparcia;

ii. z okresleniem celéw zwigzanych z odzyskiwaniem w celu wspierania systemow ICT (np. typowo
okreslonych przez przedsiebiorstwo lub uregulowania w obszarze maksymalnego czasu
wznowienia funkcji i akceptowalnego poziomu utraty danych);
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z odpowiednim planowaniem awaryjnym, aby umozliwi¢ dostepnos¢, ciggtosé i odzyskiwanie
krytycznych systemdw i ustug ICT w celu minimalizacji zaktécen w operacjach instytucji w
akceptowalnych granicach;

b. obejmujg strategie i normy odpornosci biznesowej oraz kontroli ciggtosci, a takze kontrole

operacyjne, ktére uwzgledniaja:

vi.

Vii.

viii.

dziatania majace na celu unikniecie sytuacji, w ktdrej pojedynczy scenariusz, incydent lub kleska
moga mie¢ wptyw zaréwno na systemy produkgcji, jak i odzyskiwania ICT;

i. procedury tworzenia kopii zapasowych i odzyskiwania systemu ICT w odniesieniu do

krytycznych programéw i danych, ktére zapewniajg przechowywanie kopii zapasowych w
bezpiecznej i dostatecznie oddalonej lokalizacji, aby incydent lub kleska nie mogty zniszczy¢ lub
naruszy¢ tych krytycznych danych;

rozwigzania z zakresu monitorowania do terminowego wykrywania incydentéw dotyczacych
dostepnosci lub ciggtosci ICT;

. udokumentowany proces zarzadzania incydentami i przekazywania spraw na wyzszy poziom

kompetencji, ktéry obejmuje réwniez wytyczne dotyczgce réznych rél i obowigzkdw zwigzanych
z zarzadzaniem incydentami i przekazywaniem spraw na wyzszy poziom kompetencji, cztonkéw
komitetu(-6w) kryzysowego(-ych) i faricuch zamdwien w sytuacji awaryjnej;

dziatania fizyczne majgce na celu ochrone krytycznej infrastruktury ICT instytucji (np. centréw
danych) od ryzyka zwigzanego ze srodowiskiem (np. ryzyka powodzi lub innych klesk
zywiotowych) oraz zapewnienie odpowiedniego srodowiska operacyjnego dla systemoéw ICT
(np. klimatyzacji);

procesy, role i obowigzki, aby zapewni¢, ze réwniez systemy i ustugi ICT z outsourcingu s3
objete odpowiednimi planami i rozwigzaniami z zakresu odpornosci biznesowej i ciggtosci;

rozwigzania z zakresu planowania i monitorowania wynikéw i mozliwosci krytycznych
systemoéw i ustug ICT z okre$lonymi wymogami w obszarze dostepnosci w celu wykrywania
waznych ograniczen zwigzanych z wynikami i mozliwo$ciami w odpowiednim czasie;

rozwigzania w celu ochrony krytycznych dziatan lub ustug internetowych (np. ustug bankowosci
elektronicznej), w razie potrzeby i w stosownym przypadku, przed zablokowaniem ustugi lub
innymi cyberatakami z internetu, ktorych celem jest uniemozliwienie lub utrudnienie dostepu
do tych dziatan i ustug;

C. rozwigzania z zakresu testowania dostepnosci i ciggtosci ICT w kontekscie szeregu realistycznych

scenariuszy obejmujgcych cyberataki, testy awarii i testy kopii zapasowych w odniesieniu do

krytycznych programéw i danych, ktére:

sg zaplanowane, sformalizowane i udokumentowane, a wyniki testéw wykorzystywane do
poprawy skuteczno$ci rozwigzan z zakresu dostepnosci i ciggtosci ICT;
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ii. obejmujg zainteresowane strony i funkcje w organizacjach, takie jak zarzadzanie linig
biznesowg witgcznie z ciggtoscia dziatalnosci, zespoty reagowania na incydenty i kryzysu, a takze
odpowiednie zainteresowane podmioty zewnetrzne w ekosystemie;

iii. organ zarzadzajacy i kierownictwo wyzszego szczebla sg odpowiednio zaangazowani (np. jako
cztonkowie zespotéw zarzadzania kryzysowego) i otrzymujg informacje o wynikach testow.

(b) Kontrole na potrzeby zarzadzania istotnym ryzykiem zwigzanym z bezpieczeristwem ICT

55.Wtasciwe organy powinny ocenié, czy instytucja stworzyta skuteczne ramy identyfikowania, zrozumienia,
pomiaru i ograniczania ryzyka zwigzanego z bezpieczenstwem ICT. W ocenie tej wiasciwe organy
powinny przede wszystkim uwzgledni¢, czy ramy obejmuja:

a. jasno okreslone role i obowigzki w odniesieniu do:

i. osoby(oséb) Ilub komitetéw, ktére s3 odpowiedzialne za codzienne zarzadzanie
bezpieczenstwem ICT i za opracowywanie dalekosieznych strategii bezpieczeristwa ICT oraz sg
z tego rozliczane, ze uwzglednieniem ich koniecznej niezaleznosci;

ii. projektu, wdrazania, monitorowania kontroli bezpieczeAstwa ICT oraz zarzagdzania nimi;

iii. ochrony krytycznych systeméw i ustug ICT przez przyjecie przyktadu procesu oceny podatnosci,
zarzadzania pakietem naprawczym programéw, ochrony punktu koncowego (np. ztosliwe
oprogramowanie), narzedzi wykrywania wtargniec i zapobiegania im;

iv. monitorowania, klasyfikacji i obstugi zewnetrznych badz wewnetrznych incydentéw
zwigzanych z bezpieczeristwem ICT, wigcznie z reagowaniem na incydenty oraz wznowieniem i
odzyskiwaniem systeméw i ustug ICT;

v. regularne i proaktywne oceny zagrozen w celu utrzymania odpowiednich kontroli
bezpieczenstwa;

b. strategie bezpieczenstwa ICT, ktéra uwzglednia i, w stosownym przypadku, uruchamia
miedzynarodowo uznane normy bezpieczenstwa ICT oraz zasady bezpieczeristwa (np. zasade
najmniejszego uprzywilejowania, tj. ograniczenie dostepu do minimalnego poziomu, ktéry
umozliwia normalne funkcjonowanie na potrzeby zarzadzania prawem dostepu, oraz zasade
ochrony w gfab, tj. warstwowych mechanizméw bezpieczenstwa, ktére zwiekszajg bezpieczenstwo
catego systemu na potrzeby zaprojektowania architektury bezpieczenstwa);

c. proces identyfikacji systeméw, ustug i dostosowanych wymogdéw z obszaru bezpieczerstwa
odzwierciedlajgcych potencjalne ryzyko oszustw lub ewentualnych mozliwych przypadkow
niewtasciwego stosowania lub naduzy¢ danych poufnych wraz z udokumentowanymi
oczekiwaniami w zakresie bezpieczerstwa, ktére nalezy przyja¢ w odniesieniu do tych
zidentyfikowanych systemow, ustug i danych ICT, dostosowanymi do tolerancji ryzyka instytucji i
monitorowanymi w celu prawidtowego wdrozenia;

d. udokumentowany proces zarzadzania incydentami w zakresie i przekazywania spraw na wyzszy
poziom kompetencji, ktory obejmuje wytyczne dotyczace réznych rél i obowigzkéw zwigzanych z
zarzadzaniem incydentami i przekazywaniem spraw na wyzszy poziom kompetencji, cztonkéw
komitetu(-6w) kryzysowego(-ych) i tancuch zamoéwien w sytuacjach awaryjnych dotyczacych
bezpieczenstwa;
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e. rejestrowania uzytkownikdw i dziatalnosci administracyjnej w celu umozliwienia skutecznego
monitorowania oraz terminowego wykrywania nieupowaznionej dziatalnosci i reagowania na nig,
wspomagania lub przeprowadzania dochodzen karnych w zwigzku z incydentami dotyczgcymi
bezpieczenstwa. Instytucja powinna wprowadzi¢ strategie rejestrowania okreslajgce odpowiednie
typy logdw, ktére nalezy utrzymac oraz ich okres zatrzymania;

f.  kampanie uswiadamiajace i informacyjne lub inicjatywy stuzgce informowaniu wszystkich szczebli w
instytucji o bezpiecznym korzystaniu i ochronie systemoéw ICT instytucji oraz gtéwnych rodzajéw
ryzyka zwigzanych z bezpieczenstwem ICT, ktére powinni zna¢, zwtaszcza jezeli chodzi o istniejgce i
zmieniajgce sie zagrozenia cybernetyczne (np. wirusy komputerowe, mozliwe naduzycia
wewnetrzne lub zewnetrzne, ataki, cyberataki) oraz ich rola w ograniczaniu przypadkéw tamania
zasad bezpieczenistwa;

g. odpowiednie fizyczne Srodki bezpieczenstwa (np. telewizja przemystowa, alarmy
przeciwwtamaniowe, drzwi ochronne) w celu zapobiegania przypadkom nieupowaznionego
dostepu do krytycznych i wrazliwych systemow ICT;

h. dziatania majace na celu ochrone systemow ICT przed atakami z internetu (tj. cyberatakami) lub
innymi zewnetrznymi sieciami (np. tradycyjne potgczenia telekomunikacyjne lub potaczenia z
zaufanymi partnerami). Wiasciwe organy powinny sprawdzi¢, czy ramy instytucji uwzgledniaja:

i. proces i rozwigzania majgce na celu utrzymanie kompletnego i aktualnego inwentarza i
przegladu wszystkich zewnetrznych punktow potaczenia z siecig (np. witryn internetowych,
aplikacji internetowych, WIFI, dostepu zdalnego), za pomocg ktérych strony trzecie
mogtyby wtamac sie do wewnetrznych systemoéw ICT.

ii. scisle zarzadzane i monitorowane Srodki bezpieczenstwa (np. zapory sieciowe, serwery
proxy, przekazniki poczty, antywirusy i skanery tresci) w celu zabezpieczenia przeptywu
przychodzacego i wychodzacego w sieci (np. e-maili) oraz potgczen sieciowych
zewnetrznych, za pomocg ktérych osoby trzecie mogg wtamac sie do wewnetrznych
systemow ICT;

iii. procesy i rozwigzania majace na celu zabezpieczenie witryn i aplikacji, ktére mogg by¢
przedmiotem bezposrednich atakdow z internetu/z zewnatrz u stuzy¢ jako punkty wejscia do
systemow wewnetrznych ICT. W ujeciu ogélnym obejmuje to pofaczenie uznanych praktyk
bezpiecznego rozwoju, praktyk usprawnienia systemu ICT i monitorowania podatnosci, a
takze wdrozenie dodatkowych rozwigzan w dziedzinie bezpieczeristwa, takich jak na
przyktad stosowanie zapér systemowych lub systeméw wykrywania wtamania lub
zapobiegania wtamaniu (IPS);

iv. okresowe testy zabezpieczenia przed przenikaniem w celu oceny skutecznosci wdrozonych
sSrodkéw i proceséw z zakresu cybernetycznego i wewnetrznego bezpieczenistwa ICT. Testy
te powinni przeprowadzaé pracownicy i eksperci zewnetrzni z niezbednym
doswiadczeniem, wraz z udokumentowanymi wynikami testéw oraz wnioskami
przekazanymi kierownictwu wyzszego szczebla lub organowi zarzgdzajgcemu. W razie
potrzeby i w stosownym przypadku instytucja powinna wywnioskowac¢ z wspomnianych
testéw, gdzie nalezy poprawié¢ kontrole i procesy bezpieczenstwa oraz uzyskac lepsza
gwarancje ich skutecznosci.
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(c) Kontrole na potrzeby zarzadzania istotnym ryzykiem zwigzanym ze zmiang ICT

56.Wtasciwe organy powinny ocenié, czy instytucja wdrozyta skuteczne ramy identyfikowania, rozumienia,

pomiaru i ograniczania ryzyka zwigzanego ze zmiang ICT dostosowane do charakteru, skali i ztozonosci

dziatan instytucji oraz profilu ryzyka ICT instytucji. Ramy instytucji powinny obejmowaé ryzyko

powigzane z opracowaniem, testowaniem i zatwierdzaniem zmian systemow ICT, w tym opracowaniem

lub zmiang oprogramowania, przed jego przeniesieniem do srodowiska produkcji, oraz zagwarantowa¢d

adekwatne zarzadzanie cyklem zycia ICT. W ocenie tej witasciwe organy powinny przede wszystkim

uwzgledni¢, czy ramy obejmuja:

a.

udokumentowane procesy zarzadzania zmianami systemoéw ICT (np. zarzadzanie konfiguracjg i
pakietem naprawczym) i danych (np. usuwanie wirusow lub korygowanie danych) oraz ich kontroli
przez zapewnienie odpowiedniego zaangazowania os6b odpowiedzialnych za zarzadzanie ryzykiem
ICT w istotne zmiany ICT, ktédre mogg miec znaczny wptyw na profil ryzyka lub ekspozycje instytucji;

. specyfikacje dotyczgce wymaganego podziatu obowigzku podczas réznych etapéw wdrazania

procesow zmiany ICT (np. projektowanie i opracowywanie rozwigzania, testowanie i zatwierdzanie
nowego oprogramowania oraz zmian, migracja i wdrazanie w srodowisku produkcyjnym oraz
usuwanie wirusow) z naciskiem na wdrozone rozwigzania i podziat obowigzkéw w celu zarzadzania
zmianami produkcji systeméw i danych ICT oraz ich kontroli przez pracownikéw ICT (np.
programistow, administratorow systemow ICT, administratoréw bazy danych) lub kazdej innej
strony (np. uzytkownikéw biznesowych, ustugodawcéw);

srodowiska testowe, ktore odpowiednio odzwierciedlajg Srodowiska produkcji;

. inwentarz aktywoéw istniejgcych aplikacji i systeméw ICT w $Srodowisku produkcyjnym, a takze

Srodowisko testéw i rozwoju, tak aby wymagane zmiany (np. aktualizacje lub modernizacje, zestawy
naprawcze systemow, zmiany konfiguracyjne) mogty by¢ przedmiotem odpowiedniego zarzadzania,
wdrazanego i monitorowanego w odniesieniu do wtasciwych systemow ICT,;

proces monitorowania cyklu Zzycia uzywanych systeméw ICT oraz zarzadzania nimi, aby
zagwarantowaé, ze nadaj spetniajg i wspierajg aktualne wymogi w obszarze przedsiebiorstw i
zarzadzania ryzykiem oraz dopilnowaé, ze uzywane rozwigzania i systemy ICT wcigz sq wspierane
przez klientdw oraz ze wecigz towarzyszg im odpowiednie procedury cyklu zycia opracowanych
programow;

system kontroli i odpowiednie procedury w celu zapobiegania nieupowaznionym zmianom w

kodzie zrédtowym oprogramowania, ktére zostato opracowane wewnetrznie;

proces przeprowadzania weryfikacji bezpieczenstwa i podatnosci nowych lub znacznie
zmodyfikowanych systeméw i programéw ICT przed dopuszczeniem ich do produkcji i narazeniem
na ewentualne cyberataki;

. proces i rozwigzania w celu zapobiegania nieupowaznionemu i niezamierzonemu ujawnieniu

danych poufnych, przy przemieszczaniu, archiwizowaniu, wyrzucaniu ub niszczeniu systeméw ICT;

niezalezne procesy przegladu i zatwierdzania w celu ograniczenia ryzyka btedéw ludzkich podczas
wprowadzania zmian do systeméw ICT, z ktérych wiele ma niekorzystny wptyw na dostepnosé,
ciggtos¢ lub bezpieczenstwo instytucji (np. istotne zmiany w konfiguracji zapory) lub
bezpieczenstwo instytucji (np. zmiany zapory).
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(d) Kontrole na potrzeby zarzadzania istotnym ryzykiem zwigzanym integralnoscig danych
ICT

57.Wtasciwe organy powinny ocenié, czy instytucja wdrozyta skuteczne ramy identyfikowania, rozumienia,
pomiaru i ograniczania ryzyka zwigzanego z integralnoscig danych ICT dostosowane do charakteru, skali i
ztozonosci dziatan instytucji oraz profilu ryzyka ICT instytucji. Ramy instytucji powinny obejmowac
ryzyko zwigzane z ochrong integralnosci danych przechowywanych i przetworzonych przez systemy ICT.
W ocenie tej wtasciwe organy powinny przede wszystkim uwzglednié, czy ramy obejmuja:

a. strategie, ktora okresla role i obowigzki zwigzane z zarzadzaniem integralnoscia danych w
systemach ICT (np. architekta danych, inspektoréw ds. danych®, oséb odpowiedzialnych za ochrone
danych’, wtascicieli/rzadcdw danych®) i pozwala okresli¢, ktére dane sa krytyczne z perspektywy
integralnosci danych i powinny podlegac specjalnym kontrolom ICT (np. automatycznym kontrolom
zatwierdzania danych wejsciowych, kontrolom przekazywania danych, uzgodnieniom itp.) lub
przeglagdom (np. kontroli kompatybilnosci z architekturg danych) na réinych etapach cyklu zycia
danych ICT);

b. udokumentowang architekture danych, model danych Ilub stownik danych, ktére zostaty
zatwierdzone z udziatem odpowiednich zainteresowanych stron z obszaru dziatalnosci biznesowej i
IT w celu wspierania niezbednej spdjnosci danych w systemach ICT oraz zyskania pewnosci, ze
architektura danych, model danych lub stownik danych pozostaja dostosowane do potrzeb
przedsiebiorstwa i zarzgdzania ryzykiem;

c. strategie dotyczacg dopuszczalnego zastosowania i bazowania na systemach obliczeniowych
uzytkownikow korcowych, zwtlaszcza jezeli chodzi o identyfikacje, rejestracje i dokumentacje
waznych rozwigzan obliczeniowych dla uzytkownikdw koncowych (tj. podczas przetwarzania
waznych danych) oraz oczekiwanych pozioméw bezpieczeristwa w celu zapobiegania
nieupowaznionym modyfikacjom, zardwno samego narzedzia, jak i danych w nim
przechowywanych;

d. udokumentowane procesy postepowania z wyjatkami w celu rozwigzania stwierdzonych
probleméw z integralnoscig danych ICT zgodnie z ich krytycznoscia i wrazliwoscia.

58.W przypadku instytucji nadzorowanych, ktore podlegajg zasadom efektywnej agregacji danych o ryzyku i
sprawozdawczoséci w zakresie ryzyka Bazylejskiego Komitetu Nadzoru Bankowego 239°, wtasciwe organy
powinny dokona¢ przeglagdu analizy ryzyka instytucji pod katem sprawozdawczosci w zakresie ryzyka i

6 Inspektor ds. danych jest odpowiedzialny za przetwarzanie i wykorzystywanie danych.

7 Osoba odpowiedzialna za ochrone danych odpowiada za bezpieczny nadzér nad danymi, ich transport i
przechowywanie.

8Rzaldca danych jest odpowiedzialny za zarzadzanie i dopasowanie elementéw danych — zaréwno tresci, jak i
metadanych.

? Bazylejski Komitet Nadzoru Bankowego, Zasady efektywnej agregacji danych o ryzyku i sprawozdawczosci w zakresie
ryzyka (Principles for effective risk data aggregation and risk reporting), styczer 2013 r., zasady dostepne online:
http://www.bis.org/publ/bcbs239.pdf.
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zdolnosci do agregacji danych w Swietle zasad i przygotowanych dokumentdow, z uwzglednieniem

wdrazania chronologicznych i przejsciowych ustalen dotyczacych tych zasad.

(e) Kontrole na potrzeby zarzadzania istotnym ryzykiem zwigzanym z outsourcingiem ICT

59.Wtasciwe organy powinny ocenic, czy strategia outsourcingu instytucji, zgodnie z wymogami zawartymi

w wytycznych dotyczacych outsourcingu Komitetu Europejskich Obszaréw Nadzoru Bankowego (2006)

oraz w nastepstwie wymogu okres$lonego w ust. 85 lit. d) wytycznych EUNB dotyczgcych SREP, odnosi sie

odpowiednio do outsourcingu ICT, w tym do outsourcingu wewnagtrzgrupowego zapewniajgcego ustugi

ICT w ramach grupy. Przy ocenie ryzyka zwigzanego z outsourcingiem ICT wtasciwe organy powinny

uwzgledni¢, czy ryzyko zwigzane z outsourcingiem ICT moze byé réwniez objete oceng nieodtgcznego

ryzyka operacyjnego na podstawie ust. 240 lit. j) wytycznych EUNB dotyczacych SREP w celu unikniecia

powielania pracy lub obliczen.

60.Wtasciwe organy powinny w szczegdlnosci ocenié, czy instytucja posiada skuteczne ramy identyfikacji,

zrozumienia i pomiaru ryzyka zwigzanego z outsourcingiem ICT, a w szczegdlnosci czy zapewnia kontrole

i Srodowisko kontroli w celu ograniczania ryzyka zwigzanego z istotnymi ustugami ICT objetymi

outsourcingiem, ktére sg dostosowane do wielkosci, dziatan i profilu ryzyka ICT instytucji i obejmuja:

a.

3.4

ocene wptywu outsourcingu ICT na zarzadzanie ryzykiem instytucji w powigzaniu z korzystaniem z
ustugodawcéw (np. dostawcéw ustug w chmurze) oraz ich ustug w procesie przetargu,
udokumentowang i uwzgledniang przez kierownictwo wyzszego szczebla lub organ zarzadczy
podczas podejmowania decyzji o outsourcingu ustug. Instytucja powinna dokonac przegladu
strategii zarzadzania ryzykiem ICT oraz kontroli i sSrodowiska kontroli dostawcéw, aby dopilnowag,
Ze sg zgodne z wewnetrznymi celami instytucji w zakresie zarzadzania ryzykiem oraz gotowosci do
podejmowania ryzyka. Przeglad powinien by¢ okresowo aktualizowany w czasie trwania umowy o
outsourcing, z uwzglednieniem cech ustug podlegajacych outsourcingowi;

. monitorowanie ryzyka ICT ustug objetych outsourcingiem w czasie trwania umowy o outsourcingu

w ramach zarzgdzania ryzykiem instytucji, ktore jest uwzgledniane w sprawozdaniach dotyczgcych
zarzadzania ryzykiem ICT w instytucji (np. sprawozdawczos¢ dotyczaca ciggtosci biznesowej,
sprawozdawczos$¢ dotyczaca bezpieczenstwa);

monitorowanie i pordwnanie $wiadczonego poziomu ustug z umownie uzgodnionym poziomem
ustug, ktéry powinien stanowic¢ czes¢ umowy o outsourcing ustug lub umowy o gwarantowanym
poziomie ustug (SLA) oraz

. adekwatny personel oraz adekwatne zasoby i kompetencje do monitorowania ryzyka ICT i

zarzgdzania tym ryzykiem ze strony ustug objetych outsourcingiem.

Podsumowanie ustalen i punktacja

61.W wyniku powyzszej oceny witasciwe organy powinny uzyskaé¢ poglad na temat ryzyka ICT instytucji.

Opinia ta powinna znalez¢ odzwierciedlenie w podsumowaniu ustalen, ktére wtasciwe organy powinny
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uwzgledni¢ przy przyznawaniu punktow za ryzyko operacyjne w tabeli 6 wytycznych EUNB dotyczacych

SREP. Wtiasciwe organy powinny opieraé swojg opinie na

istotnych rodzajach ryzyka ICT z

uwzglednieniem nastepujacych uwag, ktére beda podstawg oceny ryzyka operacyjnego:

a.

iv.

Uwagi dotyczace ryzyka

profil i ekspozycja instytucji na ryzyko ICT;

i. stwierdzone krytyczne systemy i ustugi ICT oraz
iii. istotny charakter ryzyka ICT pod katem krytycznych systemow ICT.

Uwagi dotyczgce zarzgdzania i kontroli

polityka i strategia w zakresie zarzadzania ryzykiem ICT instytucji i jej ogdlna strategia oraz
gotowos¢ do podejmowania ryzyka sg ze sobg spdjne;

i. ramy organizacyjne w zakresie zarzadzania ryzykiem ICT sg solidne i przewidujg wyrazny

podziat obowigzkdéw i zadan miedzy podejmujgcych ryzyko a komérki ds. zarzadzania ryzykiem
i kontroli ryzyka;

systemy pomiaru i monitorowania ryzyka ICT oraz sprawozdawczosci w jego zakresie sg
odpowiednie oraz

ramy kontroli istotnych rodzajéw ryzyka ICT sg solidne.

62. Jezeli wtasciwe organy uznajg ryzyko ICT za istotne, a wtasciwy organ podejmie decyzje o ocenie i

punktacji tego ryzyka jako podkategorii ryzyka operacyjnego, ponizsza tabela (tabela 1) zawiera dane na

temat punktacji ryzyka ICT.

Tabela 1: Wzgledy nadzorcze istotne przy okreslaniu punktacji ryzyka ICT

Punktacja Poglad nadzorczy Czynniki zwigzane z ryzykiem Czynniki zwigzane z
ryzyka nieodtacznym odpowiednioscig zarzadzania
i mechanizméw kontroli
1 Brak dostrzegalnego Zrédta informacji, ktére nalezy
ryzyka wystgpienia uwzgledni¢ na podstawie ust. 37,
istotnych skutkéw nie wskazujg na znaczng
ostroznosciowych ekspozycje na ryzyko ICT.
dla instytucji, Charakter profilu ryzyka ICT
uwzgledniajac instytucji, w potgczeniu z
poziom ryzyka przeglagdem krytycznych
nieodtgcznego oraz systemow ICT oraz istotnych
zarzadzania i rodzajéw ryzyka dla systemow i
kontroli. ustug ICT, nie ujawniajg istotnego
ryzyka ICT.
2 Istnieje niskie ryzyko Zrédta informacji, ktére nalezy

wystgpienia
istotnych skutkow
ostroznosciowych
dla instytucji,

uwzgledni¢ na podstawie ust. 37,
nie wskazujg na ekspozycje na
istotne ryzyko ICT.

Charakter profilu ryzyka ICT

Polityka i strategia w
zakresie ryzyka ITC
instytucji i jej ogdlna
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uwzgledniajac
poziom ryzyka
nieodtgcznego oraz
zarzadzania i
kontroli.

instytucji w pofaczeniu z
przegladem krytycznych
systemow ICT i istotnych
rodzajéw ryzyka ICT w
odniesieniu do systemow i ustug
ICT wykazat ograniczong
ekspozycje na ryzyko ICT (np. nie
wieksze niz 2 na 5 wedtug
wstepnie zdefiniowanych
kategorii ryzyka ICT).

3 Istnieje $rednie
ryzyko wystgpienia
istotnych skutkéw
ostroznosciowych
dla instytucji,
uwzgledniajac
poziom

ryzyka
nieodtgcznego oraz
zarzadzania i
kontroli.

Zrédta informacji, ktére nalezy
uwzgledni¢ na podstawie ust. 37,
wskazujg na mozliwg ekspozycje
na istotne ryzyko ICT.

Charakter profilu ryzyka ICT
instytucji w potgczeniu z
przeglagdem krytycznych
systemow ICT i istotnych
rodzajéw ryzyka ICT w
odniesieniu do systemow i ustug
ICT wykazat podwyzszong
ekspozycje na ryzyko ICT (np. 3
lub wiecej na 5 wedtug wstepnie
zdefiniowanych kategorii ryzyka
ICT).

4 Istnieje wysokie
ryzyko wystgpienia
istotnych skutkéw
ostroznosciowych
dla instytucji,
uwzgledniajac
poziom ryzyka
nieodtgcznego oraz
zarzadzania i
kontroli.

Zrédta informacji, ktére nalezy
uwzgledni¢ na podstawie ust. 37,
zawierajg wiele przestanek
ekspozycji na istotne ryzyko ICT.
Charakter profilu ryzyka ICT
instytucji w pofaczeniu z
przegladem krytycznych
systemow ICT i istotnych
rodzajéw ryzyka ICT w
odniesieniu do systemow i ustug
ICT wykazat wysokg ekspozycje
na ryzyko ICT (np. 4 lub5na5
wedtug wstepnie zdefiniowanych
kategorii ryzyka ICT).

strategia oraz gotowos¢
do podejmowania ryzyka
sg ze sobg spdjne.

Ramy instytucjonalne w
zakresie ryzyka ITC sg
solidne i przewidujg
wyrazny podziat
obowigzkdéw i zadan
miedzy podejmujgcych
ryzyko a komorki ds.
zarzadzania ryzykiem i
kontroli ryzyka.

Systemy pomiaru i
monitorowania ryzyka
finansowania oraz
sprawozdawczosci w jego
zakresie sg odpowiednie.
Ramy kontroli ryzyka
operacyjnego sg
prawidtowe.
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Kategorie Ryzyka ICT Opis ryzyka Przyktady
ryzyka ICT (wykaz
niewyczerpujacy
10)
Ryzyko Nieodpowiednie | Brak zasobdw (np. sprzetu, oprogramowania, e Niedobdr zdolnosci moze mieé¢ wptyw na wskazniki
zwiagzane z zdolnosci w pracownikéw, ustugodawcow) moze prowadzi¢ do przesytu i dostepnosc sieci (internet) w przypadku
zakresie braku zdolno$ci do takiego skalowania ustugi, aby ustug, takich jak bankowosc¢ internetowa.

dostepnoscia i
ciggtoscia ICT

zarzadzania

odpowiadata potrzebom biznesowym, przerw w
dziataniu systemu, pogorszenia ustugi lub btedéw
operacyjnych.

e Brak pracownikéw (wewnetrznych lub
zewnetrznych) moze prowadzi¢ do przerw w
dziataniu systemu lub btedéw operacyjnych.

Awarie systemu
ICT

Brak dostepnosci ze wzgledu na awarie sprzetu.

e Brak przechowywania/nieodpowiednie
przechowywanie (twarde dyski),
awaria/nieprawidtowe dziatanie serwera lub innych
urzadzen ICT spowodowane np. brakiem
konserwacji.

Brak dostepnosci ze wzgledu na awarie sprzetu i wirusy.

e Petla nieskoriczona w oprogramowaniu
uniemozliwia wykonanie transakcji.

e Przestoje w wyniku ciggtego wykorzystywania
przestarzatych systemoéw i rozwigzan ICT, ktore nie
spetniajg aktualnych wymogéw w zakresie
dostepnosci lub odpornosci albo nie sg juz
obstugiwane przez dystrybutoréw.

Nieadekwatne
planowanie
ciggtosci ICT i

Brak planowanych rozwigzan z zakresu dostepnosci lub
ciggtosci, abo tez naprawy w nastepstwie kleski (np.
przywrdcenie centrum danych) po uruchomieniu

e Rdznice w konfiguracji miedzy pierwotnym a
wtérnym centrum danych moze prowadzi¢ do braku
zdolnosci do przywrdécenia centrum danych w celu

1% Ryzyka ICT s3 wymienione w kategorii ryzyka, na ktéra maja najwiekszy wptyw, jednak moga one réwniez mie¢ wptyw na inne kategorie ryzyka
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Kategorie Ryzyka ICT Opis ryzyka Przyktady
ryzyka ICT (wykaz
niewyczerpujacy
10)
naprawy w reagowania na incydent. zapewnienia planowanej ciggtosci ustugi.
nastepstwie
kleski
Cyberataki o Ataki przeprowadzane w réznym celu (np. aktywizm, e Rozproszone ataki typu ,odmowa ustugi” sg
charakterze szantaz), ktére prowadzg do przecigzenia systemu i przeprowadzane za pomocg wielu systemow
zaktécajacym i sieci, uniemozliwiajgc dostep do ustug internetowych komputerowych w internecie pod kontrolg hakera,
destrukcyjnym uprawnionym uzytkownikom. ktory wysyta znaczng ilo$¢ pozornie uprawnionych
whioskow o ustuge internetowg (np. w bankowosci
elektronicznej).
Ryzyko Cyberataki lub Ataki przeprowadzane z internetu lub poza siecig w Roézne rodzaje atakow:
zwigzane z inne zewnetrzne réznych celach (np. oszustwa, szpiegostwa, e Zaawansowane, trwate zagrozenie przejeciem

bezpieczenstwe
m ICT

ataki ICT

aktywizmu/sabotazu, terroryzmu cybernetycznego) z
zastosowaniem réznych technik (np. inzynierii
spotecznej, préb wtargniecia z wykorzystaniem stabych
punktow, rozpowszechnianiem ztos$liwego
oprogramowania) prowadzacych do przejecia kontroli
nad wewnetrznymi systemami ICT.

kontroli nad systemami wewnetrznymi lub kradziez
informacji (np. kradziez tozsamosci, informacji
dotyczacych karty kredytowej).

e Ztosliwe oprogramowanie (np. typu ransomware),
ktére szyfruje dane w celu szantazowania.

e Zarazenie wewnetrznych systemow ICT wirusami
typu kon trojanski w celu przeprowadzenia
ztosliwych dziatan w systemie w ukryty sposdb.

e  Wykorzystanie stabych punktéw systemu ICT lub
aplikacji (internetowej) (np. wstrzykniecie SQL itp.)
w celu uzyskania dostepu do wewnetrznego
systemu ICT.

Przeprowadzanie oszukanczych transakcji ptatniczych
przez hakeréw w nastepstwie ztamania lub obejscia
zabezpieczen bankowosci elektronicznej lub ustug
ptatniczych lub zaatakowania i wykorzystania stabych
punktow zabezpieczen w wewnetrznych systemach
ptatniczych instytucji.

e Ataki na bankowos¢ elektroniczng lub ustugi
pfatnicze w celu dokonania nieuprawnionych
transakgji.

e Utworzenie i przesytanie oszukanczych transakgji
ptatniczych w wewnetrznych systemach ptatniczych
instytucji (np. fatszywych wiadomosci SWIFT).
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Kategorie
ryzyka ICT

Ryzyka ICT
(wykaz

niewyczerpujacy
10)

Opis ryzyka

Przyktady

Przeprowadzenie fatszywych transakcji na papierach
wartosciowych przez hakeréw w nastepstwie ztamania
lub obejscia zabezpieczenia ustug bankowosci
elektronicznej, ktére zapewnia réwniez dostep do
rachunkéw inwestycyjnych klienta.

e Ataki typu ,pump and dump”, gdzie atakujacy
zyskujg dostep do rachunkdéw inwestycyjnych
klientéw w bankowosci elektronicznej i wystawiajg
fatszywe zlecenia kupna lub sprzedazy w celu
wptyniecia na cene rynkowag lub zyski rynkowe na
podstawie wczesniej ustanowionych pozycji
papieréw wartoSciowych.

Ataki na potgczenia komunikacyjne i konwersacje
wszelkiego typu lub systemy ICT w celu zgromadzenia
informacji lub popetnienia oszustwa.

e Podstuchiwanie/przechwycenie niechronionych
transmisji uwierzytelnionych danych w formie
zwyktego tekstu.

Nieodpowiednie
zabezpieczenie
wewnetrzne ICT

Uzyskanie nieupowaznionego dostepu do krytycznych
systemow ICT w instytucji do réznych celéw (np. w celu
popetnienia oszustwa, przeprowadzenia i ukrycia
nieuczciwych dziatan handlowych, kradziezy danych,
aktywizmu/sabotazu) za pomocg réznych technik (np.
naduzycia lub przenoszenia przywilejéw, kradziezy
tozsamosci, inzynierii spotecznej, wykorzystania stabych
punktow w systemach ICT, wprowadzenia ztosliwego
oprogramowania).

e Instalacja programoéw rejestrujgcych nacisniecie
klawiszy w celu kradziezy tozsamosci i haset
uzytkownikéw i zdobycia nieuprawnionego dostepu
do poufnych danych lub popetnienia przestepstwa.

e Ztamanie/odgadniecie stabych haset w celu zyskania
nielegalnych lub wiekszych praw dostepu.

e Administrator systemu wykorzystuje systemy
operacyjne lub funkcje bazy danych (do
bezposredniej modyfikacji bazy danych) do
popetnienia przestepstwa.

Nieuprawnione manipulacje ICT w wyniku
nieodpowiednich procedur i praktyk zarzadzania
dostepem ICT.

e Brak dezaktywowania lub usuniecia niepotrzebnych
kont, np. kont pracownikéw, ktérzy zmienili
stanowisko lub odeszli z instytucji, w tym kont dla
gosci lub dostawcédw, ktdrzy nie potrzebuja juz
dostepu, zapewniajgcych nieuprawniony dostep do
systemow ICT.

e Przyznanie nadmiernych praw i przywilejow w
zakresie dostepu umozliwiajgcych nieuprawniony
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dostep lub ukrycie nieuczciwych dziatan.
Zagrozenia dla bezpieczenstwa wynikajgce z braku e Pracownicy, ktérzy brali udziat w ataku (tj. inzynieria
Swiadomosci o zagrozenia, jezeli pracownicy nie spoteczna).
rozumiejg, ignoruja lub nie stosujg strategii i procedur e Zte praktyki dotyczace danych uwierzytelniajgcych,
bezpieczenstwa ICT. udostepnianie haset, uzywanie haset tatwych do
odgadniecia, uzywanie tego samego hasta do
réznych celdéw itp.
e Przechowywanie nieszyfrowanych danych poufnych
w laptopach lub przenosnych urzadzeniach do
przechowywania danych (np. kluczach USB), ktére
mogg zostac¢ utracone lub skradzione.
Nieuprawnione przechowywanie lub przesytanie e Osoby dokonujgce kradziezy lub swiadomego
danych poufnych poza instytucje. przecieku lub przemytu informacji poufnych na
rzecz nieupowaznionych oséb lub do wiadomosci
publiczne;j.
Nieodpowiednie Nieodpowiednie stosowanie lub kradziez aktywdw ICT e Fizyczne wtamanie budynkdéw biurowych lub
fizyczne w drodze fizycznego dostepu powodujgcego szkody, centréw danych w celu kradziezy sprzetu ICT (np.
zabezpieczenie utrate aktywow lub danych lub zwigzane z innymi komputerdéw, laptopdw, rozwigzan do
ICT ewentualnymi zagrozeniami. przechowywania) lub kopiowanie danych w drodze
fizycznego dostepu do systemdw ICT.
Swiadome lub przypadkowe uszkodzenie fizycznych e Fizyczne akty terroryzmu (np. bomby) lub sabotazu
aktywéw ICT w wyniku aktu terroryzmu, wypadkdéw lub aktywow ICT.
niefortunnych/btednych czynnosci ze strony e Zniszczenie centrum danych spowodowane przez
pracownikéw instytucji lub oséb trzecich (dostawcow, pozar, zalanie lub inne czynniki.
serwisantow).
Niedostateczna ochrona fizyczna przed kleskami e Trzesienia ziemi, ekstremalne upaty, wichury,
zywiotowymi prowadzgca do czesciowego lub $niezyce, powodzie, pozary, pioruny.
catkowitego zniszczenia systemdw/centréw danych ICT
w wyniku klesk zywiotowych.
Ryzyko Nieodpowiednie Incydenty spowodowane niewykrytymi btedami lub e Przekazanie do produkcji niedostatecznie
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zwigzane ze kontrole zmian stabymi punktami w wyniku zmiany (np. przetestowanego oprogramowania lub zmiany w
zmiang ICT systemoéw ICT i nieprzewidziane skutki zmiany lub niedostateczne konfiguracji o nieoczekiwanie przeciwnych skutkach

rozwoju ICT

zarzadzanie zmiang w wyniku braku testéw lub
nieprawidtowych praktyk z zakresu zarzadzania zmiang)
np. oprogramowania, systeméw i danych ICT.

dla danych (np. uszkodzenie, usuniecie) lub
wynikéw systemu ICT (awaria, spadek wydajnosci).

e Niekontrolowane zmiany systemoéw ICT lub danych
w Srodowisku produkcyjnym.

e Przekazanie do produkgcji Zzle zabezpieczonych
systemow ICT i aplikacji internetowych
stwarzajgcych szanse dla ataku hakeréw na
Swiadczone ustugi internetowe lub ztamanie
wewnetrznych systemoéw ICT.

¢ Niekontrolowane zmiany w kodzie zrédtowym
wewnetrznie opracowanego oprogramowania.

o Niedostateczne przetestowanie w wyniku braku
adekwatnego Srodowiska testowego.

Nieodpowiednia
architektura ICT

Stabe zarzadzanie architekturg ICT na etapie
projektowania, tworzenia i konserwacji systemow ICT
(np. oprogramowanie, sprzet, dane) moze z czasem
prowadzi¢ do ztozonych, trudnych i kosztownych pod
wzgledem zarzadzania i sztywnych systemow ICT, ktore
nie sg odpowiednio dostosowane do potrzeb
biznesowych i nie spetniajg rzeczywistych wymogdéw w
zakresie zarzgdzania ryzykiem.

e Nieodpowiednio zarzgdzane zmiany w systemach
ICT, oprogramowaniu lub danych w diuzszym
okresie, prowadzgce do ztozonych, niejednorodnych
i trudnych do zarzadzania systeméw i struktur ICT,
wywotujacych wiele negatywnych skutkéw
biznesowych i ryzyko dla zarzadzania (np. brak
elastycznosci i sprawnosci, incydenty i awarie ICT,
wysokie koszty operacyjne, ostabione
bezpieczenstwo ICT oraz stabsza odpornos,
ograniczona jako$¢ danych i stabsze zdolnosci w
zakresie sprawozdawczosci).

e Nadmierne dostosowanie do indywidualnych
potrzeb i nadmierna rozbudowa komercyjnych
pakietdw oprogramowania z programami
opracowanymi wewnetrznie, prowadzgce do
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niezdolnosci do wprowadzenia dalszych aktualizacji
i modernizacji oprogramowania komercyjnego oraz
ryzyka braku obstugi przez dystrybutora.
Nieodpowiedni Brak konserwacji i odpowiedniej inwentaryzacji e Przestarzate i nienaprawiane systemy ICT mogg
cykl zycia i wszystkich aktywoéw ICT wspierajacych i powigzanych z wywotywac niekorzystne skutki biznesowe i skutki
nieodpowiednie odpowiednimi praktykami zarzgdczymi w obszarze w obszarze zarzadzania ryzykiem (np. brak
zarzadzanie cyklu zycia i pakietow naprawczych. Prowadzi to do elastycznosci i sprawnosci, przestoje ICT, gorsze
pakietami niedostatecznego poziomu naprawy (a zatem wiekszej bezpieczenstwo ICT i gorsza odpornosc).
naprawczymi stabosci) przestarzatych systeméw ICT, ktére mogg by¢
niedostosowane do potrzeb biznesowych i potrzeb
zwigzanych z zarzadzaniem ryzykiem.
Ryzyko Nieprawidtowe Ze wzgledu na btedy lub awarie systemu, komunikacji e Btfad systemu informatycznego podczas
zwigzane z przetwarzanie lub stosowania, albo tez btednie przeprowadzone przetwarzania pakietu naprawczego prowadzacy do
integralnoscia danych ICT lub procesy ekstrakcji, transferu i wprowadzenia dane nieprawidtowego salda na rachunkach bankowych
danych ICT postugiwanie sie moga ulec zniszczeniu lub utracie. klientéw.

tymi danymi

e Nieprawidtowo wykonane zlecenia.
e Utrata danych w wyniku btedu powielania danych
(tworzenia kopii zapasowej).

Nieprawidtowo
zaprojektowane
kontrole
zatwierdzania
danych w
systemach ICT

Btedy dotyczgce braku lub nieskutecznych kontroli

automatycznego wprowadzania i akceptacji danych (np.

w przypadku uzywanych danych osdéb trzecich),
transferéw danych, kontroli przetwarzania i
wyprowadzania danych w systemach ICT (np. kontrole
zatwierdzania wprowadzania, uzgodnienia danych).

e Niedostateczne lub niewazne
formatowanie/zatwierdzanie danych
wprowadzanych do aplikacji lub interfejsow
uzytkownikdéw.

e Brak kontroli uzgadniania danych w odniesieniu do
osiggnietych wynikéw

e Brak kontroli przeprowadzonych proceséw
ekstrakcji danych (np. wyszukiwan w bazie danych)
prowadzgcych do btednych danych.

e Uzywanie fatszywych danych zewnetrznych.

Nieprawidtowa
kontrola zmian

Btedne dane wprowadzone w wyniku braku kontroli
poprawnosci i uzasadnionego charakteru czynnosci

e Programisci lub administratorzy baz danych majacy
bezposredni dostep do danych i zmieniajgcy dane w
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danych w przeprowadzanych na danych w ramach produkgji systemach produkgcji ICT w niekontrolowany
systemach systemow ICT sposdb, np. w przypadku incydentu ICT.
produkg;ji ICT.
Zle Zle zarzadzane architektury danych, modele danych, e Wystepowanie réznych baz danych klientéw w
zaprojektowane przeptywy danych lub stowniki danych mogg prowadzic¢ podziale na produkt lub jednostke biznesowg z
lub zarzadzane do wielu wers;ji tych samych danych w systemach ICT, réznymi definicjami i polami danych, prowadzace
przeptywy ktore nie sg juz spdjne w wyniku odmiennie do nieuzgodnionych i trudnych do poréwnania i
danych, modele stosowanych modeldéw danych lub definicji danych oraz integracji danych klientdw na poziomie catej
danych, stowniki réznic w generowaniu i procesie zmiany danych instytucji finansowej lub grupy.
danych lub podstawowych.
architektura
danych

Ryzyko Nieodpowiednia Brak dostepnosci krytycznych ustug ICT, ustug e Niedostepnosc¢ kluczowych ustug w wyniku awarii

zwigzane z odpornosc ustug | telekomunikacyjnych i medidéw podlegajacych systemoéw lub aplikacji ICT (objetych

outsourcingiem osoby trzeciej lub | outsourcingowi. outsourcingiem).

ICT innej jednostki Utrata lub zniszczenie danych krytycznych/wrazliwych e Zerwanie tgczy telekomunikacyjnych.

grupy

powierzonych ustugodawcy

e Przerwy w dostawie pradu.

Nieodpowiednie
zarzadzanie
outsourcingiem

Powazne pogorszenie ustugi lub brak ustugi w
nastepstwie niedostatecznego przygotowania lub
proceséw kontroli dostawcy ustugi objetej
outsourcingiem.

Nieskuteczne zarzadzanie outsourcingiem moze
prowadzi¢ do braku odpowiednich umiejetnosci i
zdolnosci do petnej identyfikacji, oceny, ograniczenia i
monitorowania ryzyka ICT oraz moze ograniczac
zdolnosci operacyjne instytucji.

e Niedostateczne procedury reagowania na
incydenty, umowne mechanizmy kontroli i
gwarancje wynikajgce z umowy z ustugodawca,
ktére zwiekszajg zasadniczg zaleznos¢ od oséb
trzecich lub dystrybutoréw.

e Nieodpowiednie kontrole zarzgdzania zmiang
dotyczace srodowiska dostawcy ustug ICT mogg
prowadzié¢ do znacznego pogorszenia ustugi lub jej
braku.

Nieodpowiednie
zabezpieczenie
osoby trzeciej lub
innej jednostki

Hakerstwo systemow ICT osoby trzeciej bedacej
ustugodawcg z bezposrednim wptywem na ustugi
objete outsourcingiem lub dane krytyczne/poufne
przechowywane przez ustugodawce.

e Hakerstwo ustugodawcéw przez przestepcow lub
terrorystéw jako punktu wejscia do systeméw ICT
instytucji w celu uzyskania dostepu do danych
krytycznych/wrazliwych przechowywanych przez
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grupy Pracownicy ustugodawcy posiadajgcy nieuprawniony ustugodawce lub ich zniszczenia.

dostep do danych krytycznych/wrazliwych
przechowywanych przez ustugodawce

e Ztosliwe aplikacje po stronie ustugodawcy
probujace dokonac kradziezy i sprzedazy danych
wrazliwych.
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