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1. Zgodnosc¢ i obowigzki
sprawozdawcze

Status niniejszych wytycznych

1.

Niniejszy dokument zawiera wytyczne wydane na podstawie art.16 rozporzadzenia (UE)
nr 1093/20101. Zgodnie z art. 16 ust. 3 rozporzadzenia (UE) nr 1093/2010 wiasciwe organy i
instytucje finansowe muszg dotozy¢ wszelkich staran, aby zastosowad sie do niniejszych
wytycznych.

W wytycznych przedstawiono stanowisko EUNB w sprawie odpowiednich praktyk nadzorczych w
ramach Europejskiego Systemu Nadzoru Finansowego lub tego, jak nalezy stosowa¢ prawo unijne
w konkretnym obszarze. Wtasciwe organy w rozumieniu art. 4 ust. 2 rozporzadzenia (UE) nr
1093/2010, do ktérych wytyczne majg zastosowanie, powinny stosowac sie do wytycznych
poprzez odpowiednie wigczenie ich do swoich praktyk (np. poprzez zmiane swoich ram prawnych
lub proceséw nadzorczych), réwniez gdy wytyczne s3 skierowane przede wszystkim do instytucji.

Wymogi w zakresie sprawozdawczosci

3.

Zgodnie z art. 16 ust. 3 rozporzadzenia (UE) nr 1093/2010 w terminie do dnia 30.05.2023
wtasciwe organy majg obowigzek poinformowac EUNB, Ze stosujg sie lub zamierzajg zastosowac
sie do niniejszych wytycznych albo poda¢ uzasadnienie niestosowania sie do nich. W razie
nieprzekazania tej informacji w wyznaczonym terminie EUNB uzna, ze wtasciwe organy nie
stosujg sie do niniejszych wytycznych. Informacje nalezy przekazaé poprzez wystanie formularza
dostepnego na stronie internetowej EUNB z oznaczeniem ,EBA/GL/2022/15”. Informacja
powinna zosta¢ przekazana przez osoby posiadajgce odpowiednie uprawnienia do
przekazywania informacji o stosowaniu sie do wytycznych w imieniu wtasciwych organéw. Do
EUNB nalezy rowniez zgtaszaé wszelkie zmiany zwigzane ze stosowaniem sie do wytycznych.

Powiadomienia zostang opublikowane na stronie internetowej EUNB zgodnie z art. 16 ust. 3.

! Rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 1093/2010 z dnia 24 listopada 2010 r. w sprawie ustanowienia
Europejskiego Urzedu Nadzoru (Europejskiego Urzedu Nadzoru Bankowego), zmiany decyzji nr 716/2009/WE oraz
uchylenia decyzji Komisji 2009/78/WE (Dz.U. L 331 z 15.12.2010, s. 12).
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2. Przedmiot, zakres stosowania i
definicje

Przedmiot i zakres stosowania

5. W niniejszych wytycznych okreslono czynnosci, jakie instytucje kredytowe i finansowe powinny
podjgé podczas przyjmowania lub przeglagdu rozwigzan w celu wypetnienia swoich obowigzkéw
wynikajgcych z art. 13 ust. 1 lit. a), b) i ¢) dyrektywy (UE) 2015/8492 w odniesieniu do zdalnego
nawigzywania relacji z nowymi klientami. Okreslono w nich réwniez czynnosci, jakie instytucje
kredytowe i finansowe powinny podjgé¢ w przypadku korzystania z ustug osdb trzecich zgodnie z
rozdziatem | sekcjg 4 dyrektywy (UE) 2015/849, jak rowniez strategie, Srodki kontroli i procedury,
jakie instytucje kredytowe i finansowe powinny wprowadzi¢ w zwigzku z procedurg nalezytej
starannosci wobec klienta, o ktérej mowa w art. 8 ust. 3 i art. 8 ust. 4 lit. a) dyrektywy (UE)
2015/849, jezeli srodki nalezytej starannosci wobec klienta realizuje sie zdalnie.

6. Wiasciwe organy powinny uwzglednia¢ niniejsze wytyczne przy ocenie, czy czynnosci podjete
przez instytucje kredytowe i finansowe w celu wypetnienia ich obowigzkéw wynikajgcych z
dyrektywy (UE) 2015/849 w kontekscie zdalnego nawigzywania relacji z klientami sa
odpowiednie i skuteczne.

Adresaci

7. Niniejsze wytyczne sg skierowane do wiasciwych organéw, o ktérych mowa w art. 4 ust. 2
rozporzadzenia (UE) nr 1093/2010. Niniejsze wytyczne skierowane sg réwniez do podmiotow
sektora finansowego zdefiniowanych w art. 4 ust. 1a tego rozporzadzenia, ktdre sg instytucjami
kredytowymi i finansowymi zdefiniowanymi w art. 3 ust. 1 i 2 dyrektywy (UE) 2015/849.

2 Dyrektywa Parlamentu Europejskiego iRady (UE) 2015/849 zdnia 20 maja 2015 r. w sprawie zapobiegania

wykorzystywaniu systemu finansowego do prania pieniedzy lub finansowania terroryzmu.
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Definicje

8. Oile nie okreslono inaczej, terminy stosowane i zdefiniowane w dyrektywie (UE) 2015/849 majg
takie samo znaczenie w wytycznych. Ponadto do celéw niniejszych wytycznych stosuje sie
nastepujgce definicje:

Dane osobowe dotyczace cech fizycznych,
fizjologicznych lub behawioralnych osoby
fizycznej, ktére umozliwiajg lub potwierdzaja

Dane biometryczne jednoznaczng identyfikacje tej osoby fizycznej,
takie jak wizerunek twarzy lub dane
daktyloskopijne, pozyskiwane i przetwarzane
za pomocg $rodkéw technicznych.

3. Wdrozenie

Data rozpoczecia stosowania

Niniejsze wytyczne bedg miaty zastosowanie od dnia 02.10.2023.
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4. Wytyczne dotyczgce wykorzystania
rozwigzan w zakresie zdalnego
nawigzywania relacji z klientami na
podstawie art. 13 ust. 1 dyrektywy
(UE) 2015/849

4.1 Polityka i procedury wewnetrzne

4.1.1 Polityka i procedury dotyczace zdalnego nawigzywania relacji z klientami

9. Instytucje kredytowe i finansowe powinny wprowadzi¢ i utrzymywac dokumenty polityki i

procedury pozwalajgce im wypetni¢ obowigzki wynikajgce z art. 13 ust. 1 lit. a) i c) dyrektywy

(UE) 2015/849 w sytuacjach zdalnego nawigzywania relacji z klientami. Takie dokumenty

polityki i procedury powinny uwzgledniaé ryzyko i przedstawiaé co najmnie;j:

a)

e)

ogoblny opis rozwigzania przyjetego przez instytucje kredytowe i finansowe w celu
gromadzenia, weryfikowania i rejestrowania informacji w catym procesie zdalnego
nawigzywania relacji z klientami. Powinny one obejmowac wyjasnienie cech i
sposobu dziatania tego rozwigzania;

sytuacje, w ktorych mozina zastosowa¢ rozwigzanie w zakresie zdalnego
nawigzywania relacji z klientami, z uwzglednieniem czynnikdéw ryzyka
zidentyfikowanych i ocenionych zgodnie z art. 8 ust. 1 dyrektywy (UE) 2015/849 oraz
w ramach oceny ryzyka dla ogétu dziatalnosci, w tym opis kategorii klientéw,
produktow i ustug, ktdre kwalifikujg sie do zdalnego nawigzania relacji z klientami;

ktére czynnosci s3 w petni zautomatyzowane, a ktdre wymagajgq interwencji
cztowieka;

srodki kontroli wprowadzone w celu zapewnienia, aby pierwsza transakcja z nowym
klientem zostata zrealizowana dopiero po zastosowaniu wszystkich wstepnych
srodkéw nalezytej starannosci wobec tego klienta;

opis programéw wprowadzajgcych i regularnych szkolen majacych na celu
podniesienie poziomu swiadomosci pracownikéw i przekazanie im aktualnej wiedzy
na temat funkcjonowania rozwigzania w zakresie zdalnego nawigzywania relacji z
klientami, ryzyka zwigzanego z tym rozwigzaniem oraz dokumentow polityki i
procedur dotyczgcych zdalnego nawigzywania relacji z klientami i majgcych na celu
ograniczenie tego ryzyka.
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10. Dokumenty polityki i procedury, o ile zostang wdrozone, powinny umozliwi¢ instytucjom
kredytowym i finansowym zapewnienie zgodnosci z przepisami sekcji 4.2—4.7 niniejszych
wytycznych.

4.1.2 Zarzadzanie

11. Oproécz przepisow okreslonych w sekcji 4.2.4 wytycznych EUNB dotyczacych pracownikow
ds. zgodnosci z przepisami® pracownik ds. zgodnosci z przepisami AML/CFT* powinien — w
ramach swojego ogdlnego obowigzku przygotowywania strategii i procedur w celu spetnienia
wymogow nalezytej starannosci wobec klienta — zapewni¢ skuteczne wdrazanie dokumentéw
polityki i procedur dotyczacych zdalnego nawigzywania relacji z klientami, regularnie
poddawac je przegladowi i w razie potrzeby zmieniac.

12. Organ zarzadzajacy instytucji kredytowej i finansowej powinien zatwierdzaé¢ dokumenty
polityki i procedury zdalnego nawigzywania relacji z klientami oraz nadzorowac ich
prawidtowe wdrazanie.

4.1.3 Ocena rozwigzania w zakresie zdalnego nawigzywania relacji z klientami
poprzedzajgca jego wdrozenie

13. Rozwazajac przyjecie nowego rozwigzania w zakresie zdalnego nawigzywania relacji z
klientami, instytucje kredytowe i finansowe powinny przeprowadzi¢ ocene takiego
rozwigzania przed jego wdrozeniem.

14. Instytucje kredytowe i finansowe powinny okreslic w swoich dokumentach polityki i
procedurach zakres, etapy i wymogi dotyczgce prowadzenia dokumentacji na potrzeby oceny
poprzedzajgcej wdrozenie, ktére powinny obejmowac co najmniej:

a) ocene adekwatnosci rozwigzania pod wzgledem kompletnosci i dokfadnosci
gromadzonych danych i dokumentdw, a takze wiarygodnosci i niezaleznosci zrédet
informacji wykorzystywanych w ramach danego rozwigzania;

b) ocene wptywu stosowania rozwigzania w zakresie zdalnego nawigzywania relacji z
klientami na ryzyko dla ogétu dziatalnosci, w tym ryzyko prania pieniedzy i
finansowania terroryzmu, ryzyko operacyjne, ryzyko utraty reputacji i ryzyko
prawne;

c) okreslenie mozliwych srodkéw ograniczania ryzyka i dziatan naprawczych w
odniesieniu do kazdego rodzaju ryzyka zidentyfikowanego w ocenie dokonanej na
podstawie lit. b);

3 Projekt wytycznych w sprawie strategii i procedur zarzadzania zgodnoscig z przepisami oraz roli i obowigzkéw pracownika
ds. zgodnosci z przepisami AML/CFT wydane na podstawie art. 8 i rozdziatu VI dyrektywy.

4 Zgodnie z kryteriami proporcjonalnosci okreslonymi w sekcji 4.2.2 wytycznych dotyczacych pracownikéw ds. zgodnosci z
przepisami.
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d) testy stuzgce ocenie ryzyka naduzy¢ finansowych, w tym ryzyka oszustw opartych na
podszywaniu sie pod inng osobe, oraz innego rodzaju ryzyka zwigzanego z
technologia informacyjno-komunikacyjng (,ICT”) i bezpieczernstwem, zgodnie z
ust. 43 wytycznych  EUNB w sprawie zarzadzania ryzykiem zwigzanym z
technologiami i bezpieczeristwem ICT>;

e) kompleksowe badanie funkcjonowania rozwigzania ukierunkowanego na klientow,
produkty i ustugi, o ktérych mowa w polityce i procedurach dotyczgcych zdalnego
nawigzywania relacji z klientami.

15. Instytucje kredytowe i finansowe powinny uznac kryteria okreslone w ust. 14 lit. a), d) i e) za
spetnione, jezeli w ramach danego rozwigzania stosuje sie jedno z ponizszych:

a) systemy identyfikacji elektronicznej notyfikowane zgodnie z art. 9 rozporzadzenia
(UE) nr910/2014 i spetniajgce wymogi ,S$redniego” lub ,wysokiego” poziomu
bezpieczeAstwa zgodnie z art. 8 tego rozporzadzenia;

b) odpowiednie kwalifikowane ustugi zaufania, ktére spetniajg wymogi rozporzadzenia
(UE) nr910/2014, w szczegdlnosci rozdziatu lll sekcji3 i art. 24 ust.1 akapitu
drugiego lit. b) tego rozporzadzenia.

16. Instytucje kredytowe i finansowe powinny by¢ w stanie wykaza¢ wtasciwemu organowi, jakie
oceny przeprowadzity przed wdrozeniem rozwigzania w zakresie zdalnego nawigzywania
relacji z klientami, rezultaty swojej oceny, jak réwniez wyjasnié¢, w jaki sposdb stosowanie
danego rozwigzania jest odpowiednie w Swietle ryzyka prania pieniedzy lub finansowania
terroryzmu, ktdre to ryzyko zidentyfikowano w odniesieniu do rodzajow klientéw, ustug,
terytorium i produktéw objetych zakresem rozwigzania.

17. Instytucje kredytowe i finansowe powinny zaczgé korzystaé z rozwigzania w zakresie
zdalnego nawigzywania relacji z klientami dopiero po upewnieniu sie, czy moze ono zostac
wtgczone do szerszego systemu kontroli wewnetrznej instytucji, co umozliwi instytucji
odpowiednie zarzgdzanie ryzykiem prania pieniedzy lub finansowania terroryzmu, ktdre to
ryzyko moze wynikac z zastosowania rozwigzania w zakresie zdalnego nawigzywania relacji z
klientami.

4.1.4 Biezace monitorowanie rozwigzania w zakresie zdalnego nawigzywania relacji z

klientami

18. Instytucje kredytowe i finansowe powinny na biezgco monitorowac rozwigzanie w zakresie
zdalnego nawigzywania relacji z klientami, aby zapewni¢ jego funkcjonowanie zgodne z

> EBA/GL/2019/04.
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oczekiwaniami instytucji kredytowych i finansowych. Powinny one uzupetniaé swojg polityke

i procedury opisane w ust. 9 o opis co hajmniej:

a)

b)

czynnosci, jakie podejma w celu upewnienia sie co do biezgcej jakosci, kompletnosci,
dokfadnosci i adekwatno$ci danych zgromadzonych w trakcie zdalnego
nawigzywania relacji z klientami, przy czym czynnosci te powinny by¢ wspdtmierne
do ryzyka prania pieniedzy lub finansowania terroryzmu, na jakie narazona jest
instytucja kredytowa i finansowa;

zakresu i czestotliwosci takiego regularnego przeglagdu danych; oraz

okolicznosci, ktére wymagajg przeprowadzenia przegladu ad hoc, wsrdd ktorych
powinny znalez¢ sie co najmniej:

a. zmiany w ekspozycji instytucji kredytowej i finansowej na ryzyko prania
pieniedzy lub finansowania terroryzmu;

b. niedociggniecia w funkcjonowaniu rozwigzania wykryte w trakcie jego
monitorowania, dziatan audytowych lub nadzorczych;

c. zauwazalny wzrost liczby préb popetnienia oszustwa;

d. zmiany ram prawnych lub regulacyjnych.

19. Instytucje kredytowe i finansowe powinny okresli¢ w swoich procedurach i procesach

dziatania naprawcze na wypadek urzeczywistnienia sie ryzyka lub na wypadek wykrycia

btedéw, ktére majg wpltyw na wydajnosc i skutecznos$é¢ ogdlnego rozwigzania w zakresie

nawigzywania relacji z klientami. Dziatania te powinny obejmowa¢ co najmnie;j:

a)

przeglad wszystkich stosunkdw gospodarczych, ktérych to dotyczy, w celu ustalenia,
czy instytucje kredytowe i finansowe podjety wystarczajgce wstepne srodki nalezytej
starannosci wobec klienta w celu spetnienia wymogdéw wynikajgcych z art. 13 ust. 1
lit. a), b) i c¢) dyrektywy w sprawie przeciwdziatania praniu pieniedzy. Instytucje
kredytowe i finansowe powinny priorytetowo traktowac te stosunki gospodarcze,
ktére wigzg sie z najwyzszym poziomem ryzyka prania pieniedzy lub finansowania
terroryzmu;

uwzgledniajgc informacje uzyskane w ramach wyzej wspomnianego przegladu —
oceng, czy dany stosunek gospodarczy, ktérego dotyczy, powinien:

a. podlegac¢ dodatkowym srodkom nalezytej starannosci;

b. podlega¢ ograniczeniom, takim jak ograniczenia wielkosci transakcji, w
przypadkach dopuszczalnych na mocy prawa krajowego, do czasu
przeprowadzenia przegladu,;
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c. zostaé zakonczony;
d. zostac zgtoszony jednostce analityki finansowej;
e. zostac¢ uwzgledniony w innej kategorii ryzyka.

20. Instytucje kredytowe i finansowe powinny rozwazy¢ najskuteczniejszy sposéb monitorowania
biezgcej adekwatnosci i niezawodnosci rozwigzan w zakresie zdalnego nawigzywania relacji z
klientami. Powinny one rozwazyé miedzy innymi co najmniej jeden z nastepujgcych srodkdw:

i. testzapewnienia jakosci;

ii. zautomatyzowane ostrzezenia (alerty) i powiadomienia o krytycznym
znaczeniu;

iii. regularne zautomatyzowane sprawozdania dotyczace jakosci;
iv. testowanie wyrywkowe;

v. przeglady manualne.

21. Niniejsza sekcja ma rdowniez zastosowanie w przypadku, gdy wykorzystuje sie w petni
zautomatyzowane rozwigzania w zakresie nawigzywania relacji z klientami, ktére sg w duzym
stopniu zalezne od zautomatyzowanych algorytméw i prowadzone bez udziatu cztowieka lub
przy niewielkim udziale cztowieka.

22. Instytucje kredytowe i finansowe powinny by¢ w stanie wykaza¢ wtasciwym organom, jakie
przeglady przeprowadzity, a takze jakie dziatania naprawcze podjety, aby wyeliminowac
wszelkie niedociggniecia stwierdzone w catym okresie funkcjonowania rozwigzania w zakresie
zdalnego nawigzywania relacji z klientami.

4.2 Pozyskiwanie informaciji

4.2.1 Identyfikacja klienta

23. Oprécz punktéw okreslonych w ust. 9 instytucje kredytowe i finansowe powinny okresli¢ w
swoich dokumentach polityki i procedurach informacje niezbedne do zidentyfikowania
klienta, rodzaje dokumentdw, danych lub informacji, ktére instytucja wykorzysta do
weryfikacji tozsamosci klienta, a takze sposéb, w jaki informacje te bedg weryfikowane.

24. Instytucje kredytowe i finansowe powinny zapewni¢, aby:

a) informacje uzyskane za posrednictwem rozwigzania w zakresie zdalhego
nawigzywania relacji z klientami byly aktualne i odpowiednie do spetnienia
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obowigzujgcych norm prawnych i regulacyjnych dotyczacych wstepnej procedury
nalezytej starannosci wobec klienta;

b) wszelkie obrazy, nagrania wideo, dZwiek i dane byty rejestrowane w formacie
czytelnym i odpowiedniej jakosci, tak aby klient byt jednoznacznie rozpoznawalny;

c) procesu identyfikacji nie kontynuowano w przypadku wykrycia usterek technicznych
lub nieoczekiwanych przerw w potgczeniu.

Instytucje kredytowe i finansowe powinny uznaé kryteria okreslone w ust. 24 za spetnione,
jezeli w ramach danego rozwigzania stosuje sie jedno z ponizszych kryteriéw:

a) systemy identyfikacji elektronicznej notyfikowane zgodnie z art. 9 rozporzadzenia
(UE) nr910/2014 i spetniajagce wymogi ,S$redniego” lub ,wysokiego” poziomu
bezpieczenstwa zgodnie z art. 8 tego rozporzadzenia;

b) odpowiednie kwalifikowane ustugi zaufania, ktére spetniajg wymogi rozporzadzenia
(UE) nr910/2014, w szczegdlnosci rozdziatu lll sekcji3 i art. 24 ust.1 akapitu
drugiego lit. b) tego rozporzadzenia.

Dokumenty i informacje zgromadzone podczas procesu zdalnej identyfikacji, ktére muszg byé
przechowywane zgodnie z art.40 ust.1 lit.a) dyrektywy (UE) 2015/849, powinny by¢
opatrzone znacznikiem czasu i przechowywane przez instytucje kredytowg i finansowg w
bezpieczny sposdb. Tre$é przechowywanych zapiséw, w tym obrazéw, nagran wideo, dzwieku
i danych, powinna by¢ dostepna w czytelnym formacie i umozliwia¢ kontrole ex post.

4.2.2 Identyfikacja osob fizycznych

27.

28.

Instytucje kredytowe i finansowe powinny okresli¢ w swoich dokumentach polityki, jak
podano w sekcji 4.1.1 ust. 9, informacje niezbedne do zdalnej identyfikacji klientéw zgodnie z
art. 13 ust. 1 lit. a) i ¢) dyrektywy (UE) 2015/849. Ponadto instytucje kredytowe i finansowe
powinny okresli¢, jakie informacje:

a) sg wprowadzane manualnie przez klienta;
b) sg pobierane automatycznie z dokumentacji dostarczonej przez klienta;
c) sggromadzone z wykorzystaniem innych zrédet wewnetrznych lub zewnetrznych.

Instytucje kredytowe i finansowe powinny wprowadzi¢ i utrzymywaé odpowiednie
mechanizmy zapewniajgce wiarygodnos¢ informacji, ktdre automatycznie pobierajg zgodnie
z ust. 27. Powinny one stosowac Srodki kontroli w celu przeciwdziatania powigzanym
zagrozeniom, w tym zagrozeniom zwigzanym z automatycznym pobieraniem danych, takim
jak ukrywanie lokalizacji urzgdzenia klienta poprzez podstawianie fatszywych adreséw IP
sfatszowanego (w wyniku spoofingu) lub poprzez wykorzystywanie ustug takich jak wirtualne
sieci prywatne (VPN).
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4.2.3 Identyfikacja podmiotéw prawnych

29. W przypadku gdy instytucje kredytowe i finansowe zdalnie nawigzujg relacje z klientami
bedacymi podmiotami prawnymi, powinny one okresli¢ w swoich dokumentach polityki i
procedurach, zgodnie z sekcjg 4.1.1 ust. 9, z jakg kategorig podmiotéw prawnych bedg zdalnie
nawigzywac relacje, biorgc pod uwage poziom ryzyka prania pieniedzy lub finansowania
terroryzmu zwigzany z kazdg z kategorii oraz poziom interwencji cztowieka wymagany do
zatwierdzenia informacji umozliwiajgcych identyfikacje.

30. Instytucje kredytowe i finansowe powinny zapewnié, aby rozwigzanie w zakresie zdalnego
nawigzywania relacji z klientami posiadato funkcje umozliwiajgce gromadzenie:

a) wszystkich istotnych danych i dokumentdéw stuzgcych identyfikacji i weryfikacji osoby
prawnej;

b) wszystkich istotnych danych i dokumentéw stuzgcych zweryfikowaniu, czy dana
osoba fizyczna dziatajgca w imieniu osoby prawnej jest uprawniona do dziatania w
takim charakterze;

c) informacji dotyczacych beneficjentéw rzeczywistych zgodnie z ust. 4.12 wytycznych
EUNB w sprawie czynnikéw ryzyka®.

31. W odniesieniu do osoby fizycznej dziatajgcej w imieniu osoby prawnej instytucje kredytowe i
finansowe powinny stosowac proces identyfikacji opisany w sekcji 4.2.2.

4.2.4 Charakter i cel stosunku gospodarczego

32. W przypadku gdy instytucje kredytowe i finansowe oceniajg i — w stosownych przypadkach —
uzyskujg informacje na temat celu i zamierzonego charakteru stosunku gospodarczego
zgodnie z art.13 ust. 1 lit. c) dyrektywy (UE)2015/849, jak okreslono szczegdétowo w
sekcji 4.38 wytycznych EUNB w sprawie czynnikow ryzyka, instytucje te powinny, do celéw
niniejszych wytycznych, zakonczyé odpowiednie dziatania przed koricem procesu zdalnego
nawigzywania relacji z klientem.

4.3 Autentycznosc i integralnos¢ dokumentow

33. W przypadku gdy instytucje kredytowe i finansowe akceptujg kopie oryginalnego dokumentu
i nie badajg dokumentu oryginalnego, powinny podjgé czynnosci w celu upewnienia sie, ze
kopia jest wiarygodna. Instytucje kredytowe i finansowe powinny ustali¢ co najmniej:

a) czy kopia zawiera zabezpieczenia zawarte w oryginalnym dokumencie i czy cechy
dokumentu oryginalnego, ktérego kopie okazano, sy wazine i dopuszczalne, w
szczegoblnosci jezeli chodzi o rodzaj, wielko$é znakdéw i strukture dokumentu, czego

6 EBA/GL/2021/02
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dokonuje sie poprzez pordwnanie ich z oficjalnymi bazami danych, takimi jak
PRADO’;

b) czy dane osobowe zostaty zmienione lub w inny sposdb naruszone, lub, w
stosownych przypadkach, czy zdjecie klienta zawarte w dokumencie nie zostato
zastapione;

¢) czy zachowano integralno$¢ algorytmu wykorzystywanego do wygenerowania
niepowtarzalnego numeru identyfikacyjnego oryginalnego dokumentu, w przypadku
gdy dokument urzedowy wydano z polem przeznaczonym do odczytu maszynowego
(MRZ);

d) czy przekazana kopia jest odpowiedniej jakosci i rozdzielczosci, aby zapewnic
jednoznacznos¢ istotnych informacji;

e) czy przekazana kopia nie zostata wyswietlona na ekranie na podstawie fotografii lub
skanu oryginalnego dokumentu tozsamosci.

W przypadku gdy instytucje kredytowe i finansowe korzystajg z funkcji automatycznego
odczytywania informacji z dokumentdéw, takich jak algorytmy optycznego rozpoznawania
znakdéw (OCR) lub weryfikacje pola przeznaczonego do odczytu maszynowego (MRZ), powinny
one podjac¢ czynnosci niezbedne do zapewnienia, aby narzedzia te rejestrowaty informacje w
sposéb doktadny i spojny.

Jezeli urzadzenie, z ktérego korzystajg klienci w celu potwierdzenia swojej tozsamosci,
umozliwia gromadzenie odpowiednich danych, na przyktad dlatego, ze dane te znajdujg sie
na chipie krajowego dowodu tozsamosci, a dostep do tych danych jest technicznie mozliwy
dla instytucji kredytowych i finansowych, instytucje kredytowe i finansowe powinny rozwazy¢
wykorzystanie tych informacji w celu weryfikacji ich zgodnosci z informacjami uzyskanymi z
innych zrédet, takich jak przestane dane lub inne dokumenty przedtozone przez klienta.

W trakcie procesu weryfikacji instytucje kredytowe i finansowe powinny w miare mozliwosci
weryfikowaé zawarte w dokumencie urzedowym zabezpieczenia stanowigce dowdd ich
autentycznosci, takie jak hologramy, o ile dokument zawiera takie zabezpieczenia.

Instytucje kredytowe i finansowe powinny okresli¢ w swoich dokumentach polityki i
procedurach, w jaki sposdb dostosujg swoje wnioski o dokumentacje do celéw witgczenia
spotecznego pod wzgledem finansowym. Jezeli w rezultacie akceptowane sg stabsze lub
nietradycyjne formy dokumentacji, instytucje kredytowe i finansowe powinny oprdcz
Srodkow okreslonych w ust. 4.10 wytycznych EUNB w sprawie czynnikdw ryzyka stosowac
srodki kontroli lub zwiekszong interwencje cztowieka, aby mie¢ pewnosé, ze rozumiejg ryzyko
prania pieniedzy lub finansowania terroryzmu zwigzane z danym stosunkiem gospodarczym.

7 https://www.consilium.europa.eu/prado/en/prado-start-page.htmi
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4.4 Dopasowywanie tozsamosci klienta w ramach procesu

38.

39.

40.

41.

weryfikacji

Rozwigzania w zakresie zdalnego nawigzywania relacji z klientami stosowane przez instytucje
kredytowe i finansowe powinny umozliwia¢ w ramach procesu weryfikacji co najmniej:

a) stwierdzenie zgodnosci widocznych informacji dotyczacych osoby fizycznej z
przedstawiong dokumentacjg;

b) w przypadku gdy klient jest osobg prawna, osobg fizyczng prowadzacy dziatalnosé
gospodarczg lub jednostkg organizacyjng nieposiadajacg osobowosci prawnej:
stwierdzenie, ze — w stosownych przypadkach — jest on ujety w rejestrach
publicznych;

c) w przypadku gdy klient jest osobg prawng, osobg fizyczng prowadzaca dziatalnosc
gospodarczg lub jednostkg organizacyjng nieposiadajgcg osobowosci prawne;j:
stwierdzenie, ze osoba fizyczna, ktdra go reprezentuje, jest uprawniona do dziatania
W jego imieniu.

W przypadku gdy rozwigzanie w zakresie zdalnego nawigzywania relacji z klientami wigze sie
z wykorzystaniem danych biometrycznych do weryfikacji tozsamosci klienta, instytucje
kredytowe i finansowe powinny upewnié¢ sie, ze dane biometryczne s wystarczajgco
unikalne, aby mozna je byto jednoznacznie powigzaé z jedng osobg fizyczng. Instytucje
kredytowe i finansowe powinny stosowac silne i wiarygodne algorytmy w celu weryfikacji
zgodnosci danych biometrycznych podanych w przedstawionym dokumencie tozsamosci z
klientem, z ktérym nawigzywana jest relacja. W sytuacjach, w ktérych rozwigzanie nie
zapewnia wymaganego poziomu ufnosci, nalezy zastosowa¢ dodatkowe srodki kontroli.

W sytuacjach, w ktérych jakosé przedstawionych dowoddw jest niewystarczajaca, co prowadzi
do niejasnosci lub niepewnosci, wptywajgc na przeprowadzanie kontroli zdalnej, nalezy
przerwaé proces zdalnego nawigzywania relacji z klientem i rozpocza¢ go ponownie lub
przekierowac klienta do weryfikacji bezposrednie;j.

W przypadku gdy instytucje kredytowe i finansowe stosujg rozwigzania zdalnego
nawigzywania relacji z klientami bez nadzoru, tj. gdy przy stosowaniu takich rozwigzan klient
w procesie weryfikacji nie wchodzi w interakcje z pracownikiem, instytucje te powinny:

a) zapewni¢, aby wszelkie fotografie lub nagrania wideo byty wykonywane w
odpowiednich warunkach oswietleniowych oraz aby wymagane cechy zostaty
uchwycone w sposdb wystarczajgco jasny, co ma umozliwi¢ wtasciwg weryfikacje
tozsamosci klienta;

b) zapewnié, aby wszelkie fotografie lub nagrania wideo zostaty wykonane w
momencie, gdy klient przechodzi przez proces weryfikacji;

13
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c) przeprowadza¢ weryfikacje wykrywania aktywnosci klienta, mogacg obejmowac
procedury, w przypadku ktérych od klienta wymaga sie podjecia konkretnego
dziatania, co stuzy sprawdzeniu, czy klient jest obecny na sesji komunikacyjnej, lub
mogacy opierac sie na analizie otrzymanych danych i niewymagajaca konkretnego
dziatania ze strony klienta;

d) stosowacsilne i wiarygodne algorytmy w celu sprawdzenia, czy wykonane fotografie
lub nagrania wideo sg zgodne z obrazem(-ami) pobranym(-i) z oficjalnego(-ych)
dokumentu(-6w) nalezgcego(-ych) do klienta.

W przypadku gdy instytucje kredytowe i finansowe stosujg rozwigzania w zakresie zdalnego
nawigzywania relacji z klientami pod nadzorem, tj. gdy przy stosowaniu takich rozwigzan
klient w procesie weryfikacji wchodzi w interakcje z pracownikiem, instytucje te powinny:

a) zapewnié wystarczajgcg jakosc obrazu i dzwieku, aby umozliwié wtasciwg weryfikacje
tozsamosci klienta oraz stosowanie wiarygodnych systemoéw technicznych;

b) przewidywad udziat w procedurze pracownika, ktdry posiada wystarczajgcg wiedze
na temat obowigzujacych przepiséw w obszarze przeciwdziatania praniu pieniedzy i
finansowaniu terroryzmu oraz aspektow bezpieczeistwa zdalnej weryfikacji i ktéry
jest wystarczajgco przeszkolony, aby przewidywac¢ umysine lub celowe stosowanie
technik wprowadzania w btad zwigzanych ze zdalng weryfikacjg oraz zapobiegac
takiemu dziataniu, wykrywac je i reagowaé w przypadku jego wystgpienia;

c) opracowac scenariusz rozmowy, w ktorym okreslone zostang kolejne etapy procesu
zdalnej weryfikacji, a takze dziatania wymagane od pracownika. Scenariusz rozmowy
powinien zawiera¢ wytyczne dotyczgce obserwacji i identyfikacji czynnikéw
psychologicznych lub innych cech, ktére mogg wskazywac na podejrzane zachowanie
podczas zdalnej weryfikacji.

W miare mozliwosci instytucje kredytowe i finansowe powinny korzystaé z takich rozwigzan
w zakresie zdalnego nawigzywania relacji z klientami, ktére obejmujg losowg sekwencje
czynnosci wykonywanych przez klienta na potrzeby weryfikacji, co ma stanowié¢ ochrone
przed takimi zagrozeniami jak stosowanie fatszywych tozsamosci lub przymusu. W miare
mozliwosci instytucje kredytowe i finansowe powinny réwniez w sposéb losowy przydziela¢
pracownika odpowiedzialnego za proces zdalnej weryfikacji, aby unikng¢ zmowy miedzy
klientem a pracownikiem odpowiedzialnym za weryfikacje.

Ponadto, jezeli jest to wspodtmierne do ryzyka prania pieniedzy lub finansowania terroryzmu,
ktore to ryzyko jest zwigzane z danym stosunkiem gospodarczym, instytucje kredytowe i
finansowe powinny stosowa¢ co najmniej jeden z nastepujgcych sSrodkéw kontroli lub
podobny srodek w celu zwiekszenia wiarygodnosci procesu weryfikacji. Takimi srodkami
kontroli lub innymi srodkami mogg by¢ miedzy innymi:
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a) dokonanie pierwszej ptatnosci na rachunek pfatniczy, ktérego klient jest jedynym
wtascicielem lub wspétwtascicielem, prowadzony w instytucji kredytowej lub
finansowej regulowanej w EOG lub w panstwie trzecim, ktérych wymogi w zakresie
przeciwdziatania praniu pieniedzy lub finansowaniu terroryzmu sg nie mniej rzetelne
niz wymogi okreslone w dyrektywie (UE) 2015/849;

b) wystanie klientowi wygenerowanego losowo hasta w celu potwierdzenia obecnosci
podczas procesu zdalnej weryfikacji. Hasto powinno by¢ kodem jednorazowego
uzytku, ktory nalezy zastosowaé w okreslonym czasie;

¢) pobranie danych biometrycznych i pordwnanie ich z danymi zgromadzonymi w
innych niezaleznych i wiarygodnych Zrédfach;

d) kontakt telefoniczny z klientem;

e) wystanie korespondencji bezposredniej (zaréwno elektronicznej, jak i pocztowej) do
klienta.

45. Instytucje kredytowe i finansowe powinny uznaé kryteria okreslone w ust.38-43 za
spetnione, jezeli w ramach danego rozwigzania stosuje sie jedno z ponizszych kryteridw:

a) systemy identyfikacji elektronicznej notyfikowane zgodnie z art. 9 rozporzadzenia
(UE) nr910/2014 i spetniajagce wymogi ,S$redniego” lub ,wysokiego” poziomu
bezpieczenstwa zgodnie z art. 8 tego rozporzadzenia;

b) odpowiednie kwalifikowane ustugi zaufania, ktére spetniajg wymogi rozporzadzenia
(UE) nr910/2014, w szczegdlnosci rozdziatu lll sekcja 3 i art. 24 ust. 1 akapit drugi
lit. b) tego rozporzadzenia.

4.5 Korzystanie z ustug oséb trzecich i outsourcingu

46. Oproécz punktow okreslonych w ust. 9 instytucje kredytowe i finansowe powinny uwzglednic
w swoich dokumentach polityki i procedurach specyfikacje okreslajgce, ktére funkcje i
dziatania zwigzane ze zdalnym nawigzywaniem relacji z klientami beda wykonywane lub
przeprowadzane przez instytucje kredytows i finansowg, a ktdre przez osoby trzecie lub przez
innego ustugodawce dziatajgcego w ramach outsourcingu.

4.5.1 Korzystanie z ustug osdb trzecich zgodnie z rozdziatem Il sekcja 4 dyrektywy (UE)
2015/849

47. Oprécz wytycznych EUNB w sprawie czynnikdw ryzyka®, w szczegdlnosci wytycznych 2.20-
2.21 oraz 4.32—-4.37, panstwa cztonkowskie powinny stosowaé nastepujgce kryteria:

8 EBA/GL/2021/02.
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a) podjac dziatania niezbedne do upewnienia sie, ze wprowadzone przez osoby trzecie
wewnetrzne procesy i procedury zdalnego nawigzywania relacji z klientami i
nalezytej starannos$ci wobec klienta oraz informacje i dane, ktére osoby trzecie
gromadzg w tym kontekscie, sg wystarczajace i zgodne z wymogami okreslonymi w
niniejszych wytycznych;

b) zapewnic¢ ciggtos¢ stosunkéw gospodarczych nawigzanych miedzy klientem a
instytucjg kredytowa i finansowg w celu ochrony przed zdarzeniami, ktére mogg
ujawni¢ niedociggniecia w procesie zdalnego nawigzywania relacji z klientami
przeprowadzanym przez osobe trzecig.

4.5.2 Outsourcing procedury nalezytej starannosci wobec klienta

48. W przypadku gdy catos¢ lub czes¢ procesu zdalnego nawigzywania relacji z klientami jest
zlecana przez instytucje kredytowe i finansowe na zasadzie outsourcingu ustugodawcy
Swiadczgcemu ustugi na zasadzie outsourcingu, o ktérym mowa w art.29 dyrektywy
(UE) 2015/849, instytucje kredytowe i finansowe — oprécz wytycznych 2.20-2.21 oraz 4.32—
4.37 wytycznych EUNB w sprawie czynnikdw ryzyka oraz, w stosownych przypadkach,
wytycznych EUNB w sprawie outsourcingu® — powinny stosowaé przed nawigzaniem stosunku
gospodarczego z ustugodawcy $wiadczgcym ustugi na zasadzie outsourcingu i w jego trakcie
nastepujgce srodki, ktérych zakres nalezy dostosowac z uwzglednieniem ryzyka:

a) zapewnienie, aby ustugodawca s$wiadczacy ustugi na zasadzie outsourcingu
skutecznie wdrazat polityke i procedury instytucji kredytowej i finansowej dotyczace
zdalnego nawigzywania relacji z klientami zgodnie z umowa outsourcingu oraz
przestrzegat tej polityki i tych procedur. Nalezy to osiggna¢ dzieki regularnej
sprawozdawczosci, statemu monitorowaniu, wizytom na miejscu lub testom
wyrywkowym;

b) przeprowadzenie oceny w celu zapewnienia, aby ustugodawca swiadczacy ustugi na
zasadzie outsourcingu byt wystarczajaco wyposazony i zdolny do przeprowadzania
procesu zdalnego nawigzywania relacji z klientami. Oceny mogg obejmowac miedzy
innymi ocene szkolenia pracownikdw, sprawnosci technologicznej i zarzadzania
danymi u ustugodawcy $wiadczgcego ustugi na zasadzie outsourcingu;

c) zapewnia, aby ustugodawca Swiadczacy ustugi na zasadzie outsourcingu informowat
instytucje kredytowe i finansowe o wszelkich proponowanych zmianach w procesie
zdalnego nawigzywania relacji z klientami lub o wszelkich zmianach wprowadzonych
w rozwigzaniu oferowanym przez takiego ustugodawce.

49. W przypadku gdy ustugodawca swiadczacy ustugi na zasadzie outsourcingu przechowuje dane
klientow, w tym fotografie, filmy wideo i dokumenty, w trakcie procesu zdalnego
nawigzywania relacji, instytucje kredytowe i finansowe powinny zapewnic, aby:

? Wytyczne EUNB w sprawie outsourcingu (europa.eu)
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a) gromadzono jedynie niezbedne dane klienta, przestrzegajgc scisle okreslonego
okresu przechowywania;

b) dostep do danych byt $cisle ograniczony i zarejestrowany;

¢) wdrozono odpowiednie S$rodki bezpieczernistwa w celu zapewnienia ochrony
przechowywanych danych.

4.6 Zarzadzanie ryzykiem zwigzanym z technologiami i

50.

51.

52.

53.

bezpieczenstwem ICT

Instytucje kredytowe i finansowe powinny identyfikowac ryzyko zwigzane z technologiami i
bezpieczenstwem ICT w odniesieniu do korzystania z procesu zdalnego nawigzywania relacji
z klientami i zarzadza¢ tym ryzykiem, rdwniez wéwczas gdy instytucje kredytowe i finansowe
korzystajg z ustug osdb trzecich lub gdy ustuga ta jest zlecana na zasadzie outsourcingu, w tym
podmiotom nalezgcym do grupy.

Oprécz spetnienia wymogoéw okreslonych w wytycznych EUNB w sprawie zarzgdzania
ryzykiem zwigzanym z technologiami i bezpieczeristwem ICT 1° instytucje kredytowe i
finansowe powinny, w stosownych przypadkach, korzysta¢ z bezpiecznych kanatow
komunikacji w celu interakcji z klientem podczas procesu zdalnego nawigzywania relacji z
klientami. Aby zagwarantowac poufnos¢, autentycznosc i integralnosé wymienianych danych,
w stosownych przypadkach nalezy na potrzeby rozwigzania w zakresie zdalnego
nawigzywania relacji z klientami stosowac bezpieczne protokoty i algorytmy kryptograficzne
zgodnie z najlepszymi praktykami branzowymi.

Instytucje kredytowe i finansowe powinny zapewnié bezpieczny punkt dostepu umozliwiajacy
rozpoczecie zdalnego procesu nawigzywania relacji z klientami z wykorzystaniem
kwalifikowanych certyfikatow pieczeci elektronicznych, o ktérych mowa w art. 3 ust. 30
rozporzadzenia (UE) nr 910/2014, lub certyfikatéw uwierzytelniania witryn internetowych, o
ktorych mowa w art. 3 pkt 39 tego rozporzadzenia. Klienta nalezy réwniez poinformowac o
obowigzujgcych $rodkach bezpieczenstwa, ktére nalezy zastosowa¢ w celu zapewnienia
bezpiecznego korzystania z systemu.

Jesli w celu przeprowadzania zdalnego procesu nawigzywania relacji z klientami uzywa sie
urzadzenia wielofunkcyjnego, nalezy w stosownych przypadkach korzysta¢ z bezpiecznego
Srodowiska do wykonywania kodu oprogramowania po stronie klienta. Aby zapewnic
bezpieczenstwo i wiarygodnosé¢ kodu oprogramowania i zgromadzonych danych, nalezy
wdrozy¢ dodatkowe srodki bezpieczernstwa odpowiednie do oceny ryzyka bezpieczeAstwa
okreslonej w wytycznych EUNB w sprawie zarzadzania ryzykiem zwigzanym z technologiami i
bezpieczenstwem ICT.

0 EBA/GL/2019/04.
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4.7 Przestrzeganie niniejszych wytycznych w przypadku korzystania
przez instytucje kredytowe i finansowe z ustug zaufania i krajowych
procesow identyfikacji, o ktérych mowa w art. 13 ust. 1 lit. a)
dyrektywy (UE) 2015/849

54. W celu zapewnienia zgodnosci z niniejszymi wytycznymi instytucje kredytowe i finansowe
mogg korzysta¢ z odpowiednich ustug zaufania i elektronicznych procesow identyfikacji
regulowanych, uznanych, zatwierdzonych lub przyjetych przez wtasciwe organy krajowe, o
ktérych mowa w art. 13 ust. 1 lit. a) dyrektywy (UE) 2015/849. Stosujac takie rozwigzania,
instytucje kredytowe i finansowe powinny oceni¢, w jakim stopniu dane rozwigzanie jest
zgodne z przepisami niniejszych wytycznych, a takze zastosowaé srodki niezbedne do
ograniczenia wszelkich istotnych zagrozen wynikajgcych ze stosowania tych rozwigzan.
Powinny one w szczegdlnosci wzig¢ pod uwage, czy uwzgledniono nastepujace rodzaje ryzyka:

a) ryzyko zwigzane z uwierzytelnianiem — i okresli¢ w dokumentach polityki i procedurach
szczegdlne Srodki ograniczania ryzyka, zwtaszcza w odniesieniu do ryzyka oszustwa
polegajacego na podszywaniu sie pod inng osobe;

b) ryzyko, ze tozsamos¢ klienta nie jest tozsamoscia deklarowang;

c) ryzyko utraty, kradziezy, zawieszenia, cofniecia lub wygasniecia dowodu tozsamosci, w
tym, w stosownych przypadkach, narzedzia wykrywania oszustw dotyczgcych tozsamosci
i zapobiegania im.
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