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1. Obligatii de conformare si de
raportare

Statutul prezentelor recomandari

Prezentul document contine recomandari emise in temeiul articolului 16 din Regulamentul (UE)
nr.1093/2010:. Tn conformitate cu articolul 16 alineatul (3) din Regulamentul (UE)
nr. 1093/2010, autoritatile competente si institutiile financiare trebuie s& depuna toate
eforturile necesare pentru a respecta recomandarile.

Recomandarile prezinta punctul de vedere al ABE privind practicile adecvate in materie de
supraveghere 1n cadrul Sistemului european de supraveghere financiara sau privind modul Tn
care ar trebui aplicat dreptul Uniunii intr-un anumit domeniu. Autoritatile competente, astfel
cum sunt definite la articolul 4 alineatul (2) din Regulamentul (UE) nr. 1093/2010 si carora li se
aplica recomandarile, trebuie sa se conformeze prin integrarea acestora in practicile lor, dupa
caz (de exemplu, prin modificarea cadrului legislativ sau a procedurilor de supraveghere
proprii), inclusiv in cazurile in care recomandarile sunt adresate in primul rand institutiilor.

Cerinte de raportare

3.

n conformitate cu articolul 16 alineatul (3) din Regulamentul (UE) nr. 1093/2010, autoritatile
competente trebuie sa notifice ABE daca s-au conformat sau intentioneaza sa se conformeze
prezentelor recomandari sau, in caz contrar, care sunt motivele neconformarii, pana la
28.05.2018. in lipsa unei notificiri pand la acest termen, ABE va considera ci autorititile
competente nu s-au conformat. Notificarile se trimit prin intermediul formularului disponibil
pe site-ul ABE la adresa compliance@eba.europa.eu, cu mentiunea , EBA/REC/2017/03".

Notificarile trebuie transmise de persoane care au competenta necesara pentru a raporta
conformitatea, Tn numele autoritatilor competente din care fac parte. Orice schimbare cu
privire la statutul de conformare trebuie adusa, de asemenea, la cunostinta ABE.

Notificarile vor fi publicate pe site-ul ABE, in conformitate cu articolul 16 alineatul (3).

1 Regulamentul (UE) nr. 1093/2010 al Parlamentului European si al Consiliului din 24 noiembrie 2010 de instituire a
Autoritatii europene de supraveghere (Autoritatea Bancard Europeana), de modificare a Deciziei nr. 716/2009/CE si de
abrogare a Deciziei 2009/78/CE a Comisiei (JO L 331, 15.12.2010, p. 12).
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2. Obiectul, domeniul de aplicare si
definitii

Obiectul si domeniul de aplicare

1. Prezentele recomandari precizeaza mai detaliat conditiile de externalizare mentionate in ghidul
CEBS privind externalizarea din 14 decembrie 2006 si se aplica externalizarii de catre institutiile
definite la articolul 4 alineatul (1) punctul (3) din Regulamentul (UE) nr. 575/2013 catre furnizori
de servicii de tip cloud.

Destinatari

2. Prezentul ghid se adreseaza autoritatilor competente prevazute la articolul 4 alineatul (2) litera
(i) din Regulamentul (UE) nr. 1093/2010 si institutiilor financiare prevazute la articolul 4 alineatul
(1) punctul (3) din Regulamentul (UE) nr. 575/2013.2

Definitii

3. Cu exceptia cazuluiin care se prevede altfel, termenii utilizati si definiti in Directiva 2013/36/UE?
privind cerintele de capital si ghidul CEBS au acelasi inteles in recomandari. Tn plus, in sensul
prezentelor recomandari, se aplica urmatoarele definitii:

Servicii furnizate cu ajutorul tehnologiilor de calcul de tip cloud, si anume
un model pentru permiterea accesului universal, convenabil, la cerere in
Servicii de tip retea la un grup comun de resurse de calcul configurabile (de exemplu
cloud retele, servere, solutii de stocare, aplicatii si servicii), care poate fi rapid pus
la dispozitie si lansat cu un efort minim de gestionare sau interactiune cu
furnizorul serviciului.

Infrastructura de tip cloud disponibild pentru utilizare libera de catre

Cloud public publicul larg.

Infrastructura de tip cloud disponibila pentru utilizare exclusiva de catre o

Cloud privat . O e
P singura institutie.

Infrastructura de tip cloud disponibila pentru utilizare exclusiva de catre o
Cloud comunitar | anumitd comunitate de institutii, incluzand cateva institutii dintr-un singur

grup.

2 Regulamentul (UE) nr. 575/2013 al Parlamentului European si al Consiliului din 26 iunie 2013 privind cerintele
prudentiale pentru institutiile de credit si societatile de investitii si de modificare a Regulamentului (UE) nr. 648/2012.

3 Directiva 2013/36/UE a Parlamentului European si a Consiliului din 26 iunie 2013 cu privire la accesul la activitatea
institutiilor de credit si supravegherea prudentiala a institutiilor de credit si a firmelor de investitii, de modificare a
Directivei 2002/87/CE si de abrogare a Directivelor 2006/48/CE si 2006/49/CE.
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Infrastructura de tip cloud compusa din doua sau mai multe infrastructuri

Cloud hibrid distincte de tip cloud.

3. Punerein aplicare

Data aplicarii

5. Prezentele recomandari se aplica de la 1 iulie 2018.
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4. Recomandari privind externalizarea
catre furnizori de servicii de tip cloud

4.1 Evaluarea importantei semnificative

1. Institutiile care externalizeaza trebuie sa evalueze, Tnainte de orice externalizare a activitatilor
lor, care activitati trebuie considerate importante. Institutiile trebuie sa efectueze aceasta
evaluare a importantei activitatilor pe baza orientarii 1(f) din ghidul CEBS si, in ceea ce priveste
externalizarea catre furnizori de servicii de tip cloud in mod special, tinand cont de toate cele de
mai jos:

(a) criticitatea si profilul de risc inerent al activitatilor ce urmeaza a fi externalizate, mai
exact daca sunt activitati critice pentru continuitatea/viabilitatea activitatii institutiei si
a obligatiilor acesteia fata de clientii sai;

(b) impactul operational direct al perioadelor de indisponibilitate si riscurile juridice si
reputationale asociate;

(c) impactul pe care orice intrerupere a activitatii I-ar putea avea asupra planurilor de
venituri ale institutiei;

(d) impactul posibil pe care nerespectarea confidentialitatii sau o scapare in integritatea
datelor |-ar putea avea asupra institutiei si clientilor acesteia.

4.2 Obligatia de a informa in mod adecvat superiorii

2. Institutiile care externalizeaza trebuie sa informeze in mod adecvat autoritatile competente
despre activitatile importante ce urmeaza a fi externalizate catre furnizori de servicii de tip
cloud. Institutiile trebuie sa realizeze acest lucru pe baza punctului 4.3 din ghidul CEBS si, in orice
caz, sa puna la dispozitia autoritatilor competente urmatoarele informatii:

(a) denumirea furnizorului de servicii de tip cloud si denumirea societatii sale mama
(daca este cazul);

(b) o descriere a activitatilor si a datelor ce urmeaza a fi externalizate;

(c) tarasau tarile in care serviciul urmeaza sa fie prestat (inclusiv locatia datelor);

(d) data inceperii serviciului;

(e) ultima data de reinnoire a contractului (daca este cazul);

(f) legea aplicabila ce guverneaza contractul;

(g) data de expirare a serviciului sau urmatoarea data de refnnoire a contractului (daca
este cazul).
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3. Caurmare ainformatiilor furnizate in conformitate cu punctul anterior, autoritatea competenta

4.

5.

poate cere de la institutia care externalizeaza mai multe informatii legate de analiza sa de risc

pentru activitatile importante ce urmeaza a fi externalizate, cum ar fi:

(a) daca furnizorul de servicii de tip cloud are un plan de asigurare a continuitatii activitatii
potrivit pentru serviciile furnizate institutiei care externalizeaza;

(b) daca institutia care externalizeaza are o strategie de iesire in caz de reziliere de catre
oricare dintre parti sau de intrerupere a prestarii serviciilor de catre furnizorul de
servicii de tip cloud;

(c) daca institutia care externalizeaza detine abilitatile si resursele necesare pentru a
monitoriza cum se cuvine activitatile externalizate.

Institutia care externalizeaza trebuie sa tina un registru de informatii actualizat cu privire la toate

activitatile sale importante si neimportante externalizate furnizorilor de servicii de tip cloud la

nivel de institutie si de grup. Institutia care externalizeaza trebuie sa puna la dispozitia autoritatii

competente, la cerere, o copie a acordului de externalizare si informatiile aferente inregistrate

in acest registru, indiferent daca activitatea externalizata unui furnizor de servicii de tip cloud a

fost estimata de institutie ca importanta.

n registrul mentionat la punctul anterior trebuie incluse cel putin urmatoarele informatii:

(a)
(b)
(c)
(d)

(e)
()

(8)
(h)

(i)
(i)

(k)
()

informatiile mentionate la punctul 2 literele (a)-(g), dacd nu au fost deja
furnizate;

tipul de externalizare (modelul de serviciu de tip cloud si modelul de
desfasurare in cloud, adica cloud public/privat/hibrid/comunitar);

partile care beneficiaza de serviciile de tip cloud in baza acordului de
externalizare;

dovada aprobarii externalizarii de catre organul de conducere sau comitetele
delegate, daca este cazul:

denumirile oricaror subcontractanti, daca este cazul;

tara in care este inregistrat furnizorul/principalul subcontractant al serviciului
de tip cloud;

dacd externalizarea a fost evaluata ca importanta (da/nu);

data ultimei evaluari a importantei activitatilor externalizate, realizata de
institutie;

dacad furnizorul/subcontractantul (subcontractantii) serviciului de tip cloud
sustine operatiuni economice care depind de timp (da/nu);

o evaluare a capacitatii de substituire a furnizorului de servicii de tip cloud
(usor, dificil sau imposibil de substituit);

identificarea unui furnizor de servicii alternativ, daca este posibil;

data ultimei evaluari a riscurilor externalizarii sau ale acordului de
subcontractare.
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4.3 Drepturile de acces si de audit

Pentru institutii

6. Pe baza orientarii 8(2)(g) din ghidul CEBS si in vederea externalizarii in cloud, institutiile care
externalizeaza trebuie sa se asigure si cd au incheiat un acord scris cu furnizorul de servicii de tip
cloud, prin care acesta din urma sa-si asume obligatia:

(a) de a-i furniza institutiei, oricarui tert desemnat de institutie Tn acest scop si auditorului
statutar al institutiei acces deplin in spatiile sale comerciale (sediu social si centre de
operatiuni), inclusiv la gama completa de dispozitive, sisteme, retele si date utilizate
pentru a furniza serviciile externalizate (drept de acces);

(b) de a-i conferi institutiei, oricarui tert desemnat de institutie in acest scop si auditorului
statutar al institutiei drepturi nerestrictionate de inspectie si audit cu privire la serviciile
externalizate (drept de audit).

7. Exercitarea efectiva a dreptului de acces si a dreptului de audit nu trebuie stanjenit sau limitat
de acorduri contractuale. Daca realizarea auditurilor sau utilizarea anumitor tehnici de audit ar
putea da nastere unui risc pentru mediul unui alt client, vor trebui convenite modalitati
alternative pentru a oferi un nivel de asigurare similar impus de institutie.

8. Institutia care externalizeaza trebuie sa-si exercite dreptul de audit si dreptul de acces intr-o
manierd bazata pe risc. In cazul in care o institutie care externalizeazd nu fsi foloseste propriile
resurse de audit, trebuie sa ia Tn considerare utilizarea unuia dintre instrumentele de mai jos:

(a) audituri centralizate, organizate In comun cu alti clienti ai aceluiasi furnizor de servicii
de tip cloud si realizate de acesti clienti sau de o tertd parte numita de acestia, pentru
a utiliza mai eficient resursele de audit si a reduce sarcina organizatorica atat pentru
clienti, cat si pentru furnizorul de servicii de tip cloud.

(b) Certificari de la terte parti si rapoarte de audit intern sau efectuate de terti, puse la
dispozitie de furnizorul de servicii de tip cloud, cu conditia ca:

i. institutia care externalizeaza sa se asigure ca obiectul certificarii sau al
raportului de audit acoperda sistemele (adicda procesele, aplicatiile,
infrastructura, centrele de date etc.) si controalele identificate drept cheie de
institutia care externalizeaza.

ii. institutia care externalizeaza sa evalueze detaliat si Tn permanenta continutul
certificarilor sau al rapoartelor de audit si, in special, sa se asigure ca versiunile
viitoare ale unui raport de audit continua sa acopere controalele-cheie si sa
verifice daca certificarea sau raportul de audit nu sunt depasite.

iii. institutia care externalizeaza este multumita de aptitudinea partii care
realizeaza certificarea sau auditul (de ex. cu privire la rotatia societatii de
certificare sau de audit, calificarile, expertiza, reefectuarea/verificarea
dovezilor din fisierul de audit ce sta la baza acestuia).
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iv. certificarile sa fie emise si auditurile sa fie efectuate conform standardelor
recunoscute pe scara larga si sa includa un test de eficacitate operationala a
controalelor-cheie implementate.

V. institutia care externalizeaza sa aiba dreptul contractual de a solicita
extinderea obiectului certificarilor sau al rapoartelor de audit la anumite
sisteme si/sau controale care sunt relevante. Numarul si frecventa acestor
cereri de modificare a obiectului trebuie sa fie rezonabile si legitime din punctul
de vedere al gestionarii riscurilor.

9. Avand in vedere ca solutiile de tip cloud au un nivel ridicat de complexitate tehnica, institutia
care externalizeaza trebuie sa verifice daca personalul care efectueaza auditul - care poate
consta din auditorii sai interni sau din grupul de auditori care actioneaza in numele sau, sau
auditorii desemnati ai furnizorului de servicii de tip cloud - sau, dupa caz, personalul care
revizuieste certificarea realizata de o terta parte sau rapoartele de audit ale furnizorului de
servicii are aptitudinile si cunostintele necesare pentru a efectua audituri si/sau evaluari
eficiente si relevante ale solutiilor de tip cloud.

Pentru autoritatile competente

10.Pe baza orientarii 8(2)(h) din ghidul CEBS si in vederea externalizarii in cloud, institutiile care
externalizeaza trebuie sa se asigure ca au incheiat un acord scris cu furnizorul de servicii de tip
cloud, prin care acesta din urma sa isi asume obligatia:

(a) de a-i oferi autoritatii competente ce supravegheaza institutia care externalizeaza (sau
orice terta parte numita in acest scop de autoritatea respectiva) acces complet in spatiile
comerciale ale furnizorului de servicii de tip cloud (sediul social si centre operationale),
inclusiv la gama completa de dispozitive, sisteme, retele si date utilizate pentru a furniza
serviciile externalizate (drept de acces);

(b) de a-i conferi autoritatii competente ce supravegheaza institutia care externalizeaza
(sau oricarui tert desemnat Tn acest scop de autoritatea respectivda) drepturi
nerestrictionate de inspectie si audit cu privire la serviciile externalizate (drept de audit).

11.Institutia care externalizeaza trebuie sd se asigure ca acordurile contractuale nu stanjenesc
autoritatea competenta a acesteia Tn indeplinirea functiei sale de supraveghere si a obiectivelor
sale.

12.Informatiile pe care autoritatile competente le obtin din exercitarea drepturilor de acces si audit
trebuie sa fie supuse cerintelor de asigurare a secretului profesional si de confidentialitate
mentionate la articolul 53 si urm. din Directiva 2013/36/UE (CRD V). Autoritatile competente
trebuie sa se abtina de la a incheia orice fel de acord contractual sau declaratie ce le-ar putea
impiedica sa respecte prevederile dreptului Uniunii in materie de confidentialitate, secret
profesional si schimb de informatii.
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13.Pe baza constatarilor sale de audit, autoritatea competenta trebuie sa abordeze orice deficiente

identificate, daca va fi necesar, prin impunerea unor masuri direct asupra institutiei care

externalizeaza.

4.4 n special pentru dreptul de acces

14.Acordul mentionat la punctele 6 si 10 trebuie sa cuprinda urmatoarele prevederi:

(a) Partea care intentioneaza sa-si exercite dreptul de acces (institutie, autoritate
competenta, auditor sau tert care actioneaza pentru institutie sau autoritatea
competenta) trebuie ca, inaintea unei vizite planificate la fata locului, sa trimita
o notificare intr-un termen rezonabil pana la vizita la fata locului in spatiul
comercial respectiv, mai putin Tn cazul in care aceasta notificare prealabila nu
a fost posibila din cauza unei situatii de urgenta sau de criza.

(b) Furnizorul de servicii de tip cloud trebuie sa coopereze pe deplin cu autoritatile
competente adecvate, precum si cu institutia si cu auditorul sau in legatura cu
vizita la fata locului.

4.5 Securitatea datelor si a sistemelor

15.Asa cum prevede orientarea 8(2)(e) din ghidul CEBS, contractul de externalizare trebuie sa oblige

furnizorul de servicii externalizate sa asigure confidentialitatea informatiilor transmise de

institutia financiara. In concordantd cu orientarea 6(6)(e) din ghidul CEBS, institutiile trebuie s3

puna in aplicare acorduri pentru a asigura continuitatea serviciilor oferite de furnizorii de servicii

externalizate. Pe baza orientarilor 8(2)(b) si 9 din ghidul CEBS, nevoile respective ale institutiilor

care externalizeaza cu privire la calitate si performanta trebuie mentionate in contracte de

externalizare in forma scrisa si in acorduri privind nivelul serviciilor. Aceste aspecte de securitate

trebuie monitorizate in permanenta (orientarea 7).

16.1n sensul punctului anterior, institutia trebuie s efectueze, inainte de externalizare siin vederea

luarii deciziei respective in cunostinta de cauza, cel putin urmatoarele:

(a)

(b)

(c)

sa identifice si sa-si clasifice activitatile, procesele si datele si sistemele asociate in ceea
ce priveste sensibilitatea si protectiile necesare;

sa efectueze o selectie detaliata bazata pe riscuri a activitatilor, a proceselor si a datelor
si sistemelor asociate referitor la care se ia Tn calcul externalizarea catre o solutie
informatica de tip cloud;

sa stabileasca si sa decida asupra nivelului adecvat de protectie a confidentialitatii
datelor, asupra continuitadtii activitatilor externalizate si asupra integritatii si
trasabilitatii datelor si sistemelor in contextul externalizarii de tip cloud vizate. De
asemenea, institutiile trebuie sa ia Tn considerare masuri specifice atunci cand este
necesar pentru datele aflate in tranzit, datele din memorie si datele in repaus, cum ar fi

9
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utilizarea tehnologiilor de criptare in combinatie cu o arhitecturd de management
adecvat al cheilor.

17.Ulterior, institutiile trebuie sa se asigure ca incheie un acord scris cu furnizorul de servicii de tip
cloud in care sa se prevada, printre altele, obligatiile acestuia din urma conform punctului 16(c).

18.Institutiile trebuie sa monitorizeze in permanenta desfasurarea activitatilor si luarea masurilor
de securitate Tn acord cu orientarea 7 din ghidul CEBS, inclusiv incidentele, si sa revizuiasca, dupa
caz, daca externalizarea activitatilor respecta punctele anterioare; acestea trebuie sa ia imediat
masuri corective necesare.

4.6 Locatia datelor si procesarea datelor

19.Asa cum se precizeaza in orientarea 4(4) din ghidul CEBS, institutiile trebuie sa acorde o atentie
speciala atunci cand incheie si gestioneaza acorduri de externalizare incheiate in afara SEE din
cauza posibilelor riscuri privind protectia datelor si a riscurilor pentru supravegherea eficienta
de catre autoritatea de supraveghere.

20.Institutia care externalizeaza trebuie sa adopte o abordare bazata pe riscuri in ceea ce priveste
datele si considerentele legate de locatia de prelucrare a datelor atunci cand externalizeaza
catre un mediu de tip cloud. Evaluarea trebuie sa ia in considerare impactul posibil asupra
riscurilor, inclusiv riscurile juridice si problemele de conformitate, precum si limitarile de
supraveghere legate de tarile in care serviciile externalizate sunt sau ar putea fi furnizate si in
care datele sunt sau ar putea fi stocate. Evaluarea trebuie sa cuprinda considerente legate de o
mai mare stabilitate politica si de securitate a jurisdictiilor in discutie; legile in vigoare in aceste
jurisdictii (inclusiv legile privind protectia datelor); si prevederile de punere in aplicare a legii, in
vigoare n jurisdictiile respective, inclusiv prevederile legii insolventei ce s-ar aplica in cazul
nerespectarii obligatiilor de catre un furnizor de servicii de tip cloud. Institutia care
externalizeaza trebuie sa se asigure ca aceste riscuri sunt mentinute Tn limite acceptabile
proportionale cu importanta activitatii externalizate.

4.7 Externalizareain lant

21.Asa cum prevede orientarea 10 din ghidul CEBS, institutiile trebuie sa ia in considerare riscurile
asociate externalizarii ,in lant” in cazul in care furnizorul de servicii externalizate
subcontracteaza elemente ale serviciului catre alti furnizori. Institutia care externalizeaza
trebuie sa fie de acord cu externalizarea in lant numai daca subcontractantul va respecta la
randul sau pe deplin obligatiile existente intre institutia care externalizeaza si furnizorul de
servicii externalizate. Mai mult decat atat, institutia care externalizeaza trebuie sa ia masurile
potrivite pentru a aborda riscul oricarui punct slab sau al oricarei nerespectari a obligatiilor in
furnizarea activitatilor subcontractante ce au un efect semnificativ asupra capacitatii
furnizorului de servicii externalizate de a-si respecta obligatiile prevazute in acordul de
externalizare.

10
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22.Acordul de externalizare dintre institutia care externalizeaza si furnizorul de servicii de tip cloud
trebuie sa precizeze orice tipuri de activitati excluse din posibila subcontractare si sa indice
faptul ca furnizorul de servicii de tip cloud isi pastreaza intreaga responsabilitate si obligatie de
supervizare in ceea ce priveste serviciile pe care le-a subcontractat.

23.Acordul de externalizare trebuie sa includa pentru furnizorul de servicii de tip cloud si obligatia
de a informa institutia care externalizeaza despre orice modificari semnificative planificate la
nivel de subcontractanti sau de servicii subcontractate precizate in acordul initial, ce ar putea
afecta capacitatea furnizorului de servicii de a-si indeplini obligatiile asumate prin acordul de
externalizare. Perioada de notificare a acestor modificari trebuie convenita dinainte pe cale
contractuala pentru a-i permite institutiei care externalizeaza sa efectueze o evaluare a riscurilor
in ceea ce priveste efectele modificarilor propuse finainte ca modificarea efectiva a
subcontractantilor si a serviciilor subcontractate sa intre n vigoare.

24.0n cazul in care un furnizor de servicii de tip cloud planificd s facd schimbéri privind
subcontractantul sau serviciile subcontractate, ce ar avea un efect advers asupra evaluarii
riscurilor aferente serviciilor agreate, institutia care externalizeaza trebuie sa aiba dreptul de a
rezilia contractul.

25.Institutia care externalizeaza trebuie sa revizuiasca si sa monitorizeze Tn permanenta
performanta serviciului in general, indiferent daca acesta este furnizat de furnizorul de servicii
de tip cloud sau de subcontractantii acestuia.

4.8 Planurile de urgenta si strategiile de iesire

26.Asa cum prevad orientarile 6.1, 6(6)(e) si 8(2)(d) din ghidul CEBS, institutia care externalizeaza
trebuie sa planifice si sa implementeze acorduri pentru mentinerea continuitatii activitatii sale
in cazul in care furnizarea serviciilor de catre un furnizor de servicii externalizate esueaza sau se
deterioreaza intr-o masura inacceptabila. Aceste aranjamente trebuie sa includa planuri de
urgenta si o strategie de iesire clar definita. Mai mult decat atat, contractul de externalizare
trebuie sa cuprindd o clauza de gestionare a rezilierii si a iesirii care sa permita transferul
activitatilor desfasurate de furnizorul de servicii externalizate catre un alt furnizor de servicii
externalizate sau reincorporarea lor in institutia care externalizeaza.

27.0 institutie care externalizeaza trebuie sa se asigure ca este capabild sa iasa din acordurile de
externalizare a serviciilor de tip cloud, daca va fi necesar, fara nicio intrerupere inoportuna in
furnizarea serviciilor sale si fara efecte adverse asupra respectarii de catre aceasta a regimului
de reglementare si fara ca iesirea sa se faca in detrimentul continuitatii sau al calitatii furnizarii
sale de servicii clientilor. Pentru a realiza acest lucru, o institutie care externalizeaza trebuie:

(a) sa elaboreze si sd implementeze planuri de iesire complete, documentate si suficient
de mult testate, daca este cazul;

(b) sa identifice solutii alternative si sa dezvolte planuri de tranzitie care sa 1i permita sa
extraga si sa transfere activitatile si datele existente de la furnizorul de servicii de tip
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cloud la aceste solutii Tn mod controlat si suficient de testat, tinand cont de problemele
de localizare a datelor si de mentinerea continuitatii activitatii in faza de tranzitie;

sa se asigure ca acordul de externalizare cuprinde o obligatie a furnizorului de servicii
de tip cloud de a sprijini suficient institutia care externalizeaza in transferul ordonat al
activitatii catre un alt furnizor de servicii de tip cloud sau catre conducerea directa a
institutiei care externalizeaza in cazul rezilierii acordului de externalizare.

28.La dezvoltarea strategiilor de iesire, o institutie care externalizeaza trebuie sa ia Tn considerare

urmatoarele:

(a)
(b)

()

(d)

sa dezvolte indicatori-cheie de risc pentru a identifica un nivel de serviciu inacceptabil;

sa efectueze o analiza a impactului economic proportionala cu activitatile externalizate
pentru a identifica ce resurse umane si materiale ar fi necesare pentru a implementa
planul de iesire si de cat timp ar fi nevoie;

sa aloce roluri si responsabilitati pentru gestionarea planurilor de iesire si a activitatilor
de tranzitie;

sa defineasca criteriile de succes ale tranzitiei.

29.Institutia care externalizeaza trebuie sa includa indicatori care sa poata declansa planul de iesire

in cadrul monitorizarii sale permanente a serviciilor si al supravegherii serviciilor oferite de

furnizorul de servicii de tip cloud.
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