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1. Efterlevnads- och

rapporteringsskyldigheter

Riktlinjernas status

1.

Detta dokument innehaller riktlinjer som har utfdrdats enligt artikel 16 i férordning (EU) nr
1093/2010%. | enlighet med artikel 16.3 i férordning (EU) nr 1093/2010 maste behériga
myndigheter och finansinstituten med alla tillgdngliga medel férsoka folja riktlinjerna.

Avriktlinjerframgar Europeiska bankmyndighetens (EBA) syn pa lamplig tillsynspraxis inom det
europeiska systemet for finansiell tillsyn eller pa hur unionslagstiftningen ska tillampas inom ett
sarskilt omrade. Behoriga myndigheter enligt definitionen i artikel 4.2 i forordning (EU) nr
1093/2010 som berérs av riktlinjerna ska folja dem genom att pa lampligt satt inforliva dem i sin
praxis (till exempel genom att andra sina rattsliga ramar eller tillsynsrutiner), dven nér riktlinjerna i
forsta hand riktas till finansinstitut.

Rapporteringskrav

3.

Enligt artikel 16.3 i férordning (EU) nr 1093/2010 maste de behériga myndigheterna meddela EBA
om de foljer eller avser att félja dessa riktlinjer, alternativt ange skalen till att de inte gor det,
senast den 12.03.2018. Om nagon sadan anmalan inte inkommer inom denna tidsfrist kommer EBA
att anse att de behoriga myndigheterna inte foljer riktlinjerna. Anmaélningar ska ldamnas pa det
formular som tillhandahalls pa EBA:s webbplats till compliance@eba.europa.eu med hanvisningen
"EBA/GL/2017/17”. Anmailningar ska inges av personer som har befogenhet att rapportera om hur
reglerna efterlevs pa de behoriga myndigheternas vagnar. Alla forandringar i graden av efterlevnad

maste rapporteras till EBA.

Anmalningarna kommer att offentliggéras pa EBA:s webbplats i enlighet med artikel 16.3.

! Europaparlamentets och radets forordning (EU) nr 1093/2010 av den 24 november 2010 om inrittande av en
europeisk tillsynsmyndighet (Europeiska bankmyndigheten), om andring av beslut nr 716/2009/EG och om
upphavande av kommissionens beslut 2009/78/EG (EUT L 331, 15.12.2010, s. 12).
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2. Syfte, tillampningsomrade och
definitioner

Syfte och tillampningsomrade
5. Dessa riktlinjer harrér frdn EBA:s mandat enligt artikel 95.3 i férordning (EU) nr 2015/23662 (PSD2).

6. Dessa riktlinjer anger kraven for att faststélla, genomféra och kontrollera de sdkerhetsatgarder som
betaltjanstleverantérer maste vidta i enlighet med artikel 95.1 i direktiv (EU) nr 2015/2366 for att
hantera de operativa riskerna och sdkerhetsriskerna forknippade med betaltjdnsterna de
tillhandahaller.

Adressater

7. Dessa riktlinjer riktar sig till betaltjanstleverantorer i enlighet med artikel 4.11 i direktiv (EU) nr
2015/2366 och som hanvisas till i definitionen av “finansiella institut” i artikel 4.1 i férordning (EU)
nrl093/2010 och till behériga myndigheter i enlighet med punkt i av artikel 4.2 av ndmnda
férordning som hanvisat till det upphivda direktivet 2007/64/EG3 (numera direktiv (EU) nr
2015/2366%).

Definitioner

8. Om inte annat anges har de termer som anvands och definieras i direktiv (EU) 2015/2366 samma
betydelse i dessa riktlinjer. Dessutom galler foljande definitioner i dessa riktlinjer:

—  For betaltjanstleverantérer som ar kreditinstitut ska denna
term ha samma betydelse som definitionen i punkt 7 av
artikel 3.1 i direktiv 2013/36/EU°.

— FOr betaltjanstleverantorer som ar betalningsinstitut eller

Ledningsorgan

2 Europaparlamentets och radets direktiv 2015/2366 av den 25 november 2015 om betaltjinster pa den inre marknaden och
om &ndring av direktiven 2002/65/EG, 2009/110/EG, 2013/36/EG samt férordning (EU) nr 1093/2010 samt upphavande av
direktiv 2007/64/EG (EUT L 337, 23.12.2015, s. 35).

3 Europaparlamentets och rédets direktiv 2007/64/EG av den 13 november 2007 om betaltjinster p& den inre marknaden och
om andring av direktiven 97/7/EG, 2002/65/EG, 2005/60/EG och 2006/48/EG samt upphavande av direktiv97/5/EG
(EUT L 319, 5.12.2007, s. 1).

4| enlighet med det andra understycket i artikel 114 i direktiv (EU) 2015/2366 ska alla hdnvisningar till det upphévda direktivet
2007/64/EG tolkas som att de hanvisar till direktiv (EU) 2015/2366 och ska lasas i enlighet med korrelationstabellen i bilaga Il i
direktiv (EU) 2015/2366.

5> Europaparlamentets och radets direktiv 2013/36/EU om behérighet att utdva verksamhet i kreditinstitut och om tillsyn av
kreditinstitut och vardepappersforetag, om andring av direktiv 2002/87/EG och om upphdvande av direktiv 2006/48/EG och
2006/49/EG (EUT L 176, 27.6.2013, s. 338).
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institut for elektroniska pengar avser denna term chefer
och verksamhetsansvariga for betaltjanstleverantéren och,
om tillampligt, ansvariga for betaltjanstleverantorens
betaltjanster.

— For betaltjanstleverantérer som avses i punkt ¢, e och f i
artikel 1.1 i direktiv (EU) 2015/2366 har denna term samma
mening som i tillampliga EU-direktiv och nationell
lagstiftning.

En enskild handelse eller en serie av sammanhidngande
handelser som inte har planerats av betaltjanstleverantoren
vilka har eller sannolikt kommer att fa negativa effekter pa
betalningsrelaterade  tjanster vad galler integritet,
tillganglighet, konfidentialitet, autenticitet och/eller
kontinuitet.

Operativa incidenter
eller
sakerhetsincidenter

(a) For betaltjanstleverantorer som ar kreditinstitut ska denna
term ha samma betydelse som definitionen i punkt 9 av
artikel 3.1 i direktiv 2013/36/EU.

(b) For betaltjanstleverantérer som ar betalningsinstitut och
institut for elektroniska pengar avser denna term fysiska

Den verkstallande personer med beslutsfattande roller inom institutet och
ledningen som ar  ansvariga mot ledningsorganet  for
betaltjanstleverantorens dagliga drift.

(c) For betaltjanstleverantérer som avses i punkt c, e och f i
artikel 1.1 i direktiv (EU) 2015/2366 har denna term samma
mening som i tillampliga EU-direktiv och nationell
lagstiftning.

Risken for otillrackliga eller felaktiga interna processer eller
externa handelser som har eller kan negativt paverka
tillgangligheten, integriteten eller konfidentialiteten av alla
Sékerhetsrisk informations- och kommunikationstekniska system (ICT)
och/eller information som anvands for att tillhandahalla
betaltjansterna. Detta inkluderar risken for cyberattacker eller
otillracklig fysisk sakerhet.
Den aggregerade riskniva och de risktyper som ett institut ar
Riskaptit villigt att ta inom ramen for sin riskkapacitet, i enlighet med
sin affarsmodell, for att uppna sina strategiska mal.
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3. Genomforande

Datum for tillampning

9. Dessa riktlinjer géller fran den 13 januari 2018.
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4.

Riktlinjer

Riktlinje 1: Allmanna principer

11

Alla betaltjanstleverantorer bor félja alla bestimmelser i dessa riktlinjer. Detaljnivan bor sta i
proportion till betaltjanstleverantérens storlek samt art, omfattningen och komplexiteten hos de

tjdnster som betaltjanstleverantoren har for avsikt att tillhandahalla och de risker dessa medfor.

Riktlinje 2: Styrning

Ramverk for hantering av operativa risker och sdakerhetsrisker

2.1

2.2

2.3

2.4

Betaltjanstleverantérer bor ha ett effektivt ramverk for hantering av operativa risker och
sakerhetsrisker (hadanefter kallat “riskhanteringsramverk”), vilket bor godkdnnas och granskas
minst en gdng om aret av ledningen och, om tillampligt, den verkstallande ledningen. Ramverket
bor fokusera pa sdkerhetsatgarder for att minska operativa risker och sidkerhetsrisker och boér
vara helt integrerat i betaltjanstleverantérens 6vergripande riskhanteringsprocesser.

Riskhanteringsramverket bor

a) innehalla ett omfattande sdkerhetspolicydokument i enlighet med artikel 5.1 j i direktiv
(EU) 2015/2366,

b) overensstamma med betaltjanstleverantorens riskaptit,

c) definiera och tilldela nyckelroller och ansvar samt alla relevanta rapporteringslinjer
som kravs for att genomfora sakerhetsatgarderna och hantera alla sdkerhetsrisker och
operativa risker,

d) faststalla alla nédvandiga processer och system for att identifiera, mata, 6vervaka och
hantera riskerna forknippade med betaltjanstleverantorens betalningsrelaterade
verksamhet och for vilka betaltjanstleverantéren ar utsatt, inklusive arrangemang for
verksamhetens driftskontinuitet.

Betaltjanstleverantéren bor sakerstalla att riskhanteringsramverket ar korrekt dokumenterat och
uppdateras med ’'lardomar’ som erhalls under tiden det genomfors och 6vervakas.

Betaltjanstleverantérer bor sakerstdlla att de utan onddig fordrojning granskar om
riskhanteringsramverket behdver andras eller forbattras, innan en stor férandring av
infrastruktur, processer eller forfaranden genomférs och efter alla stérre operativa incidenter
eller sdkerhetsincidenter som paverkar sakerheten hos deras betaltjanster.
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Modeller for riskhantering och kontroller

25

2.6

Betaltjanstleverantérer bor inratta tre effektiva forsvarslinjer, eller liknande modell foér intern
riskhantering och kontroller, for att identifiera och hantera operativa risker och sakerhetsrisker.
Betaltjanstleverantorerna bor sdkerstédlla att ovannamnda interna kontrollmodeller har tillracklig
behorighet, sjalvstandighet, resurser och direkta rapporteringslinjer till ledningsorganet och, om
tillampligt, den verkstallande ledningen.

Sakerhetsatgarderna som anges i dessa riktlinjer bor granskas av revisorer med kunskap om it-
sakerhet och betalningar och som ar sjalvstandiga inom eller fran betaltjanstleverantoren. Hur
ofta sadana granskningar genomférs och fokus for dem bor beakta alla motsvarande
sakerhetsrisker.

Uppdragsavtal

2.7

2.8

Betaltjanstleverantérerna bor sikerstalla effektiviteten av de sdkerhetsatgdrder som anges i
dessa riktlinjer om driften av betaltjanster, inklusive it-system, ldggs ut pa entreprenad.

Betaltjanstleverantérerna bor sakerstélla att alla lampliga och proportionerliga sakerhetsmal, -
matt och resultatmatt ingar i alla kontrakt och tjansteavtal som ingas med leverantérerna av
dessa funktioner. Betaltjanstleverantorerna bor kontrollera och erhdlla intyg pa sadana
entreprendrers efterlevnad av sadana sakerhetsmal, -matt och -resultatmatt.

Riktlinje 3: Riskbedémning

Identifiera funktioner, processer och tillgangar

3.1

3.2

Betaltjanstleverantérerna bor identifiera, faststdlla och regelbundet uppdatera en lista Gver
deras verksamhetsfunktioner, nyckelroller och stédprocesser for att kartlagga vikten av varje
funktion, roll och stédprocess samt deras dmsesidiga beroenden avseende operativa risker och
sakerhetsrisker.

Betaltjanstleverantérerna boér identifiera, faststdlla och regelbundet uppdatera listan med
informationstillgangar, sasom ICT-system, deras konfigurationer, évriga infrastrukturer och deras
Omsesidiga beroende med interna och externa system for att hantera tillgangarna som stottar
deras kritiska verksamhetsfunktioner och processer.

Klassificera funktioner, processer och tillgangar

3.3

Betaltjdnstleverantérerna bor  klassificera de identifierade verksamhetsfunktionerna,
stddprocesserna och informationstillgangarna i fraga om kritisk niva.

Riskbedomning av funktioner, processer och tillgangar

34

Betaltjanstleverantérerna boér kontinuerligt 6vervaka hot och sarbarheter och regelbundet
granska riskscenarion som kan paverka deras verksamhetsfunktioner, kritiska processer och
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informationstillgdngar. Som en del av sitt atagande att halla och tillhandahalla behdriga
myndigheter med uppdaterade och omfattande riskbedémningar av operativa risker och
sakerhetsrisker avseende betaltjansterna som de erbjuder och lampligheten av de genomférda
sakerhetsatgarderna och kontrollmekanismerna i enlighet med artikel 95.2 i direktiv (EU)
2015/2366 bor betaltjanstleverantorerna utféra och dokumentera riskbeddmningar minst
arligen eller mer regelbundet enligt vad den behoriga myndigheten faststaller for funktionerna,
processerna och informationstillgangarna som har identifierats och klassificerats for att
identifiera och bedéma stora operativa risker och sdkerhetsrisker. Sadana riskbedémningar bor
utféras innan storre férandringar av infrastruktur, processer eller forfaranden som paverkar
betaltjansternas sakerhet.

Baserat pa riskbedémningarna boér betaltjdnstleverantérerna avgéra om och i vilken man
andringar kravs av de befintliga sakerhetsatgiarderna, tekniken och procedurerna eller
betaltjdnsterna som erbjuds. Betaltjanstleverantérerna bor beakta tiden som kravs for att
genomfora dndringarna och tiden som kravs for eventuella tillfalliga sdkerhetsatgarder som kravs
for att minimera eventuella risker for operativa incidenter eller sdkerhetsincidenter, bedragerier
eller stérningar av tillhandahallandet av betaltjansterna.

Riktlinje 4. Skydd

4.1

4.2

4.3

4.4

Betaltjanstleverantérerna boér ta fram och genomfdra sdkerhetsatgarder mot identifierade
operativa risker och sadkerhetsrisker. Dessa atgarder bor sidkerstalla en l[amplig sakerhetsniva i
enlighet med de identifierade riskerna.

Betaltjanstleverantérerna bor ta fram och genomféra en ”“defence-in-depth”-strategi som
anvander flera lager av kontroller for personer, processer och teknik, dar varje lager fungerar
som ett skyddsnat for de foregaende lagren. Defence-in-depth innebar att mer dn en kontroll
finns for samma risk, s3asom principen om “fyra o6gon”, tvafaktorsautentisering,
natverkssegmentering och multipla brandvaggar.

Betaltjanstleverantorerna bor sakerstalla konfidentialiteten, integriteten och tillgangligheten av
deras betaltjanstanvandarers kritiska logiska och fysiska tillgdngar, resurser och kansliga
betalningsuppgifter oavsett om de befinner sig i vilolage, under 6verforing eller i bruk. Om
dessa data inkluderar personuppgifter maste sadana atgarder genomforas i enlighet med
férordning (EU) 2016/679° eller, om tillampligt, férordning (EG) 45/2001.7

Betaltjanstleverantérerna bor kontinuerligt avgéra om férandringar av den befintliga driftmiljon
paverkar befintliga sdkerhetsatgarder eller kraver att fler atgarder genomfors for att motverka

6 Europaparlamentets och radets férordning (EU) av den 27 april 2016 om skydd fér enskilda personer med avseende pa
behandling av personuppgifter och om det fria flédet av sadana uppgifter, och som ersatter direktiv 95/46/EG (Allmanna
dataskyddsforordningen) (EGT L 119, 4.5.2016, p. 1).

7 Europaparlamentets och radets férordning (EG) nr 45/2001 av den 18 december 2000 om skydd for enskilda personer med
avseende pa behandling av personuppgifter av gemenskapsinstitutioner och organ och om det fria flédet av sddana uppgifter
(EGT LS8, 12.1.2001, s. 1).
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de aktuella riskerna. Sadana forandringar bér utgoéra en del av betaltjanstleverantorernas
formella andringshanteringsprocess och sakerstdlla att &ndringarna planeras, testas,
dokumenteras och godkanns korrekt. Baserat pa observerade sdkerhetshot och genomférda
andringar bor tester utforas som inkluderar scenarier med relevanta eller kdanda potentiella
attacker.

Som en del av att utforma, utveckla och tillhandahalla betaltjdnster bor
betaltjdanstleverantérerna sakerstdlla att ansvarsfordelning och principen for begransad
behorighet tillampas. Betaltjanstleverantérerna bor vara sarskilt noga med uppdelningen av IT-
miljoer, i synnerhet avseende utvecklings-, test- och produktionsmiljéer.

Data- och systemintegritet och -konfidentialitet

4.6

4.7

Vid utformning, utveckling och tillhandahallande av betaltjdnster bor betaltjanstleverantorerna
sakerstdlla att insamlingen, dirigeringen, behandlingen, lagringen och/eller arkiveringen samt
visualiseringen av kansliga betalningsuppgifter for betaltjdnstanviandaren ar andamalsenlig,
relevant och begransad till det som ar nédvandigt for att tillhandahalla betaltjansterna.

Betaltjanstleverantérerna bor regelbundet kontrollera att programvaran som anvdnds for att
tillhandahalla betaltjansterna, inklusive anvdndarnas betalningsrelaterade programvara, ar
uppdaterad och att alla kritiska sakerhetsuppdateringar har installerats.
Betaltjanstleverantérerna bor regelbundet kontrollera att mekanismerna for integritetskontroll
fungerar for att bekrdfta integriteten av programvaran, den fasta programvaran och
informationen om deras betaltjanster.

Fysisk sdkerhet

4.8

Betaltjanstleverantérerna bor ha lampliga fysiska sakerhetsatgarder, i synnerhet for att skydda
betaltjanstanvandares kdnsliga betalningsuppgifter samt ICT-systemen som anvands for att
tillhandahalla betaltjanster.

Atkomstkontroll

4.9

4.10

Fysisk och logisk atkomstkontroll bor endast vara tillganglig for behoriga personer. Behorighet
bor tilldelasutifran personalens uppgifter och ansvar, och begrénsas till personer med lamplig
utbildning som star under kontroll. Betaltjanstleverantorerna bor genomfora kontroller som
konsekvent begransar atkomsten till ICT-system till personer med legitima affarsbehov.
Elektronisk atkomst genom programvara till data och system bor hallas till det minimum som
kravs for tjansten i fraga.

Betaltjanstleverantérerna bor genomféra noggranna kontroller 6ver privilegierad systematkomst
genom att strikt begransa och noga kontrollera personal med utékad systematkomst. Kontroller
sasom rollbaserad atkomst, inloggning och kontroll av privilegierade anvandares
systemaktiviteter, stark autentisering och kontroll av avvikelser bor genomforas.
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4.11

4.12

4.13

Betaltjanstleverantérerna bor hantera atkomstrattigheter till informationstillgangar och deras
supportsystem pa en behovsenlig grund. Atkomstrattigheter bor granskas regelbundet.

Atkomstloggar bor lagras under en period som star i relation till den kritiska niva de identifierade
verksamhetsfunktionerna, stodprocesserna eller informationstillgangarna motsvarar, i enlighet
med riktlinje 3.1 och riktlinje 3.2, dock med beaktande av lagringskraven i europeisk och
nationell lagstiftning. Betaltjanstleverantérerna bor anvanda denna information for att
identifiera och undersdka avvikande aktivitet som har upptackts under tillhandahallandet av
betaltjdansterna.

For att sdkerstélla saker kommunikation och forebygga risker bor fjarradministratorsatkomst till
kritiska ICT-komponenter endast ges pa en behovsenlig grund och forutsatt att starka
autentiseringslésningar anvands.

Anvdndandet av produkter, verktyg och procedurer avseende atkomstkontrollprocesser bér
skydda atkomstprocesserna fran att komprometteras eller kringgas. Detta inkluderar
registrering, leverans, aterkallning och tillbakadragande av motsvarande produkter, verktyg och
procedurer.

Riktlinje 5: Detektering

Kontinuerlig 6vervakning och detektering

5.1

5.2

53

Betaltjdnstleverantérerna bor ta fram och genomfdra processer och funktioner for att
kontinuerligt 6vervaka verksamhetsfunktioner, stodprocesser och informationstillgangar for att
detektera avvikande aktiviteter under tillhandahallandet av betaltjanster. Som en del av denna
kontinuerliga ©vervakning bor betaltjanstleverantérerna genomfdéra lampliga och effektiva
funktioner for att upptacka fysiska och logiska intrang samt brott mot konfidentialiteten,
integriteten och tillgangligheten av informationstillgangar som anvands for tillhandahallandet av
betaltjanster.

Den kontinuerliga 6vervaknings- och detekteringsprocessen boér inkludera
a) relevanta interna och externa faktorer, inklusive affars- och ICT-administreringsfunktioner,

b) transaktioner for att uppticka atkomstmissbruk av tjansteleverantérer eller andra
juridiska personer och

c¢) potentiella interna och externa hot.

Betaltjanstleverantérerna bor genomfora  detekteringsatgarder for att identifiera
informationslackage, skadlig kod och andra sidkerhetshot, och allmant kdnda sarbarheter for
mjukvara och hardvara, och leta efter motsvarande nya sidkerhetsuppdateringar.

Overvakning och rapportering av operativa incidenter eller sikerhetsincidenter
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5.5

5.6

Betaltjanstleverantérerna bor ta fram lampliga kriterier och troskelvarden for att klassificera
handelser som operativa incidenter eller sdkerhetsincidenter i enlighet med definitionerna i
dessa riktlinjer, samt tidiga varningsindikatorer som kan varna betaltjanstleverantéren och
mojliggora tidig upptackt av operativa incidenter eller sakerhetsincidenter.

Betaltjdnstleverantérerna bor ta fram lampliga processer och organisationsstrukturer for att
sakerstalla konsekvent och integrerad 6vervakning, hantering och uppfdljning av operativa
incidenter eller sakerhetsincidenter.

Betaltjanstleverantérerna bor ta fram procedurer for att rapportera sadana operativa incidenter
eller sakerhetsincidenter samt sakerhetsrelaterade kundklagomal till den verkstdllande
ledningen.

Riktlinje 6: Driftskontinuitet

6.1

6.2

6.3

Betaltjanstleverantorerna bor inrdtta en plan for god kontinuitetshantering for att maximera sin
formaga att tillhandahalla betaltjanster kontinuerligt och begransa forlusterna vid en allvarlig
storning i verksamheten.

For att ha en god kontinuitetshantering bor betaltjanstleverantéren noggrant analysera sin
exponering for allvarliga verksamhetsstorningar och gora (kvantitativa och kvalitativa)
bedomningar av dess potentiella inverkan med hjilp av interna och/eller externa uppgifter och
scenarieanalyser. Baserat pa de identifierade och klassificerade kritiska funktionerna,
processerna, systemen, transaktionerna och 6msesidiga beroenden i enlighet med riktlinje 3.1-
3.3, bor betaltjanstleverantorerna prioritera driftskontinuitetsatgérder med en riskbaserad
metod, vilken kan baseras pa riskbedomningen som utfors i enlighet med riktlinje 3. Beroende pa
betaltjanstleverantérens affarsmodell kan detta till exempel mojliggora fortsatt utférande av
kritiska transaktioner medan atgérderna pagar.

Baserat pa analysen enligt riktlinje 6.2 bor betaltjanstleverantéren infora féljande:

a) Kontinuitetsplaner som sdkerstaller att de kan reagera pa nodfall och fortsatta kritiska
affarsaktiviteter och

b) lindrande atgarder som antas i handelse av avstangning av dess betaltjanster eller
befintliga kontrakt fér att undvika att de negativt paverkar betalningssystemen och
betaltjanstanvdandarna, och for att sdkerstilla att utstdende betalningstransaktioner
utfors.

Scenariobaserad driftskontinuitetsplanering

6.4

6.5

Betaltjanstleverantéren bor beakta en rad olika scenarier, inklusive extrema men sannolika
sadana for vilka den kan vara utsatt samt bedéma den potentiella effekten av sddana scenarier.

Baserat pa analysen som utfors enligt riktlinje 6.2 och mdjliga scenarier som identifierats enligt
riktlinje 6.4 bor betaltjanstleverantoren ta fram svars- och aterstallningsplaner som bor



BANKING

.. . 2 . .. W
RIKTLINJER FOR SAKERHETSATGARDER FOR OPERATIVA RISKER ;11(_,
OCH SAKERHETSRISKER ENLIGT PSD2 )] ) AUTHORITY

a) fokusera pa paverkan pa kritiska funktioner, processer, system, transaktioner och
omsesidiga beroenden,

b) dokumenteras och goras tillgangliga for verksamhets- och stédenheter samt vara latt
tillganglig i nédfall och

c) uppdateras baserat pa information fran tester, nya identifierade risker och hot samt
andrade aterstallningsmal och -prioriteter.

Test av driftskontinuitetsplaner

6.6 Betaltjanstleverantorerna bor testa sina driftkontinuitetsplaner och sdkerstalla att alla kritiska
funktioner, processer, system, transaktioner och 6msesidiga beroenden testas minst en gang om
aret. Planerna bor innehalla mal for att skydda och vid behov ateruppratta integriteten och
tillgdngligheten av deras funktion samt deras informationstillgangars konfidentialitet.

6.7 Planerna bor uppdateras minst arligen baserat pa testresultaten, befintlig kunskap om aktuella
hot, informationsdelning, erfarenheter fran tidigare handelser och féranderliga
aterstallningsmal, samt en analys av majliga driftsscenarier och tekniska scenarier som annu inte
har intraffat, och om tillampligt efter &ndringar av system och processer.
Betaltjanstleverantérerna boér radgora och koordinera med relevanta interna och externa
intressenter vid upprattandet av sina kontinuitetsplaner.

6.8 Betaltjanstleverantorernas tester av sina kontinuitetsplaner bor inkludera
a) enlamplig uppsattning scenarier i enlighet med riktlinje 6.4,

b) vara utformade for att utmana forutsdttningarna for kontinuitetsplanerna, inklusive
styrnings- och kriskommunikationsplaner och

c) inkludera procedurer for att bekrafta personalens och processernas férmaga att korrekt
bemota ovannamnda scenarier.

6.9 Betaltjanstleverantérerna bor regelbundet kontrollera sina kontinuitetsplaners effektivitet, och
dokumentera och analysera alla utmaningar eller misslyckanden som uppstar under testerna.

Kriskommunikation

6.10 | handelse av storningar eller nodfall, samt vid inférandet av kontinuitetsplaner, bor
betaltjanstleverantérerna sakerstélla att de har effektiva kriskommunikationsatgarder sa att alla
relevanta interna och externa intressenter, inklusive externa tjansteleverantoérer, informeras i tid
och pa ett lampligt satt.

Riktlinje 7: Test av sdakerhetsatgarder

7.1 Betaltjanstleverantérerna bor ta fram och genomfora ett testramverk som validerar robustheten
och effektiviteten av sdkerhetsatgdrderna och sikerstalla att testramverket anpassas efter nya
hot och sarbarheter som identifieras genom riskovervakningen.
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7.2

7.3

7.4

7.5

7.6

Betaltjanstleverantérerna bor sakerstdlla att alla tester utfors vid andringar av infrastruktur,
processer eller forfaranden, och om andringar gors pa grund av stora operativa incidenter eller
sakerhetsincidenter.

Testramverket bor ocksa omfatta relevanta sakerhetsatgarder for (i) betalningsterminaler och -
enheter som anvands for att tillhandahalla betaltjanster, (ii) betalningsterminaler och -enheter
som anvands for att autentisera betaltjdnstanvandaren, och (iii) enheter och programvara som
tillhandahalls av betaltjanstleverantéren till betaltjdnstanviandaren for att generera/ta emot
autentiseringskoder.

Testramverket bor sakerstalla att testerna

a) utfors som en del av betaltjanstleverantorens formella andringshanteringsprocess for att
sakerstalla deras robusthet och effektivitet,

b) utfors av fristdende testare med den nddvdndiga kunskapen, fardigheterna och
expertisen i att testa sdkerhetsatgarder for betaltjanster och som inte ar involverade i
utvecklingen av sdkerhetsatgarder for motsvarande betaltjanster eller betalsystem som
ska testas, atminstone for de slutliga testerna innan sdkerhetsatgdrderna genomfors och

c) inkludera lampliga sarbarhetssokningar och penetrationstester foér risknivaerna
identifierade for betaltjansterna.

Betaltjanstleverantérerna bor utfora kontinuerliga och upprepade tester av sakerhetsatgarderna
for sina betaltjanster. For system som ar kritiska for tillhandahallandet av betaltjansterna (enligt
riktlinje 3.2) bor dessa tester utféras minst en gang om aret. Icke-kritiska system bor testas
regelbundet enligt en riskbaserad metod, och minst varje tre ar.

Betaltjanstleverantérerna bor dvervaka och utvardera resultaten av testerna och uppdatera sina
sakerhetsatgarder darefter och omgaende for kritiska system.

Riktlinje 8: Situationsmedvetenhet och kontinuerlig inlarning

Hotlandskap och situationsmedvetenhet

8.1

8.2

8.3

Betaltjanstleverantérerna bor ta fram och genomféra processer och organisationsstrukturer for
att identifiera och konstant 6vervaka sdkerhets- och drifthot som kan paverka deras formaga att
tillhandahalla betaltjanster.

Betaltjanstleverantérerna bor analysera operativa incidenter eller sakerhetsincidenter som har
identifierats eller uppstar inom och/eller utanfér organisationen. Betaltjanstleverantorerna bor
beakta viktig information som inhamtats fran dessa analyser och uppdatera sdkerhetsatgarderna
darefter.

Betaltjanstleverantérerna bor aktivt halla sig uppdaterade med tekniska framsteg for att
sakerstalla att de ar medvetna om alla sdkerhetsrisker.

Utbildnings- och sdakerhetsmedvetenhetsprogram



BANKING

OCH SAKERHETSRISKER ENLIGT PSD2 j) 1 AUTHORITY

.. . 2 . .. W
RIKTLINJER FOR SAKERHETSATGARDER FOR OPERATIVA RISKER ]11{{7
|

8.4

8.5

8.6

Betaltjanstleverantérerna bor ta fram ett utbildningsprogram for all personal for att sakerstélla
att de har den nédvandiga utbildningen for att utfora sina uppgifter och ansvar i enlighet med
alla relevanta sakerhetspolicyer och -procedurer for att minska risken for manskligt fel, stold,
bedrageri, missbruk eller forlust. Betaltjanstleverantorerna bor sakerstdlla att deras
personalutbildningsprogram halls minst en gdng om aret eller oftare om det kravs.

Betaltjanstleverantérerna bor sdkerstalla att all personal i nyckelroller som identifierats enligt
riktlinje 3.1 far arlig sdkerhetsutbildning i riktad information, eller oftare om det kréavs.

Betaltjdnstleverantorerna bor ta fram och genomfora regelbundna
sakerhetsinformationsprogram for att utbilda sin personal och bemota
informationssakerhetsrelaterade risker. Dessa program bor krdva att betaltjanstleverantérernas
personal rapporterar all ovanlig aktivitet och incidenter.

Riktlinje 9: Hantering av relationer till betaltjanstanvandare

Betaltjanstanvdandarens medvetenhet om sakerhetsrisker och sdakerhetsatgarder

9.1

9.2

9.3

9.4

9.5

9.6

9.7

Betaltjdnstleverantéren boér ta fram och genomféra processer for att forbattra
betaltjdanstanvandarnas medvetenhet om sdkerhetsrisker med betaltjansterna genom att ge
betaltjanstanvandarna information och végledning.

Informationen och véagledningen till betaltjanstanvdandarna bor uppdateras om nya hot och
sarbarheter, och betaltjanstanvandarna maste meddelas om alla &ndringar.

Om produktens funktioner tillater bor betaltjanstleverantorerna ge betaltjdnstanvandarna
mojligheten att avaktivera specifika betalningsfunktioner for betaltjansten som
betaltjanstleverantéren tillhandahaller betaltjanstanvandaren.

Om betaltjanstleverantoren i enlighet med artikel 68.1 i direktiv (EU) 2015/2366 samtycker till
betalningsgranser  for  betalningstransaktioner som  utférs genom de  specifika
betalningsinstrumenten boér betaltjanstleverantoren ge betalaren mojligheten att justera dessa
granser upp till den hogsta 6verenskomna gransen.

Betaltjanstleverantérerna bor ge betaltjanstanvdandarna mojligheten att ta emot meddelanden
om paborjade och/eller misslyckade forsok att utfora betalningstransaktioner for att Iata dem
upptacka bedraglig eller skadlig anvandning av deras konto.

Betaltjdnstleverantérerna  boér  informera betaltjdnstanviandarna om  uppdaterade
sakerhetsprocedurer som paverkar betaltjanstanvandarens tillgang till betaltjansterna.

Betaltjanstleverantérerna bor svara pa alla betaltjanstanvandarnas fragor, begaran om hjalp eller
rapporter om  avvikelser eller problem avseende betaltjdnsternas  sdkerhet.
Betaltjanstanvandarna bor informeras om hur sadan hjalp kan erhallas.



