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1. Noudattamista ja ilmoittamista

koskevat velvoitteet

Naiden ohjeiden asema

1.

Tama3 asiakirja sisaltda ohjeita, jotka on annettu asetuksen (EU) N:o 1093/2010 16 artiklan nojalla.
Asetuksen (EU) N:01093/2010 16 artiklan 3 kohdan mukaan toimivaltaisten viranomaisten ja
finanssilaitosten on kaikin tavoin pyrittdva noudattamaan ohjeita.

Ohjeissa  esitetddan Euroopan pankkiviranomaisen ndkemys Euroopan finanssivalvojien
jarjestelmadssa toteutettavista asianmukaisista valvontakdytannoista tai siitd, miten unionin
lainsaadant6a on sovellettava tietylld alalla. Asetuksen (EU) N:o 1093/2010 4 artiklan 2 kohdassa
maariteltyjen toimivaltaisten viranomaisten, joihin naitd ohjeita sovelletaan, on noudatettava
ohjeita sisallyttamalla ne tarpeen mukaan valvontakdytantdihinsd (esim. muuttamalla
lainsdadant6aan tai valvontamenettelyjdan). Tama koskee myds ohjeita, jotka on suunnattu
ensisijaisesti laitoksille.

Raportointivaatimukset

3.

Asetuksen (EU) N:01093/2010 16 artiklan 3 kohdan nojalla toimivaltaisten viranomaisten on
ilmoitettava Euroopan pankkiviranomaiselle viimeistaan 12.03.2018, noudattavatko ne tai aikovatko
ne noudattaa ndita ohjeita, seka syyt niiden noudattamatta jattamiseen. Jos ilmoitusta ei toimiteta
tdhan maardaikaan mennessd, Euroopan pankkiviranomainen katsoo, etteivat toimivaltaiset
viranomaiset noudata ohjeita. Illmoitukset |ahetetddn Euroopan pankkiviranomaisen
verkkosivustolla olevalla lomakkeella sdahkodpostitse osoitteeseen compliance@eba.europa.eu.
Viitteeksi merkitaan “"EBA/GL/2017/17”. llmoituksen voi ldhettdd ainoastaan henkild, jolla on

asianmukaiset valtuudet ilmoittaa ohjeiden tai suositusten noudattamisesta toimivaltaisen

viranomaisen puolesta. Myds ohjeiden noudattamisen osalta tehtavistd muutoksista on ilmoitettava
Euroopan pankkiviranomaiselle.

IImoitukset julkaistaan Euroopan pankkiviranomaisen verkkosivustolla 16 artiklan 3 kohdan
mukaisesti.

! Euroopan parlamentin ja neuvoston asetus (EU) N:o 1093/2010, annettu 24 p&ivana marraskuuta 2010,
Euroopan valvontaviranomaisen (Euroopan pankkiviranomainen) perustamisesta seka paatoksen
N:o 716/2009/EY muuttamisesta ja komission paatoksen 2009/78/EY kumoamisesta (EUVL L 331, 15.12.2010, s.

12).
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2. Sisalto, soveltamisala ja maaritelmat

Sisalto ja soveltamisala

5. N3mi ohjeet perustuvat Euroopan pankkiviranomaiselle direktiivin (EU) 2015/2366 % (PSD2) 95
artiklan 3 alakohdassa annettuun tehtavaan.

6. Naissa ohjeissa tdsmennetdan vaatimukset niiden turvatoimenpiteiden laatimisesta, toteutuksesta
ja valvonnasta, jotka maksupalveluntarjoajien on toteutettava direktiivin (EU) 2015/2366 95 artiklan
1 kohdan mukaisesti hallitakseen tarjoamiinsa maksupalveluihin liittyvia operatiivisia riskeja ja
turvallisuusriskeja.

Keita ohjeet koskevat

7. Nami ohjeet koskevat direktiivin (EU)2015/2366 4 artiklan 11 kohdassa maariteltyja
maksupalveluntarjoajia ja asetuksen (EU) N:o 1093/2010 4 artiklan 1 kohdan maéaritelman mukaisia
finanssilaitoksia ja kyseisen asetuksen 4 artiklan 2 kohdan i) alakohdassa méariteltyja toimivaltaisia
viranomaisia viitaten kumottuun direktiiviin 2007/64/EY? (nykyisin direktiivi (EU) 2015/2366%).

Maaritelmat

8. Ellei toisin ilmoiteta, naihin ohjeisiin sisdltyvilla termeilla tarkoitetaan samaa kuin direktiivissa
(EU) 2015/2366 kaytetyilla ja maaritellyilld termeilld. Lisdksi nédissd ohjeissa kdytetdan seuraavia
madritelmia:

— Niiden maksupalveluntarjoajien osalta, jotka ovat
luottolaitoksia, talla termilld tarkoitetaan samaa kuin
direktiivin 2013/36/EU 3 artiklan 1 kohdan 7 alakohdan
maaritelmalla>.

— Niiden maksupalveluntarjoajien osalta, jotka ovat
maksulaitoksia tai sahkodisen rahan

Ylin hallintoelin

2 Euroopan parlamentin ja neuvoston direktiivi (EU) 2015/2366, annettu 25 paivdnd marraskuuta 2015, maksupalveluista
sisamarkkinoilla, direktiivien 2002/65/EY, 2009/110/EY ja 2013/36/EU ja asetuksen (EU) N:o 1093/2010 muuttamisesta sek3
direktiivin 2007/64/EY kumoamisesta (EUVL L 337, 23.12.2015, s. 35).

3 Euroopan parlamentin ja neuvoston direktiivi 2007/64/EY, annettu 13 pidivdnd marraskuuta 2007, maksupalveluista
sisamarkkinoilla, direktiivien 97/7/EY, 2002/65/EY, 2005/60/EY ja 2006/48/EY muuttamisesta ja direktiivin 97/5/EY
kumoamisesta (EUVL L 319, 5.12.2007, s. 1).

4 Direktiivin (EU) 2015/2366 114 artiklan toisen alakohdan mukaisesti viittauksia kumottuun direktiiviin 2007/64/EY pidetaan
viittauksina direktiiviin (EU) 2015/2366 direktiivin (EU) 2015/2366 liitteessa Il olevan vastaavuustaulukon mukaisesti.

> Euroopan parlamentin ja neuvoston direktiivi 2013/36/EU oikeudesta harjoittaa luottolaitostoimintaa ja luottolaitosten ja
sijoituspalveluyritysten vakavaraisuusvalvonnasta, direktiivin 2002/87/EY muuttamisesta seka direktiivien 2006/48/EY ja
2006/49/EY kumoamisesta (EUVL L 176, 27.6.2013, s. 338).
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liikkeeseenlaskijalaitoksia, talla termilld tarkoitetaan
johtajia  tai  maksupalveluntarjoajan  johtotehtavista
vastuussa olevia henkil6ita jasoveltuvin osin
maksupalveluntarjoajan maksupalvelutoiminnan
johtamisesta vastuussa olevia henkil6ita.

— Direktiivin (EU) 2015/2366 1 artiklan 1 kohdan c), e) ja f)
alakohdissa tarkoitettujen maksupalveluntarjoajien osalta
talla termilla tarkoitetaan samaa kuin sovellettavassa EU:n
tai kansallisessa lainsdadanndssa annetulla maaritelmalla.

Yksittdinen tapahtuma tai toisiinsa liittyvien tapahtumien sarja,
jota maksupalveluntarjoaja ei ole suunnitellut ja joka vaikuttaa
tai todennakoisesti vaikuttaa haitallisesti maksuihin liittyvien
palvelujen luotettavuuteen, saatavuuteen,
luottamuksellisuuteen, aitouteen ja/tai jatkuvuuteen.

Operatiivinen tai
turvallisuushairio

(a) Niiden maksupalveluntarjoajien osalta, jotka ovat
luottolaitoksia, talla termilld tarkoitetaan samaa kuin
direktiivin 2013/36/EU 3 artiklan 1 kohdan 9 alakohdan
maaritelmalla.

(b) Niiden maksupalveluntarjoajien osalta, jotka ovat

maksulaitoksia ja sdhkoisen rahan

. liikkeeseenlaskijalaitoksia, talla termilld tarkoitetaan
Ylin johto . e )

luonnollisia henkil6ita, jotka vastaavat

maksupalveluntarjoajan paivittdisestd johtamisesta ja ovat
siitd vastuussa ja tilivelvollisia ylimmalle hallintoelimelle.

(c) Direktiivin (EU) 2015/2366 1 artiklan 1 kohdan c), e) ja f)
alakohdissa tarkoitettujen maksupalveluntarjoajien osalta
talla termilla tarkoitetaan samaa kuin sovellettavassa EU:n
tai kansallisessa lainsddadanndssa annetulla maaritelmalla.

Riski, joka johtuu riittamattéomista tai epadonnistuneista

sisdisistd prosesseista tai ulkoisista tapahtumista, jotka

vaikuttavat tai voivat vaikuttaa haitallisesti tieto- ja
Turvallisuusriski viestintatekniikan (ICT) jarjestelmien ja/tai maksupalvelujen
tarjoamiseen kdytettavien tietojen saatavuuteen, eheyteen tai
luottamuksellisuuteen. Tama sisaltdad myos kyberhydkkayksista
tai riittdmattomasta fyysisesta turvallisuudesta johtuvan riskin.
Niiden riskien yhteenlaskettu taso ja tyyppi, jotka laitos on
valmis ottamaan riskinkantokykynsa rajoissa ja
liiketoimintamallinsa mukaisesti saavuttaakseen strategiset
tavoitteensa.

Riskinottohalu
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3. Taytantoonpano

Voimaantulopaiva

9. Naita ohjeita sovelletaan 13. tammikuuta 2018 alkaen.
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Ohjeet

Ohje 1: Yleisperiaate

1.1

Kaikkien maksupalveluntarjoajien tulisi noudattaa kaikkia ndissa ohjeissa esitettyja saanndksia.
Yksityiskohtaisuuden taso tulisi suhteuttaa maksupalveluntarjoajan kokoon ja toiminnan
luonteeseen, laajuuteen ja monimutkaisuuteen ja niiden palvelujen riskialttiuteen, joita
maksupalveluntarjoaja tarjoaa tai aikoo tarjota.

Ohje 2: Hallinto

Operatiivisten riskien ja turvallisuusriskien hallintakehikko

2.1

2.2

2.3

2.4

Maksupalveluntarjoajien tulisi laatia tehokas operatiivisten riskien ja turvallisuusriskien
hallintakehikko (jaljempana “riskienhallintakehikko”), joka ylimman hallintoelimen ja, mikali
asianmukaista, ylimman johdon, tulisi hyvdksya ja arvioida vahintdan kerran vuodessa.
Riskienhallintakehikossa tulisi  keskittyd turvatoimenpiteisiin operatiivisten riskien ja
turvallisuusriskien vahentamiseksi, ja se tulisi integroida kokonaan maksupalveluntarjoajan
riskienhallinnan kokonaisprosesseihin.

Riskienhallintakehikon

a) tulisi sisaltda direktiivin (EU) 2015/2366 5 artiklan 1 kohdan j) alakohdassa tarkoitettu
kattava turvallisuuspolitiikka-asiakirja;

b) tulisi olla yhdenmukainen maksupalveluntarjoajan riskinottohalukkuuden kanssa;

c) tulisi sisaltaa tarkeimpien tehtavien ja vastuualueiden méadarittely ja nimeaminen seka
asianmukaiset raportointikanavat, joita tarvitaan turvatoimenpiteiden toteutusta seka
turvallisuus- ja operatiivisten riskien hallintaa varten;

d) tulisi sisaltaa tarpeelliset menetelmat ja jarjestelmat, joilla voidaan tunnistaa, mitata,
valvoa ja hallita riskeja, jotka ovat perdisin  maksupalveluntarjoajan
maksupalvelutoiminnasta ja joille maksupalveluntarjoaja altistuu, mukaan lukien
lilketoiminnan jatkuvuus jarjestelyt.

Maksupalveluntarjoajien tulisi varmistaa, ettda riskienhallintakehikko on dokumentoitu
asianmukaisesti ja sitd paivitetddn "opitun mukaisilla asioilla” sen toteutuksen ja valvonnan
aikana..

Maksupalveluntarjoajien tulisi varmistaa, ettd ennen merkittavaa infrastruktuuriin, prosesseihin
tai menettelyihin kohdistuvaa muutosta ja kunkin merkittdvan maksupalveluihin vaikuttavan
operatiivisen hairion tai turvallisuushairion jalkeen ne arvioivat ilman aiheetonta viivytysta,
tarvitaanko riskienhallintakehikkoon muutoksia tai parannuksia .
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Riskinhallinta ja -valvontamallit

2.5

2.6

Maksupalveluntarjoajien tulisi luoda kolmen puolustuslinjan malli  tai vastaava sisdinen
riskinhallinta- ja valvontamalli, jolla voidaan tunnistaa ja hallita operatiivisia riskeja ja
turvallisuusriskeja. Maksupalveluntarjoajien tulisi varmistaa, ettd edelld mainittuun sisdiseen
valvontamalliin  sisaltyvat riittdvat valtuudet, riippumattomuus, resurssit ja suorat
raportointikanavat ylimpaan hallintoelimeen ja asian niin vaatiessa ylimpaan johtoon.

Ndissd ohjeissa esitettyjen turvatoimenpiteiden tarkastus tulisi antaa sellaisten tarkastajien
tehtavaksi, joilla on IT-tietoturvaan ja maksupalveluihin liittyva asiantuntemus ja jotka toimivat
itsendisesti maksupalveluntarjoajan yhteydessa tai joiden toiminta on maksupalveluntarjoajasta
riippumatonta. Tarkastusten tiheydessd ja painopisteessa tulisi ottaa huomioon vastaavat
turvallisuusriskit.

Ulkoistaminen

2.7 Maksupalveluntarjoajien tulisi varmistaa ndiden ohjeiden mukaisten turvatoimenpiteiden
tehokkuus, kun maksupalvelujen operatiivisia toimintoja, mukaan lukien IT-jarjestelmat,
ulkoistetaan.

2.8 Maksupalveluntarjoajien tulisi varmistaa, ettd asianmukaiset ja oikein suhteutetut
turvallisuustavoitteet, turvatoimenpiteet ja palvelutasotavoitteet sisdllytetddn niiden
palveluntarjoajien kanssa solmittaviin sopimuksiin ja palvelutasosopimuksiin, joille kyseiset
toiminnot on ulkoistettu. Maksupalveluntarjoajien tulisi valvoa sitd, milld tasolla ndama
palveluntarjoajat noudattavat turvallisuustavoitteita, turvatoimenpiteitd ja palvelutasotavoitteita,
ja pyrkia saamaan varmistus siita.

Ohje 3: Riskiarviointi

Toimintojen, prosessien ja varojen yksildinti

3.1

3.2

Maksupalveluntarjoajien  tulisi  yksiloida liiketoimintonsa, tarkeimmat tehtdvansd ja
tukitoimintonsa ja laadittava luettelo niista seka paivitettava luetteloa sdannodllisesti
kartoittaakseen kunkin toiminnon, tehtdvan ja tukiprosessin tarkeyden seka niiden operatiivisiin
riskeihin ja turvallisuusriskeihin liittyvat keskinaiset riippuvuudet.

Maksupalveluntarjoajien tulisi yksiloida tietoresurssinsa kuten [CT-jarjestelmansa, niiden
kokoonpanot, muut infrastruktuurit ja myds muiden sisdisten ja ulkoisten jarjestelmien valiset
riippuvuudet ja laadittava luettelo niistd sekd paivitettdava luetteloa sdannollisesti, jotta ne
kykenisivat hallinnoimaan kriittisia liikketoimintoja ja prosesseja tukevia resursseja.

Toimintojen, prosessien ja varojen luokitteleminen

3.3

Maksupalveluntarjoajien tulisi luokitella yksiloidyt liiketoiminnot, tukiprosessit ja tietoresurssit
niiden kriittisyyden perusteella.
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Toimintojen, prosessien ja varojen riskiarviot

34

3.5

Maksupalveluntarjoajien tulisi varmistaa, ettd ne valvovat jatkuvasti uhkia ja haavoittuvuuksia
seka arvioivat saanndllisesti niiden liiketoimintoihin, kriittisiin prosesseihin ja tietoresursseihin
vaikuttavat riskiskenaariot. Osana velvollisuuttaan tehda tarjoamiensa maksupalveluiden n
operatiivisten riskien ja turvallisuusriskien seka riskienhallinta- ja valvontamekanismien ja
paivitetty, kattava riskiarvioi seka toimittaa se toimivaltaisille viranomaisille, kuten on maaratty
direktiivin (EU) 2015/2366 95 artiklan 2 kohdassa, maksupalveluntarjoajien tulisi toteuttaa ja
dokumentoida riskiarvioita vahintdaan vuosittain tai useammin toimivaltaisten viranomaisten
maarittamalla tavalla yksiloimistdan ja luokittelemistaan toiminnoista, prosesseista ja
tietoresursseista tunnistaakseen ja arvioidakseen tarkedt operatiiviset ja turvallisuusriskit..
Kyseiset riskiarviot tulisi tehda myos ennen kuin tapahtuu merkittava infrastruktuuriin, prosessiin
tai menettelyihin kohdistuva muutos, joka vaikuttaa maksupalvelujen turvallisuuteen.

Maksupalveluntarjoajien olisi riskiarvioiden perusteella maaritettdava, ovatko nykyisten
turvatoimenpiteiden, kdytettyjen tekniikoiden ja tarjottujen menettelyjen tai maksupalvelujen
muutokset tarpeen ja missa laajuudessa.. Maksupalveluntarjoajien olisi otettava huomioon aika,
joka tarvitaan muutosten ja asianmukaisten tilapaisten turvatoimenpiteiden toteuttamiseen, jotta
voitaisiin minimoida operatiiviset poikkeamat tai turvallisuuspoikkeamat, petokset ja mahdolliset
maksupalvelujen tarjoamiseen kohdistuvat haitat.

Ohje 4: Suojautuminen

4.1

4.2

4.3

Maksupalveluntarjoajien tulisi laatia ja toteuttaa ehkaisevia turvatoimenpiteitd tunnistettujen
operatiivisten riskien ja turvallisuusriskien torjumiseksi. Ndiden toimenpiteiden olisi varmistettava
tunnistettujen riskien mukainen riittava turvallisuustaso .

Maksupalveluntarjoajien tulisi laatia ja toteuttaa ”kattavan puolustuksen” ldhestymistapa
ottamalla kayttoon kerroksittaisia valvontatoimia, jotka kattavat tyontekijat, prosessit ja tekniikan
ja joissa kukin kerros toimii edeltavien kerrosten turvaverkkona. Kattava puolustus tulisiymmartaa
siten, ettda useampi kuin yksi valvontatoimi on maaritetty kattamaan sama riski. Esimerkkeina
voidaan mainita neljan silman periaate, kahden tekijan tunnistus, verkon segmentointi ja usean
palomuurin kaytto.

Maksupalveluntarjoajien tulisi varmistaa kriittisten loogisten ja fyysisten varojensa ja resurssiensa
sekd maksupalvelunkayttdjiensd arkaluonteisten maksutietojen luottamuksellisuus, eheys ja
kaytettdavyys niin tietojen sailytyksessd, siirrossa kuin kaytossdkin. Jos tietoihin kuuluu
henkil6tietoja, kyseiset toimenpiteet tulisi toteuttaa asetuksen (EU) 2016/679° tai tarvittaessa
asetuksen (EY) N:o 45/2001 mukaisesti.”

6 Euroopan parlamentin ja neuvoston asetus (EU) 2016/679, annettu 27 paivana huhtikuuta 2016, luonnollisten henkildiden
suojelusta henkil6tietojen kasittelyssd sekd ndiden tietojen vapaasta liikkuvuudesta ja direktiivin 95/46/EY kumoamisesta
(yleinen tietosuoja-asetus) (EYVL 119, 4.5.2016, s. 1).

7 Euroopan parlamentin ja neuvoston asetus (EY) N:o 45/2001, annettu 18 pdivdni joulukuuta 2000, yksildiden suojelusta
yhteis6jen toimielinten ja elinten suorittamassa henkilGtietojen kasittelyssa ja ndiden tietojen vapaasta liikkuvuudesta (EYVL 8,
12.1.2001, s. 1).
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Maksupalveluntarjoajien tulisi jatkuvasti maarittaa, vaikuttavatko toimintaympariston muutokset
nykyisiin turvatoimenpiteisiin tai vaativatko ne muiden toimenpiteiden kdyttoonottoa niiden
sisdltdman riskin vdahentamiseksi. Naiden muutosten tulisi olla osa maksupalveluntarjoajan
muodollista muutoksenhallintaprosessia, jossa tulee varmistaa, ettd muutokset suunnitellaan,
testataan, dokumentoidaan ja valtuutetaan asianmukaisesti. Testaaminen tulisi havaittujen
turvallisuusuhkien ja tehtyjen muutosten perusteella tehda niin, ettd siihen sisdltyvat asiaan
liittyvien ja tunnettujen mahdollisten hyokkadysten skenaariot.

Maksupalveluntarjoajien tulisi maksupalveluja suunniteltaessa, kehitettdessa ja tarjottaessa
varmistaa, ettd tehtdvien eriyttdmisen ja pienimpien mahdollisten oikeuksien periaatteita
sovelletaan. Maksupalveluntarjoajien tulisi  kiinnittda erityishuomiota IT-ymparistdjen
eriyttamiseen, erityisesti kehitys-, testaus- ja tuotantoymparistéjen osalta.

Tietojen ja jarjestelmien luotettavuus ja luottamuksellisuus

4.6

4.7

Maksupalveluntarjoajien tulisi maksupalveluja suunniteltaessa, kehitettdessa ja tarjottaessa
varmistaa, ettd maksupalvelunkdyttdajan arkaluonteisten maksutietojen kerdadaminen,
reitittdminen, kdsitteleminen, sdilyttdminen ja/tai arkistoiminen ja visualisoiminen on riittdvaa ja
asiaankuuluvaa ja rajoittuu vain siihen, mikad on tarpeen maksupalvelujen tarjoamiseksi.

Maksupalveluntarjoajien tulisi tarkistaa saannollisesti, ettda maksupalvelujen tarjoamiseen
kdytettdavat ohjelmistot, mukaan lukien kadyttdjien maksuohjelmistot, ovat ajan tasalla ja etta
kriittiset turvallisuuskorjaukset otetaan kayttoon. Maksupalveluntarjoajien tulisi varmistaa, etta
kaytossa on luotettavuuden tarkistusmekanismit niin, ettd ohjelmistojen, laiteohjelmistojen ja
niiden maksupalveluja koskevien tietojen luotettavuus voidaan varmistaa.

Fyysinen turvallisuus

4.8

Maksupalveluntarjoajilla tulisi olla kdytossa asianmukaiset fyysiset turvatoimenpiteet erityisesti
maksupalvelunkayttijien arkaluonteisten maksutietojen sekd maksupalvelujen tarjoamiseen
kaytettyjen ICT-jarjestelmien suojaamiseksi.

Padsyn valvonta

4.9

4.10

Fyysinen ja looginen paasy ICT-jarjestelmiin tulisi sallia vain valtuutetuille henkiléille. Valtuudet
tulisi antaa vain henkildston tehtavien ja vastuiden mukaisesti ja vain asianmukaisesti koulutetuille
ja valvotuille henkildille. Maksupalveluntarjoajien tulisi ottaa kayttéon valvontatoimia, jotka
rajaavat tallaisen paasyn ICT-jarjestelmiin luotettavasti niille, joilla on perusteltu liiketoimintaan
liittyva vastuu. Elektroninen paasy tietoihin ja jarjestelmiin sovellusten avulla tulisi rajoittaa
minimiin, joka on tarpeen asiaankuuluvan palvelun tarjoamiseksi.

Maksupalveluntarjoajien tulisi ottaa kayttéon jarjestelmanvalvojan tai -yllapitdjan oikeuksia
koskevia vahvoja valvontatoimia rajoittamalla tiukasti ja valvomalla tarkasti henkilostda, jolla on
suuremmat jarjestelman padsyoikeudet. Tulisi toteuttaa valvontatoimia, kuten tehtaviin
perustuvaa paasya, jarjestelméanvalvojan tai -yllapitajan jarjestelmiin kohdistuvan toiminnan lokiin
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kirjaamista ja arviointia, vahvaa tunnistusta seka poikkeamien valvontaa. Maksupalveluntarjoajien
tulisi hallita tietoresurssien ja niiden tukijarjestelmien kayttooikeuksia tarvepohjaisesti.
Kayttooikeudet tulisi arvioida sdannollisesti.

Kayttolokit tulisi sdilyttdaa asiaankuuluvan ajan yksiloityjen liiketoimintojen, tukiprosessien ja
tietoresurssien kriittisyyden perusteella, ohjeen 3.1 ja ohjeen 3.2 mukaisesti, rajoittamatta
kuitenkaan EU:n ja  kansallisessa lainsdadanndssa  asetettuja  sailytysvaatimuksia.
Maksupalveluntarjoajien tulisi kayttaa naita tietoja helpottaakseen sellaisten poikkeavien toimien
tunnistamista ja tutkintaa, jotka on havaittu maksupalveluja tarjottaessa.

Turvallisen viestinndn varmistamiseksi ja riskin pienentdamiseksi hallintaoikeudellinen etdpaasy
kriittisiin ~ ICT-komponentteihin  tulisi myontda vain tarvepohjaisesti ja vahvojen
tunnistusratkaisujen ollessa kaytossa.

Paasynvalvontaprosesseihin liittyvien tuotteiden, tyokalujen ja menettelyjen kdyton tulisi suojata
padsynvalvontaprosessit niin, etteivat ne vaarannu tai ettei niita paasta kiertimaan. Tahan sisaltyy
kyseisten tuotteiden, tyokalujen ja menettelyjen kayttéonotto, toimittaminen, kumoaminen ja
peruminen.

Ohje 5: Havainnointi

Jatkuva valvonta ja havainnointi

5.1

5.2

53

Maksupalveluntarjoajien tulisi laatia ja ottaa kayttoon prosesseja ja kyvykkyyksia, joilla voidaan
valvoa jatkuvasti liiketoimintoja, tukiprosesseja ja tietoresursseja, jotta havaittaisiin poikkeamat
maksupalvelujen tarjoamisessa. Maksupalveluntarjoajilla tulisi olla osana tata jatkuvaa valvontaa
kdytossaan asianmukaiset ja tehokkaat valmiudet, joilla voidaan havaita fyysinen tai looginen
tunkeutuminen seka maksupalveluiden tarjoamisessa kaytettyihin tietoresursseihin kohdistuneet
luottamuksellisuuden, eheyden ja kaytettavyyden rikkomukset.

Jatkuvien valvonta- ja havainnointiprosessien tulisi kattaa seuraavat:

a) asiaan liittyvat sisdiset ja ulkoiset tekijat, mukaan lukien liiketoiminta ja hallinnolliset ICT-
toiminnot;

b) maksutapahtumat, jotta havaittaisiin maksupalveluntarjoajien tai muiden yritysten paasyyn
liittyvat vaadrinkaytokset; ja
c) mahdolliset sisdiset ja ulkoiset uhat.
Maksupalveluntarjoajien tulisi toteuttaa havainnointitoimenpiteitd, jotta voitaisiin tunnistaa

mahdolliset tietovuodot, haittakoodit ja muut turvallisuusuhat seka yleisesti tunnetut ohjelmisto-
ja laitteistohaavoittuvuudet, ja niiden tulisi tarkistaa vastaavat uudet turvallisuuspaivitykset.

Operatiivisten ja turvallisuushairididen valvonta ja raportointi

10
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Maksupalveluntarjoajien tulisi maaritella asianmukaiset kriteerit ja kynnysarvot sille, etta
tapahtuma luokitellaan operatiiviseksi tai turvallisuushairioksi, ndiden ohjeiden Maaritelmat-osion
mukaisesti, seka varhaiset varoitusmerkit, jotka antavat maksupalveluntarjoajalle halytyksen, jotta
tama ottaisi operatiivisten tai turvallisuushairididenvarhaisen havainnoinnin kayttoon.

Maksupalveluntarjoajien tulisi luoda asianmukaiset prosessit ja organisaatiorakenteet, joilla
varmistetaan operatiivisten hairididen tai turvallisuushairididen yhdenmukainen ja integroitu
valvonta, kasittely ja seuranta.

Maksupalveluntarjoajien olisi luotava menettely operatiivisista hairidista tai turvallisuushairidista
seka turvallisuuteen liittyvien asiakasvalitusten raportoimiseksi niiden ylimmalle johdolle.

Ohje 6: Lilketoiminnan jatkuvuus

6.1

6.2

6.3

Maksupalveluntarjoajien tulisi laatia luotettava liiketoiminnan jatkuvuussuunnitelma, joka
maksimoi niiden kyvyn tarjota maksupalveluja jatkuvasti ja rajoittaa tappioita liiketoiminnan
vakavien hairididen varalta.

Luotettavan liiketoiminnan jatkuvuussuunnitelman laatimiseksi maksupalveluntarjoajien tulisi
analysoida huolellisesti alttiutensa vakaville liiketoiminnan hairidille ja arvioitava (méaarallisesti ja
laadullisesti) hairididen mahdolliset vaikutukset kayttamalla sisdisia ja/tai ulkoisia tietoja ja
skenaarioanalyysia. Yksiloityjen ja luokiteltujen kriittisten toimintojen, prosessien, jarjestelmien,
maksutapahtumien ja riippuvuuksien perusteella ohjeen3.1 - ohjeen3.3 mukaisesti
maksupalveluntarjoajien tulisi asettaa liikketoiminnan jatkuvuuden toiminnot tarkeysjarjestykseen
kayttden riskiperusteista lahestymistapaa , joka voi perustua ohjeen 3 mukaisesti toteutettuihin
riskiarvioihin. Maksupalveluntarjoajan liiketoimintamallin mukaan tdma voi esimerkiksi helpottaa
kriittisten maksutapahtumien jatkokasittelya korjaavan tyon jatkuessa .

Ohjeiden kohdan 6.2 mukaan toteutetun analyysin perusteella maksupalveluntarjoajan tulisi ottaa
kdyttoon seuraavat:

a) liiketoiminnan jatkuvuussuunnitelmat, jotta se voisi reagoida asianmukaisesti
hatatilanteisiin ja pystyisi pitamaan kriittista liiketoimintaansa yll3; ja

b) riskinvahentamiskeinot, jotka voidaan ottaa kdytt6on, jos sen maksupalvelut ja nykyiset
sopimukset paatetdan, jotta maksujarjestelmiin ja maksupalvelunkayttajiin ei kohdistuisi
haitallisia vaikutuksia ja jotta voitaisiin varmistaa vireilld olevien maksutapahtumien
toteuttaminen.

Skenaariopohjainen liiketoiminnan jatkuvuussuunnittelu

6.4

Maksupalveluntarjoajan tulisi pohtia erilaisia skenaarioita, joille se voi altistua, mukaan lukien
darimmaiset mutta uskottavilta tuntuvat skenaariot, seka arvioida kyseisten skenaarioiden
mahdollinen vaikutus.

11
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Ohjeiden kohdan 6.2 mukaan toteutetun analyysin ja ohjeiden kohdan 6.4 mukaisten uskottavien
skenaarioiden perusteella maksupalveluntarjoajien tulisi laatia toipumis- ja elvytyssuunnitelmat,

a) joiden painopisteena tulisi olla kriittisten toimintojen, prosessien, jarjestelmien,
maksutapahtumien ja keskinaisten riippuvuuksien toimintaan kohdistuva vaikutus;

b) jotka tulisi dokumentoida ja toimittaa liiketoiminta- ja tukiyksikdiden saataville ja joiden
on oltava heti kdytettavissa hatatilanteessa; ja

c) joita tulisi pdivittda sen mukaisesti, mita on opittu testeistd, uusista tunnistetuista riskeista
ja uhista sekd muuttuneista elvytystavoitteista ja prioriteeteista.

Liiketoiminnan jatkuvuussuunnitelmien testaaminen

6.6

6.7

6.8

6.9

Maksupalveluntarjoajien tulisi testata liiketoiminnan jatkuvuussuunnitelmansa ja varmistettava,
ettd kriittisten toimintojen, prosessien, jarjestelmien, maksutapahtumien ja keskinaisten
riippuvuuksien toiminta testataan vahintddn vuosittain. Suunnitelmien tulisi tukea tavoitteita
siten, ettd ne suojaavat toimintojen luotettavuuden ja kdytettdvyyden sekd tietoresurssien
luottamuksellisuuden ja tarvittaessa palauttavat ne.

Suunnitelmat tulisi paivittdd vahintddn vuosittain testitulosten, ajankohtaisten uhkatietojen,
tietojen jakamisen ja aiemmista tapahtumista opittujen asioiden perusteella, muuttamalla
jatkuvuustavoitteita seka operatiivisesti ja teknisesti uskottavien, vield toteutumattomien
skenaarioiden analyysia, sekd tarvittaessa jarjestelmien ja prosessien muutosten jalkeen.
Maksupalveluntarjoajien tulisi kuulla asiaankuuluvia sisdisia ja ulkoisia sidosryhmia seka
koordinoida toimensa naiden kanssa liiketoiminnan jatkuvuussuunnitelmien laadinnan aikana.

Maksupalveluntarjoajien liiketoiminnan jatkuvuussuunnitelmien testauksen
a) tulisi sisaltaa riittdva maara skenaarioita ohjeiden kohdassa 6.4 tarkoitetun mukaisesti;

b) tulisi olla suunniteltu haastamaan olettamukset, joihin liiketoiminnan jatkuvuus
suunnitelmat nojaavat, mukaan lukien hallintajarjestelyt ja kriisiviestintdsuunnitelmat; ja

c) tulisi sisdltdd menettelyt, joilla voidaan varmistaa niiden henkildstdon ja prosessien
valmiudet vastata riittavasti edella esitettyihin skenaarioihin.

Maksupalveluntarjoajien tulisi valvoa sadannollisesti liiketoiminnan jatkuvuussuunnitelmien
tehokkuutta seka dokumentoida ja analysoida testauksissa ilmenneet haasteet tai virheet.

Kriisiviestinta

6.10 Hairio- tai hatatilanteessa ja liiketoiminnan jatkuvuussuunnitelmien toteutuksen aikana

maksupalveluntarjoajien  tulisi  varmistaa, ettd  niilla on  kaytossddn tehokkaat
kriisiviestintamenettelyt, jotta kaikille asiaankuuluville sisaisille ja ulkoisille sidosryhmille, mukaan
lukien ulkoiset palveluntarjoajat, tiedotetaan hyvissa ajoin ja asianmukaisella tavalla.

12
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Ohje 7: Turvatoimenpiteiden testaaminen

7.1

7.2

7.3

7.4

7.5

7.6

Maksupalveluntarjoajien tulisi laatia ja toteuttaa testaussuunnitelma, jolla voidaan validoida
turvatoimenpiteiden perusteellisuus ja tehokkuus, ja varmistaa, ettd testaussuunnitelma on
mukautettu ottamaan huomioon uudet uhat ja haavoittuvuudet, jotka on tunnistettu
riskinvalvontatoimilla.

Maksupalveluntarjoajien olisi varmistettava, ettd testit suoritetaan, jos infrastruktuuriin,
prosesseihin tai menettelyihin kohdistuu muutoksia ja jos muutokset tehddan merkittdvan
operatiivisen tai turvallisuushairion seurauksena.

Testaussuunnitelman tulisi sisdltdd myos turvatoimenpiteet, joilla on merkitystd i) niiden
maksupdaatteiden ja laitteiden kannalta, joita kdytetddan maksupalvelujen tarjoamiseen, ii) niiden
maksupdatteiden ja laitteiden kannalta, joita kdytetaan maksupalvelunkdyttdjan tunnistamiseen,
ja iii) niiden laitteiden ja ohjelmistojen kannalta, jotka maksupalveluntarjoaja tarjoaa
maksupalvelunkayttajalle todennuskoodin luomiseksi/vastaanottamiseksi.

Testaussuunnitelman tulisi varmistaa, etta testit

a) suoritetaan osana maksupalveluntarjoajan muodollista muutoksenhallintaprosessia
niiden perusteellisuuden ja tehokkuuden varmistamiseksi;

b) ovat sellaisten riippumattomien testaajien toteuttamia, joilla on riittavat tiedot, taidot ja
asiantuntemus maksupalvelujen turvatoimenpiteiden testaamisesta ja jotka eivat osallistu
turvatoimenpiteiden kehittamiseen vastaaville maksupalveluille tai jarjestelmille kuin
testattavana on, ainakin viimeisten testien osalta ennen turvatoimenpiteiden
kdyttoonottoa; ja

c) sisaltavat haavoittuvuustarkistukset ja penetraatiotestittestit, jotka ovat riittavat
maksupalvelujen tunnistetun riskitason mukaan.

Maksupalveluntarjoajien tulisi suorittaa jatkuvia ja toistuvia turvatoimenpiteiden testeja
maksupalveluilleen. Niiden jarjestelmien osalta, jotka ovat kriittisia maksupalvelujen tarjoamisen
kannalta (kuten on kuvattu ohjeessa 3.2), testit tulisi suorittaa vahintdan vuosittain. Ei-kriittiset
jarjestelmat tulisi testata riskiperusteisesti séanndllisin valiajoin, mutta vahintdan kolmen vuoden
vdlein.

Maksupalveluntarjoajien tulisi valvoa ja arvioida suoritettujen testien tuloksia ja paivittda
turvatoimenpiteensa vastaavasti ja ilman tarpeetonta viivytysta kriittisten jarjestelmien osalta.

Ohje 8: Tilannetietoisuus ja jatkuva oppiminen

Uhkakuvat ja tilannetietoisuus

8.1

Maksupalveluntarjoajien tulisi perustaa ja ottaa kayttoon prosesseja ja organisaatiorakenteita
voidakseen tunnistaa ja valvoa jatkuvasti turvallisuus- ja operatiivisia uhkia, jotka voisivat vaikuttaa
merkittavasti niiden kykyyn tarjota maksupalveluja.

13
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Maksupalveluntarjoajien  tulisi  analysoida  operatiivisia  operatiivisia  hairidita  ja
turvallisuushairioita, jotka on tunnistettu tai joita on tapahtunut organisaation sisilld ja/tai
ulkopuolella. Maksupalveluntarjoajien tulisi ottaa huomioon tadrkeimpida naistd analyyseista
opittuja asioita ja paivittaa turvatoimenpiteita vastaavasti.

Maksupalveluntarjoajien tulisi seurata aktiivisesti tekniikan kehitystda varmistaakseen
tietoisuutensa turvallisuusriskeista.

Koulutus- ja turvallisuustietoisuusohjelmat

8.4  Maksupalveluntarjoajien tulisi laatia koulutusohjelma koko henkil6stolle varmistaakseen, etta
henkilost6 on koulutettu suorittamaan tehtdvdnsd ja vastuunsa asiaankuuluvien
turvallisuuskaytantdjen ja -menettelyjen mukaisesti, jolloin pienennetdan inhimillisen virheen,
varkauden, petoksen, vaarinkayton tai tappion vaaraa. Maksupalveluntarjoajien tulisi varmistaa,
ettd koulutusohjelmassa tarjotaan koulutusta henkiloston jasenille vahintdan vuosittain ja
tarvittaessa useammin.

8.5 Maksupalveluntarjoajien olisi varmistettava, ettd tdrkeimmissa tehtdvissda toimivat,
ohjeiden kohdan 3.1 mukaiset henkiloston jasenet saavat kohdennettua turvallisuuskoulutusta
vuosittain tai tarvittaessa useammin.

8.6  Maksupalveluntarjoajien tulisi laatia ja ottaa kayttoon maaraaikaisia
turvallisuustietoisuusohjelmia henkilostonsa kouluttamiseksi ja tietoturvaan liittyvien riskien
kasittelemiseksi. Naiden ohjelmien tulisi edellyttdaa, ettda maksupalveluntarjoajan henkilosto
raportoi epatavanomaisista tapahtumista ja poikkeamista.

Ohje 9: Maksupalvelunkayttajaan liittyvien suhteiden hallinta

Maksupalvelunkayttajan tietoisuus turvallisuusriskeista ja riskinhallintatoimista

9.1

9.2

9.3

9.4

Maksupalveluntarjoajien tulisi laatia ja ottaa kayttéon prosessit, joilla parannetaan
maksupalvelunkayttijien tietoisuutta maksupalveluihin liittyvista turvallisuusriskeista, tarjoamalla
maksupalvelunkayttajille apua ja neuvontaa.

Maksupalvelunkayttdjille tarjottu apu ja neuvonta tulisi paivittda uusien uhkien ja
haavoittuvuuksien mukaan, ja muutoksista tulisi kertoa maksupalvelunkayttajalle.

Jos tuotteen ominaisuudet sallivat, maksupalveluntarjoajien tulisi mahdollistaa se, etta
maksupalvelunkayttajat voivat poistaa kaytosta tietyt maksupalveluntarjoajan
maksupalvelunkayttajille tarjoamiin maksupalveluihin liittyvat maksutoiminnot.

Jos maksupalveluntarjoaja on direktiivin (EU) 2015/2366 artiklan 68 kohdan 1 mukaisesti sopinut
maksajan kanssa kayttorajoista tietyilla maksuvalineilldtoteutettujen maksutapahtumien osalta,
maksupalveluntarjoajan tulisi tarjota maksajalle mahdollisuus muokata naitad rajoja suurimpaan
sovittuun rajaan asti.
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Maksupalveluntarjoajien tulisi tarjota maksupalvelunkayttdjille mahdollisuus saada halytyksia
kdynnistetyista maksutapahtumista ja/tai maksutapahtumien epdonnistuneista
kaynnistysyrityksista, jotta kayttdjat voisivat tunnistaa tiliensa petollisen tai haitallisen kayton.

Maksupalveluntarjoajien  tulisi pitdd maksupalvelunkdyttdjat ajan tasalla sellaisten
turvatoimenpiteiden paivityksista, jotka vaikuttavat maksupalvelunkayttdjiin maksupalvelujen

osalta.

Maksupalveluntarjoajien tulisi tarjota maksupalvelunkayttdjille apua kaikissa kysymyksissa,
tukipyynnoissa ja poikkeamailmoituksissa tai ongelmissa, jotka koskevat maksupalveluihin liittyvia
turvallisuusasioita. Maksupalvelunkayttdjille tulisi tiedottaa asianmukaisesti siitd, miten kyseista

apua saa.
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