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1. Obligaciones de cumplimiento y de

notificacion

Rango juridico de las presentes directrices

El presente documento contiene directrices emitidas en virtud del articulo 16 del Reglamento (UE)
n2 1093/2010%. De conformidad con el articulo 16, apartado 3, del Reglamento (UE) n2 1093/2010,
las autoridades competentes y las entidades financieras haran todo lo posible para atenerse a ellas.

En las directrices se expone el punto de vista de la ABE sobre las practicas de supervision mas
adecuadas en el marco del Sistema Europeo de Supervision Financiera o sobre cémo deberia
aplicarse el Derecho de la Unidn en un determinado dmbito. Las autoridades competentes definidas
en el articulo 4, apartado 2, del Reglamento (UE) n? 1093/2010 a las que sean de aplicacion las
directrices deberian cumplirlas incorporandolas a sus practicas de la forma mas apropiada
(modificando, por ejemplo, su marco juridico o sus procedimientos de supervisidn), incluso en
aquellos casos en los que las directrices vayan dirigidas principalmente a las entidades.

Requisitos de notificacion

3.

De conformidad con el articulo 16, apartado 3, del Reglamento (UE) n2 1093/2010, las autoridades
competentes deberdn notificar a la ABE, a mas tardar el 12.03.2018, si cumplen o se proponen
cumplir estas directrices indicando, en caso negativo, los motivos para no cumplirlas. A falta de
notificacidn en dicho plazo, la ABE considerara que las autoridades competentes no las cumplen. Las
notificaciones se presentaran remitiendo el modelo que se encuentra disponible en el sitio web de
la ABE a compliance@eba.europa.eu, con la referencia «kEBA/GL/2017/17». Las notificaciones serdn

presentadas por personas debidamente facultadas para comunicar el cumplimiento en nombre de
las respectivas autoridades competentes. Cualquier cambio en la situacidn de cumplimiento de las
directrices deberd notificarse igualmente a la ABE.

Las notificaciones se publicaran en el sitio web de la ABE, tal y como contempla el articulo 16,
apartado 3.

1 Reglamento (UE) n2 1093/2010 del Parlamento Europeo y del Consejo, de 24 de noviembre de 2010, por el que
se crea una Autoridad Europea de Supervision (Autoridad Bancaria Europea), se modifica la Decision n2
716/2009/CE y se deroga la Decision n2 2009/78/CE de la Comision, (DO L 331 de 15.12.2010, p. 12).
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2. Objeto, ambito de aplicaciony
definiciones

Objeto y ambito de aplicacién

5. Estas Directrices se derivan del mandato otorgado a la EBA en el articulo 95, apartado 3 de la
Directiva (UE) 2015/23662 (PSD2).

6. Estas Directrices especifican los requisitos para el establecimiento, la aplicacion y el seguimiento de
las medidas de seguridad que deben adoptar los PSP (proveedores de servicios de pago), conforme
al apartado 1 del articulo 95 de la Directiva (UE) 2015/2366, para gestionar los riesgos operativos y
de seguridad relacionados con los servicios de pago que prestan.

Destinatarios

7. Estas Directrices se dirigen a los PSP, tal como se definen en el apartado 11 del articulo 4 de la
Directiva (EU) 2015/2366 y se contemplan en la definicion de «entidades financieras» del articulo 4,
apartado 1, del Reglamento (UE) 1093/2010, y a las autoridades competentes, como se definen en
el inciso i) del apartado 2 del articulo 4 de dicho Reglamento mediante referencia a la Directiva
derogada 2007/64/CE? (actualmente, Directiva (UE) 2015/2366%).

Definiciones

8. A menos que se indique lo contrario, los términos utilizados y definidos en la
Directiva (UE) 2015/2366 tienen idéntico significado en estas Directrices. Ademas, a los efectos de
estas Directrices, se aplican las siguientes definiciones:

2 Directiva (UE) 2015/2366 del Parlamento Europeo y del Consejo, de 25 de noviembre de 2015, sobre servicios de pago en el
mercado interior y por la que se modifican las Directivas 2002/65/CE, 2009/110/CE, 2013/36/CE y el Reglamento (UE) no
1093/2010 y se deroga la Directiva 2007/64/CE (DO L 337 de 23.12.2015, p. 35).

3 Directiva 2007/64/CE del Parlamento Europeo y del Consejo, de 13 de noviembre de 2007, sobre servicios de pago en el
mercado interior, por la que se modifican las Directivas 97/7/CE, 2002/65/CE, 2005/60/CE y 2006/48/CE y por la que se deroga
la Directiva 97/5/CE, DO L 319 de 5.12.2007, p.1).

4 Conforme al segundo pérrafo del articulo 114 de la Directiva (UE) 2015/2366, las referencias a la Directiva derogada
2007/64/CE se entenderan hechas a la Directiva (UE) 2015/2366 y se leeran con arreglo a la tabla de correspondencias que
figura en el anexo Il de la Directiva (UE) 2015/2366.



DIRECTRICES SOBRE MEDIDAS DE SEGURIDAD PARA LOS RIESGOS OPERATIVOS Y DE
SEGURIDAD EN VIRTUD DE LA PSD2

EUROPEAN
BANKING
AUTHORITY

— Para los PSP que son entidades de crédito, este término
tiene el mismo significado que en la definicién del articulo 3,
apartado 1, punto 7, de la Directiva 2013/36/UE.>

— Para los PSP que son entidades de pago o entidades de
dinero  electrénico, este término  significa los
administradores o las personas responsables de la gestion
del PSPy, en su caso, las personas responsables de la gestion
de las actividades de servicios de pago del PSP.

— Para los PSP mencionados en las letras c), e)y f) del articulo
1, apartado 1, de la Directiva (UE) 2015/2366, este término
tiene el significado que le confiere la legislacién nacional o
la legislacion de la Unidén Europea aplicable.

Organo de direccién

Evento particular o serie de eventos vinculados no planificados
por el proveedor de servicios de pago que tengan o puedan
tener un impacto negativo en la integridad, la disponibilidad, la
confidencialidad, la autenticidad y/o la continuidad de los
servicios relacionados con el pago.

Incidente operativo o
de seguridad

(a) Para los PSP que son entidades de crédito, este término
tiene el mismo significado que en la definicion del articulo 3,
apartado 1, punto 9, de la Directiva 2013/36/UE.

(b) Para los PSP que son entidades de pago y entidades de
dinero electrénico, este término significa las personas fisicas
que ejercen funciones ejecutivas en la entidad y que son
responsables de la gestion diaria del PSP y deben rendir
cuentas de dicha gestidn ante el érgano de direccion.

(c) Paralos PSP mencionados en las letras c), e)y f) del articulo
1, apartado 1, de la Directiva (UE) 2015/2366, este término
tiene el significado que le confiere la legislacidon nacional o
la legislacion de la Unidn Europea aplicable.

Riesgo resultante de la inadecuacién o fallo de procesos
internos o de sucesos externos que tengan o pudieran tener un
impacto negativo en la disponibilidad, integridad o
confidencialidad de los sistemas de informacién vy
comunicacién (TIC) y/o de la informacién utilizada para la
prestacidn de servicios de pago. Este riesgo incluye el riesgo de
ciberataques o el riesgo derivado de una seguridad fisica
inadecuada.

Nivel agregado y tipos de riesgo que una entidad esta dispuesta

Apetito de riesgo a asumir dentro de su capacidad de riesgo, en linea con su

modelo de negocio, a fin de lograr sus objetivos estratégicos.

Alta direccion

Riesgo de seguridad

> Directiva 2013/36/UE del Parlamento Europeo y del Consejo relativa al acceso a la actividad de las entidades de crédito y a la
supervision prudencial de las entidades de crédito y las empresas de inversién, por la que se modifica la Directiva 2002/87/CE y
se derogan las Directivas 2006/48/CE y 2006/49/CE (DO L 176 de 27.6.2013, p. 338).
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3. Aplicacion

Fecha de aplicacion

9. Estas Directrices seran de aplicaciéon a partir del 13 de enero de 2018.



DIRECTRICES SOBRE MEDIDAS DE SEGURIDAD PARA LOS RIESGOS OPERATIVOS Y DE
SEGURIDAD EN VIRTUD DE LA PSD2

4.

EUROPEAN
BANKING
AUTHORITY

Directrices

Directriz 1: Principio general

1.1

Todos los PSP deben cumplir la totalidad de las disposiciones establecidas en estas Directrices. El

nivel de detalle debe ser proporcional al tamafio del PSP, asi como a la naturaleza, al alcance, a la
complejidad y al riesgo de los servicios concretos que el PSP presta o se propone prestar.

Directriz 2: Gobernanza

Marco de gestidon de riesgos operativos y de seguridad

2.1

2.2

2.3

2.4

Los PSP estableceran un marco eficaz de gestién de riesgos operativos y de seguridad (en lo
sucesivo, «marco de gestién de riesgos») que debe ser aprobado y revisado, al menos una vez al
afio, por el drgano de direccién y, en su caso, por la alta direccién. Dicho marco debe centrarse en
las medidas de seguridad destinadas a mitigar los riesgos operativos y de seguridad y debe estar
completamente integrado en los procesos generales de gestion de riesgos del PSP.

El marco de gestion de riesgos debe:

a) Incluir un documento exhaustivo relativo a la politica de seguridad conforme a lo
dispuesto en el articulo 5, apartado 1, letra j), de la Directiva (UE) 2015/2366.

b) Ser coherente con el apetito de riesgo del PSP.

c) Definir y asignar funciones y responsabilidades principales, asi como los canales de
comunicacion pertinentes que sean necesarios para hacer cumplir las medidas de
seguridad y para gestionar los riesgos operativos y de seguridad.

d) Establecer los procedimientos y sistemas, asi como los mecanismos de continuidad del
negocio, que sean necesarios para identificar, medir, controlar y gestionar la diversidad
de riesgos que se derivan de las actividades del PSP relacionadas con el pago y a los
cuales esta expuesto.

Los PSP se asegurardn de que el marco de gestion de riesgos esté debidamente documentado y
actualizado con las «lecciones aprendidas» durante su implementacion y control, que estaran
adecuadamente documentadas.

Los PSP se aseguraran de evaluar sin demora injustificada, antes de cualquier cambio importante
en la infraestructura, los procesos o los procedimientos y después de cada incidente operativo o
de seguridad grave que afecte a la seguridad de los servicios de pago que prestan, si es necesario
realizar cambios o mejoras en el marco de gestidn de riesgos.
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Modelos de gestidn y control de riesgos

2.5

2.6

Los PSP estableceran tres lineas de defensa eficaces, o un modelo interno de gestion y control de
riesgos equivalente, para identificar y gestionar los riesgos operativos y de seguridad. Los PSP se
aseguraran de que el modelo interno de control anteriormente mencionado tenga suficiente
autoridad, independencia, recursos y canales de comunicacion directa con el érgano de direccion
y, segun el caso, con la alta direccién.

Las medidas de seguridad establecidas en estas Directrices deberan ser auditadas por auditores
con experiencia en seguridad informatica y en servicios de pago, que sean operativamente
independientes del PSP. La frecuencia y el foco de dichas auditorias deben tener en cuenta los
correspondientes riesgos de seguridad.

Externalizacion

2.7

2.8

Los PSP garantizaran la eficacia de las medidas de seguridad establecidas en estas Directrices
cuando las funciones operativas de los servicios de pago, incluidos los sistemas informaticos, estén
externalizadas.

Los PSP se aseguraran de que los contratos y los acuerdos de nivel de servicio con los proveedores
a los que hayan externalizado dichas funciones establezcan objetivos de seguridad, medidas y
objetivos de rendimiento proporcionados y adecuados. Los PSP controlaran y obtendrdn garantias
del nivel de cumplimiento de los objetivos de seguridad, las medidas y los objetivos de rendimiento
por parte de dichos proveedores.

Directriz 3: Evaluacidn de riesgos

Identificacidn de funciones, procesos y activos

3.1

3.2

Los PSP identificaran, estableceran y actualizaran periddicamente un inventario de sus funciones
de negocio, roles principales y procesos de apoyo con el fin de establecer la correspondencia entre
la importancia de cada funcidn, rol y proceso de apoyo, asi como sus interdependencias en cuanto
a los riesgos operativos y de seguridad.

Los PSP identificaran, estableceran y actualizaran periédicamente un inventario de los activos de
informacidn, tales como los sistemas TIC, sus configuraciones, otras infraestructuras y también las
interconexiones con otros sistemas internos y externos, con el fin de poder gestionar los activos
gue apoyan sus funciones de negocio y procesos criticos.

Clasificacién de funciones, procesos y activos

3.3

Los PSP clasificaran las funciones de negocio, los procesos de apoyo y los activos de informacién
identificados en términos de criticidad.
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Evaluacién de riesgos de funciones, procesos y activos
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3.5

Los PSP se aseguraran de que realizan una monitorizacién continua de las amenazas vy
vulnerabilidades y de que revisan peridédicamente los escenarios de riesgo que afectan a sus
funciones de negocio, procesos criticos y activos de informacién. Como parte de la obligacion de
realizar y presentar ante las autoridades competentes una evaluacién actualizada y completa de
los riesgos operativos y de seguridad asociados a los servicios de pago que prestan, asi como de la
adecuacion de las medidas de mitigacién y los mecanismos de control aplicados en respuesta a
tales riesgos, tal como se estipula en el apartado 2 del articulo 95 de la Directiva (UE) 2015/2366,
los PSP llevardn a cabo y documentaran una evaluacion de riesgos, al menos anualmente o a
intervalos mas breves, segin determine la autoridad competente, de las funciones, procesos y
activos de informacién que hayan identificado y clasificado, con el fin de identificar y evaluar los
principales riesgos operativos y de seguridad. Dicha evaluacidn de riesgos también se llevara a
cabo antes de realizar cualquier cambio importante en la infraestructura, los procesos o los
procedimientos que afecte a la seguridad de los servicios de pago.

Sobre la base de la evaluacion de riesgos, los PSP determinardn si es necesario cambiar, y hasta
qué punto, las medidas de seguridad existentes, las tecnologias utilizadas y los procedimientos o
servicios de pago ofrecidos. Los PSP tendran en cuenta el tiempo necesario para ejecutar estos
cambios y el tiempo para adoptar medidas de seguridad transitorias adecuadas para minimizar los
incidentes operativos o de seguridad, el fraude y los efectos potencialmente negativos en la
prestacion de servicios de pago.

Directriz 4: Proteccion

4.1

4.2

4.3

Los PSP establecerdn y aplicardn medidas de seguridad preventivas contra los riesgos operativos
y de seguridad identificados. Dichas medidas garantizaran un nivel de seguridad adecuado con
arreglo a los riesgos identificados.

Los PSP estableceran y aplicaran un enfoque de «defensa en profundidad» mediante el
establecimiento de controles en distintas capas que se aplican a las personas, los procesos y la
tecnologia, en los que cada capa sirva como red de seguridad a las capas anteriores. Se entiende
que la defensa en profundidad define mds de un control que se aplica al mismo riesgo, como el
denominado principio de los cuatro ojos, la autenticacion de doble factor, la segmentacion de la
red y varios cortafuegos.

Los PSP garantizardn la confidencialidad, la integridad y la disponibilidad de sus activos légicos y
fisicos criticos y de sus recursos, asi como de los datos de pago sensibles de sus usuarios de
servicios de pago, tanto si estdn en reposo como si estan en transito o en uso. Si los datos incluyen
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informacion de caracter personal, dichas medidas se deben aplicar conforme al Reglamento (UE)
2016/679° o, en su caso, al Reglamento (CE) 45/2001.7

4.4 De manera continua, los PSP determinaran si los cambios en el entorno operativo existente
influyen en las medidas de seguridad actuales o si es necesaria la adopcion de medidas adicionales
para mitigar el riesgo planteado. Dichos cambios deben formar parte del proceso formal de gestidn
de cambios del PSP, que debe velar por que los cambios se planifiquen, se prueben, se
documenten y se autoricen de forma adecuada. En funcién de las amenazas de seguridad
observadas y de las modificaciones realizadas, se deberan realizar las pruebas oportunas para
incorporar escenarios de posibles ataques relevantes y conocidos.

4.5 Ala hora de disefiar, desarrollar y prestar servicios de pago, los PSP velaran por que se apliquen
los principios de segregacién de funciones y de minimo privilegio. Los PSP prestaran especial
atencidn a la separacién de los entornos informaticos, en particular, de los entornos de desarrollo,
pruebas y produccion.

Integridad y confidencialidad de datos y sistemas

4.6 A la hora de disefiar, desarrollar y prestar servicios de pago, los PSP se aseguraran de que la
recopilacién, encaminamiento, tratamiento, almacenamiento o archivado y visualizacién de los
datos de pago sensibles del usuario de servicios de pago sean adecuados, oportunos y se limiten
a lo necesario para la prestacidn de sus servicios de pago.

4.7 Los PSP comprobaran de manera periddica que el software utilizado para la prestacién de los
servicios de pago, incluido el software de pago de los usuarios, estd actualizado y que se han
instalado los parches de seguridad criticos. Los PSP se asegurardn de que cuentan con mecanismos
de comprobacién de la integridad con el fin de verificar la integridad del software, del firmware y
de la informacién de sus servicios de pago.

Seguridad fisica

4.8 Los PSP deben disponer de medidas de seguridad fisica adecuadas, en particular, para proteger los
datos de pago sensibles de los usuarios de servicios de pago, asi como los sistemas TIC utilizados
para prestar servicios de pago.

Control de acceso

4.9  El acceso fisico y légico a los sistemas TIC se permitird Unicamente a las personas autorizadas. La
autorizacién se asignara conforme a las tareas y responsabilidades del personal y se limitard a

6 Reglamento (UE) del Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo a la proteccién de las personas fisicas
en lo que respecta al tratamiento de datos personales y a la libre circulacion de estos datos y por el que se deroga la Directiva
95/46/CE (Reglamento general de proteccion de datos) (DO L 119 de 4.5.2016, p. 1).

7Reglamento (CE) no 45/2001 del Parlamento Europeo y del Consejo, de 18 de diciembre de 2000, relativo a la proteccién de
las personas fisicas en lo que respecta al tratamiento de datos personales por las instituciones y los organismos comunitarios y
a la libre circulacion de estos datos (DO L 8 de 12.1.2001, p. 1).
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4.10

4.11

4.12

4.13

aquellas personas que cuentan con la formacidn y la supervision adecuadas. Los PSP estableceran
controles de forma que dicho acceso a los sistemas TIC quede restringido de manera fiable a
quienes lo necesiten para el desempefio de sus funciones. El acceso electrénico mediante
aplicaciones a los datos y sistemas se limitara al minimo imprescindible para prestar el servicio
correspondiente.

Los PSP estableceran controles fuertes sobre los accesos privilegiados al sistema mediante la
estricta limitacion y la estrecha supervision del personal con amplios permisos de acceso al
sistema. Se implantaran controles como accesos basados en roles, registro y revisién de las
actividades de los usuarios privilegiados, autenticacion fuerte y seguimiento de anomalias. Los PSP
gestionaran los derechos de acceso a los activos de informacién y a sus procesos de apoyo segun
el principio de «necesidad de conocer». Los derechos de acceso se revisaran de manera periddica.

Los registros de acceso se conservaran durante un periodo acorde con la criticidad de las funciones
de negocio, los procesos de apoyo y los activos de informacién identificados, conforme a las
Directrices 3.1 y 3.2, sin perjuicio de los requisitos de conservacion estipulados en la legislacion
nacional y de la Unidn Europea. Los PSP usardn dicha informacién para facilitar la identificacion y
la investigacién de actividades andmalas que se hayan detectado en la prestacién de los servicios
de pago.

Con el fin de garantizar una comunicacion segura y reducir el riesgo, el acceso de administracion
remota a componentes TIC criticos solo se concedera segun el principio de «necesidad de
conocer» y solo en caso de que se usen soluciones de autenticacidn fuerte.

El funcionamiento de los productos, herramientas y procedimientos relacionados con los procesos
de control de acceso debe evitar que los procesos de control de acceso se puedan eludir o poner
en peligro. Esto incluye el alta, la entrega, la revocacion y la retirada de los correspondientes
productos, herramientas y procedimientos.

Directriz 5: Deteccidn

Monitorizacion continua y deteccidn

5.1

5.2

Los PSP establecerdn e implantardn procesos y capacidades para monitorizar de manera continua
las funciones de negocio, los procesos de apoyo y los activos de informacidn con el fin de detectar
actividades anémalas en la prestacién de servicios de pago. Como parte de esta monitorizacion
continua, los PSP contardn con capacidades adecuadas y eficaces para detectar intrusiones fisicas
o légicas, asi como el quebrantamiento de la confidencialidad, la integridad y la disponibilidad de
los activos de informacidn utilizados en la prestacion de los servicios de pago.

Los procesos de monitorizacion continua y deteccién deben cubrir lo siguiente:

a) Los factores internos y externos relevantes, incluidas las funciones administrativas de
negocio y TIC.

10
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b) Las operaciones, con el fin de detectar el uso indebido del acceso por parte de los
proveedores de servicios o de otras entidades, y

¢) Las amenazas potenciales internas y externas.

Los PSP implantaran medidas de deteccion para identificar posibles filtraciones de informacién,
cddigos maliciosos y otras amenazas de seguridad, y vulnerabilidades de dominio publico del
software y el hardware. Asimismo, comprobaran las nuevas actualizaciones de seguridad que
correspondan.

Monitorizacidon y comunicacién de incidentes operativos o de seguridad

54

5.5

5.6

Los PSP determinaran los criterios de seguridad y los umbrales adecuados para clasificar un evento
como incidente operativo o de seguridad, tal como se establece en la secciéon de «Definiciones»
de estas Directrices, asi como los indicadores de alerta temprana que deben servir como aviso
para permitir que el PSP realice una deteccién temprana de los incidentes operativos o de
seguridad.

Los PSP estableceran las estructuras organizativas y los procesos adecuados para asegurar que la
monitorizacion, la gestion y el seguimiento de los incidentes operativos o de seguridad se realizan
de manera consistente e integrada.

Los PSP estableceran un procedimiento para comunicar a la alta direccion dichos incidentes
operativos o de seguridad, asi como las reclamaciones de los clientes relacionadas con la
seguridad.

Directriz 6: Continuidad del negocio

6.1

6.2

6.3

Los PSP estableceran una sélida gestién de la continuidad del negocio, con el fin de maximizar su
capacidad para prestar servicios de pago de forma continuada y limitar las pérdidas en caso de
interrupciones graves de la actividad.

Para establecer una solida gestion de la continuidad del negocio, los PSP analizaran con
detenimiento su exposicion a interrupciones graves de la actividad y evaluardn cuantitativa y
cualitativamente su posible impacto, sirviéndose de datos internos o externos y de analisis de
escenarios. Segun las funciones criticas, los procesos, los sistemas, las operaciones y las
interdependencias que se hayan identificado y clasificado conforme a las Directrices 3.1 a 3.3, los
PSP priorizaran las acciones de continuidad de negocio mediante un enfoque basado en riesgo, el
cual se puede basar en la evaluacidon de riesgos llevada a cabo segun la Directriz 3. Dependiendo
del modelo de negocio del PSP, esto podria, por ejemplo, facilitar el procesamiento adicional de
las operaciones criticas mientras contintdan las medidas de reparacion.

Segun el analisis llevado a cabo conforme a la Directriz 6.2, los PSP estableceran:

a) Planes de continuidad de negocio para garantizar que puede reaccionar de manera
adecuada a las emergencias y que es capaz de mantener sus actividades criticas, y
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b) Medidas de mitigacién que se adoptaran en caso de cese de la prestacion de sus servicios
de pago y de la extincidn de los contratos existentes con el fin de evitar efectos adversos
sobre los sistemas de pago y sobre los usuarios de servicios de pago y de asegurar la
ejecucién de las operaciones de pago pendientes.

Planificacién de la continuidad del negocio basada en escenarios

6.4

6.5

Los PSP considerardn varios escenarios distintos a los que podrian estar expuestos, incluidos
escenarios extremos pero plausibles, y evaluaran su posible impacto.

Basandose en el andlisis llevado a cabo con arreglo a la Directriz 6.2 y los escenarios plausibles
identificados segun la Directriz 6.4, el PSP desarrollara planes de respuesta y recuperacion que
deberan tener las siguientes caracteristicas:

a) Estar centrados en el impacto sobre el funcionamiento de las funciones criticas, los
procesos, los sistemas, las operaciones y sus interdependencias.

b) Estar documentadosy a disposicidn de las unidades de negocio y de apoyo y ser facilmente
accesibles en caso de emergencia, y

c) Estar actualizados teniendo en cuenta las lecciones aprendidas durante las pruebas, los
nuevos riesgos identificados, las amenazas y los cambios en los objetivos y prioridades de
recuperacion.

Prueba de los planes de continuidad de negocio

6.6

6.7

6.8

Los PSP probaran sus planes de continuidad de negocio y se aseguraran de que el funcionamiento
de sus funciones criticas, procesos, sistemas, operaciones e interdependencias se prueban al
menos una vez al aiio. Los planes servirdan de apoyo a los objetivos de proteccién vy, si fuera
necesario, de restablecimiento de la integridad y disponibilidad de sus operaciones y de la
confidencialidad de sus activos de informacion.

Los planes se actualizardn al menos una vez al afo, en funcién de los resultados de las pruebas, la
informacidn sobre las amenazas actuales, el intercambio de informacién y las lecciones aprendidas
de eventos anteriores y de los cambios en los objetivos de recuperacion, asi como del analisis de
escenarios plausibles desde el punto de vista operativo y técnico que aun no se hayan
materializado v, si resulta oportuno, después de cualquier cambio en los sistemas y en los
procesos. Los PSP consultaran a las partes implicadas pertinentes, tanto internas como externas,
y se coordinaran con ellas durante el establecimiento de sus planes de continuidad de negocio.

Las pruebas de los planes de continuidad de negocio de los PSP:
a) Incluiran un conjunto adecuado de escenarios, tal como se indica en la Directriz 6.4.

b) Estaran disefiadas para poner en cuestion los supuestos en los que se basan los planes de
continuidad de negocio, incluidos los planes de comunicacién de crisis y los
procedimientos de gobierno interno.
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¢) Incluiran procedimientos para verificar la capacidad de su personal y de sus procesos para
responder de manera adecuada a los escenarios anteriormente mencionados.

Los PSP realizaran un seguimiento periddico de la eficacia de sus planes de continuidad de negocio
y documentaran y analizardn cualquier problema o fallo que se derive de las pruebas.

Comunicacion de crisis

6.10 En el caso de que ocurra una interrupcién o una emergencia, y durante la implantacién de los

planes de continuidad de negocio, los PSP se aseguraran de que disponen de medidas eficaces de
comunicacién de crisis que permitan que todas las partes implicadas, incluidos los proveedores de
servicios externos, sean informados de manera oportuna y adecuada.

Directriz 7: Prueba de las medidas de seguridad

7.1

7.2

7.3

7.4

7.5

Los PSP estableceran e implementaran un marco de pruebas que valide la robustez y eficacia de
las medidas de seguridad y se asegurardn de que el marco de pruebas se adapte para considerar
las nuevas amenazas y vulnerabilidades identificadas a través de las actividades de control de
riesgos.

Los PSP se aseguraran de que se realicen pruebas en caso de que se produzcan cambios en la
infraestructura, los procesos o los procedimientos y de que se realicen cambios como
consecuencia de incidentes operativos o de seguridad graves.

El marco de pruebas también abarcara las medidas de seguridad correspondientes a i) los
terminales y dispositivos de pago usados para la prestacidn de servicios de pago, ii) los terminales
y dispositivos de pago usados para la autenticacién del usuario de servicios de pago v iii) los
dispositivos y el software proporcionados por el PSP al usuario de servicios de pago para generar
o recibir un cédigo de autenticacion.

El marco de pruebas garantizara que las pruebas:

a) Se realizan como parte del procedimiento formal de gestion del cambio del PSP para
asegurar su robustez y eficacia.

b) Se llevan a cabo por parte de técnicos de pruebas independientes que tienen suficientes
conocimientos, capacidades y experiencia en la prueba de medidas de seguridad de
servicios de pago y no participan en el desarrollo de las medidas de seguridad de los
correspondientes servicios o sistemas de pago que se vayan a probar, al menos, en el caso
de las pruebas finales antes de poner en marcha las medidas de seguridad, y

¢) Incluyen exploraciones sistematicas de vulnerabilidades y pruebas de penetracion
adecuadas al nivel de riesgo identificado de los servicios de pago.

Los PSP realizaran pruebas continuas y repetidas de las medidas de seguridad de sus servicios de
pago. En el caso de los sistemas que son criticos para la prestacién de sus servicios de pago (tal
como se describe en la Directriz 3.2), dichas pruebas se llevaran a cabo al menos una vez al afio.
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Los sistemas no criticos se probaran de manera periddica segin un enfoque basado en riesgo,
pero, como minimo, cada tres afios.

Los PSP monitorizardn y evaluardn los resultados de las pruebas realizadas y actualizaran sus
medidas de seguridad en consecuencia y sin demoras injustificadas en el caso de los sistemas
criticos.

Directriz 8: Conocimiento de la situacion y aprendizaje continuo

Panorama de amenazas y conocimiento de la situaciéon

8.1

8.2

8.3

Los PSP estableceran e implantaran procesos y estructuras organizativas para identificar y
monitorizar de forma constante las amenazas operativas y de seguridad que podrian afectar de
manera importante a su capacidad para prestar los servicios de pago.

Los PSP analizaran los incidentes operativos o de seguridad que se hayan identificado o que hayan
ocurrido dentro o fuera de la entidad. Los PSP tendrdn en cuenta las principales lecciones
aprendidas de dichos andlisis y actualizaran las medidas de seguridad en consecuencia.

Los PSP realizaran un seguimiento activo de los desarrollos tecnoldgicos para asegurar que son
conscientes de los riesgos de seguridad.

Programas de formacion y de concienciacién en seguridad

8.4

8.5

8.6

Los PSP estableceran un programa de formaciéon para todo el personal para asegurarse de que
cuenta con los conocimientos necesarios para desempeiiar sus tareas y responsabilidades
conforme a las politicas y procedimientos de seguridad pertinentes, con el fin de reducir errores
humanos, robos, fraudes, usos indebidos o pérdidas. Los PSP se aseguraran de que el programa
de formacion prevea la formacién del personal al menos una vez al afio, y con mayor frecuencia si
es necesario.

Los PSP se aseguraran de que el personal que desempefie roles principales identificados con
arreglo a la Directriz 3.1 reciban formacién especifica sobre seguridad de la informacién una vez
al aflo, o con mayor frecuencia si es necesario.

Los PSP estableceran e implantaran programas periddicos de concienciacién en seguridad con el
fin de formar a su personal y de tratar los riesgos relacionados con la seguridad de la informacién.
Estos programas exigiran que el personal del PSP informe de cualquier actividad inusual o
incidente.

Directriz 9: Gestion de la relacidn con los usuarios de servicios de pago

Concienciacién de los usuarios de servicios de pago sobre los riesgos de seguridad y las acciones

de reduccion del riesgo
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Los PSP establecerdn e implantaran procesos para mejorar la concienciacién de los usuarios de
servicios de pago en cuanto a los riesgos de seguridad asociados con los servicios de pago
proporcionando asistencia y orientacion a dichos usuarios.

La asistencia y orientacion ofrecida a los usuarios de servicios de pago se actualizara a la luz de
nuevas amenazas o vulnerabilidades y los cambios se comunicaran a dichos usuarios.

Cuando la funcionalidad del producto lo permita, los PSP permitiran a los usuarios de servicios de
pago desactivar funcionalidades concretas relacionadas con los servicios de pago que ofrecen a
dichos usuarios.

En los casos en que, con arreglo al apartado 1 del articulo 68 de la Directiva (UE) 2015/2366, un
PSP acuerde con el ordenante un limite de gasto aplicable a las operaciones de pago ejecutadas
mediante instrumentos de pago especificos, el PSP proporcionard al ordenante la opcién de ajustar
dichos limites hasta el limite maximo acordado.

Los PSP ofreceran a los usuarios de servicios de pago la opcion de recibir alertas sobre las
operaciones de pago iniciadas y sobre los intentos fallidos de iniciarlas para permitirles detectar el
uso fraudulento o malicioso de su cuenta.

Los PSP mantendran informados a los usuarios de servicios de pago sobre las actualizaciones de
los procedimientos de seguridad que afecten a dichos usuarios en relacién con la prestacién de
servicios de pago.

Los PSP proporcionaran asistencia a los usuarios de servicios de pago ante cualquier pregunta,
solicitud de ayuda y notificacidn de anomalias o problemas relacionados con cuestiones de
seguridad de los servicios de pago. Los usuarios de servicios de pago deberdn ser debidamente
informados sobre cémo pueden obtener dicha asistencia.
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