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1. Efterlevnads- och
rapporteringsskyldigheter

Riktlinjernas status

1.

Detta dokument innehaller riktlinjer som har utfardats enligt artikel 16 i férordning (EU) nr 1093/2010".
| enlighet med artikel 16.3 i férordning (EU) nr 1093/2010 maste behdriga myndigheter och
finansinstituten med alla tillgangliga medel férsoka félja riktlinjerna.

Avriktlinjerframgar Europeiska bankmyndighetens (EBA) syn pa lamplig tillsynspraxis inom det
europeiska systemet for finansiell tillsyn eller pa hur unionslagstiftningen ska tillampas inom ett sarskilt
omrade. Behoriga myndigheter enligt definitionen i artikel 4.2 i férordning (EU) nr 1093/2010 som
berérs av riktlinjerna ska félja dem genom att pa lampligt satt inforliva dem i sin praxis (till exempel
genom att dndra sina rattsliga ramar eller tillsynsrutiner), dven nar riktlinjerna i forsta hand riktas till
finansinstitut.

Rapporteringskrav

3.

Enligt artikel 16.3 i forordning (EU) nr 1093/2010 maste de behoriga myndigheterna meddela EBA om
de foljer eller avser att folja dessa riktlinjer, alternativt ange skalen till att de inte gor det, senast den
13.11.2017. Om nagon sadan anmalan inte inkommer inom denna tidsfrist kommer EBA att anse att de
behoriga myndigheterna inte foljer riktlinjerna. Anmélningar ska ldmnas pa det formular som
tillhandahalls pa EBA:s webbplats till compliance@eba.europa.eu med héanvisningen

"EBA/GL/2017/05”. Anmalningar ska inges av personer som har befogenhet att rapportera om hur
reglerna efterlevs pa de behdriga myndigheternas vagnar. Alla férandringar i graden av efterlevnad
maste rapporteras till EBA.

Anmalningarna kommer att offentliggéras pa EBA:s webbplats i enlighet med artikel 16.3.

! Europaparlamentets och radets forordning (EU) nr 1093/2010 av den 24 november 2010 om inréttande av en
europeisk tillsynsmyndighet (Europeiska bankmyndigheten), om &ndring av beslut nr 716/2009/EG och om
upphédvande av kommissionens beslut 2009/78/EG (EUT L 331, 15.12.2010, s. 12).


mailto:compliance@eba.europa.eu
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2. Syfte, tillampningsomrade och
definitioner

Syfte och tillampningsomrade

5.

Dessa riktlinjer har utarbetats i enlighet med artikel 107.3 i direktiv 2013/36/EU? och har som syfte att
sakerstdlla  samstammiga  tillsynsmetoder  vid  riskbedomning av  informations- och
kommunikationsteknik (IKT) inom ramen for den éversyns- och utvirderingsprocess (OUP) som avses i
artikel 97 i direktiv 2013/36/EU, och som specificeras ytterligare i EBA:s riktlinjer om gemensamma
forfaranden och metoder for 6versyns- och utvarderingsprocessen (OUP). | dessa riktlinjer specificeras
de beddémningskriterier som behoériga myndigheter ska tillampa vid tillsynsbedémning av institutens
styrning och strategi avseende IKT, liksom vid tillsynsbeddmning av institutens IKT-riskexponeringar och
riskkontroller. Dessa riktlinjer utgér en integrerad del av EBA:s OUP-riktlinjer.

Behoriga myndigheter ska tillimpa dessa riktlinjer i 6verensstimmelse med tillimpningen av OUP
sdsom specificeras i EBA:s OUP-riktlinjer och i enlighet med modellen fér minsta insats och de
proportionalitetskrav som faststalls dari.

Adressater

7. Dessa riktlinjer vander sig till de behoriga myndigheter som avses i artikel 4.2 i férordning (EU)

nr 1093/2010.

Definitioner

8. Om inget annat anges har de termer som anvands och definieras i direktiv 2013/36/EG, férordning (EU)

nr 575/2013 och definitionerna frdn EBA:s OUP-riktlinjer samma innebdrd i dessa riktlinjer. | riktlinjerna
géller dessutom féljande definitioner:

IKT-system IKT som upprattats som del av en mekanism eller ett

sammanlankat natverk som stddjer ett instituts verksamhet.

IKT-tjanster Tjanster som tillhandahalls av IKT-system till en eller flera

interna eller externa anvandare. Detta omfattar till exempel

2 Europaparlamentets och radets direktiv 2013/36/EU av den 26 juni 2013 om behdrighet att utéva verksamhet i kreditinstitut och
om tillsyn av kreditinstitut och védrdepappersféretag, om &andring av direktiv 2002/87/EG och om upphédvande av direktiv
2006/48/EG och 2006/49/EG (1) —EUT L 176, 27.6.2013, s. 338.

* EBA/GL/2014/13


http://eur-lex.europa.eu/legal-content/EN/AUTO/?uri=uriserv:OJ.L_.2013.176.01.0338.01.ENG&toc=OJ:L:2013:176:TOC
http://eur-lex.europa.eu/legal-content/EN/AUTO/?uri=uriserv:OJ.L_.2013.176.01.0338.01.ENG&toc=OJ:L:2013:176:TOC
http://eur-lex.europa.eu/legal-content/EN/AUTO/?uri=uriserv:OJ.L_.2013.176.01.0338.01.ENG&toc=OJ:L:2013:176:TOC
http://eur-lex.europa.eu/legal-content/EN/ALL/?uri=OJ:L:2013:176:TOC#TN0001
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ingivande av data, lagring av data, behandling av data och
rapporteringstjanster, men dven overvakning och tjanster for
verksamhets- och beslutsstod.

IKT-risk med avseende pa Risken att prestanda och tillgdnglighet i IKT-system och

tillganglighet och kontinuitet uppgifter paverkas negativt, inbegripet bristande aterstéllning
av institutets tjanster i ratt tid, beroende pa att hardvaru- eller
programvarukomponenter &ar ur funktion, pa brister i
forvaltningen av IKT-systemet eller pa nagon annan hindelse
sasom specificeras ytterligare i bilagan.

IKT-sdkerhetsrisk Risken for obehérig atkomst till IKT-system och IKT-data inifran
eller utifran institutet (t.ex. genom cyber-attacker), sasom
specificeras ytterligare i bilagan.

Risk férknippad med IKT-dndringar  Den risk som uppstar nar institutet 4r oférmoget att hantera
andringar i IKT-system i ratt tid och pa ett kontrollerat satt, i
synnerhet avseende stora och komplexa programférandringar,
sasom specificeras ytterligare i bilagan.

IKT-dataintegritetsrisk Risken att uppgifter som lagras och bearbetas av IKT-system &r
ofullstandiga, felaktiga eller inte dr samstammiga 6ver olika
IKT-system, till exempel till féljd av bristfalliga IKT-kontroller
eller avsaknad av sddana kontroller under de olika faserna av
uppgifternas livscykel (t.ex. utformning av datastruktur,
upprattande av datamodell och/eller datalexikon, verifiering
av indata, kontroll av datautvinning, Overféring och
bearbetning, inbegripet erhadllna utgdende data), vilket
forsamrar mojligheterna for ett institut att tillhandahalla
tjdnster samt ledningsinformation, information om
riskhantering och finansiell information i ratt tid och pa ett
korrekt satt, sasom specificeras ytterligare i bilagan.

IKT-risk vid uppdragsavtal Risken att anlitandet av en tredje part eller en annan enhet
inom gruppen (gruppinterna uppdragsavtal), for att
tillhandahalla IKT-system eller dirmed sammanhangande
tjdnster, har negativ paverkan pa institutets resultat och
riskhantering, sdsom specificeras ytterligare i bilagan.
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3. Genomforande

Tillampningsdatum

9. Dessa riktlinjer géller fran och med den 1 januari 2018.
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4. Krav pa IKT-riskbedomningen

Kapitel 1 — Allmanna bestammelser

10.Behoériga myndigheter ska genomféra bedomningen av IKT-risken och strukturen pa den interna
styrningen och IKT-strategin som en del av OUP-processen med iakttagande av modellen fér minsta
insats och proportionalitetskriterierna sdsom de specificeras i kapitel 2 i EBA:s OUP-riktlinjer. Detta
innebar i synnerhet att

a. frekvensen for IKT-riskbedomningen beror pd modellen fér minsta insats i 6verensstammelse
med den OUP-kategori som ett institut tillhér och dess sarskilda tillsynsprogram, och att

b. IKT-bedémningens djup, detaljrikedom och intensitet ska vara proportionerlig till institutets
storlek, struktur och operativa miljo saval som dess verksamhets natur, omfattning och
komplexitet.

11.Proportionalitetsprincipen dr genomgaende tillamplig i dessa riktlinjer nar det géller tillsynsinsatsens
och dialogens omfattning, frekvens och intensitet, och nar det géller forvantningarna pa de standarder
som institutet ska uppfylla.

12.Behdriga myndigheter kan forlita sig pa och beakta det arbete som redan utforts av institutet eller den
behériga myndigheten inom ramen fér bedémningar av andra risker eller OUP-element for att f& en
uppdaterad bedomning. Sarskilt vid genomférande av bedémningar som specificeras i dessa riktlinjer
ska de behoriga myndigheterna vélja den tillsynsmetod och det tillvdgagangssatt som ar lampligast och
mest proportionerligt for institutet, och de behdriga myndigheterna ska anvanda befintlig och tillganglig
dokumentation (t.ex. relevanta rapporter och andra handlingar, moéten med ledningen och
riskkontrollfunktioner, resultat fran inspektioner pa plats) som ska tjana som underlag for de behoériga
myndigheternas bedémning.

13.Behoériga myndigheter ska sammanfatta resultaten fran sina beddémningar av kriterierna som
specificeras i dessa riktlinjer, och anvinda dem fér sina slutsatser vid bedémningen av de OUP-element
som specificeras i EBA:s OUP-riktlinjer.

14. | synnerhet ska den bedémning av styrningen och IKT-strategin som genomfors i enlighet med kapitel 2
i dessa riktlinjer tjana som underlag for sammanfattningen av resultaten av bedémningen av den
interna styrningen och de institutionsomfattande OUP-kontrollelementen, sdsom specificeras i kapitel 5
i EBA:s OUP-riktlinjer och reflekteras i respektive betygsittning av OUP-elementet. Vidare bér de
behoriga myndigheterna beakta att all vasentlig negativ paverkan fran IKT-strategibeddmningen pa
institutets affarsstrategi, eller farhagor om att institutet kanske inte har tillrdckliga IKT-resurser och IKT-
kapacitet for att genomféra och stddja viktiga planerade strategiska forandringar, ska tjana som
underlag fér analysen av affirsmodellen i enlighet med kapitel 4 i EBA:s OUP-riktlinjer.
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15.Resultatet fran bedomningen av IKT-risken, sasom den specificeras i kapitel 3 i dessa riktlinjer, ska tjana
som underlag for beddmningen av operativ risk och ska anses tjdna som underlag for relevant
betygsattning sdsom specificeras i kapitel 6.4 i EBA:s OUP-riktlinjer.

16.Det ska observeras att medan behdriga myndigheter i allmanhet ska bedéma underkategorier av risker
som en del av huvudkategorierna (dvs. IKT-risken ska bedémas som en del av operativ risk), far behoriga
myndigheter anse vissa underkategorier vara vasentliga och dven bedéma sadana underkategorier pa
individuell basis. Om den behériga myndigheten mot denna bakgrund skulle identifiera IKT-risken som
en vasentlig risk, tillhandahalls dven en betygstabell (tabell 1) i dessa riktlinjer som ska anvandas for en
sjalvstandig betygsadttning av IKT-risk som underkategori och som fbljer det oOvergripande
tillvagagéngssattet vid betygsattning av kapitalrisker i EBA:s OUP-riktlinjer.

17.F6r att fa en uppfattning om huruvida IKT-risker kan anses vara vasentliga och sdledes mojligheten att
IKT-risker bedéms och betygsatts som en individuell underkategori av operativ risk far behoriga
myndigheter anvinda de kriterier som faststills i avsnitt 6.1 i EBA:s OUP-riktlinjer.

18.De behoriga myndigheterna ska i forekommande fall beakta den icke-uttdmmande férteckningen 6ver
underkategorier och riskscenarier for IKT-risker som anges i bilagan, och observera att fokus i bilagan
ligger pa IKT-risker som kan medfora allvarliga forluster. Behoriga myndigheter kan utesluta nagra av de
IKT-risker som omfattas av klassificeringen om de inte ar relevanta for deras bedémning. Instituten
forvantas bibehalla sina egna riskklassificeringar i stallet for att anvanda den IKT-riskklassificering som
anges i bilagan.

19.0m dessa riktlinjer tillampas med avseende pa gransoverskridande bankgrupper och deras enheter, och
om ett tillsynskollegium har inrattats, bér de behériga myndigheterna, inom ramen for deras samarbete
avseende OUP-bedémningen i enlighet med avsnitt 11.1 i EBA:s OUP-riktlinjer, i stérsta mojliga
utstrackning samordna den exakta och detaljerade omfattningen av varje informationspost pa ett
konsekvent satt for alla gruppenheter.
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Kapitel 2 — Beddmning av institutens
styrning och IKT-strategi

2.1 Allmanna principer

20.Behoriga myndigheter ska beddéma huruvida institutets allmdnna styrning och ramverk for intern
kontroll pa ett vederborligt satt omfattar IKT-systemen och darmed relaterade risker och om
ledningsorganet hanterar dessa aspekter pa ett lampligt satt, eftersom IKT ar en integrerad del av ett
instituts funktion.

21.Vid denna bedémning ska de behoériga myndigheterna hanvisa till kraven och standarderna for god
intern styrning och atgarder for riskkontroll sdsom specificeras i EBA:s riktlinjer for intern styrning (GL
44)* och till internationell vagledning pa detta omrade i den utstriackning de &r tillimpliga med tanke pa
IKT-systemens sardrag och risker.

22.Bedomningen i detta kapitel omfattar inte de sarskilda delar av IKT-systems styrning, riskhantering och
kontroller vars fokus ligger pa att hantera sarskilda IKT-risker som behandlas i kapitel 3 i dessa riktlinjer,
utan fokuserar pa féljande omraden:

a. IKT-strategi — huruvida institutet har en IKT-strategi som omfattas av lamplig styrning och som
overensstammer med institutets affarsstrategi.

b. Overgripande intern styrning — huruvida institutets évergripande interna styrningsatgarder &r
tillrackliga i forhallande till institutets IKT-system.

c. IKT-risk inom ramen for institutets riskhantering — huruvida institutets riskhantering och
ramverk for intern kontroll sakerstaller tillrackligt skydd for institutets IKT-system.

23.Led a i punkt 22, som tillhandahaller information om delarna i institutets styrning, ska huvudsakligen
ingd i beddmningen av den affirsmodell som avses i kapitel 4 i EBA:s OUP-riktlinjer. Leden b och ¢
kompletterar ytterligare bedémningen av amnen som omfattas av kapitel 5 i EBA:s OUP-riktlinjer, och
den bedémning som beskrivs i dessa riktlinjer ska ingd i respektive bedémning enligt kapitel 5 i EBA:s
OUP-riktlinjer.

24.Resultatet av denna beddmning ska, i forekommande fall, tjdna som underlag for bedémningen av
riskhanteringen och kontrollerna i kapitel 3 i dessa riktlinjer.

2.2 IKT-strategi

25.1 detta avsnitt ska de behdriga myndigheterna bedéma huruvida institutet har infort en IKT-strategi som
ar foremal for tillrdcklig o6vervakning fran institutets ledningsorgan och som ar forenlig med

* EBA:s riktlinjer for intern styrning, GL 44, 27 september 2011.
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affarsstrategin, i synnerhet nar det galler att halla IKT-systemen uppdaterade och genomfdra viktiga och
komplexa IKT-forandringar, samt att den stédjer institutets affarsmodell.

2.2.1 Utveckling av IKT-strategin och dess lamplighet

26.Behodriga myndigheter ska bedoma huruvida institutet har ett befintligt ramverk for att forbereda och
utveckla IKT-strategin, och som &r proportionerligt i forhallande till IKT-verksamhetens karaktar,
omfattning och komplexitet. Vid denna beddmning ska de behoriga myndigheterna beakta féljande:

a. Om verkstillande ledningen”’ for affirsomradet/affirsomradena ar tillrackligt delaktig i
framtagandet av institutets strategiska IKT-prioriteringar och att verkstallande ledningen for
IKT-funktionen i sin tur har kdnnedom om utvecklingen, utformningen och inférandet av
vasentliga affarsstrategier och initiativ, for att sakerstdlla fortsatt anpassning mellan IKT-
system, IKT-tjanster och IKT-funktionen (dvs. de personer som ar ansvariga foér ledning och
utbyggnad av dessa system och tjanster) samt institutets affarsstrategi, liksom att IKT
uppdateras pa ett effektivt satt.

b. Om IKT-strategin ar dokumenterad och stddjs av konkreta genomférandeplaner, i synnerhet
med avseende pa viktiga milstolpar och resursplanering (inbegripet finansiella resurser och
personalresurser) for att sdkerstilla att de &r realistiska och mojliggor leverans av IKT-
strategin.

c. Om institutet regelbundet uppdaterar sin IKT-strategi, sarskilt ndr det dndrar affarsstrategi,
for att sdkerstédlla fortsatt 6verensstammelse mellan IKT och verksamhetsmal, planer och
aktiviteter pa medellang till lang sikt.

d. Om institutets ledningsorgan godkdnner IKT-strategin och genomfdérandeplanerna och
overvakar dess genomférande.

2.2.2 Genomfoérande av IKT-strategin

27.0m institutets IKT-strategi kraver att det genomfors viktiga och komplexa IKT-dndringar, eller andringar
som medfor vasentlig paverkan pa institutets affairsmodell, ska de behoriga myndigheterna bedéma
huruvida institutets kontrollramverk ar lampligt med hansyn till dess storlek, dess IKT-aktiviteter samt i
vilken omfattning det kravs férandringar i verksamheten for att stddja ett effektivt genomférande av
institutets IKT-strategi. | samband med denna bedémning ska de behdériga myndigheterna beakta
huruvida kontrollsystemet

a. omfattar styrningsprocesser (t.ex. o6vervakning av genomfdrande och budget samt
rapportering) och relevanta organ (t.ex. ett projektledningskontor, en IKT-styrgrupp eller
liknande) for att effektivt kunna stodja genomférandet av de strategiska IKT-programmen,

b. omfattar definition och tilldelning av roller och ansvarsomraden fér genomférandet av de
strategiska IKT-programmen, med sarskilt beaktande av de erfarenheter som viktiga
intressenter har avseende organisation, styrning och 6vervakning av viktiga och komplexa

® Verkstillande ledning och ledningsorgan sasom de definieras i direktiv 2013/36/EU av den 26 juni 2013 i artikel 3.7 om
"ledningsorgan” och i artikel 3.9 om “verkstallande ledning”.
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IKT-férandringar och hanteringen av den mer vidstrackta organisatoriska och manskliga
paverkan (t.ex. hantering av forandringsmotstand, utbildning, kommunikation),

c. innebdr att de oberoende kontrollfunktionerna och funktionen fér internrevision anvands for
att sdkerstélla att de risker som genomforandet av IKT-strategin medfor har identifierats,
beddémts och minskats pa ett effektivt satt och att det styrningsramverk som inforts for att
genomfora IKT-strategin ar effektivt, och

d. innehaller en planeringsprocess och en Oversyn av denna process som ar flexibla nar det
gdller att reagera pa viktiga fragor som identifierats (t.ex. problem eller forseningar i
genomforandet) eller den externa utvecklingen (t.ex. viktiga forandringar i affarsmiljon,
tekniska fragor eller innovationer) for att sdkerstdlla att den strategiska
genomfdrandeplanen anpassas i tid.

2.3 Overgripande intern styrning

28.1 enlighet med kapitel 5 i EBA:s OUP-riktlinjer ska de behdriga myndigheterna bedéma om institutet har
en lamplig och transparent bolagsstruktur som ar "lamplig for andamalet”, och om institutet har infort
lampliga styrningsarrangemang. Denna beddmning ska, med sarskilt beaktande av IKT-systemen och i
Ooverensstimmelse med EBA:s riktlinjer for intern styrning, innefatta en beddmning av huruvida
institutet har

a. en stabil och transparent organisationsstruktur med en tydlig ansvarsférdelning vad galler IKT,
bland annat for ledningsorganet och dess kommittéer, och att de personer som ansvarar for
IKT (t.ex. IKT-chefen [CIO], operativa chefen [COO] eller liknande roll) har lamplig indirekt eller
direkt tillgang till ledningsorganet, for att sdkerstalla att viktig information eller viktiga fragor
som har samband med IKT rapporteras, diskuteras och avgdrs pa ett adekvat satt pa
ledningsniva, liksom

b. ett ledningsorgan som ar insatt i och hanterar de risker som ar forknippade med IKT.

29.Enligt avsnitt 5.2 i EBA:s OUP-riktlinjer ska de behériga myndigheterna bedéma huruvida institutets IKT-
policy och strategi for uppdragsavtal, i forekommande fall, beaktar hur IKT-uppdragsavtal paverkar
institutets verksamhet och affarsmodell.

2.4 IKT-risk inom ramen for institutets riskhantering

30.Vid bedémningen av institutets institutomfattande riskhantering och interna kontroller, sasom
foreskrivs i kapitel 5 i EBA:s OUP-riktlinjer, ska de behériga myndigheterna éverviga huruvida institutets
riskhantering och ramverk for intern kontroll sdkerstéller tillrdckligt skydd av institutets IKT-system pa
ett satt som star i proportion till institutets storlek och verksamhet och dess IKT-riskprofil sdsom den
definieras i kapitel 3. De behoriga myndigheterna ska sarskilt faststalla huruvida

a. riskaptiten och IKU omfattar IKT-riskerna som en del av den mer overgripande kategorin for
operativa risker, for framtagandet av den 6vergripande riskstrategin och faststdllande av
internt kapital, och huruvida

10
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b. IKT-riskerna omfattas av den institutomfattande riskhanteringen och ramverken for intern
kontroll.

31.Behoriga myndigheter ska genomféra beddmningen enligt led a ovan med beaktande av bade
forvantade och ogynnsamma scenarier, t.ex. scenarier som omfattas av stresstester for institutet eller
fran tillsynsmyndigheten.

32.Sarskilt med avseende pa led b ska de behoériga myndigheterna bedéma huruvida funktionerna for
oberoende kontroll och internrevision, sdsom foreskrivs i punkterna 104 a, 104 d, 105 a och 105 c i
EBA:s OUP-riktlinjer, &r ldmpliga for att sikerstilla en tillricklig grad av oberoende mellan IKT och
kontroll- och revisionsfunktionerna, med hansyn till institutets storlek och IKT-riskprofil.

2.5 Resultatsammanfattning

33.Dessa resultat ska aterspeglas i resultatsammanfattningen enligt kapitel 5 i EBA:s OUP-riktlinjer och ska
vara del av betygsattningen i enlighet med 6vervigandena i tabell 3 i EBA:s OUP-riktlinjer.

34.Vid bedémningen av IKT-strategin ska foljande punkter beaktas vid genomférandet av ovanstaende
bedémning:

a. Om de behoériga myndigheterna drar slutsatsen att institutets styrningsramverk ar olamplig for
att utveckla och genomféra dess IKT-strategi enligt 2.2 ska detta tjdna som underlag for
bedémningen av institutets interna styrning i kapitel 5 i EBA:s OUP-riktlinjer enligt punkt 87 a.

b. Om de behdriga myndigheterna vid ovanstaende beddmning enligt 2.2 drar slutsatsen att det
finns en betydande diskrepans mellan IKT-strategin och affarsstrategin som vasentligen skulle
kunna paverka institutets langsiktiga affarsmal och/eller finansiella mal, institutets hallbarhet
och/eller affarsmodell, eller institutets affairsomraden som har faststéllts som mest visentliga
enligt punkt62a i EBA:s OUP-riktlinjer, ska detta tjina som underlag for
affarsmodellsbeddmningen enligt punkt 70 b och 70 c i kapitel 4 i namnda riktlinjer.

c. Om de behoriga myndigheterna vid ovanstadende bedémning enligt 2.2 drar slutsatsen att
institutet eventuellt inte har tillrdckliga IKT-resurser och tillrdcklig IKT-kapacitet for att
genomfdra och stddja viktiga planerade strategiska férandringar ska detta tjana som underlag
for affairsmodellsbeddmningen enligt punkt 70 b i kapitel 4 i EBA:s OUP-riktlinjer.
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Kapitel 3 — Bedomning av institutens
exponering for och kontroll av IKT-risker

3.1 Allmanna 6vervaganden

35.Behoriga myndigheter ska bedoma huruvida institutet pa ett [ampligt satt har identifierat, bedomt och
minskat sina IKT-risker. Denna process ska vara del av det operativa riskhanteringsramverket och
overensstimma med det tillvdgagangssatt som ar tillampligt pa operativa risker.

36.Behodriga myndigheter ska forst identifiera de vasentliga inneboende IKT-risker for vilka institutet ar eller
kan bli exponerat, foljt av en bedomning av effektiviteten i institutets ramverk fér hantering av IKT-risker
samt forfaranden och kontroller fér att minska dessa risker. Resultatet av bedémningen ska avspeglas i
en resultatsammanfattning som upptas i betyget fér operativ risk i OUP-riktlinjerna. Nar IKT-risken anses
vara vasentlig och de behériga myndigheterna vill satta ett enskilt betyg ska tabell 1 anvandas for att
betygsatta en underordnad risk till den operativa risken.

37.1 samband med bedomningen enligt detta kapitel ska de behodriga myndigheterna anvinda alla
tillgangliga informationskéllor som faststills i punkt 127 i kapitel 6 i EBA:s OUP-riktlinjer, t.ex. institutets
riskhanteringsverksamhet, rapportering och resultat som grund for faststallandet av deras prioriteringar
med avseende pa tillsynsmyndighetens bedémning. Behoriga myndigheter ska dven anvdnda andra
informationskallor for att géra denna bedémning, inbegripet foljande i tillampliga fall:

a. Sjalvbedomningar av IKT-risker och kontroller (om detta féreskrivs i IKU-informationen).

b. Ledningsinformation som ror IKT-risker som ingetts till institutets ledningsorgan, t.ex. periodisk
IKT-rapportering och rapportering som grundas pa enskilda incidenter (inbegripet i databasen
Over operativa forluster), uppgifter om exponering for |IKT-risker fran institutets
riskhanteringsfunktion.

c. IKT-relaterade interna och externa granskningsresultat som rapporterats till institutets
revisionskommitté.

3.2 Identifiering av vasentliga IKT-risker

38.Behoriga myndigheter ska identifiera de vasentliga IKT-risker som institutet ar eller kan bli exponerat for
genom att folja stegen nedan.

3.2.1 Granskning av institutets IKT-riskprofil

39.Vid granskning av institutets IKT-riskprofil ska de behériga myndigheterna beakta all relevant
information om institutets IKT-riskexponering, inbegripet information enligt punkt 37 och de vasentliga
brister och svagheter som identifierats i IKT-organisationen liksom institutomfattande kontroller enligt
kapitel 2 i dessa riktlinjer, och i forekommande fall granska denna information pa ett proportionerligt
satt. Som en del av denna granskning ska de behoériga myndigheterna beakta foljande:
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Mojlig paverkan fran en allvarlig stérning i institutets IKT-system pa det finansiella systemet,
antingen pa nationell eller pa internationell niva.

Huruvida institutet kan vara féremal for IKT-sakerhetsrisker eller IKT-risker med avseende pa
tillganglighet och kontinuitet pa grund av beroendet av internet, inférandet av ett stort antal
innovativa IKT-l6sningar eller andra affarsdistributionskanaler som kan 6ka sannolikheten att
det utsatts for cyber-attacker.

Huruvida institutet kan vara mer exponerat for IKT-sdkerhetsrisker, IKT-risker med avseende
pa tillganglighet och kontinuitet, IKT-dataintegritetsrisker eller risker forknippade med IKT-
andringar pa grund av att systemet ar komplext (t.ex. till féljd av fusioner eller forvarv) eller
foraldrat.

Huruvida institutet genomfor vasentliga dndringar i sitt IKT-system och/eller sina IKT-
funktioner (t.ex. till foljd av fusioner, forvarv, avyttringar eller utbyte av centrala IKT-system),
vilket kan paverka IKT-systemens stabilitet eller korrekta funktion pa ett negativt satt och
medfora vasentliga IKT-risker med avseende pa tillgdnglighet och kontinuitet, IKT-
sakerhetsrisker, risker forknippade med IKT-férandringar eller IKT-dataintegritetsrisker.
Huruvida institutet har utkontrakterat IKT-tjanster eller IKT-system inom eller utom gruppen
som innebar att det kan exponeras for vasentliga IKT-risker pa grund av utkontraktering.
Huruvida institutet genomfor atgarder for att kraftigt minska IKT-kostnaderna, vilket kan leda
till en minskning av nédvandiga IKT-investeringar, resurser och it-expertis och kan 6ka
exponeringen for alla typer av IKT-risker i klassificeringen.

Huruvida lokaliseringen av viktiga IKT-verksamheter/datacentraler (t.ex. regioner, ldnder) kan
exponera institutet for naturkatastrofer (t.ex. Oversvamningar, jordbdvningar), politisk
instabilitet eller arbetsmarknadskonflikter och civila oroligheter som kan leda till vasentligt
Okade IKT-risker med avseende pa tillganglighet och kontinuitet och IKT-sdkerhetsrisker.

3.2.2 Granskning av kritiska IKT-system och IKT-tjanster

40.Som ett led i processen med att identifiera de IKT-risker som kan ha en betydande inverkan pa institutet

ska de behoériga myndigheterna granska dokumentation fran institutet och bilda sig en uppfattning om

vilka IKT-system och IKT-tjanster som ar avgorande for att institutets vasentliga verksamhet ska fungera

pa ett tillfredsstallande satt samt med avseende pa tillganglighet, kontinuitet och sakerhet.

41.1 detta syfte ska de behoériga myndigheterna granska den metod och de processer som institutet

tillampar for att identifiera kritiska IKT-system och IKT-tjanster, med beaktande av att institutet kan anse

att vissa IKT-system och IKT-tjanster ar avgérande av hansyn till kontinuiteten och tillgangligheten samt

ur sakerhets- (t.ex. foérebyggande av bedrigerier) och/eller konfidentialitetsperspektiv (t.ex.

konfidentiella uppgifter). De behdriga myndigheterna ska i sin granskning beakta att kritiska IKT-system

och IKT-tjanster ska uppfylla minst ett av féljande villkor:

a.

De ska stddja institutets karnverksamhet och distributionskanaler (t.ex. uttagsautomater,
webbaserade och mobila banktjanster).

De ska stodja vasentliga styrningsprocesser och affarsfunktioner, inbegripet riskhantering (t.ex.
riskhanterings- och likviditetsforvaltningssystem).
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c. De ska omfattas av sarskilda rattsliga eller lagstadgade krav (om sadana finns) enligt vilka det
foreskrivs ©kad tillganglighet, motstandskraft, konfidentialitet eller sdkerhet (t.ex.
dataskyddslagstiftning eller eventuella mal for aterstallningstid [RTO], den maximala tid inom
vilken ett system eller en process ska aterstallas efter en incident, och mal for aterstallning av
data [RPO], den maximala period under vilken data kan férloras vid en incident) for vissa viktiga
tjanster (i forekommande fall).

d. De bearbetar eller lagrar konfidentiella eller kédnsliga uppgifter for vilka obehérig atkomst
vasentligen kan paverka institutets rykte, finansiella resultat eller sundheten och kontinuiteten i
verksamheten (t.ex. databaser med kansliga kunduppgifter).

e. De ska tillhandahalla grundldggande funktioner som ar vasentliga for att institutet ska kunna
fungera korrekt (t.ex. telefon- och anslutningstjanster, IKT och cyber-sdkerhetstjanster).

Identifiering av vasentliga IKT-risker for kritiska IKT-system och IKT-tjanster

42.Med beaktande av den granskning av institutets IKT-riskprofil och kritiska IKT-system och IKT-tjanster
som genomforts ovan ska de behoriga myndigheterna bilda sig en uppfattning om de vasentliga IKT-

risker som, enligt deras bedémning, kan ha en betydande negativ inverkan pa institutets kritiska IKT-

system och IKT-tjanster.

43.Vid bedémningen av IKT-riskernas majliga paverkan pa ett instituts kritiska IKT-system och IKT-tjanster

ska de behoriga myndigheterna beakta féljande:

a.

Den finansiella paverkan, inbegripet (men inte begransat till) forlust av medel eller tillgangar, moijlig
ersattning till kunder, rattsliga kostnader och kostnader for avhjdlpande, skadestand for avtalsbrott,
utebliven vinst.

Risken for verksamhetsstorningar, med beaktande av (men inte begrdnsat till) hur kritiska de
finansiella tjanster som paverkas ar, det mojliga antal kunder och/eller filialer och anstillda som
paverkas.

Den potentiella paverkan pa institutets anseende, beroende pa hur kritiska banktjanster eller
operativa verksamheter som pdaverkas ar (t.ex. stold av kunduppgifter), den externa
profilen/synligheten for de IKT-system och IKT-tjdnster som paverkas (t.ex. mobila eller
webbaserade banksystem, forsiljningsstalle, uttagsautomater eller betalningssystem).

Paverkan av lagstiftningen, inbegripet lagstiftarens majlighet till offentlig kritik, boter eller till och
med dndring av tillstand.

Den strategiska paverkan pa institutet, till exempel om strategiska produkter eller affarsplaner
dventyras eller stjals.

44.Behoriga myndigheter ska sedan kartlagga de IKT-risker som identifierats och som anses vara vasentliga

i foljande IKT-riskkategorier for vilka ytterligare riskbeskrivningar och exempel tillhandahalls i bilagan.

Behoriga myndigheter ska beakta IKT-riskerna i bilagan som en del av bedémningen enligt kapitel 3:

a.

IKT-risk med avseende pa tillgdnglighet och kontinuitet
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IKT-sdkerhetsrisk

Risk forknippad med IKT-andringar
IKT-dataintegritetsrisk

IKT-risk vid uppdragsavtal

Kartlaggningen ska hjidlpa de behdriga myndigheterna att faststalla vilka risker som ar vasentliga (i

féorekommande fall) och ska darfor omfattas av en ndrmare och/eller mer langtgédende granskning under

foljande bedomningssteg.

3.3 Bedomning av kontrollerna for att minska vasentliga IKT-risker

45.For att bedoma institutets resterande IKT-riskexponering ska de behoriga myndigheterna granska hur

institutet identifierar, Overvakar, bedomer och minskar de véasentliga risker som de behoriga

myndigheterna har identifierat vid bedémningen ovan.

46.Mot denna bakgrund ska de behodriga myndigheterna — for de identifierade vasentliga IKT-riskerna —

granska tillampliga

a.
b.
C.

d.

policyer, processer och trosklar for risktolerans for IKT-riskhantering,
ramverk for organisatorisk forvaltning och tillsyn,
omfattning och resultat av den interna revisionen, och

IKT-riskkontroller som ar specifika for de vasentliga IKT-risker som har identifierats.

47 .Vid beddomningen ska resultatet fran analysen av den overgripande riskhanteringen och ramen fér intern

kontroll som avses i kapitel 5 i EBA:s OUP-riktlinjer beaktas, samt institutets styrning och strategi sdsom

behandlas i kapitel 2 i dessa riktlinjer, eftersom vasentliga brister som identifierats pa dessa omraden

kan paverka institutets férmaga att hantera och minska sin IKT-riskexponering. | forekommande fall ska

de behoriga myndigheterna dven anvanda informationskallorna i punkt 37 i dessa riktlinjer.

48.Behoriga myndigheter ska genomféra féljande bedémningssteg pa ett satt som star i proportion till

karaktar, omfattning och komplexitet vad galler institutets verksamhet och genom att géra en 6versyn

som star i proportion till institutets riskprofil.

3.3.1 Policyer, forfaranden och trosklar for tolerans for IKT-riskhantering

49.Behoriga myndigheter ska granska huruvida institutet har l|ampliga policyer, forfaranden och

troskelvarden for tolerans for de vasentliga IKT-risker som identifierats. Dessa kan vara del av ramverket

for hantering av operativ risk eller ett separat dokument. Vid denna bedémning ska de behoriga

myndigheterna beakta féljande:

a. Om riskhanteringspolicyn ar formaliserad och godkand av ledningsorganet och innehaller
tillracklig vagledning om institutets IKT-riskaptit och om de huvudsakliga mal som
efterstravas vad galler IKT-riskhantering och/eller tillimpade troskelvarden for IKT-
risktolerans. Relevant policy for hantering av IKT-risker ska ocksa kommuniceras till alla
berérda intressenter.
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b. Om den tillampliga policyn omfattar alla vasentliga element for riskhanteringen av de
identifierade vasentliga IKT-riskerna.

c. Om institutet har infért en process och underliggande forfaranden for identifiering (t.ex.
sjalvbedémningar av risker och kontroller, analys av riskscenarier) liksom 6vervakning av de
aktuella vasentliga IKT-riskerna.

d. Om institutet rapporterar om hanteringen av IKT-risker och |ldmnar information i tid till
verkstdllande ledningen och ledningsorganet och goér det mojligt for verkstallande
ledningen och/eller ledningsorganet att bedéma och 6vervaka huruvida institutets planer
och atgarder for att reducera IKT-riskerna ar férenliga med den godkdnda riskaptiten
och/eller toleransnivderna (i férekommande fall) och att granska forandringar av vasentliga
IKT-risker.

3.3.2 Ram for organisatorisk férvaltning och tillsyn

50.Behoriga myndigheter ska bedéma hur de tillampliga rollerna och ansvarsomradena for riskhantering ar
inforlivande och integrerade i den interna organisationen for att forvalta och dvervaka de vasentliga IKT-
risker som identifierats. | detta avseende ska de behériga myndigheterna bedéma huruvida institutet
uppvisar féljande:

a. Tydliga roller och ansvarsomraden for identifiering, bedémning, 6vervakning, minskning,
rapportering och tillsyn av de aktuella vasentliga IKT-riskerna.

b. Roller och ansvarsomraden avseende risk som &r tydligt kommunicerade, férdelade och
inbyggda i alla relevanta delar (t.ex. affirsomraden, it) och att det finns
organisationsprocesser, inbegripet roller och ansvarsomraden for insamling och
sammanstallning av riskinformation och rapportering av denna till verkstallande ledningen
och/eller ledningsorganet.

c. IKT-riskhanteringsatgarder som vidtas med tillrdckliga och i kvalitativt hdnseende lampliga
personalresurser och tekniska resurser. For att bedéma trovardigheten i de tillampliga
planerna for riskreducering ska de behoriga myndigheterna dven beddma huruvida
institutet har avsatt tillrackliga finansiella resurser och/eller andra resurser som kravs for
deras genomférande.

d. Lamplig uppfoljning och lampliga atgarder fran ledningsorganet vad galler viktiga resultat
fran de oberoende kontrollfunktionerna med avseende pa risken/riskerna, med beaktande
av en mojlig delegering av vissa aspekter till en kommitté, om det finns en sadan.

e. Undantag fran tillampliga IKT-bestimmelser och policyer noteras och ar féremal for en
dokumenterad granskning och rapportering genom den oberoende kontrollfunktionen med
fokus pa de relaterade riskerna.

3.3.3 Omfattning och resultat fran den interna revisionen

51.Behoriga myndigheter ska overvdga huruvida funktionen for internrevision ar effektiv vad galler
revisionen av det tillampliga IKT-riskkontrollramverket, genom att granska huruvida

a. revisionen av riskkontrollramverket gors med den kvalitet, det djup och den frekvens som
star i proportion till institutets storlek, verksamhet och IKT-riskprofil,
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b. revisionsplanen innefattar revision av de kritiska IKT-risker som institutet identifierat,

c. viktiga resultat fran IKT-revisionen, inbegripet 6verenskomna atgarder, rapporteras till
ledningsorganet, och om

d. resultat fran IKT-revisionen, inbegripet O6verenskomna atgarder, foljs upp och
ldgesrapporter granskas med regelbundna mellanrum av verkstéllande ledningen och/eller
revisionskommittén.

3.3.4 IKT-riskkontroller som ar specifika for de vasentliga IKT-risker som har identifierats

52.For de véasentliga IKT-risker som har identifierats ska de behdriga myndigheterna bedéma huruvida
institutet har specifika kontroller for att hantera dessa risker. Féljande avsnitt innehaller en icke-
uttémmande forteckning 6ver de specifika kontroller som ska 6vervagas vid bedémning av de vasentliga
risker som har identifierats enligt punkt 3.2.3 och som har kartlagts till féljande IKT-riskkategorier:

IKT-risker med avseende pa tillgdnglighet och kontinuitet.
IKT-sdkerhetsrisker.

Risker forknippade med IKT-andringar.
IKT-dataintegritetsrisker.

IKT-risker vid uppdragsavtal.

®oo oo

(a) Kontroller for att hantera vasentliga IKT-risker med avseende pa tillganglighet och
kontinuitet

53.Utover kraven i EBA:s OUP-riktlinjer (punkterna 297-281) ska de behériga myndigheterna bedéma
huruvida institutet har ett lampligt ramverk for att identifiera, forsta, méata och minska IKT-risker med
avseende pa tillganglighet och kontinuitet.

54.Vid denna beddmning ska de behdriga myndigheterna sarskilt beakta huruvida ramverket

a. identifierar de kritiska IKT-processer och de relevanta stodjande IKT-system som ska vara del av
resiliens- och kontinuitetsplanerna med féljande:

i. En omfattande analys av beroenden mellan de kritiska affarsprocesserna och stédsystemen.

ii. Faststdllande av aterstdllningsmal for de stodjande IKT-systemen (t.ex. typiskt faststéllda
genom verksamheten och/eller bestimmelser vad galler RTO och RPO).

iii. Lamplig beredskapsplanering for att mojliggéra tillgdnglighet, kontinuitet och aterstallning av
kritiska IKT-system och tjanster fér att minimera avbrott i institutets verksamhet inom
acceptabla granser.

b. Huruvida ramverket har policyer och standarder for resiliens, kontinuitet och operativa
kontroller som omfattar féljande:

i. Atgarder for att undvika att ett enskilt scenario eller en enskild incident eller katastrof paverkar
bade IKT-produktionssystem och reservsystem.
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vi.

Vii.

viii.

. IKT-backup- och aterstallningsprocesser for kritisk programvara och data som sakerstaller att

dessa sakerhetskopior lagras pa en saker och tillrdckligt avlagsen plats, sa att en incident eller
katastrof inte kan forstora eller forvanska dessa kritiska data.

Overvakningssystem sa att incidenter som ror tillgdnglighet eller kontinuitet kan upptéckas i
tid.

. En dokumenterad process for hantering och eskalering av incidenter som ocksa tillhandahaller

vagledning avseende de olika rollerna och ansvarsomradena for hantering av incidenter och
medlemmarna i kriskommittén/kriskommittéerna och beslutskedjan i en nddsituation.

Fysiska atgarder saval for att skydda institutets kritiska IKT-infrastruktur (t.ex. datacentraler)
fran miljorisker (t.ex. 6versvdmning och andra naturkatastrofer) och sakerstdlla en lamplig
operativ miljo for IKT-systemen (t.ex. luftkonditionering).

Processer, roller och ansvarsomraden for att sdkerstalla att dven utkontrakterade IKT-system
och IKT-tjanster omfattas av tillracklig resiliens och kontinuitetslosningar och planer.

Planering av IKT-prestanda och kapacitet samt 6vervakningslosningar for kritiska IKT-system
och IKT-tjanster med faststallda krav pa tillganglighet, for att upptacka viktiga begransningar i
prestanda och kapacitet i ratt tid.

Losningar for att skydda kritisk internetverksamhet eller kritiska tjanster (t.ex. e-banktjanster),
nar det dr nodvadndigt och lampligt, mot Overbelastnings- och andra cyber-attacker fran
internet i syfte att forhindra eller stéra atkomst till denna verksamhet och dessa tjanster.

c. Huruvida ramverket testar l6sningar for tillganglighet och kontinuitet mot en rad realistiska

scenarier, inbegripet cyber-attacker, omstallningstester (fail-over) och tester av backup for kritisk

programvara och data, som

ar planerade, formaliserade och dokumenterade, och testresultaten anvands for att oka
effektiviteten i I6sningar som avser tillgdnglighet och kontinuitet,

innefattar bertérda parter och funktioner inom organisationen, sadsom hantering av
affarsomraden, inbegripet arbetsgrupper som &r ansvariga for kontinuitets-, incident- och
krishantering, samt relevanta externa intressenter i ekosystemet,

ledningsorgan och verkstallande ledning &r delaktiga i pa ett lampligt satt (t.ex. som en del av
en krishanteringsgrupp), vilka ocksa far information om testresultat.
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(b) Kontroller for att hantera vasentliga IKT-sakerhetsrisker

55.Behdriga myndigheter ska bedéma huruvida institutet har ett effektivt ramverk for att identifiera,
forsta, mata och minska IKT-sdkerhetsrisker. Vid denna bedémning ska de behoriga myndigheterna i
synnerhet ta hansyn till huruvida ramverket beaktar féljande:

a. Klart definierade roller och ansvarsomraden avseende

i. den person/de personer och/eller kommittéer som &r ansvariga fér den dagliga IKT-
sakerhetshanteringen och utarbetandet av de O6vergripande IKT-sdkerhetspolicyerna, med
beaktande av det oberoende som de behdver,

ii. utformning, genomférande, hantering och dvervakning av IKT-sakerhetskontroller,

iii. skydd av kritiska IKT-system och IKT-tjdnster, exempelvis genom att anta en process for
bedémning av sarbarhet, uppdateringsprocess av programvara, klientskydd (t.ex.
antivirusprogram), system for upptackt av intrang (IDS) och for forhindrande av intrang (IPS),

iv. overvakning, klassificering och hantering av externa eller interna IKT-sdkerhetsincidenter,
inbegripet incidenthantering och aterupptagande och aterstdllning av IKT-system och IKT-
tjanster, samt

v. regelbundna och forebyggande bedémningar av hot for att bibehalla lampliga
sdkerhetskontroller.

b. En IKT-sdkerhetspolicy som beaktar och, i férekommande fall, féljer internationellt erkanda IKT-
sakerhetsstandarder och IKT-sdakerhetsprinciper (t.ex. principen om begransad behorighet, dvs. en
begransning av atkomsten till den miniminivd som medger normala funktioner for hantering av
atkomstrattigheter och principen om “férsvar pa djupet”, dvs. sakerhetsmekanismer i flera nivaer
for att Oka systemets sakerhet i sin helhet for utformning av en sdkerhetsstruktur).

c. Ett forfarande for att identifiera IKT-system och IKT-tjanster i proportion till sdkerhetskraven som
aterspeglar den potentiella risken for bedrdgerier och/eller mojligt missbruk av konfidentiella
uppgifter tillsammans med dokumenterade férvantningar pa sidkerhet som ska foljas for dessa
identifierade system, tjanster och uppgifter i proportion till institutets risktolerans och med
overvakning for ett korrekt genomférande.

d. En dokumenterad process for hantering och eskalering av sékerhetsincidenter som tillhandahaller
vagledning avseende de olika rollerna och ansvarsomradena for hantering av incidenter och
medlemmarna i kriskommittén/kriskommittéerna och beslutskedjan i en nddsituation.

e. Loggning av anvandare och administrativa atgarder for att majliggora effektiv 6vervakning och
snabb upptdckt och hantering av otillaten aktivitet, for att bista vid eller genomfora tekniska
undersdkningar av sakerhetsincidenter. Institutet ska ha en loggningspolicy som definierar lampliga
typer av loggar som ska tillampas och deras lagringstid.

f.  Medvetandehdjande och informationskampanjer eller initiativ for att informera samtliga nivaer i
institutet om sdker anvandning och skydd av institutets IKT-system och de huvudsakliga IKT-
sakerhetsriskerna (och andra risker) som de ska vara medvetna om, sarskilt vad galler befintliga och
framvaxande it-hot (t.ex. datavirus, mojligt internt eller externt missbruk eller attacker, cyber-
attacker) och deras roll nar det géller att minska sdkerhetsovertradelserna.
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g. Lampliga fysiska  sdkerhetsatgarder  (t.ex. kameradvervakningssystem, inbrottslarm,
sakerhetsdorrar) for att forhindra otillaten fysisk atkomst till kritiska och kansliga IKT-system (t.ex.
datacentraler).

h. Atgarder for att skydda IKT-systemen fran attacker fran internet (dvs. cyber-attacker) eller andra
externa natverk (t.ex. traditionella telefonférbindelser eller forbindelser med betrodda partner).
Behoriga myndigheter bor granska huruvida institutets ramverk beaktar féljande:

i. En process och losningar for att bibehalla en fullstandig och uppdaterad kartlaggning och
overblick o©ver alla utatriktade anslutningspunkter i natverket (t.ex. webbplatser,
internetapplikationer, wifi, fjarratkomst) genom vilka tredje parter skulle kunna bryta sig in
i de interna IKT-systemen.

ii. Noggrant hanterade och 6vervakade sdkerhetsatgarder (t.ex. brandvaggar, proxyservrar,
e-postrelder, antivirus och innehallskontroll) for att sdkra inkommande och utgaende
natverkstrafik (t.ex. e-post) och de utgaende natverksforbindelser genom vilka tredje parter
skulle kunna ta sig in i de interna IKT-systemen.

iii. Processer och l6sningar for att sidkra webbplatser och applikationer som kan attackeras
direkt fran internet och/eller utifran, vilka kan fungera som ingangspunkt till de interna IKT-
systemen. | allmdanhet omfattar detta en kombination av erkdnda sakra
utvecklingsmetoder, hardning av IKT-system och metoder for att uppticka sarbarheter,
och/eller inférande av ytterligare sikerhetslésningar som till exempel brandvéggar for
applikationer och/eller system f6r upptackt av intrang (IDS) och/eller system foér
forhindrande av intrang (IPS).

iv. Periodisk penetrationstestning for att bedoma hur effektiva de genomforda IKT-
sakerhetsatgirderna och processerna &r. Dessa tester ska genomfbras av anstdllda
och/eller externa experter med nédvandiga kunskaper, med dokumenterade testresultat
och slutsatser som rapporteras till verkstillande ledningen och/eller ledningsorganet. Vid
behov och i férekommande fall ska institutet lara sig fran dessa tester var det kan forbattra
sakerhetskontrollerna och processerna ytterligare och/eller fa battre férsakran for deras
effektivitet.

(c) Kontroller for att hantera risker forknippade med vasentliga IKT-andringar

56.Behoriga myndigheter ska bedoma huruvida institutet har ett effektivt ramverk for att identifiera,
forsta, mata och minska risker vid IKT-forandringar i proportion till karaktar, omfattning och komplexitet
vad galler institutets verksamhet och dess IKT-riskprofil. Institutets ramverk ska omfatta de risker som ar
forknippade med utveckling, testning och godkdnnande av IKT-systemfordndringar, inbegripet
utveckling och férandringar av programvara, innan de inférs i produktionsmiljon, och sakerstalla en
[amplig forvaltning av IKT-livscykeln. Vid denna beddmning ska de behériga myndigheterna i synnerhet
ta hansyn till huruvida ramverket beaktar foljande:

a. Dokumenterade processer fér hantering och kontroll av &dndringar av IKT-systemen (t.ex.
konfigurering och uppdateringshantering) och data (t.ex. korrigering av programfel och justering av
uppgifter), varigenom tillracklig IKT-riskhantering sakerstalls for viktiga IKT-forandringar som
vasentligen kan paverka institutets riskprofil eller riskexponering.
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b. Specifikationer avseende den nddvandiga ansvarsuppdelningen under de olika faserna i processen
for de IKT-andringar som genomférs (t.ex. utformning och utveckling av I6sningar, testning och
godkdnnande av ny programvara och/eller dndringar, inférande i produktionsmiljon, liksom
rattning av programfel), med fokus pa de genomférda I6sningarna och ansvarsuppdelningen for att
hantera och kontrollera dndringar i IKT-produktionssystemen och data fran IKT-personalen (t.ex.
utvecklare, IKT-systemadministratorer, databasadministratérer) eller nagon annan part (t.ex.
anvandare, tjdnsteleverantorer).

c. Testmiljoer som korrekt avspeglar produktionsmiljoerna.

d. Etttillgangsregister av befintliga applikationer och IKT-system i produktionsmiljén, liksom i test- och
utvecklingsmiljon, vilket innebar att de andringar som krdvs (t.ex. versionsuppdateringar eller
uppgraderingar, systemuppdateringar, dndring av konfiguration) kan hanteras, genomfdéras och
overvakas pa ett korrekt satt for de IKT-system som berors.

e. En process for att 6vervaka och hantera de anvdnda IKT-systemens livscykel, for att sdkerstalla att
de fortsatter att uppfylla och stédja de faktiska kraven fran affarsverksamheten och riskhanteringen
och att sakerstdlla att de IKT-l6sningar och IKT-system som anvands fortfarande stodjs av
leverantéren, samt att detta atfoljs av Iampliga processer for systemutveckling.

f. Ett kontrollsystem for kdllkod och lampliga processer for att hindra otillatna andringar i kallkoden
for internt utvecklad programvara.

g. Ett forfarande for att genomfora en sdkerhets- och sarbarhetsgranskning av nya eller vasentligen
dndrade IKT-system och programvara innan de tas i bruk och exponeras for eventuella cyber-
attacker.

h. En process och lésningar for att forhindra otillatet eller oavsiktligt utlimnande av konfidentiella
uppgifter vid utbyte, arkivering, kassering eller forstorelse av IKT-system.

i. Ett oberoende gransknings- och valideringsforfarande for att minska riskerna for manskliga misstag
vid genomférande av andringar i IKT-systemen som kan ha vasentliga negativa effekter pa
institutets  tillgdnglighet,  kontinuitet eller  sdkerhet (t.ex. viktiga  &ndringar i
brandvaggskonfiguration), eller institutets sdkerhet (t.ex. andringar av brandvaggarna).
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(d) Kontroller for att hantera vasentliga IKT-dataintegritetsrisker

57.Behoriga myndigheter ska bedoma huruvida institutet har ett effektivt ramverk for att identifiera,
forsta, mata och minska IKT-dataintegritetsrisker i proportion till karaktdr, omfattning och komplexitet
vad géller institutets verksamhet och dess IKT-riskprofil. Institutets ramverk ska beakta de risker som har
samband med bevarandet av integriteten hos de uppgifter som lagras och bearbetas av IKT-systemen.
Vid denna bedémning ska de behdriga myndigheterna i synnerhet ta hansyn till huruvida ramen beaktar
foljande:

a. En policy som definierar roller och ansvarsomraden for hantering av integriteten hos uppgifterna i
IKT-systemen (t.ex. datautvecklare, databehandlare®, dataférvarare’ och agare/forvaltare till data®)
och som ger vagledning om vilka uppgifter som ar avgorande fran ett dataintegritetsperspektiv och
ska vara foremal for sarskilda IKT-kontroller (t.ex. automatiska kontroller for ingangsvalidering,
kontroller av datadverféring, avstamning etc.) eller granskningar (t.ex. kontroll av
overensstimmelse med dataarkitektur) under de olika faserna i IKT-datans livscykel.

b. En dokumenterad dataarkitektur, datamodell och/eller lexikon som validerats av relevanta
intressenter fran affarsverksamheten och it-verksamheten och som stédjer den nddvindiga
samstdmmigheten hos uppgifter mellan IKT-systemen och sakerstiller att dataarkitekturen,
datamodellen och/eller lexikonet 6verensstammer med affars- och riskhanteringsbehoven.

c. En policy rorande den tilldtna anvandningen och beroendet av anveckling, sarskilt med avseende pa
identifiering, registrering och dokumentering av viktiga losningar fér anveckling (t.ex. vid
bearbetning av viktiga uppgifter) och de forviantade sdkerhetsnivaerna for att forhindra otillatna
andringar, bade i sjdlva verktyget och i de uppgifter som lagras dar.

d. Dokumenterade processer for hantering av avvikelser for att |6sa identifierade problem rorande
IKT-dataintegritet i dverensstammelse med hur kritiska och kansliga de ar.

58.For overvakade institut som omfattas av principerna i BCBS 239 om effektiv sammanstéallning av riskdata
och riskrapportering® ska de behdriga myndigheterna granska institutets riskanalys av sin egen
riskrapportering och formaga att sammanstéilla uppgifter i jamforelse med principerna och den
dokumentation som tagits fram, med beaktande av tidsfristen fér genomférandet och
overgangsbestammelserna i dessa principer.

(e) Kontroller for att hantera vasentliga IKT-risker vid uppdragsavtal

59.Behdriga myndigheter ska beddma huruvida institutets strategi om uppdragsavtal, i 6verensstammelse
med kraven i CEBS riktlinjer om uppdragsavtal (2006) samt kravet i punkt 85 d i EBA:s QUP-riktlinjer,
tillampas pa ett tillfredsstallande satt pa IKT-uppdragsavtal, inbegripet uppdragsavtal inom gruppen dar

® En databehandlare ir ansvarig for bearbetning och anvandning av data.
’ En dataférvarare &r ansvarig for saker forvaring, transport och lagring av data.
8 En datafdrvaltare ar ansvarig for hantering av och dndamalsenlighet for dataelement — bade vad géller innehall och metadata.

® Baselkommittén for banktillsyn, Principles for effective risk data aggregation and risk reporting, januari 2013, tillgangliga online pa
http://www.bis.org/publ/bcbs239.pdf.
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IKT-tjanster tillhandahalls inom gruppen. De behériga myndigheterna ska vid bedémningen av IKT-risker

vid uppdragsavtal beakta att dessa risker dven kan omfattas som en del av beddmningen av de

inneboende operativa riskerna enligt punkt 240 j i EBA:s OUP-riktlinjer, fér att undvika dubbelarbete

eller dubbelrakning.

60.Behoriga myndigheter ska sarskilt bedoma huruvida institutet har ett effektivt ramverk for att
identifiera, forstda och maéta IKT-risker vid uppdragsavtal, och i synnerhet har kontroller och en
kontrollmiljo for att minska risker i samband med vasentliga utkontrakterade IKT-tjanster som ar

proportionerliga till institutets storlek, verksamhet och IKT-riskprofil, och som omfattar féljande:

3.4

a.

En beddmning av vilken paverkan som IKT-utkontrakteringen far pa institutets riskhantering med
avseende pa anvandningen av tjinsteleverantorer (t.ex. leverantérer av molntjanster) och deras
tjanster under upphandlingsprocessen som ar dokumenterad och beaktas av verkstdllande
ledningen eller ledningsorganet vid beslutet att utkontraktera tjansten eller inte. Institutet ska
granska policyer for IKT-riskhantering och IKT-kontroller och tjdnsteleverantorens kontrollmiljé for
att sdkerstélla att de uppfyller institutets interna riskhanteringsmal och riskaptit. Denna granskning
ska uppdateras regelbundet under uppdragsavtalets |6ptid, med beaktande av de utkontrakterade
tjdnsternas karaktar.

Overvakning av de IKT-risker som de utkontrakterade tjansterna medfér under uppdragsavtalets
I6ptid som en del av institutets riskhantering och som ingar i institutets rapportering om IKT-
riskhantering (t.ex. rapportering om kontinuitet och sdkerhet).

Overvakning och jamférelse av de erhdllna servicenivderna med de avtalade servicenivder som ska
vara del av uppdragsavtalet eller servicenivaavtalet.

. Tillrackligt med personal, resurser och kompetens for att 6vervaka och hantera IKT-riskerna fran de

utkontrakterade tjansterna.

Resultatsammanfattning och betygsattning

61.Efter bedomningen ovan ska de behériga myndigheterna bilda sig en uppfattning om institutets IKT-risk.

Denna uppfattning ska aterges i en resultatsammanfattning som de behoériga myndigheterna ska beakta
vid betygsattningen av operativ risk i tabell 6 i EBA:s OUP-riktlinjer. Behdriga myndigheter ska grunda sin
uppfattning pa vasentliga IKT-risker med beaktande av féljande oOvervidganden som ska ingd i

bedémningen av den operativa risken:

a.

Riskovervaganden:

i. Institutets IKT-riskprofil och riskexponering,
ii. de identifierade kritiska IKT-systemen och IKT-tjansterna, liksom
iii. hur allvarlig IKT-risken ar avseende kritiska IKT-system.

Overviganden avseende hantering och kontroll:

i. Huruvida institutets policy och strategi for IKT-riskhantering ar forenliga med dess
overgripande strategi och riskaptit.
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iii.
iv.

62. Om de

i. Huruvida det organisatoriska ramverket for IKT-riskhantering ar stabil med tydliga

ansvarsomraden och en tydlig uppdelning av uppgifter mellan risktagare och riskhanterings-

och kontrollfunktioner.

Huruvida méatnings-, 6vervaknings- och rapporteringssystemen for IKT-risker ar lampliga.

Huruvida kontrollramverken for vasentliga IKT-risker ar sunda.

behoriga myndigheterna anser att IKT-risken &ar vasentlig och den behoériga myndigheten

beslutar att bedéma och betygsadtta denna risk som en underkategori till den operativa risken, anges

overvaganden for betygsattning av IKT-risken i tabellen nedan (tabell 1).

Tabell 1: Tillsynsovervdaganden vid betygsattning av IKT-risk

Riskbetyg

Tillsynsmyndighetens

uppfattning

Overviaganden for inneboende risk

Overviganden for lamplig

hantering och lampliga
kontroller

1 Det finns ingen De informationskallor som ska
identifierbar risk for beaktas enligt punkt 37 har inte
en betydande visat nagon betydande IKT-
inverkan pa riskexponering.
institutets stabilitet Institutets IKT-riskprofil samt
till foljd av granskningen av de kritiska IKT-
inneboende riskniva systemen och de vasentliga IKT-
och riskhanterings- riskerna for IKT-systemen och
och IKT-tjdnsterna har inte visat
kontrollfunktioner. nagra vasentliga IKT-risker.

2 Det finns en lag risk De informationskallor som ska
for betydande beaktas enligt punkt 37 har inte
inverkan pa visat nagon betydande IKT-
institutets stabilitet riskexponering.
till foljd av Institutets IKT-riskprofil samt
inneboende riskniva granskningen av de kritiska IKT-
och riskhanterings- systemen och de vasentliga IKT-
och riskerna for IKT-systemen och
kontrollfunktioner. IKT-tjansterna har visat en

begransad exponering for IKT-
risker (dvs. inte meran 2 av5i
de faststallda IKT-
riskkategorierna).
3 Det finns en De informationskallor som ska

medelhog risk for
betydande inverkan
pa institutets
stabilitet till foljd av
inneboende riskniva

beaktas enligt punkt 37 har visat
tecken pa mojlig betydande IKT-
riskexponering.

Institutets IKT-riskprofil samt
granskningen av de kritiska IKT-

Institutets policy och
strategi for IKT-risker ar
forenliga med dess
overgripande strategi och
riskaptit.

Det organisatoriska
ramverket for IKT-risker ar
stabilt med tydliga
ansvarsomraden och en
tydlig uppdelning av
uppgifter mellan
risktagare och
riskhanterings- och
kontrollfunktioner.
Matnings-, 6vervaknings-
och
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och riskhanterings-
och
kontrollfunktioner.

systemen och de vasentliga IKT-
riskerna for IKT-systemen och
IKT-tjdnsterna har visat en
forhojd exponering for IKT-risker
(dvs. 3 eller merav5ide
faststallda IKT-riskkategorierna).

4 Det finns en hog risk
for betydande
inverkan pa
institutets stabilitet
till foljd av
inneboende riskniva
och riskhanterings-
och
kontrollfunktioner.

De informationskallor som ska
beaktas enligt punkt 37 har visat
ett flertal tecken pa vasentlig
IKT-riskexponering.

Institutets IKT-riskprofil samt
granskningen av de kritiska IKT-
systemen och de vasentliga IKT-
riskerna for IKT-systemen och
IKT-tjansterna har visat en hog
exponering for IKT-risker (dvs. 4
eller 5 av 5 i de faststallda IKT-
riskkategorierna).

rapporteringssystemen

for IKT-risker ar lampliga.

Kontrollramen for IKT-
risker ar sund.
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Fem IKT-riskkategorier med en icke-uttommande forteckning 6ver IKT-risker som potentiellt ar mycket allvarliga och/eller med operativa,
anseendemassiga eller finansiella konsekvenser

IKT- IKT-risker (icke- Riskbeskrivning Exempel
riskkategorier uttémmande™)
IKT-risker med | Bristande Brist pd resurser (t.ex. hdrdvara, mjukvara, personal, Kapacitetsbrist kan paverka dverforingshastigheten

avseende pa
tillganglighet
och kontinuitet

kapacitetshantering

tjansteleverantorer) kan leda till en oférmaga att
tillhandahalla tjanster for att mota affarsbehov,
systemavbrott, forsamrad service och/eller
operativa fel.

och natverkets tillgdnglighet (internet) for tjanster
sasom webbaserade banktjdnster.

Brist pa personal (intern eller fran tredje part) kan
medfora systemavbrott och/eller operativa fel.

IKT-systemfel

Bristande tillganglighet pa grund av fel i hardvara.

Fel/brister vid lagring (harddiskar), servrar eller
annan IKT-utrustning, t.ex. beroende pa bristande
underhall.

Bristande tillgdnglighet pa grund av fel i mjukvara
och programfel.

En oandlig loop i applikationsprogramvaran hindrar
utférandet av transaktionen.

Driftsavbrott pa grund av fortsatt anvandning av
foraldrade IKT-system och l6sningar som inte langre
uppfyller de aktuella kraven vad géller tillganglighet
och motstandskraft och/eller inte ldngre stddjs av
leverantoren.

Bristande planering
av IKT-kontinuitet
och aterstéllning

Brister i planerad IKT-tillganglighet och/eller
kontinuitetsldsningar och/eller aterstéllning (t.ex.
reservdatacentral ) vid aktivering i samband med en
incident.

Skillnader i konfiguration mellan den primara och
sekunddra datacentralen kan leda till att
reservdatacentralen ar oférmaoget att tillhandahalla
den planerade kontinuiteten for tjansten.

Stoérande och
skadliga it-attacker

Attacker med olika syften (t.ex. aktivism,
utpressning) som leder till en 6verbelastning av
system och natverk och forhindrar atkomst for
legitima anvandare till onlinetjanster.

Distribuerade 6verbelastningsattacker (Distributed
Denial of Service attacks) utférs genom att ett stort
antal datorsystem pa internet som kontrolleras av

en hackare skickar ett stort antal forfragningar som

1% \KT-riskerna &r upptagna under den riskkategori som de paverkar mest, men de kan paverka andra riskkategorier.
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IKT-
riskkategorier

IKT-risker (icke-
uttommande™”)

Riskbeskrivning

Exempel

forefaller legitima till internettjanster (t.ex. e-
banktjanster).

IKT-
sakerhetsrisker

Cyber-attacker och
andra externa IKT-
baserade attacker

Attacker som genomfors fran internet eller
utomstaende natverk i olika syften (t.ex. bedrageri,
spionage, aktivism/sabotage, cyber-terrorism) med
anvandning av olika metoder (t.ex. social
manipulation, forsok till intrang genom utnyttjande
av svagheter, anvandning av sabotageprogram) som
leder till ett dvertagande av kontrollen dver interna
IKT-system.

Olika typer av attacker:

APT (avancerat ihallande hot) for att ta 6ver
kontrollen av interna system eller stjdla information
(t.ex. information som hér samman med
identitetskapning, kreditkortsinformation).
Sabotageprogram (t.ex. utpressningsprogram) som
krypterar data i utpressningssyfte.

Infiltrering av IKT-system med trojaner for att
genomfora illvilliga handlingar i systemet pa ett dolt
satt.

Utnyttjande av svagheter i IKT-systemet och/eller i
(webb)applikationer (t.ex. SQL-injektion ...) for att
fa atkomst till interna IKT-system.

Genomforande av bedragliga
betalningstransaktioner av hackare genom att bryta
sig igenom eller kringga sdakerheten vid e-banking
och betalningstjanster och/eller genom att attackera
och utnyttja sdakerhetsbrister i institutets interna
betalningssystem.

Attacker mot betalnings- eller e-banktjanster i syfte
att genomfdra obehdriga transaktioner.
Upprattande och utskick av bedragliga
betalningstransaktioner inifran institutets interna
betalningssystem (t.ex. bedragliga
Swiftmeddelanden).

Utférande av bedragliga vardepapperstransaktioner
av hackare genom att bryta sig igenom eller kringga
sdkerheten vid e-banktjanster som dven ger tillgang
till kundens vardepapperskonto.

"Pump and dump”-attacker dar den som utfor
attacken far tillgang till kundernas
vardepapperskonton genom e-banktjanster och
placerar bedragliga kop- eller sdljorder for att
paverka marknadspriset och/eller géra vinst pa
grundval av tidigare upprattade
vardepapperspositioner.

Attacker pa kommunikationsférbindelser och
konversationer av alla typer eller pa IKT-system i
syfte att samla in information och/eller bega
bedragerier.

Avlyssning av oskyddade 6verforingar av
autentiseringsdata i klartext.
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IKT-
riskkategorier

IKT-risker (icke-
uttommande™”)

Riskbeskrivning

Exempel

Bristande intern IKT-
sakerhet

Obehorig atkomst till kritiska IKT-system inifran
institutet i olika syften (t.ex. bedrageri,
genomfdrande och déljande av oserios
handelsverksamhet, datastold, aktivism/sabotage)
genom ett flertal metoder (t.ex. missbruk och/eller
utdkning av privilegier, identitetskapning, social
ingenjorskonst, utnyttjande av svagheter i IKT-
systemet, anvandning av sabotageprogram).

Installation av keyloggers for att stjdla anvandar-id
och l6senord for att fa obehorig atkomst till
konfidentiella uppgifter och/eller bega bedragerier.
Knacka/gissa svaga losenord for att fa olaglig eller
utdkad dtkomst.

Systemadministratérer anvander operativsystem
eller databasverktyg (for direkta modifieringar av
databaser) for att bega bedragerier.

Olovliga IKT-manipulationer pa grund av otillrackliga
processer och kontroller for IKT-
behdrighetshantering.

Underlatenhet att avaktivera eller radera onédiga
konton sasom sadana fran personal som har bytt
tjanst och/eller har lamnat institutet, inbegripet
gaster eller leverantdrer som inte langre behover
atkomst, vilka ger obehorig tillgang till IKT-
systemen.

Beviljande av hoga behdrigheter, som medger
obehorig atkomst och/eller gér det mojligt att dolja
oserios verksamhet.

Sakerhetshot pa grund av bristande medvetenhet,
varvid anstallda inte forstar, forsummar eller
misslyckas med att folja policyer och regler for IKT-
sakerhet.

Anstallda som luras att ge stod till en attack (dvs.
social manipulation).

Dalig praxis avseende autentiseringsuppgifter:
delning av l6senord, anvandning av |l6senord som ar
”|atta” att gissa, anvandning av samma losenord i
manga olika syften, etc.

Lagring av okrypterade konfidentiella uppgifter i
barbara datorer och barbara datalagringslésningar
(t.ex. usb-minnen) som kan tappas bort eller bli
stulna.

Obehorig lagring eller 6verforing av konfidentiella
uppgifter utanfor institutet.

Personer som stjal eller avsiktligt lacker eller
smugglar ut konfidentiella uppgifter till obehoriga
personer eller till allmanheten.

Bristande fysisk IKT-
sdkerhet

Missbruk eller stéld av IKT-tillgangar genom fysisk
tillgang som vallar skada, forlust av tillgangar eller

Fysiska inbrott i kontorsbyggnader och/eller
datacentraler for att stjala IKT-utrustning (t.ex.
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riskkategorier uttdmmande’)
data eller for att mojliggora andra hot. datorer, barbara datorer, lagringslosningar)
och/eller att kopiera uppgifter genom fysisk tillgdng
till IKT-system.
Uppsatlig eller oavsiktlig skada pa fysiska IKT- e Fysisk terrorism (dvs. terroristbomber) eller
tillgdngar som orsakas av terrorism, olyckor eller sabotage av IKT-tillgangar.
olyckliga/felaktiga manipulationer fran institutets e Forstorelse av datacentral genom brand,
personal och/eller fran tredje part (leverantérer, vattenskada eller andra faktorer.
reparatorer).
Otillrackligt fysiskt skydd mot naturkatastrofer som e Jordbavningar, extrem hetta, stormar, massiva
leder till delvis eller komplett forstorelse av IKT- snostormar, éversvamningar, brander, blixtnedslag.
system/datacentraler pa grund av naturkatastrofer.
Risker Bristande kontroll Incidenter som orsakas av oupptéackta fel eller e [drifttagande av programvara som inte testats
forknippade vid férdandringar av svagheter beroende pa éndringen (t.ex. oférutsedda tillrackligt eller konfigureringar med ovantade
med IKT- IKT-system och IKT- | effekter av en andring eller en daligt hanterad negativa effekter pa data (t.ex. forvanskning,
4ndringar utveckling andring pa grund av bristande testning eller radering) och/eller IKT-systemets prestanda (t.ex.

bristande praxis vid hantering av dndringar) av t.ex.
programvara, IKT-system eller uppgifter.

avbrott, férsamrad prestanda).

e Okontrollerade férandringar av IKT-system eller
uppgifter i produktionsmiljon.

e [drifttagande av IKT-system och
internetapplikationer med dalig sakerhet, vilket ger
hackare mojlighet att attackera de internettjanster
som tillhandahalls och/eller att bryta sig in i de
interna IKT-systemen.

e Okontrollerade dndringar i kdllkoden for internt
utvecklad programvara.

e  Otillracklig testning pa grund av att det saknas
[ampliga provningsmiljoer.

Bristande IKT-
arkitektur

En svag IKT-arkitektur vid utformning, upprattande
och underhall av IKT-system (t.ex. programvara,
maskinvara, uppgifter) kan, med tiden, leda till
komplexa, svara och rigida IKT-system som ar svara
att hantera, inte langre motsvarar affarsbehoven

e Bristande hantering av andringar i IKT-system,
programvara och/eller data 6ver en langre period
som leder till komplexa, oenhetliga och
svarhanterade IKT-system och arkitektur, vilket
leder till mycket negativ paverkan pa verksamheten
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riskkategorier

IKT-risker (icke-
uttommande™”)

Riskbeskrivning

Exempel

och underpresterar jamfort med de faktiska
riskhanteringsbehoven.

och riskhanteringen (t.ex. brist pa flexibilitet och
smidighet, IKT-incidenter och fel, hdga operativa
kostnader, férsvagad IKT-sdkerhet och
motstandskraft, minskad datakvalitet och
rapporteringsformaga).

e Stora anpassningar och utékning av kommersiella
programvarupaket med internt utvecklad
programvara, vilket ger en oférmaga att inforliva
framtida versioner och uppdateringar av den
kommersiella programvaran och risken att
leverantdren inte langre tillhandahaller nagon
support.

Otillracklig
livscykelshantering
och hantering av
uppdateringar

Misslyckande att astadkomma en lamplig
inventering av alla IKT-tillgdngar med st6d for och i
kombination med en sund praxis avseende livscykel
och hantering av uppdateringar. Detta leder till
otillrdckligt uppdaterade (och saledes mer sarbara)
och foraldrade IKT-system som kanske inte uppfyller
affarsbehoven och riskhanteringsbehoven.

e Foraldrade IKT-system som inte ar uppdaterade och
kan medféra negativ paverkan pa verksamheten
och riskhanteringen (t.ex. bristande flexibilitet och
smidighet, IKT-driftavbrott, minskad IKT-sakerhet
och motstandskraft).

IKT-
dataintegritetsr
isker

Felaktig IKT-
databearbetning
eller hantering

Pa grund av system-, kommunikations- och/eller
applikationsfel eller brister, eller en felaktigt
genomford process for extrahering, éverforing och
laddning av data, kan uppgifter férvanskas eller
forloras.

e lt-systemfel vid satsbearbetning som orsakar
felaktiga saldon pa kundernas bankkonton.

e Felaktigt genomforda forfragningar.

e Dataforlust pa grund av fel vid datareplikering
(backup).

Felaktigt utformade
kontroller for
datavalidering i IKT-
system

Fel som ror avsaknad av eller ineffektiva kontroller
av automatiska indata for godkannande (t.ex. for
uppgifter som anvants fran tredje part), overforing
och hantering av data och kontroller av utdata i IKT-
system (t.ex. validitetskontroller av resultat,
avstamningar av uppgifter).

e Bristande eller ogiltig formatering/validering av
indata i applikationer och/eller anvandargréanssnitt.

e Avsaknad av kontroller som ror avstamningar av
uppgifter om producerade resultat.

e Avsaknad av kontroller av genomférda processer
for dataextrahering (t.ex. databasférfragningar)
som leder till felaktiga uppgifter.

e Anvandning av felaktiga externa uppgifter.
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Bristande kontroll av
dataforandringar i
IKT-driftsystem

Datafel som beror pa avsaknad av kontroll huruvida
datamanipulationer som genomfors vid
idrifttagningen av IKT-system &r korrekta och
berattigade.

Utvecklare eller databasadministratérer som har
direkt tillgang till och kan dndra data i IKT-
driftsystem pa ett okontrollerat satt, t.ex. vid en
IKT-incident.

Bristande
utformning och/eller
hantering av

Dataarkitektur, datamodeller, datafloéde eller
datalexikon som hanteras bristfalligt kan leda till
flera versioner av samma data i IKT-system som inte

Forekomst av olika kunddatabaser per produkt eller
affarsenhet med olika definitioner och falt for data
vilket leder till inkonsekventa kunddata som ar

dataarkitektur, langre an konsekventa pa grund av datamodeller svara att jamfora pa nivan for hela finansinstitutet
dataflode, eller datadefinitioner som tillampas pa olika satt eller gruppen.
datamodeller eller och/eller skillnader i den underliggande
datalexikon datagenereringen och andringsprocessen.
IKT-risker vid Bristande Avsaknad av kritiskt utkontrakterade IKT-tjanster, Viktiga tjanster ar inte tillgangliga till foljd av fel i

uppdragsavtal

motstandskraft hos
en tredje part eller
tjdnst fran en annan
gruppenhet

telekommunikationstjanster och allmannyttiga
tjanster.

Forlust eller forvanskning av kritiska/kansliga
uppgifter som anfortrotts tjansteleverantoren.

leverantdrernas (utkontrakterade) IKT-system eller
IKT-applikationer.

Storningar av telekommunikationslankar.
Bristande stromforsoérjning.

Otillracklig styrning
av uppdragsavtal

Vasentligt forsamrad service eller fel pa grund av
ineffektiv beredskap eller ineffektiva
kontrollprocesser hos den tjansteleverantor som
erhallit uppdragsavtalet.

Ineffektiv styrning vid utkontraktering kan ge brister
pa lamplig kompetens och kapacitet att fullt ut

identifiera, beddma, minska och o6vervaka IKT-
riskerna och kan begransa institutets operativa
kapacitet.

Daliga processer for hantering av incidenter,
avtalskontrollmekanismer och garantier som ar
inbyggda i avtalet med tjansteleverantéren och som
Okar beroendet av tredje parter och leverantorer.
Otillracklig kontroll av hantering av andringar
avseende tjansteleverantorens IKT-miljo kan leda
till vasentligt nedsatt service eller fel.

Bristande sdkerhet
hos tredje part eller
en annan enhet
inom gruppen

Tjansteleverantorens IKT-system kan hackas, vilket
har direkt paverkan pa de utkontrakterade
tjansterna eller kritiska/konfidentiella data som
lagras hos tjansteleverantoren.

Personal fran tjansteleverantorer far obehorig
atkomst till kritiska/kéansliga data som lagras hos

Tjansteleverantorer hackas av kriminella eller
terrorister som en ingangspunkt till institutets IKT-
system eller for att fa tillgang till/forstora kritiska
eller kansliga uppgifter som lagras hos
tjansteleverantoren.

Illvilliga insiderpersoner fran tjansteleverantorens
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tjansteleverantoren.

sida forsoker stjdla och salja kansliga uppgifter.
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