GAIRES DEL PRANESIMU) APIE DIDELIUS INCIDENTUS

! | EUROPEAN
PAGAL ANTRAJA MOKEJIMY PASLAUGY DIREKTYVA (MPD2)

:i! = BANKING
' AUTHORITY

EBA/GL/2017/10

19/12/2017

Gaires

dél pranesimy apie didelius incidentus pagal
Direktyva (ES) 2015/2366 (MPD2)




GAIRES DEL PRANESIMU) APIE DIDELIUS INCIDENTUS : ErRBEERH
PAGAL ANTRAJA MOKEJIMY PASLAUGY DIREKTYVA (MPD2) | > BANKING

AUTHORITY

1. Atitiktis gairéms ir informavimo
pareiga

Siy gairiy statusas

1. Siame dokumente pateiktos pagal Reglamento (ES) Nr.1093/2010' 16 straipsnj parengtos
gairés. Pagal Reglamento Nr.1093/2010 16 straipsnio 3 dalj kompetentingos institucijos ir
finansy jstaigos turi déti visas pastangas siekdamos laikytis Siy gairiy.

2. Gairése iSdéstoma EBI nuomoneé dél tinkamos prieziliros praktikos Europos finansy prieZidros
institucijy sistemoje arba dél to, kaip Sgjungos teisé turéty bati taikoma tam tikroje srityje.
Reglamento (ES) Nr. 1093/2010 4 straipsnio 2 dalyje apibréztos kompetentingos institucijos,
kurioms taikomos Sios gairés, turéty jy laikytis ir atitinkamai jas jtraukti j savo praktika (pvz., i$
dalies pakeisti savo teisine sistemg arba prieZiliros procesus), jskaitant tuos atvejus, kai gairés
pirmiausia yra skiriamos jstaigoms.

Pranesimo reikalavimai

3. Pagal Reglamento Nr.1093/2010 16 straipsnio 3 dalj kompetentingos institucijos iki
19/02/2018. privalo EBI pranesti, ar laikosi arba ketina laikytis Siy gairiy, arba nurodyti
nesilaikymo prieZastis. Jeigu kompetentingos institucijos iki Sio termino nepateiks jokio
praneSimo, EBI laikys, kad jos gairiy nesilaiko. PraneSimus reikéty siysti adresu
compliance@eba.europa.eu uzpildZzius EBI interneto svetainéje pateiktg forma ir jrasSius

nuorodg ,,EBA/GL/2017/10“. Pranesimus turéty teikti asmenys, turinys jgaliojimus pranesti
apie gairiy laikymasi savo kompetentingy institucijy vardu. Apie visus gairiy laikymosi
pasikeitimus taip pat bGtina pranesti EBI.

4. PranesSimai bus skelbiami EBI interneto svetainéje pagal 16 straipsnio 3 dalj.

12010 m. lapkric¢io 24 d. Europos Parlamento ir Tarybos reglamentas (ES) Nr. 1093/2010, kuriuo jsteigiama Europos
prieziGros institucija (Europos bankininkystés institucija), i dalies kei¢iamas Sprendimas Nr.716/2009/EB ir
panaikinamas Komisijos sprendimas 2009/78/EB (OL L 331, 2010 12 15, p. 12).
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2.Dalykas, taikymo sritis ir sgvoky

apibreztys

Dalykas

5.

Sios gairés parengtos atsizvelgiant j jgaliojimus, suteiktus Europos bankininkystés institucijai
(EBI) pagal 2015 m. lapkri¢io 25 d. Europos Parlamento ir Tarybos direktyvos (ES) 2015/2366
dél mokéjimo paslaugy vidaus rinkoje, kuria i$ dalies kei¢iamos direktyvos 2002/65/EB,
2009/110/EB ir 2013/36/ES bei Reglamentas (ES) Nr.1093/2010 ir panaikinama Direktyva
2007/64/EB (MPD2), 96 straipsnio 3 dalj.

Visy pirma Siose gairése nurodomi kriterijai, kaip mokéjimo paslaugy teikéjams klasifikuoti
didelius operacinius ir saugumo incidentus, ir formatas bei procediros, kuriuos jie turéty
taikyti, kad, kaip nustatyta minétosios direktyvos 96 straipsnio 1 dalyje, pranesty apie tokius
incidentus buveinés valstybei narei.

Be to, Siose gairése aptariama, kaip Sios kompetentingos institucijos turéty jvertinti incidento
aktualumg ir pranesimy apie incidentus duomenis, kuriais pagal minétos direktyvos 96
straipsnio 2 dalj jos keiciasi su kitomis vietos institucijomis.

Siose gairése taip pat aptariama, kaip EBI ir ECB kei¢iasi aktualiais duomenimis apie
praneSimuose nurodytus incidentus, kad bity skatinamas bendras ir nuoseklus poZidris.

Taikymo sritis

9.

10.

11.

Sios gairés taikomos dideliy operaciniy ar saugumo incidenty klasifikavimui ir pranesimui apie
juos pagal Direktyvos (ES) 2015/2366 96 straipsnj.

Sios gairés taikomos visiems incidentams, kuriems taikoma didelio operacinio arba saugumo
incidento apibréztis, apimanti ir iSorinius, ir vidinius jvykius, kurie gali bati arba piktavaliski, arba
netyciniai.

Sios gairés taip pat taikomos tais atvejais, kai didelis operacinis ar saugumo incidentas kyla uz
Sajungos riby (pvz., kai incidentas kyla patronuojancioje jmonéje arba patronuojamoje
jmonéje, jsteigtoje uz Sajungos riby) ir turi poveikj mokéjimo paslaugoms, kurias Sgjungoje
jsisteiges mokéjimo paslaugy teikéjas teikia tiesiogiai (su mokéjimu susijusig paslaugg teikia
incidentg patyrusi ne Sgjungos jmoné) arba netiesiogiai (dél incidento kokiu nors bidu sutrinka
mokeéjimo paslaugy teikéjo gebéjimas toliau vykdyti mokéjimo veiklg).
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Adresatai

12. Pirmosios gairés (4 skirsnis) skiriamos mokéjimo paslaugy teikéjams, apibréztiems Direktyvos
(ES) 2015/2366 4 straipsnio 11 punkte ir nurodytiems Reglamento (ES) 1093/2010 4 straipsnio
1 punkte.

13. Antrosios ir treciosios gairés (5 ir 6 skirsniai) skiriamos kompetentingoms institucijoms, kaip
apibrézta Reglamento (ES) 1093/2010 4 straipsnio 2 punkto i papunktyje.

Sgvoky apibréztys

14. Jei nenurodyta kitaip, Direktyvoje (ES)2015/2366 vartojamos ir apibréztos sgvokos Siose
gairése turi tokig pacig reikSme. Be to, Siose gairése vartojamos Sios sgvoky apibréztys:

Pavienis jvykis arba tarpusavyje susijusiy jvykiy grupé, kuriy
mokéjimo paslaugy teikéjas neplanavo ir kurie turi arba,

Operacinis ar saugumo - . . . .
tikétina, turés neigiama poveikj su mokéjimu susijusiy

incidentas L . . . ) . .
paslaugy vientisumui, prieinamumui, konfidencialumui,
autentiSkumui ir (arba) testinumui.

L Turto (jskaitant duomenis) tikslumo ir visumos iSsaugojimo

Vientisumas )
ypatybeé.

Tokia su mokéjimu susijusiy paslaugy ypatybé, kad prie jy

Prieinamumas gali gauti prieigg ir jomis naudotis mokéjimo paslaugy
vartotojai.

Tokia ypatybé, kad informacija nepadaroma prieinama ir

Konfidencialumas neatskleidziama leidimo neturintiems asmenims,
subjektams ar procesams.

Autentiskumas Tokia ypatybé, kai Saltinis yra tai, kas teigia esas.

Tokia ypatybé, kai organizacijos procesai, funkcijos ir turtas,

Testinumas reikalingi su mokéjimu susijusioms paslaugoms teikti, yra

visapusiskai prieinami ir veikia i anksto apibréztais
prieinamais lygmenimis.

Bet kuri verslo veikla, kaip nurodyta MPD2 4 straipsnio 3
punkte, ir visos reikiamos pagalbinés techninés funkcijos,
kad mokéjimo paslaugos baty tinkamai teikiamos.

Su mokeéjimu susijusios
paslaugos
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3. Jgyvendinimas

Taikymo data

15. Sios gairés taikomos nuo 2018 m. sausio 13 d.
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4. Mokéjimo paslaugy teikéjams skirtos
gairés dél pranesimo apie didelius
operacinius ar saugumo incidentus jy
buveinés valstybés nares
kompetentingai institucijai

1 gairé. Priskyrimas dideliems incidentams

1.1. Mokéjimo paslaugy teikéjai dideliems operaciniams ar saugumo incidentams turéty priskirti
tokius incidentus, kurie atitinka:

a. vieng arba daugiau didesnio poveikio lygio kriterijy, arba
b. tris arba daugiau maZesnio poveikio lygio kriterijy,

kaip iSdéstyta 1.4 gairéje, ir tai turéty daryti vadovaudamiesi Siose gairése iSdéstytu
vertinimu.

1.2. Mokéjimo paslaugy teikéjai turéty jvertinti operacinj ar saugumo incidentg pagal toliau
nurodytus kriterijus ir atitinkamus jy rodiklius:

i. Paveiktos operacijos

Mokéjimo paslaugy teikéjai turéty nustatyti bendrg paveikty operacijy verte ir sutrikdyty
mokeéjimy skaiciy, t.y. jy procentine dalj nuo mokéjimy, atliekamy teikiant paveiktas
mokéjimo paslaugas, jprasto skaiciaus.

ii. Paveikti mokéjimo paslaugy vartotojai

Mokéjimo paslaugy teikéjai turéty nustatyti absoliuty paveikty mokéjimo paslaugy vartotojy
skaiciy ir jy procentine dalj nuo bendro mokéjimo paslaugy vartotojy skaiciaus.

iii. Paslaugos neveikimo laikas

Mokéjimo paslaugy teikéjai turéty nustatyti laikotarpj, kai paslauga tikriausiai bus
neprieinama mokéjimo paslaugy vartotojui arba kai mokéjimo paslaugy teikéjas negalés
jvykdyti mokéjimo nurodymo, kaip apibrézta MPD2 4 straipsnio 13 punkte.

iv. Ekonominis poveikis

Mokéjimo paslaugy teikéjai turéty holistiniu metodu nustatyti su incidentu susijusias
pinigines islaidas, atsizvelgdami ir j absoliuty skaiciy, ir, taikytinais atvejais — j santykine Siy
iSlaidy svarbg, palyginti su mokéjimo paslaugy teikéjo dydziu (t.y. palyginti su mokéjimo
paslaugy teikéjo 1 lygio kapitalu).

v. Auksto lygio vidiné sklaida
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Mokéjimo paslaugy teikéjai turéty nustatyti, ar apie $j incidentg buvo arba tikriausiai bus
pranesta jy direktoriams.

vi. Kiti galbat paveikti mokéjimo paslaugy teikéjai arba susije infrastruktiiros objektai

Mokéjimo paslaugy teikéjai turéty nustatyti sisteminius padarinius, kuriuos tikriausiai turés
incidentas, t.y. tikimybe, kad Sie padariniai bus jau¢iami uz pradinio paveikto mokéjimo
paslaugy teikéjo riby kitiems mokéjimo paslaugy teikéjams, finansy rinkos infrastruktiros
objektams ir (arba) mokéjimo korteliy sistemoms.

vii. Poveikis reputacijai

Mokéjimo paslaugy teikéjai turéty nustatyti, kaip incidentas gali sumenkinti vartotojy
pasitikéjima paciu mokéjimo paslaugy teikéju ir apskritai atitinkama paslauga arba visa rinka.

Rodikliy verte mokéjimo paslaugy teikéjai turéty apskaiciuoti pagal toliau nurodyta
metodika.

i. Paveiktos operacijos

Paprastai mokéjimo paslaugy teikéjai paveiktomis operacijomis turéty laikyti visas Salies
vidaus ar tarpvalstybines operacijas, kurioms incidentas turéjo arba tikriausiai turés tiesioginj
arba netiesioginj poveikj, ir ypa¢ tas operacijas, kuriy nebuvo jmanoma inicijuoti arba
apdoroti, taip pat tas operacijas, kuriy mokéjimo paskirties turinys buvo pakeistas, ir tas,
kurias buvo pavesta atlikti apgaule (nesvarbu, ar IéSos buvo susigrazZintos, ar ne).

Be to, mokéjimo paslaugy teikéjai jprastu mokéjimo operacijy lygiu turéty laikyti Salies vidaus
ir tarpvalstybiniy mokéjimo operacijy, atliekamy teikiant incidento paveiktas mokéjimo
paslaugas, kasdienj metinj vidurkj, o apskaic¢iavimy atskaitos laikotarpiu laikyti praéjusius
metus. Jeigu mokéjimo paslaugy teikéjai Sio skaiciaus nelaiko reprezentatyviu (pvz., dél
sezoniSkumo), jie turéty naudoti kitg, reprezentatyvesnj rodiklj ir atitinkamame Sablono
laukelyje (zr. 1 priedg) kompetentingai institucijai nurodyti atitinkamg Sio metodo loginj
pagrinda.

ii. Paveikti mokéjimo paslaugy vartotojai

Paveiktais mokéjimo paslaugy vartotojais mokéjimo paslaugy teikéjai turéty laikyti visus
klientus (tiek Salies vidaus klientus, tiek klientus i$ uZsienio, tiek vartotojus, tiek jmones),
turincius sutartj su paveiktu mokéjimo paslaugy teikéju, pagal kurig jiems suteikiama teisé
naudotis paveikta mokéjimo paslauga, ir patyrusius arba tikriausiai patirsiancius incidento
padariniy. Remdamiesi ankstesne veikla, mokéjimo paslaugy teikéjai turéty atlikti apytikrius
vertinimus, kad galéty nustatyti, kiek mokéjimo paslaugy vartotojy galéjo naudotis mokéjimo
paslauga incidento aktualumo laikotarpiu.

Grupiy atveju kiekvienas mokéjimo paslaugy teikéjas turéty atsizvelgti tik j savo mokéjimo
paslaugy vartotojus. Kai mokéjimo paslaugy teikéjas teikia veiklos paslaugas kitiems, tas
mokéjimo paslaugy teikéjas turéty atsizvelgti tik j savo mokéjimo paslaugy vartotojus (jeigu
jy yra), o tas veiklos paslaugas gaunantys mokéjimo paslaugy teikéjai turéty jvertinti
incidentg atsizvelgdami j savo paciy mokéjimo paslaugy vartotojus.
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Be to, mokéjimo paslaugy teikéjai bendru mokéjimo paslaugy vartotojy skaiciumi turéty
laikyti bendrg Salies vidaus ir tarpvalstybiniy mokéjimo paslaugy vartotojy, kurie incidento
metu (arba pagal naujausius turimus duomenis) su jais turi sutartis ir turi teise naudotis
paveikta mokéjimo paslauga, skaiciy, neatsizvelgdami j vartotojy dyd;j ir j tai, ar jie laikomi
aktyviais, ar pasyviais mokéjimo paslaugy vartotojais.

jii. Paslaugos neveikimo laikas

Mokéjimo paslaugy teikéjai turéty apsvarstyti laikotarpj, kurj neveikia arba, tikétina, neveiks
bet kuri su mokéjimo paslaugy teikimu susijusi funkcija, procesas arba kanalas ir dél to
nejmanoma arba nebus jmanoma i) inicijuoti ir (arba) jvykdyti mokéjimo paslaugos ir (arba)
ii) prisijungti prie mokeéjimo sgskaitos. Paslaugos neveikimo laikg mokéjimo paslaugy teikéjai
turéty skaiciuoti nuo neveikimo pradzios ir, kai tai aktualu ir taikytina, turéty atsizvelgti j savo
darbo laiko intervalus, reikalingus mokéjimo paslaugoms jvykdyti, taip pat j nedarbo laika bei
techninés priezitros laikotarpius. Jeigu mokéjimo paslaugy teikéjai negali nustatyti, kada
nustojo blti vykdoma paslauga, paslaugos neveikimo laikg iSimties tvarka jie turéty pradéti
skaiciuoti nuo neveikimo aptikimo momento.

iv. Ekonominis poveikis

Mokéjimo paslaugy teikéjai turéty atsizvelgti j iSlaidas, kurias galima tiesiogiai susieti su
incidentu, ir j iSlaidas, kurios su incidentu susijusios netiesiogiai. Be kita ko, mokéjimo
paslaugy teikéjai turéty atsizvelgti j nusavintas |ésas ar turtg, aparatinés ar programinés
jrangos pakeitimo islaidas, kitas teismo ar zZalos atitaisymo iSlaidas, mokescius, mokétinus dél
sutartiniy prievoliy nesilaikymo, sankcijas, iSorés jsipareigojimus ir prarastas pajamas.
Kalbant apie netiesiogines islaidas, mokéjimo paslaugy teikéjai turéty atsizvelgti tik j tas
iSlaidas, kurios jau yra Zinomos arba labai tikétina, kad jos atsiras.

v. Auksto lygio vidiné sklaida

Mokeéjimo paslaugy teikéjai turéty apsvarstyti, ar dél poveikio su mokéjimu susijusioms
paslaugoms apie incidentg ne pagal periodiniy praneSimy procedirg ir nuolat per visg
incidento aktualumo laikotarpj bus pranesama vyriausiajam informacijos pareiginui (arba
panasiam pareiginui). Be to, mokéjimo paslaugy teikéjai turéty apsvarstyti, ar dél incidento
poveikio su mokéjimu susijusioms paslaugoms yra arba bus pradéta dirbti krizés rezimu.

vi. Kiti galbdt paveikti mokéjimo paslaugy teikéjai arba susije infrastruktiros objektai

Mokéjimo paslaugy teikéjai turéty jvertinti incidento poveikj finansy rinkai, kuri suprantama
kaip finansy rinkos infrastruktlros objektai ir (arba) mokéjimo korteliy sistemos, kuriomis jie
remiasi, taip pat kiti mokéjimo paslaugy teikéjai. Visy pirma mokéjimo paslaugy teikéjai
turéty jvertinti, ar incidentas pasikartojo arba, tikétina, pasikartos kity mokéjimo paslaugy
teikéjy praktikoje, taip pat ar jis turéjo arba, tikétina, turés poveikj sklandziam finansy rinkos
infrastruktliros objekty veikimui ir ar jis pakenké arba, tikétina, pakenks patikimam visos
finansy sistemos veikimui. Mokéjimo paslaugy teikéjai turéty nepamirsti jvairiy aspekty,
pvz., ar paveiktas elementas ir (arba) programiné jranga yra nuosavybiné, ar visuotinai
prieinama, ar sutrikdytas tinklas yra vidinis, ar iSorinis, ir ar mokéjimo pasaugy teikéjas
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nutrauké arba, tikétina, nutrauks savo prievoliy vykdyma finansy rinkos infrastruktiros
objektuose, kuriy narys jis yra.

vii. Poveikis reputacijai

Mokéjimo paslaugy teikéjai turéty atsiZvelgti j esama arba, tikétina, blsima incidento
pastebimuma rinkoje. Visy pirma mokéjimo paslaugy teikéjai turéty apsvarstyti tikimybe, kad
incidentas padarys Zalg visuomenei — patikimg rodiklj, kad incidentas gali turéti poveikj jy
reputacijai. Mokéjimo paslaugy teikéjai turéty atsiZvelgti j tai, ar i) incidentas sukélé
pastebimg procesg ir todél tikétina, kad apie jj prane$ arba jau pranesé Ziniasklaida
(jvertinant ne tik tradicine Ziniasklaidg, pvz., laikrascius, bet ir tinklarascius, socialinius tinklus
ir kt.), ii) nebuvo arba tikriausiai nebus jvykdytos administracinés prievolés, iii) nebuvo arba
tikriausiai nebus laikomasi sankcijy arba iv) tokio pat pobidZio incidentas jau yra jvykes
anksciau.

Mokéjimo paslaugy teikéjai turéty jvertinti incidentg pagal kiekvieng atskirg kriterijy
nustatydami, ar iki incidento iSsprendimo yra arba bus pasiektos 1 lenteléje nurodytos
aktualios ribos.

1 lentelé. Ribos

Kriterijai Mazesnis poveikio lygis Didesnis poveikio lygis
> 10 % mokeéjimo paslaugy teikéjo > 25 % mokéjimo paslaugy
jprasto operacijy lygio (pagal teikéjo jprasto operacijy lygio

Paveiktos operacijos operacijy skaiciy) (pagal operacijy skaiciy)
ir arba
> 100 000 EUR >5 min. EUR
>5000 ;ri(;OOO

Paveikti mokéjimo paslaugy ir

> 25 % mokéjimo paslaugy
teikéjo mokéjimo paslaugy
vartotojy

vartotojai > 10 % mokéjimo paslaugy teikéjo
mokeéjimo paslaugy vartotojy

Paslaugos neveikimo laikas > 2 valandos Netaikoma

> Maks. (0,1 % 1 lygio kapitalo,*
200 000 EUR)

arba

>5 min. EUR

Ekonominis poveikis Netaikoma

Taip, ir tikriausiai bus pradéta
Auksto lygio vidiné sklaida Taip dirbti kriziniu (arba lygiaverciu)
rezimu

Kiti galblt paveikti mokéjimo
paslaugy teikéjai arba susije Taip Netaikoma
infrastruktlros objektai

Poveikis reputacijai Taip Netaikoma

*1 lygio kapitalas, kaip apibrézta 2013 m. birZzelio 26 d. Europos Parlamento ir Tarybos reglamento (ES)
Nr. 575/2013 dél prudenciniy reikalavimy kredito jstaigoms ir investicinéms jmonéms ir kuriuo i$ dalies kei¢iamas
Reglamentas (ES) Nr. 648/2012, 25 straipsnyje.
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1.5.

1.6.

Jeigu mokéjimo paslaugy teikéjai neturi faktiniy duomeny, kuriais galéty pagrjsti savo
vertinima, ar konkreti riba yra arba, tikétina, bus pasiekta iki incidento iSsprendimo, jie turéty
remtis apytikriais vertinimais (pvz., tai galéty bati padaryta pradinio tyrimo etapu).

Mokeéjimo paslaugy teikéjai incidento aktualumo laikotarpiu §j vertinima turéty atlikti nuolat,
kad nustatyty galimg baklés pokytj blogéjimo (nuo nedidelio iki didelio incidento) arba
geréjimo (nuo didelio iki nedidelio incidento) linkme.

2 gairé. PranesSimo procesas

2.1.

2.2.

2.3.

2.4.

2.5.

2.6.

Mokéjimo paslaugy teikéjai turéty rinkti visg aktualig informacija, naudodami 1 priede
pateiktg Sablong parengti praneSimg apie incidentg ir jj pateikti buveinés valstybés narés
kompetentingai institucijai. Mokéjimo paslaugy teikéjai turéty uzZpildyti Sablong,
vadovaudamiesi 1 priede pateiktais nurodymais.

Naudodamiesi tuo paciu Sablonu, mokéjimo paslaugy teikéjai turéty informuoti
kompetentingg institucija visg incidento aktualumo laikg (pvz., pateikti pradinj, tarpinj ir
galutinj pranesimus, kaip aprasyta 2.7-2.21 dalyse). Mokéjimo paslaugy teikéjai Sablong
turéty pildyti laipsniSkai, nurodydami vis daugiau informacijos, kai tik jie jg suzino atlikdami
savo vidinius tyrimus.

Mokéjimo paslaugy teikéjai savo buveinés valstybés narés kompetentingai institucijai, jei
taikytina, taip pat turéty pristatyti savo vartotojams pateiktos informacijos kopijg, kaip
nustatyta MPD2 96 straipsnio 1 dalies antroje pastraipoje, kai tik su ja bus galima susipazinti.

Jeigu esama papildomos informacijos ir kompetentinga institucija jg laiko aktualia, mokéjimo
paslaugy teikéjai turéty buveinés valstybés narés kompetentingai institucijai pateikti bet
kokig papildoma informacijg, prie standartizuoto Sablono kaip vieng ar keletg priedy
pridédami papildomg dokumentacija.

Mokéjimo paslaugy teikéjai turéty vykdyti bet kokius buveinés valstybés narés
kompetentingos institucijos prasymus pateikti papildoma informacijg ar paaiskinimus dél jau
pateiktos dokumentacijos.

Mokéjimo paslaugy teikéjai turéty visg laikg saugoti informacijos, kuria keiciamasi su jy
buveinés valstybés narés kompetentinga institucija, konfidencialumg ir vientisuma ir savo
buveinés valstybés narés kompetentingai institucijai tinkamai jrodyti savo tapatybe.

Pirminis pranesSimas

2.7.

2.8.

Mokéjimo paslaugy teikéjai turéty buveinés valstybés narés kompetentingai institucijai
pateikti pirminj praneSimg, kai nustatomas didelis operacinis ar saugumo incidentas.

Mokéjimo paslaugy teikéjai pirminj pranesimg kompetentingai institucijai turéty nusiysti per
4 valandas nuo didelio operacinio ar saugumo incidento aptikimo momento arba, jeigu
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2.9.

2.10.

Zinoma, kad tuo metu kompetentingos institucijos pranesimy priémimo kanalai neprieinami
arba neveikia — tada, kai jie vél taps prieinami ir (arba) pradés veikti.

Mokeéjimo paslaugy teikéjai turéty buveinés valstybés narés kompetentingai institucijai taip
pat pateikti pirminj praneSima, kai ankséiau aptiktas nedidelis incidentas tampa dideliu
incidentu. Siuo konkrediu atveju mokéjimo paslaugy teikéjai turéty kompetentingai
institucijai nusiysti pirminj pranesimg i$ karto po budklés pakitimo nustatymo arba, jeigu
Zinoma, kad tuo metu kompetentingos institucijos pranesimy priémimo kanalai neprieinami
arba neveikia — tada, kai jie vél taps prieinami ir (arba) pradés veikti.

Mokéjimo paslaugy teikéjai j savo pirminius pranesimus (t.y. Sablono A skirsnyje) turéty
jtraukti preliminarig informacija, taip apibtdindami kai kurias pagrindines incidento savybes
ir tikétinus jo padarinius, grindZziamus informacija, kuri tapo prieinama i$ karto po to, kai
incidentas buvo aptiktas arba perklasifikuotas. Kai faktiniy duomeny néra, mokéjimo
paslaugy teikéjai turéty remtis apytikriais vertinimais. Mokéjimo paslaugy teikéjai j savo
pirminj pranes$ima taip pat turéty jtraukti kito informacijos atnaujinimo datg, kuri turéty bati
kuo ankstesné ir jokiomis aplinkybémis ne vélesné kaip po 3 darbo dieny.

Tarpinis pranesSimas

2.11.

2.12.

2.13.

2.14.

Mokéjimo paslaugy teikéjai turéty teikti tarpinius pranesimus kiekvieng kartg, kai mano, kad
esama aktualaus buklés pasikeitimo, ir bent jau iki ankstesniame praneSime (pirminiame
praneSime arba ankstesniame tarpiniame pranesime) nurodytos kito atnaujinimo datos.

Mokéjimo paslaugy teikéjai kompetentingai institucijai turéty pateikti pirmajj tarpinj
praneSimg su iSsamesniu incidento ir jo padariniy aprasymu (Sablono B skirsnis). Be to,
mokeéjimo paslaugy teikéjai turéty parengti papildomus tarpinius pranesimus atnaujindami
Sablono A ir B skirsniuose jau pateiktg informacijg bent jau tada, kai jie suzino naujg aktualig
informacijg arba suZino apie didelius pokyCius nuo ankstesniojo praneSimo (pvz., ar
incidentas isSplito, ar sumazéjo, kokios nustatytos naujos jo priezastys arba kokiy veiksmy
imtasi problemai iSspresti). Bet kuriuo atveju buveinés valstybés narés kompetentingos
institucijos prasymu mokéjimo paslaugy teikéjai turéty nedelsdami parengti pranesima.

Kaip ir pirminiy pranesimy atveju, kai faktiniy duomeny néra, mokéjimo paslaugy teikéjai
turéty atlikti apytikrius vertinimus.

Be to, mokéjimo paslaugy teikéjai kiekviename pranesSime taip pat turéty nurodyti kito
informacijos atnaujinimo data, kuri turéty bati kuo ankstesné ir jokiomis aplinkybémis ne
vélesné kaip po 3 darbo dieny. Jeigu mokéjimo paslaugy teikéjas negali kito informacijos
atnaujinimo pateikti iki planuotos datos, jis turéty susisiekti su kompetentinga institucija ir
paaiskinti vélavimo prieZastis, pasidlyti naujg realistiskg informacijos pateikimo terming (ne
ilgesnj kaip 3 darbo dieny) ir nusiysti naujg tarpinj pranesimg, kuriame atnaujinama tik
informacija dél planuojamos kito informacijos atnaujinimo datos.
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2.15.

2.16.

Mokéjimo paslaugy teikéjai turéty nusiysti paskutinj tarpinj pranesima, kai bus atnaujinta
jprasta veikla ir bus sugrjzta prie jprastos verslo eigos, apie Sig aplinkybe informuodami
kompetentingg institucija. Mokéjimo paslaugy teikéjai grjZimu prie jprastos verslo eigos
turéty laikyti momentg, kai veikla ir (arba) operacijos atkuriamos iki tokio paties paslaugy ir
(arba) salygy lygio, kokj mokéjimo paslaugy teikéjas yra apibrézes arba koks yra isoriskai
nustatytas paslaugy lygmens susitarime — t. y., iki atitinkamo apdorojimo laiko, pajégumo,
saugumo reikalavimy ir kt., o nenumatyty atvejy priemonés nebetaikomos.

Jeigu nuo incidento aptikimo nepraéjus 4 valandoms bty sugrjzta prie jprastos verslo eigos,
mokéjimo paslaugy teikéjai turéty siekti iki 4 valandy termino pabaigos vienu metu pateikti
ir pirminj, ir paskutinj tarpinj pranesima (t. y. uzpildyti Sablono A ir B skirsnius).

Galutinis pranesimas

2.17.

2.18.

2.19.

2.20.

2.21.

Mokéjimo paslaugy teikéjai turéty nusiysti galutinj pranesima, kai atliekama pagrindiniy
priezasciy analizé (neatsiZvelgiant j tai, ar poveikio maZinimo priemonés jau jgyvendintos ir
ar nustatyta galutiné pagrindiné priezastis) ir turima faktiniy duomenuy, kuriais baty galima
pakeisti visus apytikrius vertinimus.

Mokéjimo paslaugy teikéjai daugiausia per 2 savaites nuo grjZimo prie jprastos verslo eigos
kompetentingai institucijai turéty pristatyti galutinj pranesimg. Mokéjimo paslaugy teikéjai,
kuriems reikia, kad Sis terminas bity pratestas (pvz., jeigu dar néra faktiniy duomeny apie
poveikj), iki termino pabaigos turéty susisiekti su kompetentinga institucija ir pateikti
tinkama vélavimo pagrindimg ir nauja planuojama galutinio pranesimo datg.

Jeigu mokéjimo paslaugy teikéjai visg galutiniam praneSimui reikalingg (t.y. Sablono C
skirsnio) informacijg gali pateikti per 4 valandy laikotarpj nuo incidento aptikimo, jie turéty
siekti savo pirminiame praneSime pateikti informacijg, susijusig su pirminiu, paskutiniu
tarpiniu ir galutiniu pranesimais.

Mokéjimo paslaugy teikéjai turéty siekti j savo galutinius pranesSimus jtraukti visg
informacijg, t. y. i) faktinius duomenis apie poveikj, o ne apytikrius vertinimus (taip pat visg
kitag atnaujintg informacijg, reikalingg Sablono A ir B skirsniuose) ir ii) Sablono C skirsnj,
kuriame nurodoma pagrindiné priezastis, jeigu ji jau Zinoma, ir apibendrinamos priemonés,
kuriy buvo imtasi arba bus imtasi problemai pasalinti ir uztikrinti, kad ji nepasikartoty
ateityje.

Mokéjimo paslaugy teikéjai taip pat turéty nusiysti galutinj pranesSimga, kai, nuolat
analizuodami incidentg, jie nustato, kad incidentas, apie kurj jau pranesta, nebeatitinka
kriterijy, pagal kurj jis baty laikomas dideliu, ir tikimasi, kad iki incidento iSsprendimo jis ty
kriterijy nebeatitiks. Siuo atveju mokéjimo paslaugy teikéjai turéty nusiysti galutinj
pranesima, kai tik nustatoma Si aplinkybé ir bet kuriuo atveju iki planuojamos kito pranesimo
datos. Siuo konkretiu atveju mokéjimo paslaugy teikéjai turéty ne pildyti $ablono C skirsnj, o
pazymeti langelj incidentas perklasifikuotas kaip nedidelis ir paaiskinti Sio statuso
sumazinimo motyvus.

12



GAIRES DEL PRANESIMU) APIE DIDELIUS INCIDENTUS

EUROPEAN

PAGAL ANTRAJA MOKEJIMY PASLAUGY DIREKTYVA (MPD2) \ BANKING
iy

AUTHORITY

3 gairé. Deleguotasis ir konsoliduotasis pranesimy teikimas

3.1

3.2.

Leidus kompetentingai institucijai, mokéjimo paslaugy teikéjai, pageidaujantys MPD2
nustatytus pranesimy teikimo jpareigojimus deleguoti treciajai Saliai, turéty informuoti
buveinés valstybés narés kompetentingg institucijg ir uztikrinti, kad baty jvykdytos toliau
nurodytos sglygos.

Mokéjimo paslaugy teikéjo ir treciosios Salies oficialia sutartimi arba, kai taikytina,
galiojanciais vidaus susitarimais grupéje, kuriais grindziamas deleguotasis
pranesimy teikimas, vienareikSmiskai apibréziamas visy Saliy pareigy paskirstymas.
Visy pirma juose aiskiai nurodoma, kad, nepaisant galimo pranesimy teikimo
jpareigojimy delegavimo, paveiktas mokéjimo paslaugy teikéjas lieka visiskai
atsakingas ir atskaitingas uz MPD2 96 straipsnyje iSdéstyty reikalavimy jvykdyma ir
uz buveinés valstybés narés kompetentingai institucijai teikiamos informacijos
turinj.

Delegavimas atitinka svarbiy veiklos funkcijy perdavimo iSorés subjektui
reikalavimus, iSdéstytus

i.  MPD2 19 straipsnio 6 dalyje dél mokéjimo jstaigy ir e. pinigy jstaigy,
taikomoje mutatis mutandis pagal Direktyvos 2009/110/EB (Elektroniniy
pinigy direktyva) 3 straipsnj; arba

ii.  Europos bankininkystés prieZidros institucijy komiteto (EBPIK) gairése dél
funkcijy perdavimo kredito jstaigoms.

Informacija buveinés valstybés narés kompetentingai institucijai teikiama i$ anksto
ir bet kuriuo atveju laikantis kompetentingos institucijos nustatyty terminy ir
procediry, kai jos taikomos.

Tinkamai uztikrinamas neskelbtiny duomeny konfidencialumas ir kompetentingai
institucijai  teiktinos informacijos kokybé, nuoseklumas, vientisumas ir
patikimumas.

Mokéjimo paslaugy teikéjai, pageidaujantys leisti paskirtajai treciajai Saliai konsoliduotai
vykdyti pranesimy teikimo jpareigojimus (pvz., teikiant vieng pranesima, kuriame nurodomi
keli to paties didelio operacinio ar saugumo incidento paveikti mokéjimo paslaugy teikéjai),
turéty informuoti buveinés valstybés narés kompetentingg institucijg, jtraukti Sablono
skirsnyje Paveikti mokéjimo paslaugy teikéjai nurodoma informacijg ir uztikrinti, kad bity
patenkintos Sios saglygos:

jtraukti Sig nuostatg j sutartj, kuria grindZiamas deleguotasis pranesimy teikimas.

Teikti konsoliduotuosius pranesimus, tik jeigu incidentas kilo dél treciosios Salies
teikiamy paslaugy sutrikimo.
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3.3.

3.4.

3.5.

c. Konsoliduotgjj praneSimy teikimg taikyti tik toje pacioje valstybéje naréje
jsteigtiems mokéjimo paslaugy teikéjams.

d. Uztikrinti, kad trecioji Salis jvertinty incidento svarbumg kiekvienam paveiktam
mokéjimo paslaugy teikéjuiir j konsoliduotajj pranesima jtraukty tik tuos mokéjimo
paslaugy teikéjus, kuriy atzvilgiu incidentas klasifikuojamas kaip didelis. Be to,
uztikrinti, kad, kilus abejoniy, mokéjimo paslaugy teikéjas baty jtrauktas j
konsoliduotgjj praneSimg, kol néra jrodymuy, kad jis ten neturéty bati jtrauktas.

e. Uztikrinti, kad, kai esama Sablono laukeliy, kuriuose negalima pateikti bendro
atsakymo (pvz., B2, B4 ar C3 skirsniuose), trecioji Salis arba i) uZpildyty juos
kiekvieno paveikto mokéjimo paslaugy teikéjo vardu, toliau nurodydama kiekvieno
mokeéjimo paslaugy teikéjo, su kuriuo susijusi informacija, tapatybe, arba ii) tuose
laukeliuose, kur tai yra vienas i$ varianty, naudoty intervalus, rodancius maZiausias
ir aukSciausias vertes, pastebétas ar apytikriai jvertintas skirtingy mokéjimo
paslaugy teikéjy atzvilgiu.

f.  Mokéjimo paslaugy teikéjai turéty uztikrinti, kad trecioji Salis juos visg laika
informuoty apie visus aktualius incidento aspektus ir apie visg galimg treciosios
Salies bendravima su kompetentinga institucija ir jo turinj, taciau tik tiek, kad
neblty paZeistas su kitais mokéjimo paslaugy teikéjais susijusios informacijos
konfidencialumas.

Mokéjimo paslaugy teikéjai neturéty deleguoti savo pranesimy teikimo jpareigojimy, kol
apie tai neinformavo buveinés valstybés narés kompetentingos institucijos, arba jeigu jie
gavo informacija, kad funkcijy perdavimo iSorés subjektams susitarimas neatitinka 3.1 gairés
b punkte nurodyty reikalavimy.

Mokéjimo paslaugy teikéjai, pageidaujantys atSaukti savo pranesimy teikimo jpareigojimy
delegavimg, turéty apie $j sprendimg pranesti buveinés valstybés narés kompetentingai
institucijai, laikydamiesi pastarosios nustatyty terminy ir procediry. Mokéjimo paslaugy
teikéjai taip pat turéty informuoti buveinés valstybés narés kompetentingg institucija apie
bet kokius svarbius jvykius, turin¢ius poveikj paskirtajai treciajai Saliai ir jos gebéjimui jvykdyti
pranesimy teikimo jpareigojimus.

Mokéjimo paslaugy teikéjai turéty iS esmeés jvykdyti savo pranesimy teikimo jpareigojimus
nesinaudodami iSorés pagalba, jeigu paskirtoji trecioji Salis buveinés valstybés narés
kompetentingos institucijos neinformuoty apie didelj operacinj ar saugumo incidentg taip,
kaip nurodyta MPD2 96 straipsnyje ir Siose gairése. Be to, mokéjimo paslaugy teikéjai turéty
uztikrinti, kad apie incidentg neblty praneSama du kartus — kad apie jj atskirai nepranesty
minétasis mokéjimo paslaugy teikéjas ir dar kartg trecioji salis.

4 gairé. Operacineé ir saugumo politika
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4.1. Mokéjimo paslaugy teikéjai turéty uztikrinti, kad jy bendroje operacinéje ir saugumo
politikoje baty aiskiai apibréztos visos pareigos pranesti apie incidentus pagal MPD2 ir bity
jgyvendinti procesai Siose gairése apibréztiems reikalavimams jvykdyti.
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5.

AUTHORITY

Kompetentingoms institucijoms

skirtos gairés dél kriterijy, kaip jvertinti
incidento aktualuma, ir dél pranesimy
apie incidentus duomenuy, kuriais
keiCiamasi su kitomis vietos
Institucijomis

5 gairé. Incidento aktualumo jvertinimas

5.1.

5.2.

Buveinés valstybés narés kompetentingos institucijos turéty jvertinti didelio operacinio ar
saugumo incidento aktualumag kitoms vietos institucijoms, kaip pagrindu vadovaudamosi
savo paciy eksperty nuomone ir kaip pagrindinius minétojo incidento svarbos rodiklius
taikydamos Siuos kriterijus:

a. incidento priezastys priklauso kitos vietos institucijos reguliavimo kompetencijai
(t. y. jos kompetencijos sriciai).

b. Incidento padariniai turi poveikj kitos vietos institucijos tikslams (pvz., iSsaugoti
finansinj stabiluma).

c. Incidentas turi arba gali turéti plataus masto poveikj mokéjimo paslaugy
vartotojams.

d. Apieincidentg, tikétina, visapusiskai pranes (arba jau pranesé) Ziniasklaida.

Buveinés valstybés narés kompetentingos institucijos $j vertinimg incidento aktualumo
laikotarpiu turéty atlikti nuolat, siekdamos nustatyti galimus pokycius, dél kuriy incidentas
gali tapti aktualiu, jeigu anksciau jis tokiu nebuvo laikomas.

6 gairé. Informacija, kuria turi buti keiciamasi

6.1.

6.2.

Neatsizvelgdamos j bet kurj kitg teisinj reikalavima keistis su incidentu susijusia informacija
su kitomis vietos institucijomis, kompetentingos institucijos informacijg apie didelius
operacinius ar saugumo incidentus turéty teikti vietos institucijoms, nurodytoms taikant 5.1
gaire (t. y. kitoms susijusioms vietos institucijoms), bent jau tuo metu, kai gaunamas pirminis
praneSimas (arba pranesimas, kuris paskatino keistis informacija) ir kai joms praneSama, kad
sugrjztama prie jprastos verslo eigos (t. y. kai gaunamas paskutinis tarpinis pranesimas).

Kompetentingos institucijos turéty kitoms susijusioms vietos institucijoms pateikti
informacija, reikalingg norint susidaryti aiSky vaizdg, kas jvyko ir kokie galimi padariniai.
Siekdamos tai padaryti, jos turéty pateikti bent jau toliau nurodytuose $ablono laukeliuose
(pirminiame arba tarpiniame pranesime) mokéjimo paslaugy teikéjo nurodytg informacija:
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6.3.

6.4.

AUTHORITY

- incidento aptikimo datg ir laika;

- incidento pradzios datg ir laikg;

- incidento iSsprendimo arba tikétino iSsprendimo datg ir laika;

- trumpgincidento aprasyma (jskaitant nekonfidencialias iSsamaus aprasymo dalis);

- trumpg priemoniy, kuriy imtasi arba planuojama imtis incidentui neutralizuoti,
aprasymag;

- aprasyma, kokj poveikj incidentas galéty turéti kitiems mokéjimo paslaugy
teikéjams ir (arba) infrastruktiros objektams;

- pranesimy Ziniasklaidoje (jeigu jy yra) aprasymg;

- incidento prieZast;.

Prie$ keisdamosi su kitomis susijusiomis vietos institucijomis su incidentu susijusia
informacija, prireikus, kompetentingos institucijos turéty tinkamai uztikrinti informacijos
anonimiskumg ir neperduoti jokios informacijos, kuriai galéty bdati taikomas
konfidencialumas arba intelektinés nuosavybés apribojimai. Nepaisant to, kompetentingos
institucijos turéty kitoms susijusioms vietos institucijoms nurodyti pranesimg teikiancio
mokéjimo paslaugy teikéjo pavadinimg ir adresg, jeigu minétosios vietos institucijos gali
uztikrinti, kad informacija bus tvarkoma konfidencialiai.

Kompetentingos institucijos turéty visg laikg uztikrinti informacijos, kuri saugoma ir kuria
kei¢iamasi su kitomis susijusiomis vietos institucijomis, konfidencialumg ir vientisuma ir
kitoms susijusioms vietos institucijoms tinkamai jrodyti savo tapatybe. Pirmiausia
kompetentingos institucijos visai pagal Sias gaires gautai informacijai turéty taikyti MPD2
iSdéstytus jpareigojimus saugoti profesine paslaptj, nedarydamos poveikio taikytinai
Sajungos teisei ir nacionaliniams reikalavimams.
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6. Kompetentingoms institucijoms
skirtos gairés dél kriterijy, kaip jvertinti
aktualius pranesimy apie incidentus
duomenis, kuriais bus keiciamasi su EBI
ir ECB, ir dél jy perdavimo formato ir
procedury

7 gairé. Informacija, kuria turi buti keiciamasi

7.1. Kompetentingos institucijos turéty EBI ir ECB visada pateikti visus iS didelio operacinio

ar

saugumo incidento paveikty mokéjimo paslaugy teikéjy (arba jy vardu) gautus pranesimus

(t. y. pirminj, tarpinius ir galutinj pranesimus).

8 gairé. Komunikacija

8.1. Kompetentingos institucijos turéty visg laikg uztikrinti informacijos, kuri saugoma ir kuria

keic¢iamasi su EBI ir ECB, konfidencialumg ir vientisumg ir EBI bei ECB tinkamai jrodyti sa

Vo

tapatybe. Pirmiausia kompetentingos institucijos visai pagal Sias gaires gautai informacijai

turéty taikyti MPD2 isdéstytus jpareigojimus saugoti profesine paslaptj, nedarydamos

poveikio taikytinai Sajungos teisei ir nacionaliniams reikalavimams.

8.2. Siekdamos iSvengti vélavimo perduoti su incidentu susijusig informacijg EBI ir (arba) ECB ir

siekdamos padéti kuo labiau sumazinti veiklos sutrikdymo rizikg, kompetentingos institucijos

turéty turéti galimybe naudotis tinkamomis komunikacijos priemonémis.
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1 priedas. Pranesimy teikimo Sablonai
mokeéjimo paslaugy teikéjams

CLASSIFICATION: RESTRICTED

Major Incident Report

I Inital report within 4 hours after detection

Il Intermediate report maximum of 3 business days from previous report
W Last intermediate report

M Final report within 2 weeks after closing the incident
W Incident reclassified as non-major Please explain:

Report date[DDIMMIYYYY Time |HH:MM

Incident identification number, if applicable (for interim and final reports)

A-Initial report

A1- GENERAL DETAILS
| C Indiiceal [ Consolcated
Affected payment service provider (PSP)
PSP name
PSP unique identification number, if relevant
PSP authorisation number
Head of group, if applicable
Home country
Country/countries affected by the incident
Primary contact person Email Telephone
Secondary contact person Email Telephone
Reporting entity (complete this section if the reporting entity is not the affected PSP in case of delegated reporting)
Name of the reporting entity
Unique identification number, if relevant
Authorisation number, if applicable
Primary contact person Email Telephone
Secondary contact person Emall Telephone
A2 - INCIDENT DETECTION and INITIAL CLASSIFICATION
Date and time of detection of the incident DD/IMMIYYYY, HH:MM
The incident was detected by ¥ [ 0 I ther, please explan:
Please provide a short and general description of the incident
(should you deem the inciclent to have an impact in other EU Member
States(s), and if feasible within the applicable reporting deadlines, please
provide a translation in English)
What is the estimated time for the next update? DDIMMIYYYY, HH:MM |
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L = [
B - Intermediate report
B 1 - GENERAL DETAILS
Please provide a more DETAILED description of the incident. e.g.
information on:
- What is the specific issue?
- How it happened
- How did it develop
- Was it related to a previous incident?
- Consequences (in particular for payment service users)
- Background of the incident detection
- Areas affected
- Actions taken so far
- Service providers/ third party affected or involved
- Crisis management started (internal and/or external (Central Bank
Crisis management))
- PSP internal classification of the incident
Date and time of beginning of the incident (if already identified) DD/MM/YYYY, HH:MM
Incident status O piagnostics [ Recovery
[ Repair 0 i
Date and time when the incident was restored or is expected to be DDIMMIYYYY, HH:MM
restored
B 2 - INCIDENT CLASSIFICATION & INFORMATION ON THE INCIDENT
Overallimpact jm} Inlevgnl)v/v jm} Conﬁden(l.allty [ Continuity
1 Availabilit [ Authenticity
Number of transactions affected [CActual figure []  Estimation
As a % of regular number of [ClActual figure [ Estimation
Transactions affected @ Value-of affected in EUR [Actual figure ]
Comments:
Payment service users affected © Number of payment senice users affected [CActual figure [ Estimation
As a %-of total payment senvice users Clactual figure ] imati
Service downtime®®
Total senice downtime [actual figure [l
Economic impact © Direct costs in EUR [CActual figure [] Estimation
Indirect costs in EUR Dlactual figure m]
Clves []YES, AND CRISIS MODE (OR EQUIVALENT) IS LIKELY TO BE CALLED UPON [Ino
High level of internal escalation Describe the level of internal escalation of the incident,
indicating if it has triggered or is likely to trigger a crisis mode (or
equivalent) and if so, please describe
Oves O No
Other PSPs or relevant infrastructures potentially affected Describe how this incident could affect other PSPs
and/or infrastructures
CIYES [ Nno
Reputational impact Describe how the incident could affect the reputation of the PSP (e.g.
media coverage, potential legal or regulatory infringement, etc.)
B 3 - INCIDENT DESCRIPTION
Type of Incident Clo i [ Security
Cause of incident [C] Under investigation
Type of attack:
xternal attacl istributed/Denial of Senvice (D/Do:
Extemnal attack Distributed/Denial of S D/DoS
[ Infection of intemal systems
[ Internal attack [[] Targeted intrusion
O Other
[ External events If Other, specify
Human error
O Process failure
[ system failure
O other If Other, specify
Was. the incident affecting you directly, or indirectly through a service [ Directly [ indirectly If indirectly, please provide the|
provider? senice provider's name
B 4 - INCIDENT IMPACT
Building(s) affected (Address), if applicable
Commercial channels affected [[] Branches [ITelephone banking [1Point of sale
[[] E-banking [IMobile banking []other
Catms
If Other, specify:
Payment services affected [ cash placement on a payment account [ Credit transfers [1Money remittance
[ cash withdrawal from a payment account [IDirect debits [IPayment initiation senices
1 Operations required for operating a payment account []Card payments [ClAccount information senices
[] Acquiring of payment [Jissuing of payment [lother
If Other, specify: [
Functional areas affected [] Authentication/authorisation []Clearing Cindirect settlement
Oc i [IDirect settlement [Jother
If Other, specify: [
Systems and components affected [ Application/software [JHardware
[] Database [“INetwork/infrastructure
Clother
If Other, specify: [
(= 1 NOo
Staff affected Describe how the incident could affect the staff of the PSP/senice provider
(e.g. staff not being able to reach the office to support customers, etc.)
5 - INCIDENT MITIGATION
Which actions/measures have been taken so far or are planned to
recover from the incident?
Has the Business Continuity Plan and/or Disaster Recovery Plan been Clves 1 no
activated?
If so, when? DD/MM/YYYY, HH:MM |
If so, please describe
Has the PSP cancelled or weakened some controls because of the
M CJYES ] No
incident?
If so, please explain
] jm]
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C-Finalreport

If no intermedliate report has begn sent, please also complete section B

C1-GENERAL DETAILS

Please update the information from the intermecliate report (Summary):
- additonal actions/measures taken to recover from the incident

- final remediation actions taken

- 100t cause analysis

- lessons learmt
- additional actions

- any other relevant information

Date and time of closing the incident DDIMMIYYYY, HHEMM

ffthe PSP had to cancel or weaken some controls because of the Tves 0w
incident, are the original controls back n place?

I so, please explain

(2-ROOT CAUSE ANALYSIS AND FOLLOW-UP

\What was the root cause (i already known)?
(possible to attach a il with detailed information)

Main corrective actionslmeasures taken or planned to prevent the
incident from happening again in the future, if areacy known

C3- ADDITIONAL INFORMATION

Has the incident been shared with other PSPs for information purposes?| ~ []VES 0 no
Ifs0, please provide detals
Has any legal action been taken against the PSP? {ves 0N

Ifs0, please provide detals

Notes:

(1) Pull-down menu: payment senice user, internal organisation; eeral organisaton; none of e above

(2) Pull-down menu: > 10% of regular level ofransactions and > EUR 100,000; > 25% of regular level of ransactions or > EUR 5 milion; none of the above
(3) Pull-down menu: >5,000 and > 10% payment sence users; > 50,000 or > 25% payment senice users; none of e ahove

(4) Pul-down menu: > 2 hours; <2 hours

(5) Pull-down menu: > Max (0,19% Tier 1 capital, EUR 200,000) or > EUR 5 milion; none of the above
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CONSOLIDATED REPORT - LIST OF PSPs

PSP Name PSP Unique PSP Authorisation
Identification Number number
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SABLONU PILDYMO NURODYMAI
Mokéjimo paslaugy teikéjai turéty uzpildyti aktualy Sablono skirsnj, priklausomai nuo esamo
praneSimo etapo: A skirsnj, kai pildomas pirminis pranesimas, B skirsnj, kai pildomi tarpiniai
pranesimai, ir C skirsnj, kai pildomas galutinis pranesimas. Visi laukeliai yra privalomi, jeigu aiskiai
nenurodyta kitaip.

Antrasteé

Pirminis pranesimas tai yra pirmas pranesimas, kurj mokéjimo paslaugy teikéjas teikia buveinés
valstybés narés kompetentingai institucijai.

Tarpinis pranesimas: tai yra ankstesnio (pirminio arba tarpinio) pranesimo apie tg patj incidentg
atnaujinimas.

Paskutinis tarpinis pranesSimas: juo buveinés valstybés narés kompetentinga institucija
informuojama, kad jprasta veikla yra atkurta ir yra sugrjZta prie jprastos verslo eigos, taigi, daugiau
tarpiniy pranesimy nebus teikiama.

Galutinis praneSimas: tai galutinis pranesSimas, kurj mokéjimo paslaugy teikéjas siys apie
incidentg, nes i) jau atlikta pagrindinés priezasties analizé ir apytikrius vertinimus galima pakeisti
faktiniais duomenimis arba ii) incidentas nebelaikomas dideliu.

Incidentas perklasifikuotas j nedidelj: incidentas nebeatitinka didelio incidento kriterijy ir
tikimasi, kad iki jo iSsprendimo jis ty kriterijy nebeatitiks. Mokéjimo paslaugy teikéjai turéty
paaiskinti Sio statuso sumazinimo motyvus.

PranesSimo data ir laikas: tiksli praneSimo pateikimo kompetentingai institucijai data ir laikas.
Incidento identifikacinis numeris, jeigu taikytina (tarpiniam ir galutiniam pranesimui): numeris,
kurj pirminio praneSimo pateikimo metu kompetentinga institucija priskiria siekdama unikaliai
identifikuoti incidentg, jei taikytina (t. . jeigu kompetentinga institucija suteikia tokj numerij).

A. Pirminis praneSimas

A 1. Bendrieji duomenys

PranesSimo tipas:
Individualus: pranesimas susijes su vienu mokéjimo paslaugy teikéju.
Konsoliduotasis: praneSimas susijes su keliais mokéjimo paslaugy teikéjais, kurie
naudojasi galimybe konsoliduotai teikti praneSimus. Laukeliai Paveiktas mokéjimo
paslaugy teikéjas turéty bati palikti tusti (iSskyrus laukelj Incidento paveikta Salis / $alys),
o j pranesimg jtraukty mokéjimo paslaugy teikéjy sgrasas turéty biti pateiktas uzpildant
atitinkama lentele (Konsoliduotasis pranesimas. Mokéjimo paslaugy teikéjy sqrasas).

Paveiktas mokéjimo paslaugy teikéjas: nurodomas incidentg patiriantis mokéjimo paslaugy
teikéjas.
Mokéjimo paslaugy teikéjo pavadinimas: visas mokéjimo paslaugy teikéjo, kuriam
taikoma pranesimy teikimo procedira, pavadinimas, nurodytas taikytiname oficialiame
nacionaliniame mokéjimo paslaugy teikéjy registre.
Mokéjimo paslaugy teikéjo unikalus identifikacinis numeris, jeigu aktualu: kiekvienoje
valstybéje naréje naudojamas atitinkamas unikalus identifikacinis numeris mokéjimo
paslaugy teikéjui identifikuoti, kurj mokéjimo paslaugy teikéjas nurodo, jeigu nepildomas
laukelis Mokéjimo paslaugy teikéjo leidimo numeris.
Mokeéjimo paslaugy teikéjo leidimo numeris: buveinés valstybés narés leidimo numeris.
Pagrindinis grupés subjektas subjekty grupiy atveju, kaip apibrézta 2015 m. lapkricio
25 d. Europos Parlamento ir Tarybos direktyvoje (ES) 2015/2366 dél mokéjimo paslaugy
vidaus rinkoje, kuria i$ dalies kei¢iamos direktyvos 2002/65/EB, 2009/110/EB ir
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2013/36/ES bei Reglamentas (ES) Nr. 1093/2010 ir panaikinama Direktyva 2007/64/EB,
nurodykite pagrindinio subjekto pavadinima.

Buveinés salis: valstybé naré, kurioje yra registruota mokeéjimo paslaugy teikéjo buveing;
arba, jeigu mokéjimo paslaugy teikéjas pagal savo nacionaline teise registruotos
buveinés neturi, tada — valstybé naré, kurioje yra jo pagrindiné buveiné.

Incidento paveikta $alis / Salys: Salis arba 3alys, kuriose buvo jaudiamas incidento
poveikis (pvz., paveikiami keli skirtingose Salyse esantys mokéjimo paslaugy teikéjo
filialai). Ta Salis nebdtinai turi sutapti su buveinés valstybe nare.

Pagrindinis kontaktinis asmuo: paveikto mokéjimo paslaugy teikéjo darbuotojo—
asmens, atsakingo uz praneSimg apie incidentg, vardas ir pavardé arba, jeigu paveikto
mokéjimo paslaugy teikéjo vardu praneSimus teikia trecioji Salis — asmens, atsakingo uz
incidenty valdymo ir (arba) rizikos departamentg ar panasig sritj, vardas ir pavardé.

E. pastas: e. pasto adresas, kuriuo prireikus bty galima siysti prasymus pateikti
papildomus paaiskinimus. Tai gali bGti asmeninis arba jmonés e. pastas.

Telefonas: telefono numeris, kuriuo prireikus galima paprasyti pateikti papildomus
paaiskinimus. Tai gali bati asmeninis arba jmonés telefono numeris.

Antrasis kontaktinis asmuo: alternatyvaus asmens, su kuriuo susisiekusi kompetentinga
institucija gali pasiteirauti apie incidentg, jeigu pagrindinis kontaktinis asmuo yra
nepasiekiamas, vardas ir pavardé. Jeigu paveikto mokéjimo paslaugy teikéjo vardu
pranesimus teikia trecioji Salis — paveikto mokéjimo paslaugy teikéjo incidenty valdymo
ir (arba) rizikos departamento arba panasios srities darbuotojo vardas ir pavarde.

E. pastas: alternatyvaus kontaktinio asmens e. pasto adresas, kuriuo prireikus bty
galima siysti prasymus pateikti papildomus paaiskinimus. Tai gali bdti asmeninis arba
jmoneés e. pasto adresas.

Telefonas: alternatyvaus kontaktinio asmens telefono numeris, kuriuo prireikus galima
paprasyti pateikti papildomus paaisSkinimus. Tai gali bGti asmeninis arba jmonés telefono
numeris.

PraneSimga teikiantis subjektas: Sis skirsnis turéty bati pildomas, jeigu paveikto mokéjimo

paslaugy teikéjo vardu pranesimy teikimo jpareigojimus vykdo trecioji alis.
Pranesimg teikiancio subjekto pavadinimas: visas pranesimg apie incidentg teikiancio
subjekto pavadinimas, nurodytas taikytiname oficialiame nacionaliniame verslo subjekty
registre.
Unikalus identifikacinis numeris, jeigu aktualu: 3alyje, kurioje yra trecioji 3alis,
naudojamas atitinkamas unikalus identifikacinis numeris pranesimg apie incidentg
teikian¢iam subjektui identifikuoti, kurj praneSimg teikiantis subjektas nurodo, jeigu
nepildomas laukelis Leidimo numeris.
Leidimo numeris, jeigu taikytina: treCiosios Salies leidimo numeris 3alyje, kurioje ji yra,
kai taikytina.
Pagrindinis kontaktinis asmuo: uZ pranesimg apie incidentg atsakingo asmens vardas ir
pavardé.
E. pastas: e. pasto adresas, kuriuo prireikus bty galima siysti prasymus pateikti
papildomus paaiskinimus. Tai gali blti asmeninis arba jmoneés e. pastas.
Telefonas: telefono numeris, kuriuo prireikus galima paprasyti pateikti papildomus
paaiskinimus. Tai gali bati asmeninis arba jmonés telefono numeris.
Antrasis kontaktinis asmuo: pranesimg apie incidentg teikiancio subjekto alternatyvaus
darbuotojo, su kuriuo kompetentinga institucija galéty susisiekti, jeigu pagrindinis
kontaktinis asmuo bity nepasiekiamas, vardas ir pavardé.
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E. pastas: alternatyvaus kontaktinio asmens e. pasto adresas, kuriuo prireikus buty
galima siysti prasymus pateikti papildomus paaiskinimus. Tai gali bati asmeninis arba
jmonés e. pasto adresas.

Telefonas: alternatyvaus kontaktinio asmens telefono numeris, kuriuo prireikus buty
galima paprasyti pateikti papildomus paaiskinimus. Tai gali bGti asmeninis arba jmonés
telefono numeris.

A 2. Incidento aptikimas ir pradinis klasifikavimas

Incidento aptikimo data ir laikas: data ir laikas, kai incidentas pirma kartg buvo aptiktas.
Incidenty aptiko: nurodykite, ar incidentg aptiko mokéjimo paslaugy vartotojas, kita mokéjimo
paslaugy teikéjo vidiné salis (pvz., vidaus auditorius) arba iSoriné 3alis (pvz., iSorinis paslaugy
teikéjas). Jeigu tai nebuvo né vienas iS nurodyty subjekty, atitinkamame laukelyje pateikite
paaiskinima.

Trumpas bendras incidento aprasymas: trumpai paaiskinkite aktualiausius incidento aspektus,
nurodydami galimas prieZastis, nedelsiant pasireiskusj poveikj ir kt.

Koks planuojamas kito informacijos atnaujinimo laikas?: nurodykite planuojamg kito
informacijos atnaujinimo (tarpinio ar galutinio pranesimo) pateikimo datg ir laika.

B. Tarpinis praneSimas

B 1. Bendrieji duomenys

ISsamesnis incidento aprasymas: aprasykite pagrindines incidento savybes, aptardami bent jau
klausimyne iSdéstytus aspektus (su kokia konkrecdia problema mokéjimo paslaugy teikéjas
susiduria, kaip ji kilo, kokia buvo jos raida, kaip ji galimai susijusi su ankstesniu incidentu, kokie jos
padariniai, ypa¢ mokeéjimo paslaugy vartotojams, ir kt.).
Incidento pradzios data ir laikas: data ir laikas, kai incidentas prasidéjo, jeigu Zinoma.
Incidento statusas:
Diagnostika: incidento savybés kg tik nustatytos.
Atitaisymas: paveikti elementai perkonfiglruojami.
Regeneravimas: neveikianciy elementy buklé atstatoma iki paskutinés buklés, iki kurios
jg galima atstatyti.
Atkirimas: su mokéjimu susijusi paslauga vél teikiama.
Data ir laikas, kai paslauga po incidento atkuriama: nurodykite datg ir laikg, kai incidentas buvo
suvaldytas arba jj tikimasi suvaldyti ir buvo arba, tikétina, bus sugrjzta prie jprastos verslo eigos.

B 2. Incidento klasifikavimas / informacija apie incidentg

Bendras poveikis: nurodykite, kokius aspektus paveiké incidentas. Galima pazyméti kelis
langelius.
Vientisumas: turto (jskaitant duomenis) tikslumo ir visumos iSsaugojimo ypatybé.
Prieinamumas: tokia su mokéjimu susijusiy paslaugy ypatybé, kad prie jy gali gauti
prieigg ir jomis naudotis mokéjimo paslaugy vartotojai.
Konfidencialumas: tokia ypatybé, kad informacija nepadaroma prieinama ir
neatskleidZziama leidimo neturintiems asmenims, subjektams ar procesams.
Autentiskumas: tokia ypatybé, kai Saltinis yra tai, kas teigia es3s.
Testinumas: tokia ypatybé, kai organizacijos procesai, funkcijos ir turtas, reikalingi su
mokéjimu susijusioms paslaugoms teikti, yra visapusiSkai prieinami ir veikia iS anksto
apibréztais prieinamais lygmenimis.
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Paveiktos operacijos: mokéjimo paslaugy teikéjai nurodo, kokias ribas incidentas pasieké arba,
tikétina, pasieks (jeigu tokios ribos yra), ir nurodo atitinkamus duomenis: paveikty operacijy
skaiciy, paveikty operacijy procentine dalj nuo mokéjimo operacijy, atlikty teikiant tas pacias
mokéjimo paslaugas, kurias paveiké incidentas, skaiciaus, ir bendrg operacijy verte. Mokéjimo
paslaugy teikéjai turéty nurodyti konkrecias Siy kintamuyjy vertes, kurios gali biti arba faktiniai
duomenys, arba apytikriai vertinimai. Keliy mokéjimo paslaugy teikéjy vardu (t. y. konsoliduotai)
praneSimus teikiantys subjektai vietoj to gali pateikti verciy intervalus, nurodydami maziausias ir
didZiausias vertes, pastebétas arba apytikriai jvertintas j pranesimg jtraukty mokéjimy paslaugy
teikéjy grupéje, atskirdami jas briksneliu. Paprastai mokéjimo paslaugy teikéjai paveiktomis
operacijomis turéty laikyti visas Salies vidaus ar tarpvalstybines operacijas, kurioms incidentas
turéjo arba tikriausiai turés tiesioginj arba netiesioginj poveikj, ir ypac tas operacijas, kuriy nebuvo
jmanoma inicijuoti arba apdoroti, taip pat tas, kuriy buvo pakeistas mokéjimo paskirties turinys,
ir tas, kurias buvo pavesta atlikti apgaule (nesvarbu, ar l1éSos buvo susigraZintos, ar ne). Be to,
mokéjimo paslaugy teikéjai jprastu mokéjimo operacijy lygiu turéty laikyti Salies vidaus ir
tarpvalstybiniy mokeéjimo operacijy, atliekamy teikiant incidento paveiktas mokéjimo paslaugas,
kasdienj metinj vidurkj, o apskaitiavimy atskaitos laikotarpiu laikyti praéjusius metus. Jeigu
mokéjimo paslaugy teikéjai Sio skaiCiaus nelaiko reprezentatyviu (pvz., dél sezoniskumo), jie
turéty naudoti kitg, reprezentatyvesnj rodiklj ir laukelyje Pastabos kompetentingai institucijai
nurodyti atitinkamg Sio metodo loginj pagrinda.

Paveikti mokéjimo paslaugy vartotojai: mokéjimo paslaugy teikéjai turéty nurodyti, kokias ribas
incidentas pasieké arba, tikétina, pasieks (jeigu tokios ribos yra), ir nurodyti atitinkamus
duomenis: bendrg paveikty mokéjimo paslaugy vartotojy skaiciy ir paveikty mokéjimo paslaugy
vartotojy procentine dalj nuo bendro mokéjimo paslaugy vartotojy skaic¢iaus. Mokéjimo paslaugy
teikéjai turéty nurodyti konkrecias Siy kintamyjy vertes, kurios gali biti arba faktiniai duomenys,
arba apytikriai vertinimai. Keliy mokéjimo paslaugy teikéjy vardu (t. y. konsoliduotai) pranesimus
teikiantys subjektai vietoj to gali pateikti verciy intervalus, nurodydami maziausias ir didziausias
vertes, pastebétas arba apytikriai jvertintas j pranesimg jtraukty mokéjimy paslaugy teikéjy
grupéje, atskirdami jas briksneliu. Paveiktais mokéjimo paslaugy vartotojais mokéjimo paslaugy
teikéjai turéty laikyti visus klientus (tiek Salies vidaus klientus, tiek klientus i$ uZsienio, tiek
vartotojus, tiek jmones), turincius sutartj su paveiktu mokéjimo paslaugy teikéju, pagal kurig jiems
suteikiama teisé naudotis paveikta mokéjimo paslauga, ir patyrusius arba tikriausiai patirsiancius
incidento padariniy. Remdamiesi ankstesne veikla, mokéjimo paslaugy teikéjai turéty atlikti
apytikrius vertinimus, kad galéty nustatyti, kiek mokéjimo paslaugy vartotojy galéjo naudotis
mokéjimo paslauga incidento aktualumo laikotarpiu. Grupiy atveju kiekvienas mokéjimo paslaugy
teikéjas turéty atsizvelgti tik j savo mokéjimo paslaugy vartotojus. Kai mokéjimo paslaugy teikéjas
teikia veiklos paslaugas kitiems, tas mokéjimo paslaugy teikéjas turéty atsizvelgti tik j savo
mokéjimo paslaugy vartotojus (jeigu jy yra), o tas veiklos paslaugas gaunantys mokéjimo paslaugy
teikéjai turéty taip pat jvertinti incidentg atsizvelgdami j savo paciy mokéjimo paslaugy vartotojus.
Be to, mokéjimo paslaugy teikéjai bendru mokéjimo paslaugy vartotojy skai¢iumi turéty laikyti
bendrg Salies vidaus ir tarpvalstybiniy mokéjimo paslaugy vartotojy, kurie incidento metu (arba
pagal naujausius turimus duomenis) su jais turi sutartis ir turi teise naudotis paveikta mokéjimo
paslauga, skaitiy, neatsizvelgdami j vartotojy dydj ir j tai, ar jie laikomi aktyviais, ar pasyviais
mokéjimo paslaugy vartotojais.

Paslaugos neveikimo laikas: mokéjimo paslaugy teikéjai turéty nurodyti, ar incidentas pasieké
arba, tikétina, pasieks ribg, ir nurodyti atitinkamga skaiciy — bendrg paslaugos neveikimo laika.
Mokéjimo paslaugy teikéjai turéty nurodyti konkrecias Sio kintamojo vertes, kurios gali bati arba
faktiniai duomenys, arba apytikriai vertinimai. Keliy mokéjimo paslaugy teikéjy vardu (t.y.
konsoliduotai) pranesimus teikiantys subjektai vietoj to gali pateikti verciy intervalg, nurodydami
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maziausias ir didziausias vertes, pastebétas arba apytikriai jvertintas j pranesimg jtraukty
mokéjimy paslaugy teikéjy grupéje, atskirdami jas briksneliu. Mokéjimo paslaugy teikéjai turéty
apsvarstyti laikotarpj, kurj neveikia arba, tikétina, neveiks bet kuri su mokéjimo paslaugy teikimu
susijusi funkcija, procesas arba kanalas ir dél to nejmanoma arba nebus jmanoma i) inicijuoti ir
(arba) jvykdyti mokéjimo paslaugos ir (arba) ii) prisijungti prie mokéjimo saskaitos. Paslaugos
neveikimo laikg mokéjimo paslaugy teikéjai turéty skaiciuoti nuo neveikimo pradzios ir, kai tai
aktualu ir taikytina, turéty atsizvelgti j savo darbo laiko intervalus, reikalingus mokéjimo
paslaugoms jvykdyti, ir j nedarbo laikg bei techninés priezilros laikotarpius. Jeigu mokéjimo
paslaugy teikéjai negali nustatyti, kada nustojo buti vykdoma paslauga, paslaugos neveikimo laikg
iSimties tvarka jie turéty pradéti skaiciuoti nuo neveikimo aptikimo momento.

Ekonominis poveikis: mokéjimo paslaugy teikéjai turéty nurodyti, ar incidentas pasieké arba,
tikétina, pasieks ribg, ir nurodyti atitinkamus duomenis — tiesiogines ir netiesiogines islaidas.
Mokéjimo paslaugy teikéjai turéty nurodyti konkrecias Siy kintamyjy vertes, kurios gali bGti arba
faktiniai duomenys, arba apytikriai vertinimai. Keliy mokéjimo paslaugy teikéjy vardu (t.y.
konsoliduotai) pranesimus teikiantys subjektai vietoj to gali pateikti verciy intervalg, nurodydami
matziausias ir didZiausias vertes, pastebétas arba apytikriai jvertintas j praneSimg jtraukty
mokéjimy paslaugy teikéjy grupéje, atskirdami jas briksneliu. Mokéjimo paslaugy teikéjai turéty
atsizvelgti j iSlaidas, kurias galima tiesiogiai susieti su incidentu, ir j iSlaidas, kurios su incidentu
susijusios netiesiogiai. Be kita ko, mokéjimo paslaugy teikéjai turéty atsizvelgti j nusavintas |ésas
ar turtg, aparatinés ar programinés jrangos pakeitimo islaidas, kitas teismo ar zalos atitaisymo
iSlaidas, mokescius, mokeétinus dél sutartiniy prievoliy nesilaikymo, sankcijas, iSorés
jsipareigojimus ir prarastas pajamas. Kalbant apie netiesiogines islaidas, mokéjimo paslaugy
teikéjai turéty atsizvelgti tik j tas islaidas, kurios jau yra Zinomos arba labai tikétina, kad jos atsiras.
Tiesioginés iSlaidos: incidento tiesiogiai padaryty nuostoliy suma (eurais), jskaitant
lésas, reikalingas incidento padariniams pasalinti (pvz., nusavintoms léSoms arba turtui
grazinti, aparatinei ir programinei jrangai pakeisti, sutartiniy jsipareigojimy nesilaikymo
mokesciams sumokeéti).
Netiesioginés islaidos: incidento netiesiogiai sukelty nuostoliy suma (eurais) (pvz., Zalos
atitaisymo ir kompensacijy vartotojams iSlaidos, dél praleisty verslo galimybiy prarastos
pajamos, galimos teisinés iSlaidos).

Auksto lygio vidiné sklaida: mokéjimo paslaugy teikéjai turéty apsvarstyti, ar dél poveikio su
mokéjimu susijusioms paslaugoms apie incidentg ne pagal periodiniy praneSimy proceddrg ir
nuolat per visg incidento aktualumo laikotarpj bus praneSama vyriausiajam informacijos
pareiglnui (arba panaSiam pareiglnui). Jeigu pranesSimy teikimas deleguojamas, vidine sklaida
atlieka trecioji Salis. Be to, mokéjimo paslaugy teikéjai turéty apsvarstyti, ar dél incidento poveikio
su mokéjimu susijusioms paslaugoms yra arba bus pradéta dirbti krizés rezimu.

Kiti galbut paveikti mokéjimo paslaugy teikéjai arba susije infrastruktiiros objektai: mokéjimo
paslaugy teikéjai turéty jvertinti incidento poveikj finansy rinkai, kuri suprantama kaip finansy
rinkos infrastruktlros objektai ir (arba) mokéjimo korteliy sistemos, kuriomis jie remiasi, taip pat
kiti mokéjimo paslaugy teikéjai. Visy pirma mokéjimo paslaugy teikéjai turéty jvertinti, ar
incidentas pasikartojo arba, tikétina, pasikartos kity mokéjimo paslaugy teikéjy praktikoje, taip
pat ar jis turéjo arba, tikétina, turés poveikj sklandziam finansy rinkos infrastruktiros objekty
veikimui ir ar jis pakenké arba, tikétina, pakenks visos finansy sistemos patikimumui. Mokéjimo
paslaugy teikéjai turéty nepamirsti jvairiy aspekty, pvz., ar paveiktas elementas ir (arba)
programiné jranga yra privati, ar visuotinai prieinama, ar sutrikdytas tinklas yra vidinis, ar iSorinis,
ir ar mokéjimo pasaugy teikéjas nutraukeé arba, tikétina, nutrauks savo prievoliy vykdyma finansy
rinkos infrastruktdros objektuose, kuriy narys jis yra.
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Poveikis reputacijai: mokéjimo paslaugy teikéjai turéty atsizvelgti j esamg arba, tikétina, bisima
incidento pastebimumg rinkoje. Visy pirma mokéjimo paslaugy teikéjai turéty apsvarstyti
tikimybe, kad incidentas padarys Zalg visuomenei — patikimg rodiklj, kad incidentas gali turéti
poveikj jy reputacijai. Mokéjimo paslaugy teikéjai turéty atsizvelgti j tai, ar i) incidentas sukeélé
pastebimg procesg ir todeél tikétina, kad apie jj pranes arba jau pranesé Ziniasklaida (jvertinant ne
tik tradicine Ziniasklaidg, pvz., laikrascius, bet ir tinklarascius, socialinius tinklus ir kt.), ii) nebuvo
arba, tikétina, nebus jvykdytos administracinés prievolés, iii) nebuvo arba, tikétina, nebus
laikomasi sankcijy arba iv) tokio pat pobiddZio incidentas jau yra jvykes anksciau.

B 3. Incidento apraSymas

Incidento tipas: nurodykite, ar, jlisy turimomis Ziniomis, tai yra operacinis, ar saugumo incidentas.
Operacinis: incidentas, kiles dél netinkamy ar savo funkcijos neatlikusiy procesy,
Zmoniy ir sistemy ar force majeure jvykiy, turinéiy neigiamg poveikj su mokéjimu
susijusiy paslaugy vientisumui, prieinamumui, konfidencialumui, autentiSkumui ir (arba)
testinumui.
Saugumas: prieiga prie mokéjimo paslaugy teikéjo turto, jo naudojimas, atskleidimas,
sutrikdymas, modifikavimas ar sunaikinimas, turintis neigiamg poveikj su mokéjimu
susijusiy paslaugy vientisumui, prieinamumui, konfidencialumui, autentiSkumui ir (arba)
testinumui. Tai, be kita ko, gali jvykti, kai mokéjimo paslaugy teikéjas patiria
kibernetinius iSpuolius, netinkamai parengiamos ar jgyvendinamos saugumo politikos
priemonés arba nepakankamai uztikrinamas fizinis saugumas.

Incidento priezastis: nurodykite incidento priezastj arba, jeigu ji dar nezinoma — labiausiai tikéting
priezastj. Galima pazymeéti kelis langelius.
Vyksta tyrimas: priezastis dar nenustatyta.
ISorinis iSpuolis: priezasties Saltinis yra iSoréje ir tyCia késinasi j mokéjimo paslaugy
teikéja (pvz., kenkimo programinés jrangos iSpuoliai).
Vidinis iSpuolis: priezasties Saltinis yra viduje ir tycia késinasi j mokéjimo paslaugy
teikéja (pvz., sukéiavimas jstaigoje).
ISpuolio tipas:
DDoS ataka: bandymas padaryti internetine paslaugg neprieinama perkraunant jg
srautu i daugelio 3altiniy.
Vidaus sistemy uzkrétimas: Zalinga veikla, kuria rengiami iSpuoliai pries
kompiuterines sistemas, bandant pasisavinti standZiojo disko vietg arba CPU laika,
prisijungti prie privacios informacijos, suardyti duomenis, siysti Slamstg
adresatams ir kt.
Tikslinis jsiskverbimas: sekimas, Snipinéjimas ir informacijos pasisavinimas
kibernetinéje erdvéje.
Kita: bet koks kitas iSpuolis, kurj mokéjimo paslaugy teikéjas gali bati patyres
tiesiogiai arba per paslaugos teikéja. Visy pirma, Sis langelis turéty bati pazymimas,
jeigu buvo surengtas iSpuolis prie$ autorizavimo ir autentiSkumo patvirtinimo
procesg. Duomenys turéty bati jvedami j tuscig teksto laukelj.
ISoriniai jvykiai: priezastis yra susijusi su jvykiais, kuriy organizacija paprastai negali
kontroliuoti (pvz., gaivalinémis nelaimémis, teisinémis problemomis, verslo
problemomis ir paslaugy priklausomybe).
Zmogaus klaida: incidentg sukélé netyc¢ine Zmogaus klaida — tai gali bati mokéjimo
proceddros dalis (pvz., ] mokéjimy sistema jkeliama netinkama mokéjimy komandy
rinkmena) arba kaip nors su ja susijusi priezastis (pvz., atsitiktinai nutriksta elektros
energijos tiekimas ir mokéjimo veikla sustabdoma).
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Proceso klaida: incidento priezastis buvo netinkamas mokéjimo proceso, proceso
kontrolés priemoniy ir (arba) pagalbiniy procesy (pvz., pakeitimo ir (arba) perkélimo,
bandymo, konfigliravimo, pajégumo, stebésenos) parengimas ar jvykdymas.

Sistemos klaida: incidento prieZastis susijusi su netinkamu mokéjimo veiklg palaikanciy
sistemy parengimu, vykdymu, elementais, specifikacijomis, integravimu ar
sudétingumu.

Kita: incidento prieZastis néra né vienas is paminéty varianty. TuS¢iame teksto laukelyje
turéty bati pateikta papildoma informacija.

Ar incidentas jus paveiké tiesiogiai ar netiesiogiai per paslaugos teikéjg?: incidentas mokéjimo
paslaugy teikéjg gali biiti paveikes tiesiogiai ar netiesiogiai per trecigja Salj. Netiesioginio poveikio
atveju nurodykite paslaugos teikéjo (-y) pavadinima.

B 4. Incidento poveikis

Paveiktas pastatas (adresas), jei taikytina: jeigu paveikiamas fizinis pastatas, nurodykite jo
adresa.

Paveikti komerciniai kanalai: nurodykite incidento paveiktg sgveikos su mokéjimo paslaugy
vartotojais kanalg ar kanalus. Galima pazyméti kelis langelius.
Filialai: verslo vieta (ne pagrindiné buveiné), kuri yra mokéjimo paslaugy teikéjo dalis,
néra atskiras juridinis asmuo ir tiesiogiai atlieka kai kurias arba visas mokéjimo paslaugy
teikéjo verslui bidingas operacijas. visos verslo vietos, kurias toje pacioje valstybéje
naréje jsteigé mokéjimo paslaugy teikéjas, turintis pagrindine buveine kitoje valstybéje
naréje, turéty bati laikomos vienu filialu.
Elektroniné bankininkysté: kompiuteriy naudojimas finansinéms operacijoms internetu
atlikti.
Telefoniné bankininkysté: telefony naudojimas finansinéms operacijoms atlikti.
Mobilioji bankininkysté: specialiy taikomyjy bankininkystés programy naudojimas
iSmaniajame telefone arba panasiame jrenginyje finansinéms operacijoms atlikti.
Bankomatai: elektromechaniniai jrenginiai, sudarantys mokéjimo paslaugy vartotojams
sglygas is savo sgskaity iSgryninti pinigus ir (arba) prisijungti prie kity paslaugy.
Pardavimo vieta: fizinés pardavéjo patalpos, kuriose inicijuojama mokeéjimo operacija.
Kita: paveiktas komercinis kanalas néra né vienas i$ paminéty varianty. Tus¢iame teksto
laukelyje turéty bdti pateikta papildoma informacija.

Paveiktos mokéjimo paslaugos: nurodykite mokéjimo paslaugas, kurios dél incidento tinkamai
nevykdomos. Galima pazyméti kelis langelius.
Grynyjy pinigy jneSimas j mokéjimo saskaitg: grynyjy pinigy jteikimas mokéjimo
paslaugy teikéjui siekiant perkelti juos ] mokéjimo saskaita.
Pinigy iSgryninimas i$ mokéjimo sgskaitos: mokéjimo paslaugy teikéjo gautas mokéjimo
paslaugy vartotojo prasymas iSduoti grynuosius pinigus ir atitinkama suma sumazinti jo
mokéjimo saskaita.
Operacijos, reikalingos mokéjimo sgskaitai aptarnauti: veiksmai, kuriuos reikia atlikti
mokéjimo sgskaitoje siekiant jg aktyvuoti, deaktyvuoti ir (arba) iSlaikyti (pvz., atidaryti,
uzblokuoti).
Mokéjimo priemoniy jgijimas: mokéjimo paslauga, kurig sudaro mokéjimo paslaugy
teikéjo susitarimas su gavéju priimti ir apdoroti mokéjimo operacijas, kuriomis lésSos
pervedamos gaveéjui.
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Kredito pervedimas: mokéjimo paslauga, kai mokéjimo paslaugy teikéjas, turintis
mokétojo mokéjimo sagskaitg, mokétojo nurodymu j gavéjo mokéjimo sgskaitg atlieka
mokéjimo operacijg arba kelias mokéjimo operacijas iS mokétojo mokéjimo sgskaitos.
Tiesioginis debetas: mokéjimo paslauga, kuria debetuojama mokétojo mokéjimo
sgskaita, kai gavéjas, turédamas gaveéjui, gavéjo mokéjimo paslaugy teikéjui arba paties
mokétojo mokéjimo paslaugy teikéjui mokétojo duotg sutikimg, inicijuoja mokéjimo
operacija.

Mokéjimai kortele: mokéjimo paslauga, pagrijsta mokéjimo kortelés sistemos
infrastruktdra ir verslo taisykléemis mokéjimo operacijai atlikti, kai naudojama kortelég,
telekomunikacijos, skaitmeninis ar IT jrenginys arba programiné jranga, jeigu tokiu bidu
atliekama debetinés ar kreditinés kortelés operacija. Kortele pagrjstos mokéjimo
operacijos neapima kitokiomis mokéjimo paslaugomis pagrjsty operacijy.

Mokéjimo priemoniy iSdavimas: mokéjimo paslauga, kai mokéjimo paslaugy teikéjas
susitaria su mokétoju, kad mokétojui bus iSduota mokéjimo priemoné mokétojo
mokéjimo operacijoms inicijuoti ir apdoroti.

Pinigy perlaida: mokéjimo paslauga, kai mokétojas perveda Iésas be jokios mokétojo ar
gaveéjo vardu sukurtos sgskaitos, vien tik siekdamas pervesti atitinkama suma gavéjui ar
gavéjo vardu veikian¢iam kitam mokéjimo paslaugy teikéjui, o Sios |éSos gaunamos
gavéjo vardu ir jam perduodamos.

Mokeéjimo inicijavimo paslaugos: mokéjimo paslaugos, kuriomis mokéjimo paslaugos
vartotojo prasymu inicijuojamas mokéjimo nurodymas, susijes su kito mokéjimo
paslaugy teikéjo administruojama mokéjimo saskaita.

Informacijos apie saskaitg paslaugos: internetinés mokéjimo paslaugos, kuriomis
teikiama konsoliduota informacija apie mokéjimo paslaugy vartotojo vieng ar daugiau
mokéjimo saskaity, kurias administruoja kitas mokéjimo paslaugy teikéjas arba daugiau
negu vienas mokéjimo paslaugy teikéjas.

Kita: paveikta mokéjimo paslauga néra né vienas iS paminéty varianty. Tus¢iame teksto
laukelyje turéty biti pateikta papildoma informacija.

Paveiktos funkcinés sritys: nurodykite incidento paveiktg mokéjimo proceso etapg arba etapus.

Galima pazyméti kelis langelius.
Autentiskumo patvirtinimas / autorizavimas: procediros, leidZian¢ios mokéjimo
paslaugy teikéjui patikrinti mokéjimo paslaugy vartotojo tapatybe arba konkrecios
mokéjimo priemonés galiojima, jskaitant vartotojo personalizuoty saugumo pozymiy
naudojimg ir mokeéjimo paslaugy vartotojo (arba to vartotojo vardu veikiancios
treciosios Salies) duotg sutikimg pervesti |éSas arba vertybinius popierius.
Komunikacija: informacijos srautas identifikavimo, autentiSkumo patvirtinimo,
pranesSimo ir informavimo tikslais tarp sgskaitg aptarnaujancio mokéjimo paslaugy
teikéjo ir mokéjimo inicijavimo paslaugy teikéjy, informacijos apie sgskaitg teikéjy,
mokétojy, gavéjy ir kity mokéjimo paslaugy teikéjy.
Tarpuskaita: pervedimo nurodymy perdavimo, suderinimo ir, kai kuriais atvejais,
patvirtinimo pries atsiskaityma procesas, galintis apimti nurodymy uzskaitg ir galutiniy
pozicijy sudaryma atsiskaitymams.
Tiesioginis atsiskaitymas: operacijos arba apdorojimo uZbaigimas siekiant jvykdyti
dalyviy prievoles 1éSy pervedimu, kai §j veiksmg atlieka pats paveiktas mokéjimo
paslaugy teikéjas.
Netiesioginis atsiskaitymas: operacijos arba apdorojimo uZbaigimas siekiant jvykdyti
dalyviy prievoles lésy pervedimu, kai Sj veiksmg paveikto mokéjimo paslaugy teikéjo
vardu atlieka kitas mokéjimo paslaugy teikéjas.
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Kita: paveikta funkciné sritis néra né vienas iS paminéty varianty. TuS¢iame teksto
laukelyje turéty bati pateikta papildoma informacija.

Paveiktos sistemos ir elementai: nurodykite, kuria mokéjimo paslaugy teikéjo technologinés
infrastruktlros dalj ar dalis paveiké incidentas. Galima pazyméti kelis langelius.
Taikomoji programa/ programiné jranga: programos, operacinés sistemos ir kt.,
palaikan¢ios mokéjimo paslaugy teikéjo mokéjimo paslaugy teikima.
Duomeny bazé: duomeny struktira, kurioje saugoma asmeniné ir mokéjimy
informacija, reikalinga mokéjimo operacijoms atlikti.
Aparatiné jranga: fiziné technologiné jranga, vykdanti procesus ir (arba) sauganti
duomenis, reikalingus mokéjimo paslaugy teikéjui su mokéjimais susijusiai veiklai
vykdyti.
Tinklas / infrastruktira: viesi arba privatis telekomunikacijy tinklai, sudarantys sglygas
keistis duomenimis ir informacija mokéjimo proceso metu (pvz., internetas).
Kita: paveikta sistema ar elementas néra né vienas i$ paminéty varianty. Tus¢iame
teksto laukelyje turéty biti pateikta papildoma informacija.

Paveikti darbuotojai: nurodykite, ar incidentas turéjo kokj nors poveikj mokéjimo paslaugy
teikéjo darbuotojams, ir jeigu taip, pateikite informacijg tus¢iame teksto laukelyje.

B 5. Incidento poveikio sumazinimas

Kokiy veiksmy ar priemoniy iki Siol imtasi arba planuojama imtis incidento poveikiui
neutralizuoti?: pateikite informacijg apie veiksmus, kuriy imtasi arba planuojama imtis incidento
poveikiui laikinai suvaldyti.

Ar buvo aktyvuoti verslo testinumo planai ir (arba) nelaimiy neutralizavimo planai?: nurodykite,
taip ar ne, ir jeigu taip, tai pateikite aktualiausig informacijg apie tai, kas jvyko (t. y. kada jie buvo
aktyvuoti ir kas tuose planuose numatyta).

Ar dél incidento mokéjimo paslaugy teikéjas atSauké arba susilpnino kai kurias kontrolés
priemones?: nurodykite, ar mokéjimo paslaugy teikéjas, siekdamas suvaldyti incidentg, turéjo
panaikinti kai kurias kontrolés priemones (pvz., nustoti taikyti keturiy akiy principg), ir jeigu taip,
tai nurodykite atitinkamas priezastis, kuriomis blty pagrindZiamas kontrolés priemoniy
susilpninimas arba atSaukimas.

C. Galutinis praneSimas

C 1. Bendrieji duomenys

Tarpinio pranesimo informacijos atnaujinimas (santrauka): pateikite papildoma informacijg apie
veiksmus, kuriy imtasi incidentui neutralizuoti ir uztikrinti, kad jis nepasikartoty, pateikite
pagrindinés priezasties analize, nurodykite jgytg patirtj ir kt.

Incidento uzbaigimo data ir laikas: nurodykite datg ir laika, kai incidentas laikomas uzbaigtu.

Ar grazintos buvusios kontrolés priemonés?: jeigu mokéjimo paslaugy teikéjas dél incidento
turéjo atSaukti ar susilpninti kai kurias kontrolés priemones, nurodykite, ar tokios kontrolés
priemoneés yra grazintos, ir tus¢iame teksto laukelyje pateikite papildomga informacija.

C 2. Pagrindinés priezasties analizé ir tolesni veiksmai

Kokia buvo pagrindiné priezastis, jeigu ji jau Zinoma?: paaiskinkite, kokia yra incidento pagrindiné
priezastis, arba, jeigu ji dar nezinoma — pateikite preliminarias pagrindinés priezasties analizés
iSvadas. Mokéjimo paslaugy teikéjas gali prisegti rinkmeng su iSsamia informacija, jeigu mano, kad
tai reikalinga.
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Pagrindiniai taisomieji veiksmai/ priemonés, kuriy imtasi arba planuojama imtis, kad
incidentas nepasikartoty ateityje, jeigu jie jau Zinomi: aprasykite pagrindinius veiksmus, kuriy
imtasi arba planuojama imtis, kad incidentas nepasikartoty ateityje.

C 3. Papildoma informacija

Ar incidentas jau aptartas su kitais mokeéjimo paslaugy teikéjais informavimo tikslais?: pateikite
apzvalgy, su kuriais mokéjimo paslaugy teikéjais buvo oficialiai ar neoficialiai susisiekta turint
tikslg jiems perduoti informacija apie incidentg, pateikite mokéjimo paslaugy teikéjy, kurie buvo
informuoti, duomenis, nurodykite informacijg, kuria buvo apsikeista, ir pagrindines pasidalijimo
Sia informacija priezastis.

Ar prieS mokéjimo paslaugy teikéjg imtasi teisiniy veiksmy?: nurodykite, ar galutinio praneSimo
pildymo metu dél incidento pries mokéjimo paslaugy teikéjg yra imtasi kokiy nors teisiniy veiksmy
(pvz., ar jam yra pateiktas ieskinys, o gal jis prarado licencija).
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