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YO

1. Obbligi ta’ konformita u ta’ rapportar

Status ta’ dawn il-linji gwida

1.

Dan id-dokument jinkludi linji gwida mahrugin skont I-Artikolu 16 tar-Regolament (UE)
Nru 1093/2010®. Skont I-Artikolu 16(3) tar-Regolament (UE) Nru 1093/2010, l-awtoritajiet
kompetenti u l-istituzzjonijiet finanzjarji ghandhom jaghmlu kull sforz possibbli biex
jikkonformaw mal-linji gwida.

Il-linji gwida jipprovdu I-fehma tal-EBA dwar prattiki supervizorji xierqa fis-Sistema Ewropea ta'
Supervizjoni Finanzjarja jew dwar kif il-ligi tal-Unjoni ghandha tigi applikata f'gasam partikolari.
L-awtoritajiet kompetenti kif iddefiniti fl-Artikolu 4(2) tar-Regolament (UE) Nru 1093/2010 li
ghalihom japplikaw il-linji gwida ghandhom jikkonformaw billi jinkorporawhom fil-prattiki
supervizorji taghhom kif xieraq (ez. billi jemendaw il-gafas legali taghhom jew il-processi
supervizorji taghhom), inkluz fejn il-linji gwida huma diretti primarjament lejn l-istituzzjonijiet.

Rekwiziti ta’ rapportar

3.

4.

B’konformita  mal-Artikolu 16(3) tar-Regolament (UE) Nru 1093/2010, I-awtoritajiet
kompetenti jridu jinnotifikaw lill-EBA dwar jekk jikkonformawx jew jekk hux behsiebhom
jikkonformaw ma’ dawn il-linji gwida, jew inkella bir-ragunijiet ghan-nuggas ta’ konformita, sa
19.11.2018. Fin-nuqqgas ta’ kwalunkwe notifika sa din l-iskadenza, l-awtoritajiet kompetenti
jitgiesu mill-EBA li mhumiex konformi. In-notifiki ghandhom jintbaghtu billi tigi sottomessa |-
formola disponibbli fuq is-sit web tal-ABE lil compliance@eba.europa.eubir-referenza

‘EBA/GL/2018/05’. In-notifiki ghandhom jigu sottomessi minn persuni b’awtorita xierga li
jirrapportaw f'isem l-awtoritajiet kompetenti taghhom. Kwalunkwe bidla fl-istat ta’ konformita
ghandha tigi rrapportata wkoll lill-EBA.

In-notifiki ser jigu ppubblikati fuq is-sit web tal-EBA, f’konformita mal-Artikolu 16(3).

1 Ir-Regolament (UE) Nru 1093/2010 tal-Parlament Ewropew u tal-Kunsill tal-24 ta’ Novembru 2010 li jistabbilixxi
Awtorita Supervizorja Ewropea (Awtorita Bankarja Ewropea) u li jemenda d-Dec¢izjoni Nru 716/2009/KE u jhassar id-
Decizjoni tal-Kummissjoni 2009/78/KE, (GU L 331, 15.12.2010, p.12).
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2. Suggett, kamp ta' applikazzjoni u

definizzjonijiet

Suggett

5.

Dawn il-Linji Gwida jipprovdu dettalji dwar data statistika dwar frodi relatati ma’ mezzi ta' hlas
differenti li I-fornituri tas-servizzi tal-hlas ghandhom jirrappurtaw lill-awtoritajiet kompetenti
taghhom, kif ukoll dwar id-data aggregata li I-awtoritajiet kompetenti ghandhom jikkondividu
mal-EBA u I-BCE, skont |-Artikolu 96(6) tad-Direttiva (UE) 2015/2366 (PSD2).

Kamp ta’ applikazzjoni

6.

10.

11.

Dawn il-Linji Gwida japplikaw fir-rigward tar-rappurtar mill-fornituri tas-servizzi tal-hlas lill-
awtoritajiet kompetenti ta' data tal-istatistika dwar frodi ghal tranzazzjonijiet ta’ pagament li
nbdew u gew ezegwiti (inkluz dak akkwistat fejn applikabbli), inkluz I-akkwist ta' tranzazzjonijiet
ta’ pagament ghal pagamenti bil-kard, identifikati b'referenza ghal : (a) data ta’ tranzazzjonijiet
ta' pagament frodulenti fuq perjodu ta’ zmien definit u (b) tranzazzjonijiet ta' pagament matul
I-istess perjodu definit.

Id-data rrappurtata skont Il-analizijiet tat-trasferimenti ta’ kreditu ghandha tinkludi
trasferimenti ta' kreditu mwettqa permezz ta’ magni awtomatici tal-kaxxiera b'funzjoni ta'
trasferiment ta’ kreditu. Trasferimenti ta’ kreditu uzati sabiex isir saldu ta’ bilanc¢i pendenti ta’
tranzazzjonijiet permezz ta’ kards b’funzjoni ta’ kreditu jew debitu ttardjat ghandhom jigu
inkluzi wkoll.

Id-data rrappurtata skont l-analizijiet ta’ debitu dirett ghandha tinkludi debiti diretti uzati biex
isir saldu ta’ bilané¢i pendenti ta' tranzazzjonijiet bl-uzu ta’ karti b'funzjoni ta' debitu jew ta’
kreditu ttardjat.

Id-data rrappurtata skont I-analizijiet tal-pagamenti bil-kards ghandha tinkludi data dwar it-
tranzazzjonijiet ta’ pagament kollha permezz ta' kards tal-hlas (elettronié¢i u mhux elettronici).
Hlas bil-kards b'funzjoni ta’ flus elettroniéi biss (ez. kards imhallsa minn gabel) m'ghandux ikun
inkluz fil-pagamenti bil-kards izda ghandu jigi rrappurtat bhala flus elettronici.

Dawn il-Linji Gwida jistabbilixxu wkoll kif I-awtoritajiet kompetenti ghandhom jigbru d-data
msemmija fil-paragrafu 6 li ghandha tigi pprovduta lill-BCE u lill-EBA skont |-Artikolu 96(6) PSD2.

II-Linji Gwida huma soggetti ghall-principju ta’ proporzjonalita, |i jfisser li I-fornituri kollha ta'
servizz ta’ pagament fi hdan il-kamp ta’ applikazzjoni tal-Linji Gwida huma mehtiega li jkunu



jistghu jvarjaw bejn fornituri ta’ servizzi ta' pagament, skont I-istrument tal-hlas uzat, it-tip ta’
servizzi provduti jew id-dags tal-fornitur tas-servizz ta' pagament.

Destinatarji

12. Dawn il-Linji Gwida huma indirizzati lil:

e fornituri tas-servizzi ta’ pagament kif definiti fl-Artikolu 4(11) tad-Direttiva (UE) 2015/2366

(PSD2) u kif imsemmi fid-definizzjoni ta’ "istituzzjonijiet finanzjarji" fl-Artikolu 4(1) tar-
Regolament Nru 1093/2010, minbarra fornituri ta’ servizzi ta' informazzjoni ta’ kont, u il

e awtoritajiet kompetenti kif definiti fil-punt (i) tal-Artikolu 4(2) tar-Regolament (UE)
Nru 1093/2010.

Definizzjonijiet

13. Sakemm ma jkunx specifikat mod iehor, it-termini uzati u definiti fir-Regolament (UE) 2015/751
tal-Parlament Ewropew u tal-Kunsill tad-29 ta’ April 2015 dwar it-tariffi tal-interkambju ghat-
tranzazzjonijiet ta’ pagament permezz ta' kard, fir-Regolament (UE) Nru 260/2012 tal-
Parlament Ewropew u tal-Kunsill li jistabbilixxi rekwiziti teknici u tan-negozju ghat-trasferimenti
ta’ kreditu u debiti diretti bl-euro, fid-Direttiva (UE) 2015/2366 tal-25 ta' Novembru 2015 dwar
is-servizzi ta’ pagament fis-suq intern u fid-Direttiva 2009/110/KE tal-Parlament Ewropew u tal-
Kunsill dwar il-bidu, |-ezeréizzju u s-supervizjoni prudenzjali tan-negozju tal-istituzzjonijiet tal-
flus elettronici ghandhom I-istess tifsira f'dawn il-Linji Gwida.

Data ta’ applikazzjoni

14. Dawn il-Linji Gwida japplikaw mill-1 ta’ Jannar 2019, bl-e¢cezzjoni tar-rappurtar ta' data relatata
mal-ezenzjonijiet ghar-rekwizit li tintuza awtentikazzjoni gqawwija tal-klijent prevista fir-
Regolament ta’ Delega tal-Kummissjoni (UE) 2018/389 li jissupplimenta d-Direttiva (UE)
2015/2366 tal-Parlament Ewropew u tal-Kunsill fir-rigward ta’ standards teknici regolatorji ghal
awtentikazzjoni gawwija tal-klijent u standards miftuha komuni u siguri ta' komunikazzjoni, li
se jkunu applikabbli mill-14 ta’ Settembru 2019. » A1l Id-data relatata ma’ dawn l-ezenzjonijiet
hija ddettaljata fl-Anness 2 fl-Analizi tad-data (1.3.1.2.4 sa 1.3.1.2.9 u 1.3.2.2.4 sa 1.3.2.2.8), C
(3.2.1.3.45a3.2.1.3.10u3.2.2.3.45a3.2.2.3.8),D(4.2.1.3.45a4.2.1.3.8 u4.2.2.3.4sa 4.2.2.3.7)
uF(6.1.2.4sa6.1.2.11u6.2.2.45sa 6.2.2.8).



3.1. Linji Gwida dwar ir-rappurtar tad-
data frodulenti applikabbli ghall-
Fornituri tas-Servizzi ta’ Pagament

Linja Gwida 1 Tranzazzjonijiet ta’ hlas u tranzazzjonijiet ta' hlas

1.1

1.2

13

1.4

frodulenti

Ghall-iskopijiet tar-rappurtar ta’ data statistika dwar frodi skont dawn il-Linji Gwida, il-
fornitur tas-servizzi ta’ pagament ghandu jirrapporta ghal kull perjodu ta' rappurtar:

a. tranzazzjonijiet ta’ pagament mhux awtorizzati li jsiru, inkluz bhala rizultat tat-telf,
is-serq jew il-mizapproprijazzjoni ta’ data ta’ pagament sensittiva jew ta’ strument
ta’ pagament, kemm jekk identifikabbli kif ukoll jekk le ghall-pagatur gabel
pagament u kemm jekk ikkawzata minn negligenza gravi ta’ min ihallas jew
ezegwita fin-nugqas ta’ kunsens minn min ihallas (“tranzazzjonijiet ta’ pagament
mhux awtorizzati”); u

b. tranzazzjonijiet ta’ hlas maghmula bhala rizultat ta' min gqed ihallas li jkun manipulat
mill-frodatur biex johrog ordni ta’ hlas, jew li jaghti l-istruzzjoni li jaghmel dan lill-
fornitur tas-servizzi ta’ pagament, in bona fede, ghal kont ta' hlas li jemmen li
jappartjeni lil beneficjarju legittimu ("manipulazzjoni ta’ min ged ihallas").

Ghall-finijiet tal-Linja Gwida 1.1, il-fornitur tas-servizzi ta' pagament (inkluz l-emittent tal-
istrument tal-hlas fejn applikabbli) ghandu jirrapporta biss tranzazzjonijiet ta’ pagament li
nbdew u gew ezegwiti (inkluz dak akkwistat fejn applikabbli). ll-fornitur tas-servizzi ta’
pagament m'ghandux jirrapporta data dwar tranzazzjonijiet ta' hlas li, ghalkemm marbuta
ma’ kwalunkwe wahda mic-c¢irkostanzi msemmija fil-Linja Gwida 1.1, ma gewx ezegwiti u ma
rrizultawx f'xi trasferiment ta' fondi skont id-dispozizzjonijiet ta’ PSD2.

Fil-kaz ta’ servizzi ta' rimessa ta’ flus fejn il-fondi gew trasferiti minn fornitur ta' servizzi ta’
pagament ta' min ihallas lil fornitur ta’ servizzi ta' pagament ta’ rimessarju ta' flus ta’ min
ihallas (bhala parti minn tranzazzjoni ta’ hlas ta' rimessa ta’ flus) , huwa I-fornitur tas-servizzi
ta’ pagamenti ta' min ihallas, minflok il-fornitur tas-servizzi ta’ pagament ta' rimettur tal-flus,
lighandu jirrapporta t-tranzazzjonijiet ta’ pagament mill-fornitur tas-servizzi ta' pagament ta’
min ged ihallas lir-rimessarju tal-flus. Tranzazzjonijiet bhal dawn m'ghandhomx jigu
rrappurtati mill-fornitur tas-servizzi ta’ pagament tal-benefi¢jarju tat-tranzazzjoni ta’ hlas ta'
rimessa ta’ flus.

Tranzazzjonijiet u tranzazzjonijiet frodulenti fejn il-fondi gew trasferiti minn fornitur ta’
servizzi ta' pagamenti ta’ rimessarju tal-flus mill-kontijiet tieghu ghal kont benefi¢jarju, inkluz
permezz ta' arrangamenti li jikkkumpensaw il-valur ta’ tranzazzjonijiet multipli (arrangamenti
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1.5

1.6

ta' netting), ghandhom jigu rrappurtati mill-fornitur tas-servizzi ta’ pagamenti ta' rimessarju
tal-flus skont I-Analizi tad-data G fl-Anness 2.

Tranzazzjonijiet u tranzazzjonijiet frodulenti fejn il-flus elettronici gew trasferiti minn fornitur

ta’ flus elettronici lil kont benefi¢jarju, inkluz meta I-fornitur tas-servizz ta’ pagamenti ta' min

ihallas huwa identiku ghall-fornitur tas-servizz ta’ pagamenti ta' min jithallas, ghandu jigi

rrappurtat mill-fornitur tal-flus elettroni¢i skont I-Analizi tad-data F fl-Anness 2. Fejn il-

fornituri tas-servizzi ta’ pagamenti huma differenti, il-hlas huwa rrappurtat biss mill-fornitur

tas-servizz ta’ pagament ta' min ihallas biex jigi evitat ghadd doppju.

[I-fornituri tas-servizzi ta’ pagament ghandhom jirrappurtaw it-tranzazzjonijiet ta’ hlas u t-

tranzazzjonijiet ta' hlas frodulenti skont dan li gej:

a.

"Tranzazzjonijiet ta’ pagament frodulenti totali" jirreferu ghat-tranzazzjonijiet kollha
msemmija fil-Linja Gwida 1.1, irrispettivament minn jekk I-ammont tat-tranzazzjoni ta’
pagament frodulenti kienx gie rkuprat.

"Telf minhabba frodi ghal kull detentur ta’ responsabbilta" tirreferi ghat-telf mill-
fornitur tas-servizz ta' pagament li jirrapporta, |-utent tas-servizz ta’ pagament tieghu
jew ohrajn, li jirrifletti I-impatt attwali tal-frodi fuq bazi ta’ fluss ta’ flus. Peress li r-
registrazzjoni tat-telf finanzjarju mgarrab jista' jigi dizassoéjat fiz-zmien mit-
tranzazzjonijiet frodulenti attwali u sabiex jigu evitati r-revizjonijiet tad-data
rrappurtata purament minhabba dan id-dewmien taz-zmien immanenti, it-telf finali ta’
frodi ghandu jigi rrappurtat fil-perjodu meta jigu rregistrati fil-kotba tal-fornitur tas-
servizzi ta’ pagament. I¢-¢ifri finali tat-telf ta’ frodi m'ghandhomx iqisu r-rifuzjonijiet
mill-agenziji tal-assigurazzjoni minhabba li mhumiex relatati mal-prevenzjoni tal-frodi
ghall-iskopijiet ta’ PSD2.

"Modifika ta’ ordni ta' hlas mill-frodatur" hija tip ta’ tranzazzjoni mhux awtorizzata kif
definita fil-Linja Gwida 1.1(a) u tirreferi ghal sitwazzjoni fejn il-frodatur jintercetta u
jimmodifika ordni legittima ta’ hlas f'xi punt matul il-komunikazzjoni elettronika bejn il-
mezz ta’ min ihallas u |-fornitur tas-servizz ta’ pagament (perezempju permezz ta'
malware jew attakki li jippermettu lil dawk li jattakkaw li jissemmghu fuq il-
komunikazzjoni bejn zewg ospiti li jkunu ged jikkomunikaw legittimament (man-in-the-
middle attacks)) jew jimmodifikaw I-istruzzjoni tal-hlas fis-sistema tal-fornitur tas-
servizz tal-pagament gabel ma I-ordni ta’ hlas hija kklerjata u saldata.

"Hrug ta’ ordni ta' hlas mill-frodatur" hija tip ta’ tranzazzjoni mhux awtorizzata kif
definita fil-Linja Gwida 1.1(a) u tirreferi ghal sitwazzjoni fejn ordni falza ta’ hlas tinhareg
mill-frodatur wara li tkun kisbet id-data sensittiva ta' hlas ta’ min ihallas permezz ta’
mezzi frodulenti.

Linja Gwida 2  Rekwiziti generali tad-data

2.1

[I-fornitur tas-servizzi ta’ pagament ghandu jirrapporta informazzjoni statistika dwar:



2.2

2.3

2.4

2.5

2.6

2.7

2.8

2.9

2.10

a. total tat-tranzazzjonijiet ta’ pagament skont it-tqassim differenti fl-Anness 2 u skont il-
Linja Gwida 1; u

b. total tat-tranzazzjonijiet ta’ pagament frodulenti skont it-tqassim differenti fl-Anness 2
u kif definit fil-Linja Gwida 1.6(a).

[I-fornitur tas-servizzi ta’ pagament ghandu jirrapporta l-informazzjoni statistika specifikata
fil-Linja gwida 2.1 kemm f'termini ta' volum (jigifieri numru ta’ tranzazzjonijiet jew
tranzazzjonijiet frodulenti) u valur (jigifieri ammont ta' tranzazzjonijiet jew tranzazzjonijiet
frodulenti). Ghandhom jirrappurtaw il-volumi u Il-valuri f'unitajiet attwali, b'zewg dec¢imali
ghall-valuri.

Fornitur ta’ servizzi ta’ pagament awtorizzat, jew fergha stabbilita, fi Stat Membru taz-zona
tal-euro ghandu jirrapporta I|-valuri fil-munita tal-euro, filwaqt li fornitur ta' servizzi ta’
pagament awtorizzat, jew fergha stabbilita, fi Stat Membru li mhux ged jippartecipa fiz-zona
tal-euro ghandu jirrapporta fil-munita ta’ dak I|-Istat Membru. ll-fornituri ta’ servizzi ta'
pagament li ged jirrappurtaw ghandhom jikkonvertu data ghal valuri ta' tranzazzjonijiet jew
tranzazzjonijiet frodulenti denominati f'munita ohra barra I-munita tal-euro jew il-munita
uffi¢jali tal-Istat Membru rilevanti fil-munita li ghandhom jirrappurtaw, billi juzaw ir-rati tal-
kambju relevanti applikati ghal dawn it-tranzazzjonijiet jew ir-rata medja tal-kambju ta’
referenza tal-BCE ghall-perjodu ta' rappurtar applikabbli.

[I-fornitur tas-servizzi ta’ pagament ghandu jirrapporta biss tranzazzjonijiet ta' hlas li gew
ezegwiti, inkluzi dawk it-tranzazzjonijiet li nbdew minn fornitur tas-servizzi ta’ pagament tal-
bidu. Tranzazzjonijiet frodulenti previsti li huma mblukkati gabel ma jigu ezegwiti minhabba
suspett ta’ frodi m'ghandhomx jigu inkluzi.

[I-fornitur tas-servizzi ta’ pagament ghandu jirrapporta I-informazzjoni statistika bi tgassim
skont it-tagsim specifikat fil-Linja Gwida 7 u kkumpilat fl-Anness 2.

[I-fornitur tas-servizzi ta’ pagament ghandu jidentifika t-tgassim tad--data applikabbli skont
is-servizz(i) tal-hlas u l-istrument(i) tal-hlas provdut u jissottometti d-data applikabbli lill-
awtorita kompetenti.

[I-fornitur tas-servizzi ta’ pagament ghandu jizgura li d-data kollha rrappurtata lill-awtorita
kompetenti tista' tkun referuta b’mod reciproku skont I-Anness 2.

[I-fornitur tas-servizzi ta’ pagament ghandu jalloka kull tranzazzjoni ghal subkategorija wahda
biss ghal kull ringiela ta' kull tqassim ta’ data.

Fil-kaz li serje ta’ tranzazzjonijiet ta' hlas li ged jigu ezegwiti, jew tranzazzjonijiet ta’ hlas
frodulenti li jkunu ged jigu ezegwiti, il-fornitur tas-servizzi ta' pagament ghandu jikkunsidra
kull tranzazzjoni ta’ hlas jew tranzazzjoni ta' hlas frodulenti fis-serje biex tinghadd bhala
wahda.

[I-fornitur tas-servizzi ta’ pagament jista’ jirrapporta zero ('0') fejn ma kien hemm I-ebda
tranzazzjoni jew tranzazzjoni frodulenti li jsiru ghal indikatur partikolari fil-perjodu ta'
rappurtar stabbilit. Fejn il-fornitur tas-servizzi ta’ pagament ma jistax jirrapporta data ghal



2.11

2.12

tqassim specifiku minhabba li dak it-tqassim partikolari tad-data mhuwiex applikabbli ghal
dak il-PSP, id-data ghandha tigi rrapportata bhala "NA".

Sabiex jigi evitat ghadd doppju, il-fornitur tas-servizzi ta’ pagament ta' min ihallas ghandu
jissottometti d-data fil-kapacita tal-hrug (jew tal-bidu) tieghu. Bhala e¢¢ezzjoni, id-data ghall-
hlasijiet bil-kard ghandha tigi rrappurtata kemm mill-fornitur tas-servizzi ta’ pagament ta'
min qed ihallas u kemm mill-fornitur tas-servizzi ta’ pagament ta’ min ged jithallas li jakkwista
t-tranzazzjoni ta' pagament. Iz-zewg perspettivi ghandhom jigu rrappurtati separatament, bi
tgassim differenti kif dettaljat fl-Anness 2. Fil-kaz li jkun hemm aktar minn fornitur wiehed
tas-servizzi ta’ pagament involut, il-fornitur li ghandu r-relazzjoni kuntrattwali mal-
benefi¢jarju ghandu jirrapporta. Barra minn hekk, ghal debiti diretti, it-tranzazzjonijiet
ghandhom jigu rrappurtati biss mill-fornitur tas-servizzi ta’ pagament ta' min jithallas,
minhabba li dawn it-tranzazzjonijiet huma mibdija minn min ged jithallas.

Sabiex jigi evitat ghadd doppju meta jigu kkalkulati t-tranzazzjonijiet totali u t-tranzazzjonijiet
frodulenti fl-istrumenti kollha ta’ hlas, il-fornitur tas-servizzi ta' pagament li jesegwixxi
trasferimenti ta’ kreditu mibdija minn fornitur ta' servizzi ta’ pagament ta’ inizjazzjoni ghandu
jindika t-tgassim tal-volum u I-valur tat-tranzazzjonijiet totali u t-tranzazzjonijiet bi hlas
frodulenti li nbdew permezz ta’ fornitur tas-servizzi ta’ pagamen tal-bidu meta kienu ged
jirrappurtaw skont it-Tqgassim tad-data A.

Linja Gwida 3 Frekwenza, skadenzi ta’ rappurtar u perjodu ta'

3.1

3.2.

3.3.

rapportar

[I-fornitur tas-servizzi ta’ pagament ghandu jirrapporta d-data kull sitt xhur ibbazat fuq it-
tgassim tad-data applikabbli fl-Anness 2.

[I-fornitur tas-servizzi ta’ pagament li jibbenefika minn ezenzjoni skont I-Artikolu 32 PSD2 u
istituzzjonijiet tal-flus elettronici li jibbenefikaw mill-ezenzjoni skont I-Artikolu 9 Direttiva
2009/110/KE dwar il-bidu, l-insegwiment u s-supervizjoni prudenzjali tan-negozju tal-
istituzzjonijiet tal-flus elettroni¢i ghandhom jirrapportaw is-sett ta’ data mitluba skont il-
formola(i) applikabbli fl-Anness 2 fuq bazi annwali b'data mgassma f'zewg perjodi ta' sitt
xhur.

[I-fornitur tas-servizzi ta’ pagament ghandu jissottometti d-data tieghu fil-limiti taz-zmien
stabbiliti mill-awtoritajiet kompetenti rispettivi.

Linja Gwida 4 Dizaggregazzjoni geografika

4.1 ll-fornitur tas-servizzi ta’ pagament ghandu jirrapporta d-data ghal tranzazzjonijiet li huma

domestiéi, transkonfinali fiz-Zona Ekonomika Ewropea (ZEE), u transkonfinali barra z-ZEE.

4.2 Ghal tranzazzjonijiet ta’ pagament mhux ibbazati fuq kard, u tranzazzjonijiet ta’ pagament

abbazita’ kard remota, “tranzazzjonijiet ta’ pagament domestiku” jirreferu ghal tranzazzjonijiet

ta’ pagament mibdija minn min ihallas, jew minn benefi¢jarju jew permezz tieghu, fejn il-
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fornitur ta’ servizzi ta’ pagament tal-pagatur u |-fornitur ta’ servizzi ta’ pagament tal-
benefi¢jarju jinsabu fl-istess Stat Membru.

4.3 Ghal tranzazzjonijiet ta’ pagament ibbazati fug kards mhux remoti, "tranzazzjonijiet ta'
pagament domestiku" jirreferu ghal tranzazzjonijiet ta’ pagament fejn il-fornitur tas-servizzi ta'
pagament ta’ min ihallas (emittent), il-fornitur ta' servizzi ta’ pagament ta' min jithallas
(akkwirent) u I-punt tal-bejgh (POS) jew magna tat-tranzazzjonijiet awtomatici tal-flus (ATM)
uzati jinsabu fl-istess Stat Membru.

4.4 Ghal ferghat taz-ZEE, tranzazzjonijiet ta’ pagamenti domesti¢i jirreferu kemm ghal
tranzazzjonijiet ta’ pagament fejn kemm min ihallas u I-fornituri tas-servizzi ta’ pagament tal-
benefi¢jarju huma fl-Istat Membru ospitanti fejn hija stabbilita |-fergha.

4.5 Ghal tranzazzjonijiet ta’ pagament mhux ibbazati fuq kard, u tranzazzjonijiet ta’ pagament
abbazi ta’ kard remota, "Tranzazzjoni ta’ pagament transkonfinali fiz-ZEE” tirreferi ghal
tranzazzjoni ta’ pagament mibdija minn min ihallas, jew minn benefi¢jarju jew permezz tieghu,
fejn il-fornitur ta’ servizzi ta’ pagament tal-pagatur u I-fornitur ta’ servizzi ta’ pagament tal-
benefic¢jarju jinsabu fi Stati Membri differenti.

4.6 Ghal tranzazzjonijiet ta’ pagament ibbazati fuq kards mhux remoti, "tranzazzjonijiet ta'
pagament transkonfinali fiz-ZEE" jirreferu ghal tranzazzjonijiet ta’ pagament fejn il-fornitur tas-
servizzi ta' pagament ta’ min ihallas (emittent) u I-fornitur tas-servizzi ta' pagament ta’ min
jithallas (akkwirent) huma fi Stati Membri differenti jew il-fornitur tas-servizzi ta’ pagament ta'
min ihallas (emittent) jinsab fi Stat Membru differenti minn dak tal-POS jew I-ATM.

4.7 “Tranzazzjonijiet ta’ pagament transkonfinali barra z-ZEE” jirreferu ghal tranzazzjonijiet ta’
pagament mibdija minn min ihallas, jew minn benefi¢jarju jew permezz tieghu, fejn jew il-
fornitur ta’ servizzi ta’ pagament ta’ min ihallas jew tal-benefi¢jarju jinsab barra z-ZEE filwaqt li
l-iehor jinsab fiz-ZEE.

4.8 Fornitur ta’ servizzi ta' pagament li joffri servizzi ta’ inizjazzjoni ta’ pagament ghandu jirrapporta
t-tranzazzjonijiet ta' pagament ezegwiti li jkun beda u t-tranzazzjonijiet frodulenti ezegwiti li
jkun beda skont dan li gej:

a. “Tranzazzjonijiet ta’ pagament domestiku” tirreferi ghal tranzazzjonijiet ta’
pagament, fejn il-fornitur ta’ servizzi ta’ bidu ta’ pagament u I-fornitur ta’ servizzi
ta’ pagament li jiggestixxi I-kont jinsabu fl-istess Stat Membru;

’

b. “Tranzazzjonijiet ta’ pagament transkonfinali fiz-ZEE” jirreferu ghal
tranzazzjonijiet ta’ pagament, fejn il-fornitur ta’ servizzi ta’ bidu ta’ pagament u |-

fornitur ta’ servizzi ta’ pagament li jgestixxi I-kont jinsabu fi Stati Membri differenti;

c. ¢. “Tranzazzjonijiet ta’ pagament transkonfinali barra z-ZEE” jirreferu ghal
tranzazzjonijiet ta’ pagament, fejn il-fornitur ta’ servizzi ta’ bidu ta’ pagament ikun
fiz-ZEE u |-fornitur ta’ servizzi ta’ pagament li jgestixxi I-kont jinsab barra z-ZEE.



Linja Gwida 5 Rappurtar lill-awtorita kompetenti

5.1.

5.2.

5.3.

5.4.

[I-fornitur tas-servizzi ta’ pagament ghandu jirrapporta lill-awtorita kompetenti tal-Istat
Membru ta’ domicilju.

[I-fornitur tas-servizzi ta’ pagament ghandu jirregistra d-data mill-agenti kollha tieghu, li
jipprovdu servizzi ta' pagament fiz-ZEE u jigbor flimkien din id-data mal-bgija tad-data gabel
ma jirrapporta lill-awtorita kompetenti tal-pajjiz. Meta taghmel dan, il-post tal-agent huwa
irrilevanti ghad-determinazzjoni tal-perspettiva geografika.

Fi hdan il-qafas tal-monitoragg u r-rappurtar stabbiliti fl-Artikolu 29(2) PSD2 u fl-Artikolu 40
tad-Direttiva 2013/36/UE tal-Parlament Ewropew u tal-Kunsill dwar |-access ghall-attivita ta’
istituzzjonijiet ta' kreditu u s-supervizjoni prudenzjali ta’ istituzzjonijiet ta’ kreditu u ditti ta’
investiment, fergha stabbilita ta' fornitur ta’ servizzi ta' pagament taz-ZEE ghandha
tirrapporta lill-awtorita kompetenti tal-Istat Membru ospitanti fejn hija stabbilita,
separatament mid-data tar-rappurtar tal-fornitur tas-servizzi ta’ pagament fl-Istat Membru
tad-domicilju.

Meta jirrapporta data lill-awtorita kompetenti korrispondenti, fornitur ta’ servizzi ta'
pagament ghandu jsemmi d-dettalji ta’ identifikazzjoni msemmija fl-Anness 1.

Linja Gwida 6 Dati ta’ registrazzjoni/referenza

6.1

6.2

6.3

Id-data li ghandha tigi kkunsidrata mill-fornituri tas-servizzi ta’ pagament ghar-registrazzjoni
ta’ tranzazzjonijiet ta' pagament u tranzazzjonijiet ta’ pagament frodulenti ghall-iskop ta' dan
ir-rappurtar statistiku hija I-gurnata li fiha t-tranzazzjoni giet esegwita skont PSD2. Fil-kaz ta’
serje ta' tranzazzjonijiet, id-data rregistrata ghandha tkun id-data meta kull tranzazzjoni ta’
pagament individwali tkun giet ezegwita.

[I-fornitur tas-servizzi ta’ pagament ghandu jirrapporta t-tranzazzjonijiet ta' pagament
frodulenti kollha mill-hin li fih ikunu nstabu I-frodi, bhal permezz ta' ilment tal-klijent jew
mezzi ohra, irrispettivament minn jekk il-kaz relatat mat-tranzazzjoni ta’ pagament frodulenti
nghalagx jew le sal-hin li d-data giet irrappurtata.

[I-fornitur tas-servizzi ta’ pagament ghandu jirrapporta l-aggustamenti kollha ghad-data li
tirreferi ghal kwalunkwe perjodu ta' rappurtagg fl-imghoddi mill-inqas sa sena gabel matul I-
opportunita ta’ rappurtar li jmiss wara li tigi skoperta I-informazzjoni li tkun tehtieg |-
aggustamenti. Ghandu jindika li d-data rrappurtata huma ¢ifri riveduti applikabbli ghall-
perjodu tal-passat u ghandu jirrapporta din ir-revizjoni skont il-metodologija stabbilita mill-
awtorita kompetenti rilevanti.
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Linja gwida 7 Tgassim tad-data

7.1

7.2

7.3

7.4

7.5

7.6

Ghal tranzazzjonijiet ta’ pagamenti bi flus elettronici kif definiti fid-Direttiva 2009/110/KE, il-
fornitur tas-servizzi ta’ pagament ghandu jipprovdi data skont it-Tqassim tad-data F fl-Anness
2.

Meta tkun ged tipprovdi data dwar tranzazzjonijiet ta’ flus elettronici, il-fornitur tas-servizzi
ta' pagament ghandu jinkludi tranzazzjonijiet ta’ pagament ta' flus elettronici

a. fejnil-PSP ta’ min ihallas huwa identiku ghall-PSP tal-benefié¢jarju, jew
b. fejn tintuza kard b'funzjonalita tal-flus elettronici.

[I-fornitur tas-servizzi ta’ pagament ghall-iskop ta' tranzazzjonijiet ta’ pagament bi flus
elettronic¢i ghandu jirrapporta data dwar volumi u valuri tat-tranzazzjonijiet ta’ pagament
kollha, kif ukoll volumi u valuri ta' tranzazzjonijiet ta’ pagament frodulenti, bit-tqassim li gej:

a. perspettiva geografika,

b. mezz ta’ pagament,

c. metodu ta’ awtentikazzjoni,

d. raguni ghaliex ma gietx applikata awtentikazzjoni b’sahhtha tal-klijent (li tirreferi

ghall-ezenzjonijiet ghal awtentikazzjoni b’sahhitha tal-klijent dettaljata fil-kapitolu
3 tal-istandards teknici Regolatorji dwar awtentikazzjoni b’sahhitha tal-klijent u
komunikazzjoni komuni u sigura, Regolament ta’ Delega tal-Kummissjoni (UE)
2018/389» A1, jew ghal wahda mill-kategoriji “Tranzazzjonijiet mibdija min-
Negozjanti” u “"Ohrajn”, fejn applikabbli), u

e. tipi ta’ frodi.

Ghal servizzi ta’ rimessa ta' flus, il-fornitur tas-servizzi ta’ pagament ghandu jipprovdi data
skont it-Tqgassim tad-Data G fl-Anness 2 u kif specifikat fil-Linja Gwida 1.3. IlI-fornitur tas-
servizzi ta’ pagament li joffri dawn is-servizzi ghandu jirrapporta data dwar il-volumi u |-valuri
tat-tranzazzjonijiet ta' pagament kollha u t-tranzazzjonijiet ta’ pagament frodulenti fil-Linja
gwida 2.1 bil-perspettiva geografika.

Meta jipprovdi servizzi ta’ inizjazzjoni ta’ pagament tal-fornitur, il-fornitur tas-servizzi ta'
pagament ghandu jipprovdi data skont it-Tqassim tad-data H tal-Anness 2. ll-fornitur ta’
servizzi ta' pagament ghandu jirrapporta t-tranzazzjonijiet ta' pagament ezegwiti li jkun beda
u t-tranzazzjonijiet frodulenti ezegwiti li jkun beda, kemm b’volum u kemm b’valur.

Ghal dawk it-tranzazzjonijiet ta’ pagament li jikkwalifikaw ghat-Tqgassim tad-Data H fl-Anness
2, il-fornitur tas-servizzi ta’ pagament li joffri servizzi ta' inizjazzjoni ta’ pagament ghandu
jirregistra u jirrapporta data dwar volumi u valuri bit-tagsimiet li gejjin:

a. perspettiva geografika,
b. strument tal-hlas,
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7.7

7.8

7.9

7.10

7.11

c. mezzta’ pagament, u
d. metodu ta’ awtentikazzjoni.

Fornitur ta’ servizzi ta' pagament li ma jimmaniggax il-kont tal-utent tas-servizzi ta' pagament
izda johrog u jezegwixxi hlasijiet ibbazati fug kards (emittent ta’ strument ta' pagament
ibbazat fuq il-kards) ghandu jipprovdi data dwar volumi u valuri, skont it-Tgassim tad-Data C
u/jew E fl-Anness 2. Meta din id-data tigi pprovduta, il-fornitur tas-servizzi ta’ pagament tas-
servizz tal-kont ghandu jizgura li ma jkun hemm l|-ebda rappurtar doppju ta’ tranzazzjonijiet
bhal dawn.

II-fornitur ta’ servizzi ta' pagament li joffri servizzi ta’ trasferiment ta' kreditu u servizzi
bbazati fuq il-kards ghandu jipprovdi data skont it-Tqassim tad-Data A, C u/jew D fl-Anness
2, skont l-istrument tal-hlas uzat ghal tranzazzjoni ta’ pagament partikolari u dwar ir-rwol tal-
fornitur tas-servizzi ta’ pagament. ld-data tinkludi:

perspettiva geografika,

L

b. mezzta’ pagament,
c. metodu ta’ awtentikazzjoni,

d. raguni ghalfejn ma gietx applikata awtentikazzjoni gawwija tal-klijent (li tirreferi
ghal ezenzjonijiet ghal awtentikazzjoni qawwija tal-klijent dettaljata fil-kapitolu 3
tal-RTS dwar SCA u CSC), , » A1l jew ghal wahda mill-kategoriji “Tranzazzjonijiet
mibdija min-Negozjanti” u “Ohrajn”, fejn applikabbli),

e. tipita’ frodi,
f.  funzjoni tal-kard ghat-Tgassim tad-Data Cu D, u

g. tranzazzjonijiet ta’ hlas mibdija permezz ta' fornitur tas-servizzi tal-bidu ta’
pagament ghat-Tgassim tad-Data A.

[l-fornitur tas-servizzi ta’ pagament ghandu jipprovdi data skont it-Tgassim tad-Data A fl-
Anness 2 ghat-tranzazzjonijiet ta’ pagament kollha u t-tranzazzjonijiet ta' pagament
frodulenti ezegwiti bl-uzu ta’ trasferimenti ta' kreditu.

[l-fornitur tas-servizzi ta’ pagament ghandu jipprovdi data skont it-Tgassim tad-Data B fl-
Anness 2 ghat-tranzazzjonijiet ta’ pagament kollha u t-tranzazzjonijiet ta' pagament
frodulenti ezegwiti bl-uzu ta’ debiti diretti. Id-data tinkludi:

a. perspettiva geografika,
b. mezz uzat ghall-kunsens li ghandu jinghata, u
c. tipita’ frodi.

ll-fornitur tas-servizzi ta’ pagament ghandu jipprovdi data skont it-Tqassim tad-data C fl-
Anness 2 ghat-tranzazzjonijiet ta' pagament kollha u tranzazzjonijiet ta’ pagament frodulenti
12



7.12

7.13

7.14

7.15

min-naha tal-emittent fejn tkun intuzat kard ta’ pagament u I-fornitur tas-servizzi ta’
pagament kien il-fornitur tas-servizzi ta’ pagamenti ta' min ihallas.

[I-fornitur tas-servizzi ta’ pagament ghandu jipprovdi data skont it-Tqassim tad-Data D fl-
Anness 2 ghat-tranzazzjonijiet ta' pagament kollha u tranzazzjonijiet ta’ pagament frodulenti
min-naha tal-akkwist fejn tkun intuzat kard ta’ pagament u I-fornitur tas-servizzi ta’
pagament huwa |-fornitur tas-servizzi ta’ pagamenti ta' min jithallas.

[I-fornitur tas-servizzi ta’ pagament li jipprovdi data skont it-Tgassim tad-data A sa F fl-Anness
2 ghandu jirrapporta t-telf kollu dovut ghal frodi ghal kull sid ta’ responsabbilta matul il-
perjodu ta' rapportagg.

[I-fornitur tas-servizzi ta’ pagament li jirrapporta tranzazzjonijiet ta’ pagament bil-kard skont
it-Tgassim tad-Data C u D fl-Anness 2 ghandu jeskludi I-gbid ta' flus kontanti u d-depoziti ta’
flus kontanti.

[I-fornitur tas-servizzi ta’ pagament (emittent) ghandu jipprovdi data skont it-Tqassim tad-
Data E fl-Anness 2 ghall-gbid ta' flus kontanti u gbid ta’ flus frodulenti, ™Al f'ATMs (permezz
ta' apps), fil-banek u permezz ta’ bejjiegha bl-imnut (‘flus lura') bl-uzu ta’ kards.

13



3.2. Linji gwida dwar ir-rappurtar tad-
data tal-frodi aggregata mill-awtoritajiet
kompetenti lill-EBA u |-BCE

Linja Gwida 1 Tranzazzjonijiet ta’ hlas u tranzazzjonijiet ta' hlas

1.1.

1.2.

1.3.

frodulenti

Ghall-iskopijiet ta’ rappurtar ta' data statistika dwar frodi lill-EBA u lill-BCE skont dawn il-Linji
Gwida u mal-Artikolu 96(6) PSD2, |-awtorita kompetenti ghandha tirrapporta ghal kull
perjodu ta’ rappurtar:

a. tranzazzjonijiet ta’ pagament mhux awtorizzati li jsiru, inkluz bhala rizultat tat-telf,
is-serq jew il-mizapproprijazzjoni ta’ data ta’ pagament sensittiva jew ta’ strument
ta’ pagament, kemm jekk identifikabbli kif ukoll jekk le sal-pagatur qabel pagament
u kemm jekk ikkawzata minn negligenza gravi ta’ min ihallas jew ezegwita fin-
nuggas ta’ kunsens minn min ihallas (“tranzazzjoni ta’ pagament mhux
awtorizzata”); u

b. tranzazzjonijiet ta’ hlas maghmula bhala rizultat ta' min ged ihallas li jkun manipulat
mill-frodatur biex johrog ordni ta’ hlas, jew li jaghti l-istruzzjoni li jaghmel dan lill-
fornitur tas-servizzi ta’ pagament, in bona fede, ghal kont ta' hlas li jemmen li
jappartjeni lil beneficjarju legittimu ("manipulazzjoni ta’ min ged ihallas").

Ghall-finijiet tal-Linja Gwida 1.1, Il-awtorita kompetenti ghandha tirrapporta biss
tranzazzjonijiet ta' pagament |i nbdew u gew ezegwiti (inkluzi dawk akkwistati fejn
applikabbli) minn fornituri ta’ servizzi ta' pagament (inkluzi emittenti ta’ strument ta’
pagament ibbazat fuq il-kards fejn applikabbli). L-awtorita kompetenti m'ghandhiex
tirrapporta data dwar tranzazzjonijiet ta' hlas li, ghalkemm marbuta ma’ kwalunkwe wahda
mic-cirkostanzi msemmija fil-Linja Gwida 1.1, ma gewx ezegwiti u ma rrizultawx f'xi
trasferiment ta' fondi skont id-dispozizzjonijiet ta’ PSD2.

L-awtorita kompetenti ghandha tirrapporta t-tranzazzjonijiet ta’ hlas u t-tranzazzjonijiet ta'
hlas frodulenti skont dan li gej:

a.  Ghaltranzazzjonijiet ta’ hlas mhux ibbazati fuq kard u tranzazzjonijiet ta’ pagament
ibbazati fuq kard remota, “tranzazzjonijiet ta’ pagament domestiku” jirreferu ghal
tranzazzjonijiet ta’ pagament mibdija minn min ihallas, jew minn benefic¢jarju jew
permezz tieghu, fejn il-fornitur ta’ servizzi ta’ pagament tal-pagatur u I-fornitur ta’
servizzi ta’ pagament tal-beneficjarju jkunu jinsabu fl-istess Stat Membru,
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Ghal ferghat taz-ZEE, tranzazzjonijiet ta’ pagamenti domestici jirreferu kemm ghal
tranzazzjonijiet ta’ pagament fejn kemm min ihallas u I-fornituri tas-servizzi ta’
pagament tal-benefi¢jarju huma fl-Istat Membru ospitanti fejn hija stabbilita I-
fergha.

Ghal tranzazzjonijiet ta’ pagament mhux ibbazati fuq kard, u tranzazzjonijiet ta’
pagament abbazi ta’ kard remota, "Tranzazzjonijiet ta’ pagament transkonfinali fiz-
ZEE” jirreferu ghal tranzazzjonijiet ta’ pagament mibdija minn min ihallas, jew minn
benefi¢jarju jew permezz tieghu, fejn il-fornitur ta’ servizzi ta’ pagament tal-pagatur
u I-fornitur ta’ servizzi ta’ pagament tal-benefi¢jarju jinsabu fi Stati Membri
differenti.

Ghal tranzazzjonijiet ta’ pagament ibbazati fuq kards mhux remoti, "tranzazzjonijiet
ta' pagament domestiku" jirreferu ghal tranzazzjonijiet ta’ pagament fejn il-fornitur
tas-servizzi ta' pagament ta’ min ihallas (emittent), il-fornitur ta' servizzi ta’
pagament ta' min jithallas (akkwirent) u I-POS jew ATM uzati jinsabu fl-istess Stat
Membru. Jekk il-fornitur tas-servizzi ta’ pagament ta' min ihallas u I-fornitur tas-
servizz ta’ pagament ta' min ged jithallas huma fi Stati Membri differenti jew il-
fornitur tas-servizzi ta’ pagament ta' min ihallas (emittent) jinsab fi Stat Membru
differenti minn dak tal-POS jew ATM, it-tranzazzjoni hija "tranzazzjoni ta’ pagament
transkonfinali fiz-ZEE".

“Tranzazzjonijiet ta’ pagament transkonfinali barra z-ZEE” jirreferu ghal
tranzazzjonijiet ta’ pagament mibdija minn min ihallas, jew minn beneficjarju jew
permezz tieghu, fejn jew il-fornitur ta’ servizzi ta’ pagament ta’ min ihallas jew tal-
benefi¢jarju jinsab barra z-ZEE filwaqt li I-iehor jinsab fiz-ZEE.

"Tranzazzjonijiet ta’ pagament frodulenti totali" jirreferu ghat-tranzazzjonijiet
kollha msemmija fil-Linja Gwida 1.1, irrispettivament minn jekk [-ammont tat-
tranzazzjoni ta’ pagament frodulenti kienx gie rkuprat.

"Modifika ta’ ordni ta' hlas mill-frodatur" hija tip ta’ tranzazzjoni mhux awtorizzata
kif definita fil-Linja Gwida 1.1(a) u tirreferi ghal sitwazzjoni fejn il-frodatur
jintercetta u jimmodifika ordni legittima ta’ hlas f'xi punt matul il-komunikazzjoni
elettronika bejn il-mezz ta’ min ihallas u I-fornitur tas-servizz ta’ pagament
(perezempju permezz ta' malware jew man-in-the-middle attacks) jew
jimmodifikaw I-istruzzjoni tal-hlas fis-sistema tal-fornitur tas-servizz tal-pagament
gabel ma l-ordni ta’ hlas hija kklerjata u saldata.

"Hrug ta’ ordni ta' hlas mill-frodatur" hija tip ta’ tranzazzjoni mhux awtorizzata kif
definita fil-Linja Gwida 1.1(a) u tirreferi ghal sitwazzjoni fejn ordni folza ta’ hlas
tinhareg mill-frodatur wara li tkun kisbet id-data sensittiva ta' hlas ta’ min
ihallas/min ged jithallas permezz ta’ mezzi frodulenti.
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1.4.

L-awtoritajiet kompetenti ghandhom jirrapportaw data minn fornituri ta’ servizzi ta'
pagament li joffru servizzi ta’ inizjazzjoni ta’ pagament skont dan li gej:

a. “Tranzazzjoni ta’ pagament domestiku” tirreferi ghal tranzazzjonijiet ta’
pagament, il-fornitur ta’ servizzi ta’ bidu ta’ pagament u lill-fornitur ta’ servizzi ta’
pagament li jgestixxi I-kont jinsabu fl-istess Stat Membru.

b. “Tranzazzjonijiet ta’ pagament transfruntier fi hdan iz-ZEE” jirreferu ghal
tranzazzjonijiet ta’ pagament, fejn il-fornitur ta’ servizzi ta’ bidu ta’ pagament u I-
fornitur ta’ servizzi ta’ pagament li jiggestixxi |-kont jinsabu fi Stati Membri
differenti.

c. “Tranzazzjonijiet ta’ pagament transkonfinali barra z-ZEE” jirreferu ghal
tranzazzjonijiet ta’ pagament, fejn il-fornitur ta’ servizzi ta’ bidu ta’ pagament jinsab
fiz-ZEE u |-fornitur ta’ servizzi ta’ pagament li jiggestixxi I-kont jinsab barra z-ZEE.

Linja Gwida 2 Gbir ta’ data u aggregazzjoni

2.1

2.2

2.3

2.4

2.5

2.6

L-awtorita kompetenti ghandha tirrapporta informazzjoni statistika dwar:

total tat-tranzazzjonijiet ta’ pagament skont it-tgassim differenti fl-Anness 2 u skont il-Linja
Gwida 1.2;u

total tat-tranzazzjonijiet ta’ pagament frodulenti skont it-tqassim differenti fl-Anness 2 u kif
definit skont il-Linja Gwida 1.3(f).

L-awtorita kompetenti ghandha tirrapporta l-informazzjoni statistika fil-Linja gwida 2.1
kemm f'volum (jigifieri numru ta’ tranzazzjonijiet jew tranzazzjonijiet frodulenti) u valur
(jigifieri ammont ta' tranzazzjonijiet jew tranzazzjonijiet frodulenti). Ghandha tirrapporta I-
volumi u l-valuri f'unitajiet attwali, b'zewg decimali ghall-valuri.

L-awtorita kompetenti ghandha tirrapporta I-valuri fil-munita tal-euro. Ghandha tikkonverti
data ghal valuri ta' tranzazzjonijiet jew tranzazzjonijiet frodulenti denominati f'munita ohra
barra I-munita tal-euro, billi tuza r-rati tal-kambju relevanti applikati ghal dawn it-
tranzazzjonijiet jew ir-rata medja tal-kambju ta’ referenza tal-BCE ghall-perjodu ta' rappurtar
applikabbli.

L-awtorita kompetenti tista’ tirrapporta zero ('0') fejn ma kien hemm |-ebda tranzazzjoni jew
tranzazzjoni frodulenti li jsiru ghal indikatur partikolari fil-perjodu ta' rappurtar stabbilit.

L-awtorita kompetenti ghandha tigbor flimkien id-data migbura fl-Istat Membru taghha mid-
destinatarji ta’ din il-Linji Gwida billi tghodd ic¢-¢ifri rrapportati ghal kull fornitur ta' servizzi ta’
pagament individwali f'konformita mat-tqassim tad-data fl-Anness 2.

L-awtorita kompetenti ghandha tiddefinixxi I-proceduri siguri ta’ komunikazzjoni u |-format
ghar-rappurtar tad-data mill-fornituri tas-servizzi ta’ pagament. L-awtorita kompetenti
ghandha tizgura wkoll li tinghata skadenza xierqa lill-fornituri tas-servizzi ta’ pagament biex
tkun zgurata I-kwalita tad-data u biex taghti kont tad-dewmien potenzjali fir-rappurtar ta’
tranzazzjonijiet ta' pagament frodulenti.
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2.7

L-awtorita kompetenti ghandha tizgura li d-data rrappurtata skont dawn il-Linji Gwida tista’
tigi referenzjata b’'mod reciproku u uzata mill-EBA u I-BCE skont it-tgassim tad-data fl-Anness
2.

Linja Gwida 3 Rappurtar prattiku tad-data

3.1

3.2

3.3

34

3.5

L-awtorita kompetenti ghandha tirrapporta |-volumi u I-valuri ta’ tranzazzjonijiet ta'
pagament u tranzazzjonijiet ta’ pagament frodulenti f'konformita mal-Linji Gwida 2.1 u 2.2.
Sabiex jigi evitat ghadd doppju, id-data m'ghandhiex tigi aggregata fit-tqassim tad-data
differenti fl-Anness 2.

L-awtorita kompetenti ghandha tirrapporta aggustamenti ghad-data dwar kwalunkwe
tranzazzjoni ta’ pagament u tranzazzjoni ta' pagament frodulenti rapportata f'xi perjodu ta’
rappurtar passat matul l-opportunita li jmiss ta' rappurtar wara li I-informazzjoni li tkun
tehtieg l-aggustamenti tinkiseb minn fornitur(i) ta’ servizzi ta’ pagament u sa 13-il xahar wara
li t-tranzazzjoni tkun giet ezegwita (u/jew akkwistata) biex |-utent tas-servizzi ta’ pagament
ikun jista' jezercita d-dritt tieghu li jinnotifika lill-fornitur tas-servizzi ta’ pagament mhux aktar
tard minn 13-il xahar wara li t-tranzazzjoni giet ezegwita skont |-Artikolu 71 PSD2.

L-awtorita kompetenti ghandha dejjem tizgura I-kunfidenzjalita u l-integrita tal-informazzjoni
mahzuna u skambjata u l-identifikazzjoni xierqa meta tibghat id-data lill-BCE u lill-EBA.

L-awtorita kompetenti ghandha tibghat id-data aggregata lill-BCE u lill-EBA fi zmien sitt xhur
mill-jum wara t-tmiem tal-perjodu tar-rappurtar.

L-awtorita kompetenti ghandha tagbel mal-BCE u |-EBA dwar il-pro¢eduri siguri ta’
komunikazzjoni u I-format specifiku li fih I-awtorita kompetenti ghandha tirrapporta d-data.

Linja Gwida 4 Kooperazzjoni fost I-awtoritajiet kompetenti

4.1

4.2

Fejn ikun hemm aktar minn awtorita kompetenti wahda fi Stat Membru skont PSD2, I-
awtoritajiet kompetenti ghandhom jikkoordinaw il-gbir tad-data sabiex jizguraw li sett
wiehed ta’ data biss jigi rrappurtat ghal dak |-Istat Membru lill-BCE u lill-EBA.

Fuq talba mill-awtorita kompetenti fi Stat Membru ta’ domicilju, l-awtorita kompetenti fi Stat
Membru ospitanti ghandha taghmel disponibbli I-informazzjoni u d-data li I-ferghat stabbiliti
jkunu rrapportaw lilhom.
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Anness 1 - Informazzjoni generali li
ghandha tigi pprovduta mill-fornituri
tas-servizzi ta’ pagament li ged
jirrapportaw

data ta’ identifikazzjoni generali fuq il-fornitur tas-servizzi ta’
pagament li ged jirrapportaw

Isem: isem shih tal-fornitur tas-servizzi ta’ pagament soggett ghall-procedura ta’ rappurtar tad-
data kif jidher fir-registru nazzjonali applikabbli ghal istituzzjonijiet ta' kreditu, istituzzjonijiet ta’
pagament jew istituzzjonijiet ta’ flus elettronici.

Numru ta’ identifikazzjoni uniku: in-numru uniku rilevanti ta' identifikazzjoni uzat f'kull Stat
Membru biex jidentifika I-fornitur tas-servizzi ta’ pagament, fejn applikabbli.

Numru ta’ awtorizzazzjoni: numru ta' awtorizzazzjoni tal-Istat Membru ta’ domicilju, fejn
applikabbli.

Pajjiz tal-awtorizzazzjoni: I-Istat Membru tad-domicilju fejn tkun inharget il-licenzja.

Persuna ta’ kuntatt: isem u kunjom tal-persuna responsabbli ghar-rappurtar tad-data jew, jekk
fornitur ta' parti terza jirrapporta f'isem il-fornitur tas-servizzi ta’ pagament, isem u kunjom tal-
persuna inkarigata mid-dipartiment tal-gestjoni tad-data jew zona simili, fil-livell tal-fornitur
tas-servizzi ta’ pagament.

E-mail ta’ kuntatt: indirizz elettroniku fejn kwalunkwe talba ghal kjarifika ulterjuri ghandha tigi
indirizzata, jekk ikun mehtieg. Tista’ tkun jew posta elettronika personali jew korporattiva.

Telefon ta’ kuntatt: in-numru tat-telefon li minnu kull talba ghal kjarifika ulterjuri ghandha tigi
indirizzata, jekk mehtieg. Jista’ jkun jew numru tat-telefon personali jew korporattiv.

Tqassim tad-data

Id-data kollha rrapportata minn PSPs li juzaw it-tqassim differenti fl-Anness 2 ghandha ssegwi t-
tgassim geografiku definit hawn taht u ghandha tipprovdi kemm in-numru ta’ tranzazzjonijiet
(Unitajiet attwali, totali ghall-perjodu) u valur ta' tranzazzjonijiet (EUR/unitajiet attwali tal-munita
lokali, totali ghall-perjodu).

Valur u volum

Qasam Domestiku;
Transkonfinali fiz-ZEE; u
Transkonfinali barra z-ZEE
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LINJI GWIDA TAL-EBA DWAR IR-RAPPURTAR TA’ FRODI SKONT PSD2

Anness 2 — Rekw

servizzi ta’ pagament

» l | EUROPEAN
S | | BANKING
" RS  AUTHORITY

iziti ta’ rappurtar tad-data ghal fornituri ta’

A - Tgassim ta’ data ghal trasferimenti ta' kreditu

Tranzazzioniiiet Tranzazzjonijiet
Oggett ra,nzazzjonuu_a ta’ pagamenti
ta pagamenti | fodulent
1 Trasferimenti ta’ kreditu X X
1.1 Li minnhom beda minn fornituri ta’ servizzi tal-bidu ta’ pagament X X
1.2 Li minnhom bdew b'mod mhux elettroniku X X
1.3 Li minnhom bdew b’mod elettroniku X X
131 Li minnhom bdew permezz ta’ mezz ta' pagament remot X X
1311 Li minnhom awtentikati permezz tal-awtentikazzjoni gawwija tal-konsumatur X X

li minnhom trasferimenti ta’ kreditu frodulenti minn tipi ta’ frodi:

1.3.1.1.1 Hrug ta’ ordni ta' pagament mill-frodatur

1.3.1.1.2 Modifika ta’ ordni ta’ pagament mill-frodatur

1.3.1.1.3 Manipulazzjoni ta’ min ihallas mill-frodatur biex johrog ordni ta’ pagament
1.3.1.2 Li minnhom awtentikati permezz tal-awtentikazzjoni mhux gawwija tal-konsumatur

li minnhom trasferimenti ta’ kreditu frodulenti minn tipi ta’ frodi:

1.3.1.21 Hrug ta’ ordni ta' pagament mill-frodatur
1.3.1.2.2 Modifika ta’ ordni ta’ pagament mill-frodatur
1.3.1.2.3 Manipulazzjoni ta’ min ihallas mill-frodatur biex johrog ordni ta’ pagament

li minnhom magsuma skont ir-raguni tal-awtentikazzjoni permezz ta’ awtentifikazzjoni tal-
klijent mhux gawwija

13124

Valur baxx (Art.16 RTS)
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LINJI GWIDA TAL-EBA DWAR IR-RAPPURTAR TA’ FRODI SKONT PSD2 [
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li minnhom trasferimenti ta’ kreditu frodulenti minn tipi ta’ frodi:

1.3.1.25 Hlas ghal rasu (Art.15 RTS) X X

1.3.1.2.6 Benefi¢jarji ta’ fiduc¢ja (Art.13 RTS) X X

1.3.1.2.7 Tranzazzjoni rikorrenti (Art.14 RTS) X X

1.3.1.2.8 L-uzu ta’ processi jew protokolli ta’ pagament korporattivi sikuri jew protokolli (Art. X X

17 RTS)

1.3.1.2.9 Analizi tar-riskju tat-tranzazzjoni (Art.18 RTS) X X

1.3.2 Li minnhom mibdija permezz ta’ mezz ta' pagament mhux remot X X

1.3.2.1 Li minnhom awtentikati permezz tal-awtentikazzjoni gawwija tal-konsumatur X X
-I li minnhom trasferimenti ta’ kreditu frodulenti minn tipi ta’ frodi

1.3.2.1.1 Hrug ta’ ordni ta' pagament mill-frodatur

1.3.2.1.2 Modifika ta’ ordni ta’ pagament mill-frodatur

1.3.2.1.3 Manipulazzjoni ta’ min ihallas mill-frodatur biex johrog ordni ta’ pagament

1.3.2.2 Li minnhom awtentikati permezz tal-awtentikazzjoni mhux gawwija tal-konsumatur

1.3.2.2.1 Hrug ta’ ordni ta' pagament mill-frodatur
1.3.2.2.2 Modifika ta’ ordni ta’ pagament mill-frodatur
1.3.2.2.3 Manipulazzjoni ta’ min ihallas mill-frodatur biex johrog ordni ta’ pagament
-| li minnhom imgassma skont ir-raguni ghal awtentikazzjoni mhux b’sahhitha tal-klijent

1.3.2.24 Hlas ghal rasu (Art.15 RTS) X X
13.2.25 Beneficjarji ta’ fidu¢ja (Art.13 RTS) X X
1.3.2.2.6 Tranzazzjoni rikorrenti (Art.14 RTS) X X
1.3.2.2.7 Valur baxx minghajr kuntatt (Art.11 RTS) X X
1.3.2.2.8 Terminal mhux assistit ghat-trasport jew tariffi tal-parkegg (Art 12 RTS) X X
Telf minhabba frodi ghal kull obbligazzjoni lill-portatur: Telf totali

Il-fornitur tas-servizzi ta’ pagament li ged jirrapporta X

L-utent tas-servizzi ta’ pagament (min ihallas) X

Ohrajn X
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1.2 + 1.3 = 1; 1.1 Mhux ekwivalenti ghal 1 izda huwa subsett ta’ 1

131+132=13

13.11+1312=131

1321+1322=13.2

1.3.1.1.1+1.3.1.1.2 + 1.3.1.1.3 = figura ta’ tranzazzjoni ta' pagament frodulenti ta’ 1.3.1.1; 1.3.1.2.1 + 1.3.1.2.2 + 1.3.1.2.3 = figura ta’ tranzazzjoni ta'
pagament frodulenti ta’ 1.3.1.2; 1.3.2.1.1 + 1.3.2.1.2 + 1.3.2.1.3 = figura ta' tranzazzjoni ta 'pagament frodulenti ta’ 1.3.2.1; 1.3.2.2.1 + 1.3.2.2.2 +
1.3.2.2.3 = figura ta’ tranzazzjoni ta' pagament frodulenti ta’ 1.3.2.2

13124+13125+13.126+131.27+13128+1.31.29=13.1.2

1.3224+13225+13226+1.3.227+13228=13.22
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B - Tqassim tad-data ghal debiti diretti

Oggett Traniazzjonijit_et ta’ Traniazzjonijiet ta’ _
pagamenti pagamenti frodulenti
Debiti diretti X X
2.1 Li I-kunsens tieghu jinghata permezz ta’ mandat elettroniku X X
-| li minnhom debiti diretti frodulenti b'tip ta’ frodi:
2111 Tranzazzjonijiet ta’ pagamenti mhux awtorizzati
Manipulazzjoni ta’ min ihallas mill-frodatur biex jaghti I-kunsens ghal
2.1.12 debitu dirett
2.2 Li I-kunsens tieghu jinghata fforma ohra barra minn mandat elettroniku
-| li minnhom debiti diretti frodulenti b'tip ta’ frodi:
2211 Tranzazzjonijiet ta’ pagamenti mhux awtorizzati
Manipulazzjoni ta’ min ihallas mill-frodatur biex jaghti I-kunsens ghal
2.2.12 debitu dirett
Telf minhabba frodi ghal kull obbligazzjoni lill-portatur: Telf totali
[I-fornitur tas-servizzi ta’ pagament li ged jirrapporta X
L-utent ta’ servizzi ta’ pagament (il-benefi¢jarju) X
Onrajn X
Validazzjoni
21+22=2

2.1.1.1 + 2.1.1.2 = ¢ifra ta’ tranzazzjoni ta’ pagament frodulenti ta’ 2.1

2.2.1.1 + 2.2.1.2 = ¢ifra ta’ tranzazzjoni ta’ pagament frodulenti ta’ 2.2
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C - Tgassim ta’ data ghal tranzazzjonijiet ta' pagamenti bbazati fuq kards li ghandhom jigu rrappurtati
miII—- fornitur emittent ta' servizzi ta' pagament

Tranzazzi Tranzazzjoniji
y ranzazzjo ot ta’
Oggett fcElEE) pagamenti
pagamenti frodulenti
3 Pagamenti bil-kards (hlief kards b'funzjoni ta’ flus elettronici biss) X X
3.1 Li minnhom bdew b'mod mhux elettroniku X X
3.2 Li minnhom bdew b’mod elettroniku X X
3.2.1 Li minnhom bdew permezz ta’ mezz ta' pagament remot X X
e Li minnhom magsumin skont il-funzjoni tal-kard:
3.2.11.1 Hlasijiet b’kards b’funzjoni ta’ debitu X
3.21.1.2 Hilasijiet bil-kards b’funzjoni ta’ kreditu jew ta’ debitu ttardjat X
3.2.1.2 Li minnhom awtentikati permezz tal-awtentikazzjoni qawwija tal-konsumatur X
s li minnhom pagamenti bil-kard frodulenti minn tipi ta’ frodi:
3.2.1.2.1 Hrug ta’ ordni ta' pagament minn frodatur X
3.21.21.1 Kard mitlufa jew misruga X
3.21.2.1.2 Kard mhux ricevuta X
3.2.1.2.1.3 Kard iffalsifikata X
3.21.2.14 Serq tad-dettalji tal-kard X
3.2.1.2.15 Onrajn X
3.2.1.2.2 Modifika ta’ ordni ta’ pagament mill-frodatur X
3.2.1.2.3 Manipulazzjoni ta’ min ihallas biex jaghmel pagament b’kard X
3.2.1.3 Li minnhom Awtentikati permezz tal-awtentikazzjoni mhux gawwija tal-konsumatur X
s li minnhom pagamenti bil-kard frodulenti minn tipi ta’ frodi:
3.2.13.1 Hrug ta’ ordni ta' pagament minn frodatur X
3.21.3.1.1 Kard mitlufa jew misruga X
3.2.1.3.1.2 Kard mhux ricevuta X
3.2.1.3.1.3 Kard iffalsifikata X
3.2.13.14 Serq tad-dettalji tal-kard X
3.2.1.3.15 Onrajn X
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3.2.1.3.2 Modifika ta’ ordni ta’ pagament mill-frodatur
3.2.1.3.3 Manipulazzjoni ta’ min ihallas biex jaghmel pagament b’kard
- li minnhom imgassma skont ir-raguni ghal awtentikazzjoni mhux b’sahhitha tal-
klijent
3.21.34 Valur baxx (Art.16 RTS) X X
3.2.1.3.5 Beneficjarji ta’ fiduc¢ja (Art.13 RTS) X X
3.2.1.3.6 Tranzazzjoni rikorrenti (Art.14 RTS) X X
392137 L-uzu ta’_ processi jew protokolli ta’ pagament korporattivi sikuri jew X X
protokolli (Art. 17 RTS)
3.2.1.3.8 Analizi tar-riskju tat-tranzazzjoni (Art.18 RTS) X X
»A13.2.1.3.9 Tranzazzjonijiet mibdija min-negozjant? X | X |
»Al Onrajn X X
3.2.1.3.10
Li minnhom magsumin skont il-funzjoni tal-kard:
3.221.1 Hlasijiet b’kards b’funzjoni ta’ debitu
3.22.1.2 Hilasijiet bil-kards b’funzjoni ta’ kreditu jew ta’ debitu ttardjat X X
3.2.2.2 Li minnhom awtentikati permezz tal-awtentikazzjoni gawwija tal-konsumatur X X
li minnhom pagamenti bil-kard frodulenti minn tipi ta’ frodi:
3.2.2.2.1 Hrug ta’ ordni ta' pagament minn frodatur X
3.2221.1 Kard mitlufa jew misruga X
3.2221.2 Kard mhux ricevuta X
3.2.2.2.1.3 Kard iffalsifikata X
3.2.2.2.1.4 Onrajn X
3.2.2.2.2 Modifika ta’ ordni ta’ pagament mill-frodatur X
3.2.2.2.3 Manipulazzjoni ta’ min ihallas biex jaghmel pagament b’kard X
3.2.2.3 Li minnhom awtentikati permezz tal-awtentikazzjoni mhux qawwija tal-konsumatur X
_ li minnhom pagamenti bil-kard frodulenti minn tipi ta’ frodi:
3.2.23.1 Hrug ta’ ordni ta' pagament minn frodatur
3.2231.1 Kard mitlufa jew misruga
3.2.2.3.1.2 Kard mhux ricevuta

2p A1 jigifieri, tranzazzjonijiet ta' pagament b'kard li jissodisfaw il-kundizzjonijiet specifikati mill-kummissjoni Ewropea fil-Mistogsijiet u t-Twegibiet 2018 4131 u I-Mistogsijiet u t-

Twegibiet 2018_4031 u li huma, b’rizultat ta’ dan, meqjusa bhala mibdija mill-benefi¢jarju u mhux soggetti ghar-rekwizit fl-Artikolu 97 PSD2 biex japplikaw SCA

24


https://eba.europa.eu/single-rule-book-qa/-/qna/view/publicId/2018_4131
https://eba.europa.eu/single-rule-book-qa/-/qna/view/publicId/2018_4031
https://eba.europa.eu/single-rule-book-qa/-/qna/view/publicId/2018_4031

LINJI GWIDA TAL-EBA DWAR IR-RAPPURTAR TA’ FRODI SKONT PSD2
EUROPEAN

BANKING
AUTHORITY

3.2.2.3.1.3 Kard iffalsifikata
3.22.3.1.4 Ohrajn
3.2.2.3.2 Modifika ta’ ordni ta’ pagament mill-frodatur
3.2.2.3.3 Manipulazzjoni ta’ min ihallas biex jaghmel pagament b’kard
- li minnhom imgassma skont ir-raguni ghal awtentikazzjoni mhux b’sahhitha tal-
klijent
3.2.2.3.4 Beneficjarji ta’ fidu¢ja (Art.13 RTS) X X
3.2.2.35 Tranzazzjoni rikorrenti (Art.14 RTS) X X
3.2.2.3.6 Minghajr kuntatt b’valur baxx (Art.11 RTS) X X
Terminal mhux assistit ghat-trasport jew tariffi tal-parkegg (Art.12 X X
3.2.237 RTS)
»>A13.2.238 | Ohrajn | X | X
Telf minhabba frodi ghal kull obbligazzjoni lill-portatur: Telf totali
[I-fornitur tas-servizzi ta’ pagament li ged jirrapporta X
L-utent tas-servizzi ta’ pagament (min ihallas) X
Onrajn X
3.1+32=3

3.21+322=3.2

3.2111+3.2112=321,32211+32212=3.2.2

3.212+3.213=321,3222+3223=322

3.2.1.21+3.21.2.2 + 3.2.1.2.3 = figura ta’ tranzazzjoni ta' pagament frodulenti ta’ 3.2.1.2; 3.2.1.3.1 + 3.2.1.3.2 + 3.2.1.3.3 = figura ta’ tranzazzjoni ta'
pagament frodulenti ta’ 3.2.1.3; 3.2.2.2.1 + 3.2.2.2.2 + 3.2.2.2.3 = figura ta’ tranzazzjoni ta' pagament frodulenti ta’ 3.2.2.2; 3.2.2.3.1 + 3.2.2.3.2 +
3.2.2.3.3 = figura ta’ tranzazzjoni ta' pagament frodulenti ta’ 3.2.2.3

3.2.1.31.3+3.2.1.3.1.4 + 3.2.1.3.1.5 = figura ta’ tranzazzjoni ta' pagament frodulenti ta’ 3.2.1.3.1; 3.2.2.2.1.1 + 3.2.2.2.1.2 + 3.2.2.2.1.3+3.2.2.2.14 =
figura ta’ tranzazzjoni ta' pagament frodulenti ta’ 3.2.2.2.1; 3.2.2.3.1.1 + 3.2.2.3.1.2 + 3.2.2.3.1.3 + 3.2.2.3.1.4 = figura ta’ tranzazzjoni ta' pagament
frodulenti ta’ 3.2.2.3.1

»A132134+32135+3.2136+3.213.7+3.21.38+3.21.39+3.21.3.10=3.2.13;3.2234+3.2235+3.223.6+3.223.7+3.2.238=
3.2.2.3
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D - Tqassim ta’ data ghal tranzazzjonijiet ta' pagamenti bbazati fuq kards li ghandhom jigu rrapportati
mill-» A1l fornitur tas-servizzi ta’ pagament tal-akkwirent (b'relazzjoni kuntrattwali mal-utent tas-

servizzi ta’ pagament)

Tranzazzioniii Tranzazzjonijiet
Oggett ranzazzjonuu_at ta’ pagamenti
99 ta’ pagamenti Ppag .
frodulenti
4 Pagamenti bil-kards akkwistati (hlief kards b'funzjoni ta’ flus elettronici biss) X X
4.1 Li minnhom bdew b'mod mhux elettroniku X X
4.2 Li minnhom bdew b’mod elettroniku X X
42.1 Li minnhom akkwistati permezz ta’ mezz mill-Boghod X X
_I Li minnhom magsumin skont il-funzjoni tal-kard: _I
421.1.1 Hilasijiet b’kards b’funzjoni ta’ debitu X X
421.1.2 Hilasijiet bil-kards b'funzjoni ta’ kreditu jew ta’ debitu ttardjat X X
42.1.2 Li minnhom awtentikati permezz tal-awtentikazzjoni gawwija tal-konsumatur
li minnhom pagamenti bil-kard frodulenti minn tipi ta’ frodi:
42.1.2.1 Hrug ta’ ordni ta' pagament minn frodatur X
421.21.1 Kard mitlufa jew misruqa X
421212 Kard mhux ricevuta X
42.1.2.13 Kard iffalsifikata X
42.1.2.1.4 Serq tad-dettalji tal-kard X
42.1.2.15 Ohrajn X
421.2.2 Modifika ta’ ordni ta’ pagament mill-frodatur X
4.2.1.2.3 Manipulazzjoni ta’ min ihallas biex jaghmel pagament b’kard X
4.2.1.3 Li minnhom awtentikati permezz tal-awtentikazzjoni mhux qawwija tal- X
konsumatur
li minnhom pagamenti bil-kard frodulenti minn tipi ta’ frodi:
42.1.3.1 Hrug ta’ ordni ta' pagament minn frodatur
42.13.1.1 Kard mitlufa jew misruqa
4.2.1.3.1.2 Kard mhux ricevuta
42.1.3.13 Kard iffalsifikata
421314 Serq tad-dettal;ji tal-kard
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421315 Onrajn
42.13.2 Modifika ta’ ordni ta’ pagament mill-frodatur
4.2.1.3.3 Manipulazzjoni ta’ min ihallas biex jaghmel pagament b’kard
li minnhom imgassma skont ir-raguni ghal awtentikazzjoni mhux
b’sahhitha tal-klijent
42.1.3.4 Valur baxx (Art.16 RTS)
4.2.1.3.5 Tranzazzjoni rikorrenti (Art.14 RTS)
42.1.3.6 Analizi tar-riskju tat-tranzazzjoni (Art.18 RTS)
»A14.21.3.7 Tranzazzjonijiet mibdija min-Negozjanti?
»>A14.21.3.8 | Ohrajn
4.2.2 Li minnhom akkwistati permezz ta’ mezz mhux mill-boghod
Li minnhom magsumin skont il-funzjoni tal-kard:
422.1.1 Hilasijiet b’kards b’funzjoni ta’ debitu
422.1.2 Hilasijiet bil-kards b'funzjoni ta’ kreditu jew ta’ debitu ttardjat X
42.2.2 Li minnhom Awtentikati permezz ta’ awtentikazzjoni b’sahhitha X X
tal-konsumatur
R li minnhom pagamenti bil-kard frodulenti minn tipi ta’ frodi:
42221 Hrug ta’ ordni ta' pagament minn frodatur X
422.2.1.1 Kard mitlufa jew misruga X
42221.2 Kard mhux ricevuta X
4.2.2.2.1.3 Kard iffalsifikata X
422214 Onrajn X
4.2.2.2.2 Modifika ta’ ordni ta’ pagament mill-frodatur X
42223 Manipulazzjoni ta’ min ihallas biex jaghmel pagament b’kard X
4.2.2.3 Li minnhom awtentikati permezz tal-awtentikazzjoni mhux qawwija tal- X
konsumatur
_I li minnhom pagamenti bil-kard frodulenti minn tipi ta’ frodi:
42231 Hrug ta’ ordni ta' pagament minn frodatur
4223.1.1 Kard mitlufa jew misruga
422312 Kard mhux ricevuta
42.2.3.1.3 Kard iffalsifikata
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4223.14 Onhrajn
42.23.2 Modifika ta’ ordni ta’ pagament mill-frodatur
4.2.2.3.3 Manipulazzjoni ta’ min ihallas biex jaghmel pagament b’kard

li minnhom imgassma skont ir-raguni ghal awtentikazzjoni mhux
b’sahhitha tal-klijent

42234 Tranzazzjoni rikorrenti (Art.14 RTS)
4.2.2.3.5 Minghajr kuntatt b’valur baxx (Art.11 RTS)
4.2.2.3.6 Terminal mhux assistit ghat-trasport jew tariffi tal-parkegg (Art.12
RTS)

»>A14.223.7 | Ohrajn X | X
Telf minhabba frodi ghal kull obbligazzjoni lill-portatur: Telf totali

II-fornitur tas-servizzi ta’ pagament li ged jirrapporta X

L-utent ta’ servizzi ta’ pagament (min qged jithallas) X

Ohrajn X

41+42=4

421+422=42

42111+42112=421,42211+42212=422

4212+4213=421,4222+4223=422

421.21+4.21.2.2+4.2.1.2.3 = figura ta’ tranzazzjoni ta' pagament frodulenti ta’ 4.2.1.2; 4.2.1.3.1 + 4.2.1.3.2 + 4.2.1.3.3 = figura ta’ tranzazzjoni ta'
pagament frodulenti ta’ 4.2.1.3; 4.2.2.2.1 + 4.2.2.2.2 + 4.2.2.2.3 = figura ta’ tranzazzjoni ta' pagament frodulenti ta’ 4.2.2.2; 4.2.2.3.1 + 4.2.2.3.2 +
4.2.2.3.3 = figura ta’ tranzazzjoni ta' pagament frodulenti ta’ 4.2.2.3

421211+421.21.2+421.21.3+4.21.21.4+4.2.1.2.1.5 = figura ta’ tranzazzjoni ta' pagament frodulenti ta’ 4.2.1.2.1; 4.2.1.3.1.1 + 4.2.1.3.1.2 +

figura ta’ tranzazzjoni ta' pagament frodulenti ta’ 4.2.2.2.1; 4.2.2.3.1.1 + 4.2.2.3.1.2 + 4.2.2.3.1.3 + 4.2.2.3.1.4 = figura ta’ tranzazzjoni ta' pagament
frodulenti ta’ 4.2.2.3.1

»A142134+42135+42136+42137+42138=4213;42234+42235+4.223.6+4.2237 =4.2.2.3
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E - Tqassim ta’ data ghal gbid ta' flus kontanti bl-uzu ta’ kards li ghandhom jigu rrapportati »Al1mill-
fornitur tas-servizzi ta’ pagament tal-emittent tal-kard

VAl
o Tranzazzjonijie UEErz: (][
ggett , . | tta’ pagamenti
99 tta pagamenti | BAASTE
5 Gbid ta’ flus kontanti X X
Li minnhom magsumin skont il-funzjoni tal-kard
5.1 Li minnhom gbid ta’ flus kontanti b’kards b’funzjoni ta’ debitu X X
5.2 Li minnhom gbid ta’ flus kontanti b’kards b’funzjoni ta’ kreditu jew ta’ debitu ttardjat X X
li minnhom pagamenti bil-kard frodulenti minn tipi ta’ frodi:
5.3.1 Hrug ta’ ordni ta' pagament (gbid ta’ flus kontanti) mill-frodatur
53.1.1 Kard mitlufa jew misruga
5.3.1.2 Kard mhux ricevuta
5.3.1.3 Kard iffalsifikata
5.3.1.4 Onrajn
5.3.2 Manipulazzjoni ta’ min ihallas biex igbed flus kontanti
Telf minhabba frodi ghal kull obbligazzjoni lill-portatur: Telf totali
II-fornitur tas-servizzi ta’ pagament li ged jirrapporta X
L-utent ta’ servizzi ta’ pagament (detentur tal-kont) X
Onrajn X
Validazzjoni
VAl
51+52=5

531+532=5

5311+531.2+53.13+53.14=531
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F - Tqassim ta’ Data li ghandu jigi pprovdut ghal tranzazzjonijiet ta' hlas bi flus elettronici

Ogaett Tranzazzjonijiet Tranzazzjonijiet ta’
99 ta’ pagamenti pagamenti frodulenti
6 Tranzazzjonijiet ta’ hlas permezz ta’ flus elettronici X X
6.1 Li minnhom permezz ta’ mezz ta' inizjazzjoni ta’ pagament remot X X
6.1.1 li minnhom awtentikati permezz tal-awtentikazzjoni b’sahhitha tal-klijent X X
li minnhom trasferimenti ta’tranzazzjonijiet b’pagament bi flus elettroni¢i minn tipi
ta’ frodi:
6.1.1.1 Hrug ta’ ordni ta' pagament mill-frodatur
6.1.1.2 Modifika ta’ ordni ta’ pagament mill-frodatur
6.1.1.3 Manipulazzjoni ta’ min ihallas mill-frodatur biex johrog ordni ta’ pagament
612 li minnhom awtentikati permezz tal-awtentikazzjoni mhux b’sahhitha tal-
o klijent
- li minnhom trasferimenti ta’ tranzazzjonijiet b’pagament bi flus elettroniéi minn tipi
ta’ frodi:

6.1.2.1 Hrug ta’ ordni ta' pagament mill-frodatur
6.1.2.2 Modifika ta’ ordni ta’ pagament mill-frodatur
6.1.2.3 Manipulazzjoni ta’ min ihallas mill-frodatur biex johrog ordni ta’ pagament
- li minnhom imgassma skont ir-raguni ghal awtentikazzjoni mhux b’sahhitha tal-
klijent
6.1.2.4 ]Valur baxx (Art.16 RTS) X X
6.1.2.5 Benefi¢jarji ta’ fiduc¢ja (Art.13 RTS) X X
6.1.2.6 Tranzazzjoni rikorrenti (Art.14 RTS) X X
6.1.2.7 Hlas lilu nnifsu (Art. 15 RTS) X X
6.1.2.8 L-uzu ta’ processi jew protokolli ta’ pagament korporattivi sikuri jew protokolli X X
(Art. 17 RTS)
6.1.2.9 Analizi tar-riskju tat-tranzazzjoni (Art.18 RTS) X X
»A16.1.2.10 ‘ Trazazzjonijiet mibdija min-negozjant* X X

4B A1 Ara n-Nota f'qgiegh il-pagna 4
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Oadett Tranzazzjonijiet Tranzazzjonijiet ta’
99 ta’ pagamenti pagamenti frodulenti
>A16.1.211 | Ohrajn | X X
6.2 Li minnhom permezz ta’ mezz ta' inizjazzjoni ta’ pagament mhux remot X X
6.2.1 Li minnhom awtentikati permezz tal-awtentikazzjoni gawwija tal-konsumatur X X
li minnhom trasferimenti ta’ tranzazzjonijiet b’pagament bi flus elettronici minn tipi
ta’ frodi:
6.2.1.1 Hrug ta’ ordni ta' pagament mill-frodatur X
6.2.1.2 Modifika ta’ ordni ta’ pagament mill-frodatur X
6.2.1.3 Manipulazzjoni ta’ min ihallas mill-frodatur biex johrog ordni ta’ pagament X
X

6.22 Li minnhom awtentikati permezz tal-awtentikazzjoni mhux qawwija tal- X
- konsumatur

li minnhom trasferimenti ta’ transazzjonijiet b’pagament bi flus elettroni¢i minn tipi

ta’ frodi:
6.2.2.1 Hrug ta’ ordni ta' pagament mill-frodatur
6.2.2.2 Modifika ta’ ordni ta’ pagament mill-frodatur
6.2.2.3 Manipulazzjoni ta’ min ihallas mill-frodatur biex johrog ordni ta’ pagament
- li minnhom imgassma skont ir-raguni ghal awtentikazzjoni mhux b’sahhitha tal-
klijent
6.2.2.4 ] Beneficjarji ta’ fiducja (Art.13 RTS) X X
6.2.2.5 Tranzazzjoni rikorrenti (Art.14 RTS) X X
6.2.2.6 Minghajr kuntatt b’valur baxx (Art.11 RTS) X X
6.2.2.7 Terminal mhux assistit ghat-trasport jew tariffi tal-parkegg (Art.12 RTS) X X
»>A16.2.2.8 Ohrajn | X X
Telf minhabba frodi ghal kull obbligazzjoni lill-portatur: Telf totali
II-fornitur tas-servizzi ta’ pagament li ged jirrapporta X
Utent ta’ servizzi ta’ Pagament X
Onrajn X

Validazzjoni
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6.1+6.2=6

6.11+6.12=6.1,6.21+6.2.2=6.2

6.1.1.1 +6.1.1.2 + 6.1.1.3 = figura ta’ tranzazzjoni ta' pagament frodulenti ta’ 6.1.1; 6.1.2.1 + 6.1.2.2 + 6.1.2.3 = figura ta’ tranzazzjoni ta' pagament
frodulenti ta’ 6.1.2; 6.2.1.1 + 6.2.1.2 + 6.2.1.3 = figura ta’ tranzazzjoni ta' pagament frodulenti ta’ 6.2.1; 6.2.2.1 + 6.2.2.2 + 6.2.2.3 = figura ta’
tranzazzjoni ta' pagament frodulenti ta’ 6.2.2

»A16.1.24+6.1.25+6.1.26+6.1.2.7+6.1.2.8 +6.1.2.9+6.1.2.10 + 6.1.2.11 =6.1.2; 6.2.2.4 + 6.2.25 + 6.2.2.6 + 6.2.2.7+ 6.2.2.8 =6.2.2
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G - Tgassim ta’ data li ghandu jigi pprovdut ghal tranzazzjonijiet ta’ pagamenti ta' flus ta’ rimessa

Oddgett Tranzazzjonijiet ta’ Tranzazzjonijiet ta’
99 pagamenti pagamenti frodulenti
7 Trasferimenti ta’ flus X X
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H - Tqassim ta’ data ghal tranzazzjonijiet mibdija minn fornituri ta' servizzi tal-bidu ta’ pagament

Oggett Traniazzjonijigt ta’ Traniazzjonijiet ta’ _
pagamenti pagamenti frodulenti
8 Tranzazzjonijiet ta’ pagamenti mibdija minn fornituri ta' servizzi tal-bidu ta’ X X
pagament
8.1 Li minnhom bdew permezz ta’ mezz ta' pagament remot X X
8.1.1 Li minnhom awtentikati permezz tal-awtentikazzjoni qawwija tal-konsumatur X X
8.1.2 Li minnhom awtentikati permezz tal-awtentikazzjoni mhux gawwija tal-konsumatur X X
8.2 Li minnhom mibdija permezz ta’ mezz ta' pagament mhux remot X X
8.2.1 Li minnhom awtentikati permezz tal-awtentikazzjoni qawwija tal-konsumatur X X
8.2.2 Li minnhom awtentikati permezz tal-awtentikazzjoni mhux gawwija tal-konsumatur X X
_ li minnhom magsumin skont l-istrument ta’ pagament __
8.3.1 Trasferimenti ta’ kreditu X X
8.3.2 Onrajn X X
8.1+82=8

8.3.1+832=8

8.11+8.12=8.1

8.21+8.22=8.2
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