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1.

EUROPEAN
BANKING
AUTHORITY

Efterlevnads- och rapporteringsskyldigheter

Riktlinjernas status

1.

Detta dokument innehaller riktlinjer som har utfardats enligt artikel 16 i forordning (EU)
nr1093/20101. | enlighet med artikel 16.3 i férordning (EU) nr 1093/2010 bér behériga
myndigheter och finansinstitut med alla tillgdngliga medel soka félja riktlinjerna.

Riktlinjerna faststaller EBA:s standpunkt i fraga om lamplig tillsynspraxis inom det europeiska
systemet for finansiell tillsyn och hur unionslagstiftningen bor tillampas inom ett visst omrade.
Behoriga myndigheter enligt definitionen i artikel 4.2 i férordning (EU) nr 1093/2010 som berors
av dessa riktlinjer bor folja dem genom att pa lampligt satt inforliva dem i sin praxis (till exempel
genom att dndra sina rattsliga ramar eller tillsynsrutiner), dven nar riktlinjerna i férsta hand
riktas till institut.

Rapporteringskrav

3.

Enligt artikel 16.3 i forordning (EU) nr 1093/2010 bor de behériga myndigheterna senast den
(07.09.2021) anmala till EBA att de foljer eller tanker folja dessa riktlinjer, alternativt ange skélen
till att de inte gor det. Om nagon sadan anmalan inte inkommer inom denna tidsfrist kommer
EBA att anse att de behoriga myndigheterna inte féljer riktlinjerna. Anmalningar bor lamnas pa
det formular som tillhandahalls pa EBA:s webbplats och skickas till compliance@eba.europa.eu
med hédnvisningen “EBA/GL/2021/02”. Anmalningar bér lamnas in av personer som har
befogenhet att rapportera om hur riktlinjerna féljs pa de behériga myndigheternas viagnar. Aven
alla férandringar i graden av efterlevnad maste rapporteras till EBA.

4. Anmaélningar kommer att offentliggdras pa EBA:s webbplats i enlighet med artikel 16.3.

! Europaparlamentets och radets férordning (EU) nr 1093/2010 av den 24 november 2010 om inrdttande av en europeisk
tillsynsmyndighet (Europeiska bankmyndigheten), om &ndring av beslut nr 716/2009/EG och om upphdvande av
kommissionens beslut 2009/78/EG (EUT L 331, 15.12.2010, s. 12).
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2. Syfte, tillampningsomrade och definitioner

Syfte

5.

Dessa riktlinjer anger de faktorer som ett féretag bor beakta vid sin bedémning av den risk for
penningtvatt och finansiering av terrorism som foérknippas med verksamheten och med en
affarsforbindelse eller en enstaka transaktion med nagon fysisk eller juridisk person (nedan
kallad kunden). Riktlinjerna anger ocksa hur foretaget bér anpassa omfattningen av sina
atgarder for kundkdnnedom pa ett satt som star i proportion till den risk for penningtvatt och
finansiering av terrorism som de har identifierat.

Dessa riktlinjer ar framst inriktade pa riskbedomningar av enskilda affarsforbindelser och
enstaka transaktioner, men ett foretag bor efter ndédvandig anpassning anvanda dem nar de
bedémer risken for penningtvatt och finansiering av terrorism i hela sin verksambhet, i enlighet
med artikel 8 i direktiv (EU) 2015/849.

Beskrivningen oéver faktorer och atgarder i dessa riktlinjer ar inte uttdmmande och ett foretag
bor daven 6vervaga andra faktorer och atgarder, nar sa ar lampligt.

Tillampningsomrade

8.

Dessa riktlinjer riktar sig till kreditinstitut och finansiella institut enligt definitionerna i artikel 3.1
och 3.2 i direktiv (EU) 2015/849 samt behdriga myndigheter som ansvarar fér 6vervakningen av
att dessa foretag fullgdor sina skyldigheter avseende bekdampning av penningtvdtt och
finansiering av terrorism.

De behoriga myndigheterna bor anvdnda dessa riktlinjer nar de bedomer om ett féretags
riskbedémningar och riktlinjer och atgarder for bekdampning av penningtvatt och finansiering av
terrorism ar tillrackliga.

10.De behdriga myndigheterna boér ocksa ta hansyn till i vilken utstrackning dessa riktlinjer kan ge

underlag fér bedomningen av risken for penningtvatt och finansiering av terrorism i deras
sektorer, vilket dr en del av den riskbaserade tillsynsmetoden. De europeiska
tillsynsmyndigheterna har utfardat riktlinjer for riskbaserad tillsyn i enlighet med artikel 48.10 i
direktiv (EU) 2015/849.

11.Dessa riktlinjer omfattar inte efterlevnad av EU:s system for finansiella sanktioner.
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12.1 dessa riktlinjer anvands féljande definitioner:

b)

c)

d)

f)

g)
h)

j)
k)

behériga myndigheter: de myndigheter som har behorighet att sdkerstalla att foretag
uppfyller kraven i direktiv (EU) 2015/849 sasom de inforlivats i den nationella
lagstiftningen?.

breviddebank: se definitionen i artikel 3.17 i direktiv (EU) 2015/849.

enstaka transaktion: en transaktion som inte utférs inom ramen for en
affarsférbindelse enligt definitionen i artikel 3.13 i direktiv (EU) 2015/849.

forbindelser eller transaktioner pd distans: transaktioner eller forbindelser dar kunden
inte &r fysiskt narvarande, det vill sdga pa samma fysiska plats som foretaget eller en
person som agerar for foretagets rakning. Detta inkluderar situationer dar kundens
identitet kontrolleras via en videoldnk eller med hjalp av liknande tekniska medel.

féretag: ett kreditinstitut eller ett finansiellt institut enligt definitionerna i artikel 3.1
och 3.2 i direktiv (EU) 2015/849.

icke-vinstdrivande organisationer: en icke-vinstdrivande organisation ar en juridisk
person eller konstruktion eller en organisation som framst dgnar sig at att samla in eller
betala ut medel for valgérande, religitsa, kulturella, pedagogiska, sociala eller
foreningsinriktade andamal.

inneboende risk: risknivan fore riskreducering.

jurisdiktioner med hégre risk fér penningtvdtt och finansiering av terrorism: lander dar
en bedémning av de riskfaktorer som anges i avdelning | i dessa riktlinjer visar att risken
for penningtvatt och finansiering av terrorism ar forhojd. Detta inkluderar inte de
hogrisktredjelander som identifierats ha strategiska brister i sina system for
bekdmpning av penningtvatt och finansiering av terrorism som utgor ett betydande hot
mot unionens finansiella system (artikel 9 i direktiv (EU) 2015/849).

klientmedelskonto: ett bankkonto for klientmedel som 6ppnas av en kund, till exempel
en jurist eller notarius publicus. Klienternas pengar sammanblandas, men klienterna
kan inte direkt instruera banken att utfora transaktioner.

kvarstdende risk: den riskniva som kvarstar efter riskreducering.

kélla till formégenhet: ursprunget till kundens totala formogenhet, till exempel arv eller
sparande.

2 Artikel 4.2 led i i forordning (EU) nr 1093/2010, artikel 4.2 led ii i férordning (EU) nr 1094/2010 och artikel 4.3 led ii i
férordning (EU) nr 1093/2010.
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p)

medlens ursprung: ursprunget till de medel som en affarsférbindelse eller enstaka
transaktion avser. Detta inbegriper bade den verksamhet som genererade de medel
som anvandes i affarsforbindelsen, till exempel kundens 16n, och de forfaranden
genom vilka kundens medel 6verfordes.

risk: sannolikheten for att penningtvatt och finansiering av terrorism ska dga rum, samt
dess paverkan om sa sker.

riskaptit: den riskniva som ett féretag ar beredd att acceptera.

riskbaserad metod: en metod dar behoriga myndigheter och féretag identifierar,
bedémer och forstar de risker for penningtvétt och finansiering av terrorism som
foretag ar exponerade for och vidtar atgarder for bekampning av penningtvatt och
finansiering av terrorism som ar proportionella i forhallande till dessa risker.

riskfaktorer: de variabler som antingen enskilt eller i kombination kan 6ka eller minska
den risk for penningtvatt och finansiering av terrorism som ar forknippad med en
enskild affarsforbindelse eller en enstaka transaktion.
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3. Genomforande

Datum for tillampning

1. Dessariktlinjer géller tre manader efter deras offentliggérande pa alla officiella sprak i EU.
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Avdelning I: Allmanna riktlinjer

Riktlinjerna ar indelade i tva delar. Avdelning | innehaller allmdnna anvisningar som géller alla

foretag. Avdelning Il &r sektorsspecifik. Avdelning Il &r inte fristdende, utan bor lasas tillsammans

med avdelning I.

Riktlinje 1: Riskbedomningar: huvudprinciper for alla foretag

1.1.

Ett foretag bor sidkerstalla att det har en grundlig insikt i de risker for penningtvatt och
finansiering av terrorism som det exponeras for.

Allmdnna overvaganden

1.2.

1.3.

1.4.

For att fullgbra sina skyldigheter enligt direktiv (EU) 2015/849 bér ett féretag bedéma

a) denrisk for penningtvatt och finansiering av terrorism som det exponeras for pa grund
av verksamhetens art och komplexitet (den allmanna riskbedémningen),

b) den risk for penningtvatt och finansiering av terrorism som det exponeras for i
samband med att det ingar en affarsforbindelse eller utfér en enstaka transaktion
(kundens riskprofil).

Varje riskbedémning bor besta av tva separata men sammanhangande atgarder, ndmligen:
a) Identifiering av riskfaktorer for penningtvatt och finansiering av terrorism.
b) Beddmning av risken for penningtvatt och finansiering av terrorism.

Néar ett foretag bedomer den kvarstaende risknivan fér penningtvatt och finansiering av
terrorism som forknippas med verksamheten och enskilda affarsforbindelser eller enstaka
transaktioner, bor det beakta saval den inneboende risknivan som kvaliteten pa kontroller
och andra riskreducerande faktorer.

Enligt artikel 8.2 i direktiv (EU) 2015/849 bor ett foretag registrera och dokumentera sin
allménna riskbedémning och alla férandringar som gors i denna riskbedémning pa ett satt
som moijliggor for foretaget och de behériga myndigheterna att forsta hur den genomférdes
och varfor den genomférdes pa ett visst satt.
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1.5.

Ett foretag som ar kreditinstitut eller vardepappersforetag bor i detta sammanhang aven
beakta EBA:s riktlinjer for intern styrning.?

Uppdatering av riskbedomningar

1.6.

1.7.

1.8.

1.9.

Ett foretag bor infora system och kontroller for 6versyn av sina bedémningar av den risk for
penningtvatt och finansiering av terrorism som forknippas med verksamheten och enskilda
affarsforbindelser for att sdkerstdlla att riskbedomningen i fraga om penningtvatt och
finansiering av terrorism alltid ar aktuell och relevant.

De system och kontroller som ett foretag bor inféra for att sdkerstalla att dess allmanna
riskbedomning och dess kunders riskprofiler dr aktuella bor inbegripa féljande:

a) Faststdllda datum varje kalenderar da néasta uppdatering av den allmanna
riskbedomningen genomfors och faststdllda datum utifran ett riskbaserat
forhallningsséatt for bedomningar av kundernas riskprofiler for att sakerstalla att nya
eller tilltagande risker tas med.

b) Om foretaget fore det faststallda datumet far kdnnedom om att en ny risk for
penningtvatt och finansiering av terrorism har uppkommit eller att en befintlig risk har
Okat bor detta sa snart som mojligt aterspeglas i foretagets allménna riskbedomning
och kundernas riskprofiler.

¢) Noggranna iakttagelser av foreteelser under perioden i frdga som kan paverka den
allmanna riskbedomningen och kundernas riskprofiler sasom interna rapporter om
misstankta transaktioner, bristande efterlevnad och upplysningar fran personal med
kundkontakter.

Som en del av detta bor ett foretag se till att det har infért de system och kontroller som
kravs for att identifiera nya eller tilltagande risker for penningtvatt och finansiering av
terrorism, och att det kan bedéma dessa risker och i tillampliga fall snabbt inférliva dem i
sina allmanna riskbedémningar och bedémningarna av kundernas riskprofiler.

De system och kontroller som ett foretag bor infora for att identifiera nya eller tilltagande
risker bor inbegripa foljande:

a) Rutiner i syfte att sdkerstilla att intern information sdsom information inhdmtad i
samband med foretagets fortlopande oOvervakning av affarsforbindelser ses over
regelbundet, for att identifiera nya eller tilltagande problem i saval enskilda
affarsforbindelser som féretagets verksamhet.

3 Riktlinjer for intern styrning, EBA/GL/2017/11.
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b) Rutiner i syfte att sdkerstdlla att foretaget regelbundet ser oOver relevanta
informationskallor, bland annat de som anges i riktlinjerna 1.28 till 1.30 och sarskilt
foljande:

i. Foljande avser kundernas riskprofiler:

a. Terrorvarningar och system for finansiella sanktioner eller forandringar i dessa
sa snart de utfardas eller meddelas och se till att nédvandiga atgarder vidtas.

b. Medierapporter som &r relevanta for de sektorer eller jurisdiktioner som
foretaget verkar inom.

ii. Foljande avser allmanna riskbedémningar:
a. Varningar och rapporter fran brottsbekdmpande myndigheter.

b. Tematiska dversyner och liknande publikationer som utfardats av behériga
myndigheter.

c. Rutinerisyfte att inhdamta och se 6ver information om risker, sarskilt de risker
som forknippas med nya kategorier av kunder, lander eller geografiska
omraden, nya produkter, nya tjanster, nya distributionskanaler och nya
system och kontroller for efterlevnad.

¢) Samarbete med andra naringslivsforetradare och behériga myndigheter, till exempel i
form av rundabordssamtal, konferenser och utbildningar, samt rutiner for
aterkoppling av resultaten till beroérd personal.

1.10. Ett foretag bor faststalla hur ofta det ska se 6ver sin metodik for allmanna riskbedémningar
och kundernas riskprofiler utifran ett riskbaserat forhallningssatt.

Allméanna riskbedémningar

1.11. Den allmanna riskbedomningen bor hjalpa ett foretag att forsta var det exponeras for risker
for penningtvatt och finansiering av terrorism och vilka delar av dess verksamhet det bor
prioritera for att bekdmpa penningtvatt och finansiering av terrorism.

1.12. Ett foretag bor darfér ha en helhetssyn pa de risker for penningtvatt och finansiering av
terrorism som det exponeras for, genom att identifiera och bedéma de risker som férknippas
med de produkter och tjdnster som det erbjuder, de lander och geografiska omraden som
det verkar inom, de kunder som soker sig till det och de distributionskanaler som det
anvander for att betjana sina kunder.
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1.13.

1.14.

1.15.

1.16.

1.17.

Ett foretag bor

a) identifiera riskfaktorer pa basis av information fran diverse interna och externa kéllor,
bland annat de kallor som anges i riktlinjerna 1.30 till 1.31,

b) ta hansyn till relevanta riskfaktorer som anges i avdelningarna | och Il i dessa riktlinjer,

c) beakta bredare, kontextuella faktorer sasom sektorsrisk och geografisk risk som kan
paverka riskprofilerna avseende penningtvatt och finansiering av terrorism.

Ett foretag bor sakerstalla att dess allmanna riskbedémning anpassas till affarsverksamheten
och tar hansyn till de faktorer och risker som ar specifika for foretagets verksamhet, oavsett
om foretaget upprattar den allménna riskbedémningen pa egen hand eller anlitar en extern
part for detta. Om foéretaget ingar i en koncern som uppréttar en koncerngemensam allman
riskbedomning bor det 6vervaga om den koncerngemensamma allmanna riskbedémningen
ar tillrackligt detaljerad och specifik for att aterspegla foretagets verksamhet och de risker
som det pa grund av koncernens kopplingar till olika lander och geografiska omraden
exponeras foér, samt vid behov komplettera den koncerngemensamma allmanna
riskbedomningen. Om koncernens huvudkontor finns i ett land med omfattande korruption
bor foretaget aterspegla detta i sin allmanna riskbedémning, d&ven om detta inte askadliggors
i den koncerngemensamma allmanna riskbedémningen.

En allman riskbedémning avseende penningtvatt och finansiering av terrorism som inte har
anpassats till foretagets specifika behov och affarsmodell (en “fardigkopt” riskbedomning
avseende penningtvatt och finansiering av terrorism) eller en koncerngemensam allmén
riskbedomning som anvands okritiskt uppfyller sannolikt inte kraven enligt artikel 8 i direktiv
(EU) 2015/849.

Enligt artikel 8 i direktiv (EU) 2015/849 maste de atgiarder som ett féretag vidtar for att
identifiera och beddma risken for penningtviatt och finansiering av terrorism i hela
verksamheten sta i proportion till det aktuella féretagets storlek och art. Sma foretag som
inte erbjuder nagra komplicerade produkter eller tjanster och vars exponering ar begransad
eller endast inhemsk kanske inte behdver géra nagon éverdrivet komplicerad eller avancerad
riskbedémning.

Ett foretag bor

a) gora sin allmanna riskbeddomning tillganglig for de behoriga myndigheterna,
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b) vidta atgdrder for att sdkerstdlla att dess anstadllda forstar den allmdnna
riskbedomningen och hur den paverkar deras dagliga arbete i linje med
artikel 46.1 i direktiv (EU) 2015/849,

¢) underratta foretagsledningen om resultaten fran den allmadnna
riskbedomningen och sakerstalla att foretagsledningen ges tillracklig information
for att kunna forsta och ta stallning till den risk som verksamheten exponeras
for.

Samband mellan den allmanna riskbedémningen och kundernas
riskprofiler

1.18.

1.19.

1.20.

Ett foretag bor anvanda resultaten fran sin allménna riskbedémning som grund till sina
interna riktlinjer, kontroller och atgarder avseende bekdmpning av penningtvatt och
finansiering av terrorism i enlighet med artikel 8.3 och 8.4 i direktiv (EU) 2015/849. Foretaget
bor sakerstalla att den allménna riskbedomningen dven aterspeglar de vidtagna atgéarderna
for bedomning av den risk for penningtvétt och finansiering av terrorism som férknippas med
enskilda affarsforbindelser eller enstaka transaktioner och sin riskbendgenhet i fraga om
penningtvatt och finansiering av terrorism.

For att uppfylla kraven enligt riktlinje 1.18 och med héansyn till riktlinjerna 1.21 och 1.22 bor
ett foretag anvanda den allminna riskbedémningen som grund till den niva av initial
kundkdannedom som det ska tillampa i vissa situationer och pa vissa typer av kunder,
produkter, tjanster och distributionskanaler.

Beddmningar av kundernas riskprofiler bor anvandas som grund till den allménna
riskbeddémningen men kan inte ersatta den.

Bedomning av kundens riskprofil

1.21.

1.22.

Ett foretag bor ta reda pa vilka risker for penningtvatt och finansiering av terrorism det ar,
eller skulle kunna bli, exponerat fér nar det ingar, eller uppratthaller, en affarsforbindelse
eller utfor en enstaka transaktion.

Nar ett foretag identifierar de risker for penningtvatt och finansiering av terrorism som
forknippas med en affarsforbindelse eller en enstaka transaktion bor det beakta relevanta
riskfaktorer sasom vem kunden &r, vilka lander eller geografiska omraden som den verkar
inom, de specifika produkter, tjanster och transaktioner som kunden ar intresserad av samt
de distributionskanaler som foretaget anvander for att tillhandahalla dessa produkter,
tjanster och transaktioner.
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1.23.

1.24.

1.25.

1.26.

1.27.

1.28.

Innan ett foretag ingar en affarsforbindelse eller utfér en enstaka transaktion bor det vidta
inledande atgarder for kundkannedom i enlighet med artikel 13.1 a, b och c och artikel 14.4
i direktiv (EU) 2015/849.

De inledande atgarderna for kundkdnnedom bor minst inbegripa riskbaserade atgarder som
syftar till att

a) identifiera kunden och i tillampliga fall kundens verkliga huvudman,

b) kontrollera kundens identitet utifran tillforlitliga och oberoende kallor och i
tillampliga fall kontrollera den verkliga huvudmannens identitet pa ett sadant
satt att foretaget anser sig ha full vetskap om vem den verkliga huvudmannen
ar,

c) faststélla affarsférbindelsens syfte och art.

Ett foretag bor anpassa omfattningen pa de inledande atgarderna for kundkdannedom utifran
ett riskbaserat forhallningssatt och beakta resultaten fran den allménna riskbedémningen.
Nér risken med en affarsforbindelse sannolikt ar Iag kan foretaget i den utstrackning detta
medges i nationell lagstiftning vidta forenklade atgarder for kundkdannedom. Nar risken med
en affarsforbindelse sannolikt dr forhéjd maste foretaget vidta skarpta atgarder for
kundkdannedom.

Ett foretag bor samla in tillrdcklig information for att kunna férvissa sig om att det saval nar
affarsforbindelsen inleds som under affarsforbindelsens forlopp eller fére en enstaka
transaktion, har identifierat alla relevanta riskfaktorer. | férekommande fall bor foretaget
vidta ytterligare atgarder for kundkdnnedom och beddéma riskfaktorerna for att fa en
helhetssyn Over den risk som forknippas med en viss affarsforbindelse eller enstaka
transaktion.

Ett foretag forvantas inte uppratta en fullstandig kundriskprofil for enstaka transaktioner.

Ett foretag bor anvdnda den information som samlas in under affarsférbindelsens
forlopp for att bedéoma kundens riskprofil (se avsnittet om dvervakning i riktlinje 4).
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Informationskallor

1.29. For att kunna identifiera risken for penningtvatt och finansiering av terrorism bor ett foretag

anvanda information fran flera olika kallor som kan nas var for sig eller via kommersiellt

tillgdngliga verktyg eller databaser som samlar information fran flera olika kallor.

1.30. Ett foretag bor alltid beakta foljande informationskallor:

a)
b)

c)

d)

e)

f)

Europeiska kommissionens Overstatliga riskbedémning.
Europeiska kommissionens forteckning over hogrisktredjelander.

Statlig information sasom nationella riskbedomningar, policyrelaterade
meddelanden och varningar samt motiveringar till relevant lagstiftning.

Information fran tillsynsmyndigheter sasom vagledningar och resonemang i
botesforelagganden.

Information fran finansunderrattelseenheter (FIU) och brottsbekdmpande
myndigheter, till exempel hotrapporter, varningar och typologier.

Information insamlad fran de inledande atgarderna fér kundkdnnedom och den
fortlépande 6vervakningen.

1.31. Nedan foljer nagra exempel pa andra informationskéllor som ett foretag bor 6vervaga:

a)

b)

c)

d)

f)

Foretagets egna kunskaper och yrkesmadssiga sakkunskap.

Information fran branschorganisationer, till exempel om typologier och nya eller
tilltagande risker.

Information fran andra organisationer, till exempel publikationer om korruption
och andra nationella rapporter.

Information fran internationella standardiseringsorgan sasom o©msesidiga
utvarderingsrapporter eller ej rattsligt bindande svarta listor, bland annat de
som anges i riktlinjerna 2.11 till 2.15.

Information fran trovardiga och tillforlitliga 6ppna kéllor sdsom rapporter i
ansedda tidningar.

Information fran trovardiga och tillforlitliga kommersiella organisationer sasom
risk- och underrattelserapporter.

Information fran statistikmyndigheter och den akademiska varlden.
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1.32. Ett foretag bor faststalla kdllornas typ och antal utifran ett riskbaserat férhallningssatt med

hansyn till verksamhetens art och komplexitet. Féretaget far i vanliga fall inte forlita sig pa
enbart en kalla for att identifiera risker for penningtvatt och finansiering av terrorism.

Riktlinje 2: Identifiering av riskfaktorer for penningtvatt och
finansiering av terrorism

2.1. Ett foretag bor identifiera de riskfaktorer som forknippas med dess kunder, lander eller
geografiska omraden, produkter och tjanster samt distributionskanaler i enlighet med dessa
riktlinjer och med hansyn till den icke uttémmande forteckning 6ver olika faktorer som anges
i bilagorna Il och Ill till direktiv (EU) 2015/849.

2.2. Ett foretag bor notera att de foljande riskfaktorerna inte ar uttémmande, och att foretaget
inte heller férvantas beakta alla riskfaktorer i samtliga fall.

Kundriskfaktorer

2.3. Nar ett foretag identifierar den risk som forknippas med dess kunder och kundernas verkliga
huvudman bor de beakta risker med avseende pa

a) kundens och kundens verkliga huvudmans verksamhet eller yrkesutovning,

b) kundens och kundens verkliga huvudmans anseende,

¢) kundens och kundens verkliga huvudmans natur och upptréadande, bland annat
huruvida detta kan tyda pa forhojd risk for finansiering av terrorism.

2.4. Foljande ar exempel pa riskfaktorer som kan vara relevanta vid identifieringen av den risk

som forknippas med en kunds eller en kunds verkliga huvudmans verksamhet eller
yrkesutovning:

a) Har kunden eller kundens verkliga huvudman kopplingar till sektorer som ofta
forknippas med hog risk for  korruption, sasom  byggindustrin,
lakemedelsbranschen, hélso- och sjukvarden, vapenhandeln, fdorsvaret,
utvinningsindustrin eller offentlig upphandling?

b) Har kunden eller kundens verkliga huvudman kopplingar till sektorer som
forknippas med hogre risk for penningtvatt och finansiering av terrorism, till
exempel valutavaxlare och penningdverforare, kasinon eller handlare som kdper
och séljer adelmetaller?

¢) Har kunden eller kundens verkliga huvudman kopplingar till sektorer dar det
forekommer stora mangder kontanter?

14
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d)

e)

f)

h)

j)

Om kunden ar en juridisk person, trust eller nagon annan form av juridisk
konstruktion: vad ar syftet med detta? Vilken ar till exempel verksamhetens art?

Har kunden nagra politiska kontakter? Ar kunden till exempel en person i
politiskt utsatt stallning eller ar kundens verkliga huvudman en person i politiskt
utsatt stallning? Har kunden eller kundens verkliga huvudman nagra andra
relevanta kopplingar till en person i politiskt utsatt stéllning? Ar till exempel
nagon av kundens styrelseledamoter en person i politiskt utsatt stallning, och
utdvar i sa fall denna person betydande kontroll 6ver kunden eller den verkliga
huvudmannen? Om en kund eller kundens verkliga huvudman &ar en person i
politiskt utsatt stdllning maste foretaget alltid vidta skdrpta atgarder for
kundkdnnedom i enlighet med artikel 20 i direktiv (EU) 2015/849.

Har kunden eller kundens verkliga huvudman nagon annan framtrddande
befattning eller framtradande samhallsstallning som kan gbéra det majligt att
utnyttja denna befattning fér egen vinning? Ar ndgon av dem till exempel en
hogre lokal eller regional offentlig tjansteman som kan paverka tilldelningen av
offentliga kontrakt, beslutsfattande ledamot i idrottsorganisationer med hog
profil eller en person med kdnt inflytande 6ver regeringen och andra hogre
beslutsfattare?

Ar kunden en juridisk person som omfattas av rittsligt bindande upplysningsplikt
som sakerstaller att tillforlitlig information om kundens verkliga huvudman ar
tillganglig for allmanheten, till exempel ett bérsnoterat publikt aktiebolag dar
upplysningsplikt ar ett villkor fér noteringen?

Ar kunden ett kreditinstitut eller ett finansiellt institut som agerar for egen
rakning fran en jurisdiktion dar det finns ett effektivt system for bekdmpning av
penningtvatt och finansiering av terrorism, och ar kundens fullgérande av de
lokala skyldigheterna i fraga om bekdmpning av penningtvatt och finansiering av
terrorism foremal for tillsyn? Finns det verifierade underlag pa att kunden har
varit foremal for tillsynsrelaterade sanktioner eller andra atgérder for
underlatenhet att fullgéra skyldigheterna i fraga om bekdmpning av penningtvatt
och finansiering av terrorism, eller krav pa uppforande i vidare mening under de
senaste aren?

Ar kunden en offentlig forvaltning eller ett offentligt féretag fran en jurisdiktion
med lag korruption?

Overensstammer kundens eller kundens verkliga huvudmans bakgrund med det
som foretaget kanner till om dess tidigare, nuvarande eller planerade
verksamhet, dess omsattning, medlens ursprung och kundens eller kundens
verkliga huvudmans kalla till formogenhet?
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2.5.

2.6.

Foljande riskfaktorer kan vara relevanta vid bedémningen av den risk som foérknippas med

en kunds eller verklig huvudmans anseende:

a)

b)

c)

d)

Finns det negativa skriverier i olika medier eller andra relevanta kallor till
information om kunden? Finns det till exempel anklagelser mot kunden eller den
verkliga huvudmannen om brottslighet eller terrorism? Ar dessa i s& fall
tillforlitliga och trovardiga? Ett foretag bor faststdlla trovardigheten hos
anklagelserna bland annat utifran informationskallans kvalitet och oberoende
samt hur ihardigt anklagelserna framfors. Foretaget bor notera att franvaron av
fallande domar i sig inte ar tillrackligt for att avfarda pastaenden om felaktigt
agerande.

Har kunden, den verkliga huvudmannen eller en person som enligt vad som ar
allmant kant har nara kopplingar till dem fatt sina tillgadngar spéarrade till foljd av
administrativa eller straffrattsliga atgarder eller anklagelser om terrorism eller
finansiering av terrorism? Har foretaget rimliga skal att misstdnka att kunden
eller den verkliga huvudmannen eller en person som enligt vad som ar allmant
kdnt har nara kopplingar till dem vid nagon tidigare tidpunkt fatt sina tillgangar
sparrade av dessa skal?

Kanner foretaget till om kunden eller den verkliga huvudmannen tidigare har
varit foremal for rapporter om misstankta transaktioner?

Har foretaget nagon intern information om kundens eller den verkliga
huvudmannens redbarhet, till exempel pa grund av en langvarig
affarsforbindelse?

Foljande riskfaktorer kan vara relevanta vid bedémningen av den risk som férknippas med

en kunds eller verklig huvudmans natur och upptradande: Ett foretag bor notera att alla

dessa riskfaktorer inte framtrader i borjan; de kanske uppstar forst efter inledandet av

affarsforbindelsen.

a)

b)

c)

Har kunden legitima skdl for att inte kunna styrka sin identitet pa ett
tillfredsstallande satt, exempelvis om kunden ar asylsékande?

Har foretaget nagra tvivel om kundens eller den verkliga huvudmannens
identitet?

Finns det tecken pa att kunden kan forsoka undvika att etablera en
affarsforbindelse? Vill kunden till exempel utféra en transaktion eller flera
engangstransaktioner trots att det vore mer ekonomiskt rimligt att etablera en
affarsforbindelse?
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d)

e)

f)

h)

j)

k)

Ar kundens dgar- och kontrollstruktur transparent och logisk? Om kundens dgar-
och kontrollstruktur dr komplicerad eller svar att se igenom, finns det nagra
uppenbara kommersiella eller lagliga motiv till detta?

Utfardar kunden innehavaraktier eller har kunden nominella aktiedgare?

Ar kunden en juridisk person eller konstruktion som kan anvdndas som ett
verktyg for att férvalta tillgangar?

Finns det nagra sunda skal till forandringar i kundens agar- och kontrollstruktur?

Begar kunden transaktioner som ar komplicerade, ovanligt eller ovantat stora
eller som har ett ovanligt eller ovantat monster utan att det finns nagot
uppenbart ekonomiskt eller lagligt syfte eller sunda kommersiella motiv? Finns
det nagra skal att misstanka att kunden forsoker undvika vissa trosklar, till
exempel sddana som anges i artikel 11 b i direktiv (EU) 2015/849 och i tillampliga
fall i nationell lagstiftning?

Kraver kunden onddig eller orimligt hog sekretess? Vill kunden till exempel inte
dela med sig av kundkdannedomsinformation eller verkar kunden vilja délja sin
verksamhets sanna natur?

Kan kallan till kundens eller den verkliga huvudmannens férmogenhet eller
medlens ursprung enkelt forklaras, till exempel genom vyrke, arv eller
investeringar? Ar foérklaringen trovardig?

Anvander kunden produkterna och tjansterna pa det satt som férviantades nar
affarsforbindelsen forst etablerades?

Om kunden inte har hemvist i landet: kan kundens behov tillgodoses battre i ett
annat land? Finns det sunda ekonomiska motiv och ett lagligt syfte bakom
kundens begdran om en viss typ av finansiell tjanst? Foretaget bor notera att
artikel 16 i direktiv 2014/92/EU ger kunder som ar lagligen bosatta i unionen ratt
att ha tillgang till ett grundlaggande betalkonto, men denna ratt géller bara i den
utstrackning som kreditinstituten kan fullgéra sina skyldigheter i fraga om
bekdmpning av penningtvatt och finansiering av terrorism enligt artiklarna 1.7
och 16.4 i direktiv 2014/92/EU.

2.7. Nar ett foretag identifierar den risk som férknippas med kundens eller den verkliga

huvudmannens natur och upptradande bor det sarskilt uppmarksamma riskfaktorer som inte

specifikt avser finansiering av terrorism men som anda kan tyda pa en forhojd risk for

finansiering av terrorism, sarskilt i situationer dar dven andra riskfaktorer for finansiering av

terrorism foreligger. Foretaget bor i detta syfte atminstone beakta foljande riskfaktorer:
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a)

b)

d)

e)

f)

Ingar kunden eller kundens verkliga huvudman i férteckningar 6ver personer,
grupper och enheter som ar inblandade i terrorattacker och &r féremal for
restriktiva atgarder* eller ar det ként att ndgon av dem har nira personliga eller
yrkesmassiga kopplingar till personer som ingar i sadana forteckningar (till
exempel eftersom nagon av dem har ett férhallande med eller annars bor
tillsammans med en sadan person)?

Ar det allmédnt kint att kunden eller den verkliga huvudmannen &r under
utredning for terroristverksamhet eller har fallts for terroristverksamhet, eller ar
det kdnt att nagon av dem har néara personliga eller yrkesmassiga kopplingar till
nagon sadan person (till exempel eftersom nagon av dem har ett férhallande
eller annars bor tillsammans med en sadan person)?

Utfér kunden transaktioner som kannetecknas av inkommande och utgdende
overforingar av medel fran och/eller till linder dar det ar kdnt att grupper som
begar terrorattacker verkar, som ar kdanda for finansiering av terrorism eller som
ar foremal for internationella sanktioner? Om sa ar fallet, kan dessa overféringar
ha nagon enkel forklaring? Till exempel familjerelationer eller affarskontakter?

Om kunden &r en icke-vinstdrivande organisation bor foretaget tillampa de
kriterier som anges i bilagan.

Utfér kunden nagra transaktioner som kannetecknas av stora penningfloden
inom en kort period, vilka inbegriper ideella foreningar med otydliga kopplingar
(till exempel de finns pa samma fysiska plats, har samma representanter eller
anstallda eller har flera konton under samma namn)?

Overfor eller avser kunden att dverféra medel till personer som ndmns i
punkterna a och b?

2.8. Forutom de informationskallor som anges i riktlinjerna 1.30 och 1.31 bor ett foretag sarskilt

uppmarksamma typologierna for finansiering av terrorism fran arbetsgruppen for finansiella

atgarder (FATF) som uppdateras regelbundet.®

4 se till exempel radets gemensamma standpunkt av den 27 december 2001 om tillampning av sarskilda atgarder i syfte
att bekdmpa terrorism (2001/931/Gusp) (EGT L 344, 28.12.2001, s. 0093); radets férordning (EG) nr 2580/2001 av den
27 december 2001 om sarskilda restriktiva dtgarder mot vissa personer och enheter i syfte att bekdmpa terrorism
(EGT L 344 28.12.2001, s 70) samt radets forordning (EG) nr 881/2002 av den 27 maj 2002 om inférande av vissa sarskilda
restriktiva atgarder mot vissa med organisationerna Isil (Daish) och al-Qaida associerade personer och enheter
(EGT L 139, 29.5.2002, s. 9). Se eventuellt dven kartan éver EU-sanktioner pa https://www.sanctionsmap.eu/

5 http://www.fatf-gafi.org/publications/methodsandtrends/documents/ml-tf-risks.html
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Lander och geografiska omraden

2.9. Nar ett foretag identifierar den risk som forknippas med lander och geografiska omraden bor
det beakta risker med avseende pa

a) de jurisdiktioner dar kunden &r baserad eller bosatt och dar den verkliga
huvudmannen ar bosatt,

b) de jurisdiktioner dar kunden och den verkliga huvudmannen har sina
huvudsakliga verksamhetsstallen,

¢) de jurisdiktioner som kunden och den verkliga huvudmannen har relevant
personlig eller affarsrelaterad anknytning till eller dar de har finansiella eller
rattsliga intressen.

2.10. Ett foretag bor notera att affarsférbindelsens syfte och art eller typen av affarer ofta avgor
med vilken vikt de geografiska riskfaktorerna ska beaktas, enligt foljande:

a) Om de medel som anvands i affarsforbindelsen har genererats utomlands ar
antalet forbrott till penningtvatt och effektiviteten hos landets rattssystem
sarskilt relevanta faktorer.

b) Om medel 6verférs fran eller till jurisdiktioner dar det ar kdnt att grupper som
begar terrorattacker verkar bor foretaget overvaga i vilken utstrackning detta
kan eller kan forvantas ge upphov till misstankar, baserat pa vad foretaget
kdnner till om affarsforbindelsens syfte och natur.

¢) Om kunden &r ett kreditinstitut eller finansiellt institut bor foretaget sarskilt
uppmarksamma hur &dndamalsenligt landets system foér bekdmpning av
penningtvatt och finansiering av terrorism ar, och hur effektiv tillsynen 6ver
bekdmpning av penningtvatt och finansiering av terrorism ar.

d) Om kunden &r en trust eller ndgon annan typ av juridisk konstruktion eller har
trustliknande struktur eller funktioner, sasom fiducie, fideikommiss eller
Treuhand, bor foretaget beakta i vilken omfattning det land dar kunden och i
forekommande fall den verkliga huvudmannen finns registrerad effektivt
uppfyller internationella normer fér insyn pa skatteomradet och utbyte av
information.

2.11. Exempel pa riskfaktorer som ett foretag bor beakta vid bedomningen av effektiviteten hos
en jurisdiktions system for bekdmpning av penningtvatt och finansiering av terrorism:

a) Anser kommissionen att landet har strategiska brister i sitt system for
bekdampning av penningtvatt och finansiering av terrorism i enlighet med
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b)

c)

artikel 9 i direktiv (EU) 2015/849? | sa fall bor foretaget se vagledningen i
riktlinjerna 4.53 till 4.57.

Forbjuder landets lagstiftning tillampningen av koncernévergripande riktlinjer
och atgarder, och sarskilt, finns det nagra situationer dar kommissionens
delegerade férordning (EU) 2019/758 bor tillampas?

Finns det information fran fler 4n en trovardig och tillforlitlig kalla om kvaliteten
hos jurisdiktionens kontroller av atgarder for bekdampning av penningtvatt och
finansiering av terrorism, sasom uppgifter om tillsynens och 6vervakningens
kvalitet och effektivitet? Nagra exempel pa tankbara kéllor ar rapporter fran
Omsesidiga utvarderingar fran FATF eller regionala organ av motsvarande
karaktar (en bra utgangspunkt d&r sammanfattningen och slutsatserna samt
beddmningen av efterlevnaden av rekommendationerna 10, 26 och 27 och de
omedelbara utfallen 3 och 4), FATF:s forteckning 6ver hogrisklander och icke
samarbetsvilliga jurisdiktioner samt Internationella valutafondens (IMF)
beddémningar och rapporter fran programmet for bedémning av finanssektorn.
Foretaget bor notera att medlemskap i FATF eller regionala organ av
motsvarande karaktadr (till exempel MoneyVal) inte i sig betyder att
jurisdiktionens system foér bekdmpning av penningtvatt och finansiering av
terrorism ar tillrackligt och effektivt.

2.12. Ettforetag bor notera att tredjelander inte anses ”likvardiga” i direktiv (EU) 2015/849 och att
EU:s medlemsstater inte langre uppratthaller forteckningar éver likvardiga jurisdiktioner. |

den utstrdckning detta ar tillatet enligt nationell lagstiftning bor foretaget kunna identifiera
jurisdiktioner med lagre risk utifran dessa riktlinjer och bilaga Il till direktiv (EU) 2015/849.

2.13. Nedan foljer exempel pa riskfaktorer som ett féretag bor beakta vid bedémningen av den

risk for finansiering av terrorism som forknippas med en jurisdiktion:

a)

b)

c)

Finns det nagon information fran till exempel brottsbekdmpande myndigheter
eller trovardiga och tillforlitliga 6ppna mediekallor som tyder pa att en
jurisdiktion tillhandahaller finansiering eller stod till terrorattacker, antingen fran
officiellt hall eller fran organiserade grupper eller organisationer inom
jurisdiktionen?

Finns det uppgifter fran till exempel brottsbekdmpande myndigheter eller
trovardiga och tillforlitliga 6ppna mediekallor som tyder pa att en jurisdiktion
tillhandahaller finansiering eller stod till terroristverksamhet eller att det &r kédnt
att grupper som utfor terrorattacker verkar i landet eller inom territoriet?

Ar jurisdiktionen féremal fér finansiella sanktioner, embargon eller tgérder
forknippade med terrorism eller finansiering av terrorism eller icke-
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spridningsavtal utfardade av till exempel Forenta Nationerna eller Europeiska
unionen?

2.14. Foljande ar exempel pa de riskfaktorer som ett foretag bor beakta vid identifiering av en

jurisdiktions insyns- och skattemoralsniva:

a)

b)

c)

Finns det uppgifter fran fler an en trovardig och tillforlitlig kadlla om att landet har
ansetts efterleva internationella normer for insyn pa skatteomradet och utbyte
av information? Finns det verifierade underlag pa att relevanta regler tillampas
effektivt i praktiken? Exempel pa eventuella kallor inkluderar rapporter fran
OECD:s globala forum for transparens och informationsutbyte pa skatteomradet
som Kklassificerar jurisdiktioner for insyn pa skatteomradet och utbyte av
information, beddmningar av jurisdiktionens engagemang i fraga om
automatiserat informationsutbyte pa basis av den gemensamma
rapporteringsstandarden, bedémningar av efterlevnad av rekommendationerna
9, 24 och 25 samt de omedelbara utfallen 2 och 5 som utfardats av FATF eller
regionala organ av motsvarande karaktdr, genomférda bedémningar med
avseende pa EU:s forteckning oOver icke samarbetsvilliga jurisdiktioner pa
skatteomradet samt IMF:s bedémningar (till exempel bedémningar av finansiella
offshorecentrum som utfors av IMF:s personal).

Har jurisdiktionen forpliktigat sig att tillampa den gemensamma
rapporteringsstandarden fér automatiskt utbyte av information som antogs av
G20-gruppen 2014, och har den tillampat denna pa ett effektivt satt?

Har jurisdiktionen inrattat tillforlitliga och tillgangliga register 6ver verkliga
huvudman?

2.15. Nedan foljer exempel pa riskfaktorer som ett féretag bor beakta vid bedémningen av den

risk som forknippas med antalet forbrott till penningtvatt:

a)

b)

Finns det information fran trovardiga och tillforlitliga offentliga kallor om antalet
forbrott till penningtvitt enligt artikel 3.4 i direktiv (EU) 2015/849, till exempel
korruption, organiserad brottslighet, skattebrott och allvarliga bedragerier?
Nagra exempel ar index for uppfattningen om korruptionsgraden, OECD:s
landsrapporter om genomfdorandet av OECD:s konvention om bekdampande av
bestickning och rapporten om narkotika i varlden fran FN:s drog- och
brottsbekdmpningsbyra.

Finns det information fran fler dn en trovardig och tillforlitlig kdlla om
kapaciteten hos jurisdiktionens utredningssystem och rattsvasende att effektivt
utreda och véacka atal for dessa brott?
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Riskfaktorer relaterade till produkter, tjanster och transaktioner

2.16. Nar ett foretag identifierar den risk som forknippas med dess produkter, tjanster eller
transaktioner bor det beakta risker med avseende pa

a) den niva av insyn eller avsaknad pa insyn som produkten, tjansten eller
transaktionen medger,

b) produktens, tjdnstens eller transaktionens komplexitetsgrad,
¢) produktens, tjanstens eller transaktionens varde eller omfattning.

2.17. Nedan foljer exempel pa riskfaktorer som kan vara relevanta vid bedémningen av den risk
som forknippas med en produkt, tjanst eller transaktion:

a) | vilken utstrackning ger produkterna eller tjansterna kunden eller den verkliga
huvudmannen eller strukturer av verkliga huvudman modjlighet att vara
anonyma, och i vilken utstrackning underlattar produkterna eller tjansterna for
dessa att délja sin identitet? Nagra exempel pa sadana produkter och tjanster ar
innehavaraktier, notariatdepaer, offshoreinstrument och vissa truster samt
juridiska personer som stiftelser som kan vara strukturerade pa ett sadant satt
att de drar nytta av anonymitet och majliggor affarer med skalbolag eller bolag
med nominella aktiedgare.

b) | vilken utstrackning ar det mojligt for en tredje part som inte ingar i
affarsforbindelsen att ge anvisningar, som till exempel vid Vvissa
korrespondentbankforbindelser?

2.18. Nedan foljer exempel pa riskfaktorer som kan vara relevanta vid bedémningen av den risk
som forknippas med komplexitetsgraden hos en produkt, tjanst eller transaktion:

a) | vilken utstrackning ar transaktionen komplicerad, och inbegriper den flera
parter eller flera jurisdiktioner, som till exempel vid vissa
handelsfinansieringstransaktioner? Ar transaktionerna okomplicerade, till
exempel regelbundna betalningar till en pensionsfond?

b) | vilken utstrackning mojliggdr produkterna eller tjansterna betalningar fran
tredje parter och i vilken utstrackning tillater de stora betalningar nar detta
normalt inte férvantas? Nar betalningar fran tredje parter vantas inflyta: Kdnner
foretaget till den tredje partens identitet? Ar det till exempel en statlig
bidragsmyndighet eller garant? Eller finansieras produkterna eller tjansterna
uteslutande med 6verforingar av medel fran kundens egna konto hos ett annat
finansiellt institut som omfattas av normer och tillsyn for bekdmpning av
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penningtvatt och finansiering av terrorism som motsvarar vad som kravs enligt
direktiv (EU) 2015/8497?

c) Forstar foretaget vilka risker som forknippas med dess nya eller innovativa
produkt eller tjanst, sarskilt nar den inbegriper anvandningen av ny teknik eller
nya betalningsmetoder?

2.19. Nedan foljer exempel pa riskfaktorer som kan vara relevanta vid bedémningen av den risk
som forknippas med en produkts, en tjansts eller en transaktions varde eller omfattning:

a) | vilken utstrackning ar produkter eller tjanster kontantintensiva, exempelvis
betaltjanster eller vissa girokonton?

b) | vilken utstrackning underlattar eller uppmuntrar produkter eller tjanster
transaktioner med hogt varde? Finns det nagra tak for transaktionernas varde
eller premiernas storlek som kan begransa anvandningen av produkten eller
tjansten for penningtvatt eller finansiering av terrorism?

Riskfaktorer relaterade till distributionskanaler

2.20. Naér ett foretag identifierar den risk som férknippas med hur kunderna erhaller efterfragade
produkter eller tjanster bor det beakta risker med avseende pa

a) den utstrackning i vilken affarsforbindelsen hanteras pa distans,

b) eventuella personer som introducerar kunden eller mellanhdnder som foretaget
anvander och arten av dessas forbindelser med féretaget.

2.21. Nér ett foretag bedémer den risk som forknippas med hur kunderna erhaller produkterna
eller tjansterna bor det bland annat beakta féljande faktorer:

a) Arkunden fysiskt narvarande i identifieringssyfte? Om inte, har féretaget
i.  anvant en tillforlitlig metod for kundkdnnedom utan personlig kontakt,

ii.  vidtagit atgarder for att forhindra att nagon iklader sig eller stjal kundens identitet?

Foretaget bor i sadana situationer tillampa riktlinjerna 4.29 till 4.31.

b) Har kunden blivit introducerad av nagon annan del av samma finansiella koncern
och i sa fall i vilken utstrackning kan foretaget forlita sig pa sadan introduktion
som en garanti for att kunden inte kommer att exponera foretaget for ndgon hog
risk for penningtvatt och finansiering av terrorism? Vad har foretaget gjort for
att forvissa sig om att andra foretag inom samma koncern tillampar de atgarder
for kundkdannedom som uppfyller kraven i Europeiska ekonomiska
samarbetsomradet (EES) i enlighet med artikel 28 i direktiv (EU) 2015/849?
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Har kunden blivit introducerad av nagon tredje part, till exempel en bank som
inte ingar i samma koncern eller av en mellanhand? Om sa ér fallet ska foretaget
beakta féljande:

Ar den tredje parten en person som omfattas av tillsyn och skyldigheter avseende
bekdampning av penningtvatt som ar forenliga med skyldigheterna enligt direktiv
(EU) 2015/849? Ar den tredje parten ett finansiellt institut eller &r dess
huvudsakliga affarsverksamhet inte relaterad till att tillhandahalla finansiella
tjanster?

Tillampar den tredje parten atgarder for kundkdannedom, for den register i enlighet
med EES-normerna, ar dess fullgérande av jamférbara skyldigheter avseende
bekdampning av penningtvatt och finansiering av terrorism féremal for tillsyn i
enlighet med artikel 26 i direktiv (EU) 2015/849? Finns det nagot som tyder pa att
den tredje partens niva av efterlevnad av den tillampliga lagstiftningen om
bekdampning av penningtvatt och finansiering av terrorism ar otillracklig? Har den
tredje parten till exempel utsatts for sanktioner till foljd av dess underlatenhet att
fullgora sina skyldigheter i fraga om bekampning av penningtvatt och finansiering
av terrorism?

Ar den tredje parten baserad i en jurisdiktion dar risken fér penningtvitt och
finansiering av terrorism ar forh6jd? Om en tredje part ar baserad i ett tredjeland
med hog risk som kommissionen anser ha strategiska brister far foretaget inte
anvanda denna som mellanhand. Detta kan emellertid, i den utstrackning det
medges i nationell lagstiftning, vara majligt forutsatt att mellanhanden ar en filial
eller ett majoritetsagt dotterbolag till ett annat féretag som ar etablerat i unionen
och foretaget ar forvissat om att mellanhanden till fullo efterlever koncernens
riktlinjer och rutiner i linje med artikel 45 i direktiv (EU) 2015/849.°

Vad foéretaget har gjort for att forvissa sig om

a. att den tredje parten alltid lamnar in de erforderliga
identifieringsdokumenten,

b. att den tredje parten pa begiran omedelbart lamnar in
relevanta kopior pa identifierings- och kontrolluppgifter
eller elektroniska uppgifter som namns bland annat i
artikel 27 i direktiv (EU) 2015/849,

c. att den tredje partens atgarder for kundkdnnedom éar av
sadan kvalitet att man kan forlita sig pa den,

6 Artikel 26.2 i direktiv (EU) 2015/849.
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d)

f)

d. att den tredje partens kundkdnnedomsniva star i
proportion till den risk for penningtvatt och finansiering av
terrorism som forknippas med affarsférbindelsen, med
hansyn till att den tredje parten har vidtagit atgarder for
kundkdnnedom for egna dndamal och eventuellt i ett
annat sammanhang.

Har kunden blivit introducerad via ett anknutet ombud, det vill saga utan direkt
kontakt med foretaget, och i vilken utstrdackning kan foretaget med rimlig
sdkerhet konstatera att ombudet har inhamtat tillrackligt med information for
att sdkerstélla att foretaget ar fortroget med kunden och affarsférbindelsens
riskniva?

Anvands oberoende eller anknutna ombud och i vilken utstrackning medverkar
de fortlopande i affdrerna och hur paverkar detta féretagets kunskaper om
kunden och dess |6pande riskhantering?

Anvander foretaget en extern tjansteleverantor for olika delar av sina
skyldigheter avseende bekampning av penningtvatt och finansiering av terrorism
(i den utstrackning det medges i nationell lagstiftning) och har det beaktat om
den externa tjansteleverantoren ar en verksamhetsutévare? Har foretaget tagit
itu med riskerna enligt EBA:s riktlinjer for utkontraktering (EBA/GL/2019/02), sa
vitt dessa riktlinjer ar tillampliga?

Riktlinje 3: Bedomning av risk for penningtvatt och finansiering av

terrorism

3.1. Ettforetag bor anvanda de riskfaktorer som det har identifierat for att bedéma den allmanna

risknivan for penningtvatt och finansiering av terrorism.

Att ha en helhetssyn

3.2. Ett foretag bor ha en helhetssyn pa de riskfaktorer for penningtvatt och finansiering av

terrorism som det har identifierat, och som tillsammans avgor vilken risk for penningtvatt

och finansiering av terrorism som forknippas med en affarsférbindelse eller med

verksamheten.

3.3. Ett foretag bor notera att forekomsten av isolerade riskfaktorer inte nédvandigtvis innebér

att en affarsforbindelse forflyttas till en hogre eller lagre riskkategori, savida inget annat
framgar av direktiv (EU) 2015/849 eller nationell lagstiftning.
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Viktning av riskfaktorer

3.4.

3.5.

3.6.

3.7.

Nar ett foretag bedomer risken for penningtvatt och finansiering av terrorism kan det besluta
att ge riskfaktorerna olika vikt utifran deras relativa betydelse.

Nar ett foretag viktar riskfaktorer bor det gora en valgrundad beddmning av olika
riskfaktorers betydelse i samband med en affarsforbindelse, en enstaka transaktion eller
verksamheten. Denna resulterar ofta i att olika faktorer olika "poang”. De kan till exempel
resultera i att en kunds personliga kopplingar till en jurisdiktion med hogre risk for
penningtvatt och finansiering av terrorism dr mindre relevant med tanke pa de egenskaper
produkten i fraga har.

| slutdndan kommer sannolikt den vikt som tillmats var och en av dessa faktorer att variera
fran produkt till produkt och fran kund till kund (eller kundkategori) och fran ett féretag till
ett annat. Nar ett foretag viktar riskfaktorer bor det sakerstalla

a) attviktningen inte paverkas pa ett oonskat satt av en enda faktor,

b) att ekonomiska Overviaganden eller lonsamhetstinkande inte paverkar
riskklassificeringen,

¢) att viktningen inte leder till en situation dar ingen affarsforbindelse kan
klassificeras som hog risk,

d) att bestimmelserna i direktiv (EU) 2015/849 eller nationell lagstiftning om
situationer som alltid medfor hog risk for penningtvatt inte kan asidosattas
genom foretagets viktning,

e) att eventuella automatiskt genererade riskpodng vid behov kan upphavas.
Motiveringen till ett beslut att bortse fran sadana poang bor dokumenteras
ordentligt.

Om ett foretag anvander automatiserade it-system for att tilldela allmanna riskpoang i syfte
att kategorisera olika affarsforbindelser eller enstaka transaktioner och valjer att inte
utarbeta dessa pa egen hand utan kdpa in dem fran en extern leverantor, bor det ha insikt i
hur systemet fungerar och hur det kombinerar eller viktar olika riskfaktorer for att ta fram
en sammanvagd riskpodng. Foretaget maste alltid kunna forvissa sig om att de tilldelade
poangen aterspeglar foretagets uppfattning om risken for penningtvéatt och finansiering av
terrorism, och boér kunna visa detta for den behériga myndigheten.
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Riskklassificering

3.8.

3.9.

Ett foretag bor besluta vilket satt att klassificera risken som ar lampligast. Detta beror dels
pa verksamhetens storlek och art, dels pa vilka slags risker for penningtvatt och finansiering
av terrorism det exponeras for. Foretaget klassificerar ofta risken som hog, medelhog eller
Iag, men andra kategorier kan ocksa anvidndas.

Efter utford riskbedomning och efter att ha beaktat bade identifierade inneboende risker och
eventuella identifierade riskreducerande faktorer, bor ett foretag klassificera dels sina
affarsomraden, dels sina affarsforbindelser och enstaka transaktioner med utgangspunkt i
den beddmda risken for penningtvatt och finansiering av terrorism.

Riktlinje 4: Atgarder for kundkdannedom som ska vidtas av alla
foretag

4.1.

4.2.

4.3.

4.4.

Ett foretags allmanna riskbedémning och kundernas riskprofiler bor bidra till att identifiera
var foretaget bor fokusera sina insatser for att hantera risken for penningtvatt och
finansiering av terrorism, saval nar det far nya kunder som under hela den tid som
affarsforbindelsen varar.

Ett foretag bor sakerstélla att dess riktlinjer och atgarder for bekdmpning av penningtvatt
och finansiering av terrorism bygger pa och aterspeglar dess riskbedémningar.

Ett foretag bor dven sakerstdlla att dess riktlinjer och atgarder for bekdmpning av
penningtvatt och finansiering av terrorism ar lattillgdngliga och dndamalsenliga och att de
tillampas och forstas av all relevant personal.

Nar ett foretag fullgor sin skyldighet, enligt artikel 8 i direktiv 2015/849, att inhdmta sin
lednings godkdnnande for dess riktlinjer, kontroller och atgarder for bekdmpning av
penningtvatt och finansiering av terrorism bor det sdkerstdlla att foretagsledningen har
tillgang till tillrackliga uppgifter, bland annat foretagets allménna riskbedémning avseende
penningtvatt och finansiering av terrorism, for att kunna bilda sig en valgrundad uppfattning
av hur tillrackliga och effektiva dessa riktlinjer och atgarder ar, sarskilt riktlinjerna och
atgarderna for kundkdnnedom.

Kundkannedom

4.5.

4.6.

Atgsrderna for kundkinnedom bor hjilpa foretaget att forsta den risk som forknippas med
enskilda affarsforbindelser och enstaka transaktioner.

Ett foretag ska vidta alla de atgarder for kundkdnnedom som anges i artikel 13.1 i direktiv
(EU) 2015/849. Det far dock sjalvt reglera atgirdernas omfattning utifran ett riskbaserat
forhallningssatt.
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4.7.

4.8.

4.9.

Ett foretag bor tydligt ange féljande i sina riktlinjer och atgarder:

a)

b)

d)

e)

f)

g)

Vem som ar kund och i férekommande fall verklig huvudman vid varje kundtyp
och kategori av produkter och tjanster, och vems identitet som maste
kontrolleras for att uppna kundkdnnedom. Foretaget bor anvdnda den
sektorsspecifika vagledningen i avdelning Il i dessa riktlinjer dar identifiering av
kunder och deras verkliga huvudman beskrivs mer ingdende.

Vad som utgdr en enstaka transaktion for verksamheten och nar en serie enstaka
transaktioner utgor en affarsforbindelse i stallet for en enstaka transaktion, med
hénsyn till olika faktorer sdsom hur ofta eller hur regelbundet kunden upprepar
enstaka transaktioner och i vilken omfattning férbindelsen férvéntas eller verkar
ha en viss varaktighet. Foretag bor notera att troskeln i artikel 11 b i direktiv (EU)
2015/849 endast ar relevant sa lange den ger upphov till ett ovillkorligt krav pa
vidtagande av atgarder for kundkdannedom. En serie enstaka transaktioner kan
utgora en affarsforbindelse dven om denna tréskel inte uppnas.

Den lampliga niva och typ av kundkdnnedom som de ska tillampa pa enskilda
affarsforbindelser och enstaka transaktioner.

Hur de forvantar sig att kundens och i férekommande fall den verkliga
huvudmannens identitet kontrolleras och att affarsférbindelsens syfte och art
faststalls.

Vilken 6vervakningsniva som tillampas under vilka omstandigheter.

Hur och i vilka situationer svagare former av identifiering och identitetskontroll
kan kompenseras av forstarkt 6vervakning.

Foretagets riskaptit.

Enligt artikel 13.4 i direktiv (EU) 2015/849 bor ett féretag kunna visa for den behdriga
myndigheten att atgidrderna for kundkdnnedom star i proportion till riskerna for

penningtvatt och finansiering av terrorism.

Riskminskning avser ett foretags beslut att inte ldngre tillhandahalla tjanster till vissa

kundkategorier som forknippas med férhojd risk for penningtvatt och finansiering av

terrorism. Eftersom risker med enskilda affarsférbindelser varierar, dven inom en kategori,

krdver en riskbaserad metod inte att foretaget ska vagra eller avsluta affarsforbindelser med

hela kundkategorier som forknippas med forhojd risk for penningtvatt och finansiering av

terrorism. Foretaget bor noggrant balansera behovet av tillgang till finansiella tjanster och

behovet av att minska risken for penningtvatt och finansiering av terrorism.
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4.10.

4.11.

4.12.

Detta inbegriper att ett foretag bor inféra Iampliga och riskbaserade riktlinjer och atgarder
for att sakerstalla att dess metod for att vidta atgarder for kundkdnnedom inte medfor att
legitima kunder otillborligt vagras tillgang till finansiella tjanster. Om en kund har legitima
och trovardiga skal varfor den inte lamnar identifieringsdokument i traditionella former bor
foretaget 6vervéga att minska risken for penningtvatt och finansiering av terrorism pa andra
satt, bland annat genom foljande:

a) Anpassa Overvakningens niva och intensitet pa ett satt som star i proportion till
de risker fér penningtvatt och finansiering av terrorism som férknippas med
kunden, bland annat risken for att en kund som har lédmnat in
identitetsdokument i en svagare form inte dr den som han/hon uppger sig for att
vara.

b) Endast erbjuda grundlaggande finansiella produkter och tjanster vilket begransar
anvandarnas mojligheter att missbruka dessa produkter och tjanster for
ekonomisk brottslighet. Sadana grundldggande produkter och tjanster kan dven
underlatta for foretaget att identifiera ovanliga transaktioner eller
transaktionsmonster, bland annat oavsiktlig anvandning av produkten. Det ar
emellertid viktigt att alla begransningar ar proportionerliga och inte otillborligt
eller onodigt begransar kunders tillgang till finansiella produkter och tjanster.

Foretag hanvisas till dokumentet Opinion of the European Banking Authority on the
application of customer due diligence measures to customers who are asylum seekers from
higher-risk third countries or territories (inte 6versatt till svenska) (EBA:s yttrande om
tillampning av atgarder for kundkdnnedom i fraga om kunder som ar asylsokande fran
tredjelander eller territorier med hogre risk) (EBA-OP-2016-07).

Nar ett foretag fullgor sina skyldigheter att forsta kundens dgar- och kontrollstruktur enligt
artikel 13.1 b i direktiv (EU) 2015/849 bor det atminstone vidta foljande atgarder:

a) Foretaget bor fraga kunden vem kundens verkliga huvudman ar.
b) Foretaget bor dokumentera den inhdmtade informationen.

c) Foretaget bor sedan vidta alla nédvandiga och tillborliga atgarder for att
kontrollera denna information. For att uppna detta bor foretaget Gvervaga
anvandning av register 6ver verkliga huvudman om sadana finns.

d) Atgirdernaipunkt b och c bér vidtas utifran ett riskbaserat forhaliningssatt.
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4.13.

4.14.

4.15.

4.16.

4.17.

Ett foretag bor vara medvetet om att anvandning av uppgifter i register over verkliga
huvudman inte i sig fullgor dess skyldighet att vidta tillrdckliga och riskbaserade atgarder for
att faststdlla och kontrollera identiteten hos den verkliga huvudmannen. Féretaget kan
behova vidta ytterligare atgarder for att faststdlla och kontrollera identiteten hos den
verkliga huvudmannen, sarskilt om en forhojd risk férknippas med affarsforbindelsen eller
om foretaget tvivlar pa att den person som finns i registret dr den slutliga verkliga
huvudmannen.

Kraven pa att identifiera den verkliga huvudmannen och vidta alla nédvandiga och rimliga
atgarder for att kontrollera dennes identitet avser endast den fysiska person som slutligen
ager eller utovar kontroll 6ver kunden. For att fullgéra sina skyldigheter enligt artikel 13 i
direktiv (EU) 2015/849 bér ett foretag emellertid dven vidta rimliga atgarder for att skaffa sig
insikt i kundens dgarforhallanden och kontrollstruktur.

De atgdrder som ett féretag vidtar for att skaffa sig insikt i kundens agarforhallanden och
kontrollstruktur bor vara tillrackliga for att féretaget med rimlig grad av sdkerhet ska kunna
konstatera att det forstar den risk som forknippas med olika dgarskaps- och kontrollnivaer.
Sarskilt bor foretaget forvissa sig om att

a) kundens dgar- och kontrollstruktur inte ar otillborligt komplex eller otydlig,

b) komplexa eller otydliga dgar- och kontrollstrukturer har ett legitimt rattsligt eller
ekonomiskt skal.

For att fullgora sina skyldigheter enligt artikel 33.1 i direktiv (EU) 2015/849 bor ett foretag
underratta finansunderrattelseenheten (FIU) om kundens agar- och kontrollstruktur vacker
misstanke och det har rimlig anledning att misstdnka att medlen kan harréra fran brottslig
verksamhet eller har anknytning till finansiering av terrorism.

Ett foretag bor sarskilt uppmarksamma personer som kan utéva “[k]ontroll genom andra
medel” enligt artikel 3.6 a led i i direktiv (EU) 2015/849. Exempel pa kontroll genom andra
medel som féretaget bor beakta inkluderar bland annat:

a) Kontroll utan direkt dgarskap, till exempel genom nara familjerelationer eller
historiska eller avtalsbaserade anknytningar.

b) Anvandning, atnjutande eller utnyttjande av tillgdngar som ags av kunden.

¢) Ansvar for strategiska beslut som genomgripande paverkar en juridisk persons
affarspraxis eller allmanna ledning.
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4.18.

4.19.

4.20.

4.21.

4.22.

4.23.

4.24.

4.25.

Ett foretag bor utifran ett riskbaserat forhallningssatt besluta om det ska kontrollera kundens
agar- och kontrollstruktur.

Om kunden &r en juridisk person bor ett foretag gora allt det kan for att identifiera den
verkliga huvudmannen enligt definitionen i artikel 3.6 a led i i direktiv (EU) 2015/849.

Ett foretag bor endast ndja sig med att identifiera kundens ledande befattningshavare som
verklig huvudman om

a) dethar uttémt alla mojligheter till att identifiera den fysiska person som slutligen
ager eller utévar kontroll 6ver kunden,

b) dess oférmaga att identifiera den fysiska person som slutligen dger eller utovar
kontroll 6ver kunden inte vacker nagon misstanke om penningtvatt och
finansiering av terrorism,

¢) det har forvissat sig om att den forklaring som kunden har lamnat till varfor den
fysiska person som slutligen ager eller utévar kontroll 6ver kunden inte kan
identifieras ar sannolik.

Nar ett foretag beslutar vem eller vilka av de ledande befattningshavarna som ska identifieras
som en verklig huvudman bor det ta hansyn till vem som har det slutliga och samlade
ansvaret for kunden och fattar bindande beslut for kundens rakning.

| sadana fall bor ett foretag tydligt dokumentera sina skal till att identifiera en hogre
befattningshavare i stillet for kundens verkliga huvudman och fora register 6ver sina
atgarder’.

Om kunden ar en offentlig forvaltning eller ett statsagt foretag bor ett foretag folja
vagledningen i riktlinjerna 4.21 och 4.22 for att identifiera den ledande befattningshavaren.

| sddana fall och séarskilt om en férhojd risk forknippas med férbindelsen, till exempel
eftersom det statsdgda foretaget ar fran ett land som forknippas med omfattande
korruption, bor féretaget vidta riskbaserade atgarder for att ta reda pa om den person
de har identifierat som verklig huvudman har befogenhet att agera fér kundens rakning.

Ett foretag bor dven ta vederborlig hansyn till mojligheten att kundens ledande
befattningshavare kan vara en person i politiskt utsatt stallning. | sa fall bor foretaget vidta

7 Artikel 3.6 a led ii i direktiv (EU) 2015/849.
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4.26.

4.27.

skarpta atgarder for kundkdannedom gentemot den ledande befattningshavaren i enlighet
med artikel 18 i direktiv (EU) 2015/849, och bedéma huruvida omfattningen av det inflytande
som personen i politiskt utsatt stallning kan ha pa kunden 6kar risken for penningtvatt och
finansiering av terrorism och om det kan vara noédvandigt att vidta skarpta atgarder for
kundkdannedom.

For att fullgora sina skyldigheter enligt artikel 13.1 a och b i direktiv (EU) 2015/849 bor ett
foretag kontrollera kundens och i forekommande fall den verkliga huvudmannens identitet
pa grundval av tillforlitlig oberoende information och tillforlitliga oberoende uppgifter,
oavsett om den/de inhdmtas pa distans, elektroniskt eller i dokumentform.

Ett foretag bor i sina riktlinjer och atgarder faststalla vilken information och vilka uppgifter
som det anser vara tillférlitliga och oberoende for kundkdannedomsandamal. Detta inbegriper
att foretaget bor beakta féljande:

a) Vad som tillskriver uppgifter eller information dess tillforlitlighet. Foretaget bor
beakta olika tillforlitlighetsnivaer som det bor faststalla utifran

i i vilken omfattning kunden behdvde genomga vissa kontroller for att inhdmta den
information eller de uppgifter som har lamnats in,

ii. den (eventuella) officiella stdllningen for den person eller institution som
genomforde dessa kontroller,

iii. den sdkerhetsnivd som forknippas med eventuella digitala identifieringssystem
som har anvants,

iv. hur pass enkelt den inldmnade identitetsinformationen eller de inlamnade
identitetsuppgifterna kan forfalskas.

b) Vad som gor uppgifter eller information oberoende. Foretaget bor beakta olika
nivaer av oberoende som det bor faststalla utifran i vilken omfattning den person
eller institution som ursprungligen utfardade eller lamnade uppgifterna eller
informationen

i ar kopplad till kunden via direkt personlig, yrkesmassig eller familjerelaterad
anknytning,

ii. kan ha utsatts for otillborligt inflytande av kunden.

| de flesta fall bor foretaget kunna utga fran att statligt utfardad information eller
utfardade uppgifter ar maximalt oberoende och tillforlitliga.
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4.28.

4.29.

4.30.

4.31.

4.32.

4.33.

Ett foretag bor bedéma de risker som férknippas med varje typ av underlag och den metod
som anvands for identifiering och kontroll samt sdkerstalla att den valda metoden och typen
star i proportion till den risk fér penningtvatt och finansiering av terrorism som férknippas
med kunden.

For att fullgbra sina skyldigheter enligt artikel 13.1 i direktiv (EU) 2015/849 bor ett foretag,
ifall affarsforbindelsen inleds, etableras eller genomférs utan personlig kontakt eller en
enstaka transaktion utfors utan personlig kontakt, utféra féljande:

a) Vidta tillrackliga atgarder for att forvissa sig om att kunden ar den som kunden
uppger sig for att vara.

b) Beddma huruvida omstandigheten att affarsférbindelsen eller den enstaka
transaktionen sker pa distans ger upphov till férhojd risk for penningtvatt och
finansiering av terrorism, och i sa fall anpassa sina atgarder for kundkdnnedom
pa ett lampligt satt. Nar foretaget bedomer den risk som férknippas med
forbindelser pa distans bor det ta hansyn till de riskfaktorer som anges i riktlinje
2.

Om den risk som forknippas med en forbindelse eller enstaka transaktion pa distans ar
forhojd bor ett foretag vidta skarpta atgarder for kundkdnnedom i enlighet med riktlinje 4.46.
Foretaget bor sarskilt beakta huruvida skérpta atgarder for identifiering av kunden eller 6kad
fortlépande 6vervakning av forbindelsen ar [ampligt.

Ett foretag bor ta hansyn till att anvandning av elektroniska identifieringsmedel inte i sig ger
upphov till ndgon forhojd risk for penningtvatt och finansiering av terrorism, sarskilt om
dessa elektroniska identifieringsmedel ger en hog grad av sdkerhet i enlighet med férordning
(EU) nr 910/2014.

Direktiv (EU) 2015/849 ar ett teknikneutralt direktiv och ett foretag kan vélja att anvanda
elektroniska eller dokumentbaserade medel eller en kombination av dessa for att sdkerstalla
kundernas identitet. Enligt artikel 13.1 a i direktiv (EU) 2015/849 boér foretaget emellertid
sakerstalla att sadant underlag utgar fran uppgifter eller information fran tillforlitliga och
oberoende kallor.

Ett foretag som anvander eller avser att anvdanda tekniska medel for identifiering och
identitetskontroll bér bedéma i vilken omfattning anvandningen av innovativa tekniska
I6sningar kan leda till att riskerna for penningtvatt och finansiering av terrorism hanteras
eller forvarras, sarskilt i situationer utan personlig kontakt. Som en del av bedémningen bor
foretaget bilda sig en valgrundad uppfattning av
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a) IKT och sdkerhetsrelaterade risker, sarskilt risken for att den innovativa I6sningen
kan vara olamplig eller ej tillforlitlig eller kan manipuleras,

b) kvalitativa risker, sarskilt risken for att de informationskallor som anvands i
kontrollsyften inte ar tillrackligt oberoende och tillforlitliga och féljaktligen inte
uppfyller kraven enligt unionslagstiftningen eller den nationella lagstiftningen
och risken for att den omfattning av identitetskontroll som den innovativa
I6sningen mojliggor inte star i proportion till nivan fér den risk for penningtvatt
och finansiering av terrorism som forknippas med affarsforbindelsen,

c) rattsliga risker, sarskilt risken for att leverantéren av den tekniska l6sningen inte
kan efterleva tillamplig dataskyddslagstiftning,

d) risker for identitetsbedrageri, det vill sdga risken for att kunden inte ar den som
kunden uppger sig for att vara, och risken for att personen inte ar en verklig
person.

4.34. Ett foretag som anvander en extern leverantor i stallet for att utarbeta sina egna innovativa
[6sningar har det slutliga ansvaret for fullgérandet av sina skyldigheter avseende
kundkdannedom. Det bor ha en tydlig 6verblick 6ver sin férbindelse med leverantéren av den
innovativa lésningen (till exempel om forbindelsen ar i form av en utkontraktering eller om
anvandning av den innovativa l6sningen innebar att féretaget pa nagot satt forlitar sig pa en
tredje part i enlighet med avsnitt 4 i direktiv (EU) 2015/849) och vidta tillrackliga dtgarder for
att forvissa sig om att leverantéren av den innovativa l6sningen

a) ar registrerad hos behoriga nationella myndigheter for tillgang till och lagring av
personuppgifter i enlighet med EU:s rattsliga normer och i enlighet med
férordning (EU) 2016/679 (den allmdnna dataskyddsférordningen)® och den
lagstiftning varmed den allmanna dataskyddsférordningen har genomforts,

b) har tillgang till och anvander en tillrdcklig mangd uppgifter fran olika kallor och
over tid, sarskilt med beaktande av att

i elektroniskt underlag baserade pa kundens pass i en situation utan personlig
kontakt sannolikt ar otillrackliga utan medféljande kontroller for att sakerstalla att
kunden &r den som han/hon utger sig for att vara och att dokumentet inte har
manipulerats,

ii. en enda kalla till uppgifter eller en enda tidpunkt i de flesta fall sannolikt ar
otillracklig for att uppfylla kontrollkraven,

8 Europaparlamentets och radets férordning (EU) 2016/679 av den 27 april 2016 om skydd for fysiska personer med
avseende pa behandling av personuppgifter och om det fria flédet av sadana uppgifter och om upphdvande av direktiv
95/46/EG (allman dataskyddsférordning), (EUT L 119, 4.5.2016, s. 1).
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4.35.

4.36.

4.37.

4.38.

¢) har en avtalsenlig skyldighet att fullgéra de skyldigheter som kravs enligt avtalet
och de bindande normerna enligt unionslagstiftningen och den nationella
lagstiftningen och skyldigheten att omedelbart underrdtta féretaget om alla
eventuella forandringar,

d) driver en transparent verksamhet sa att foretaget alltid vet vilka kontroller som
har genomforts, vilka kallor som har anvants, vilka resultaten var och hur
tillforlitliga dessa resultat var.

Om den externa leverantoren ar etablerad i ett tredjeland bor foretaget sakerstalla att det
forstar de medfoljande rattsliga och operativa riskerna och kraven pa uppgiftsskydd samt
effektivt minskar dessa risker.

Ett foretag bor vara berett att intyga for sina behoriga myndigheter att anvandningen av en
viss innovativ 16sning ar lamplig.

Foretag hanvisas till de europeiska tillsynsmyndigheternas gemensamma yttrande fran 2018
om anvandning av innovativa I6sningar vid kundkdannedomsférfarandet dar dessa punkter
diskuteras mer ingaende.

De atgérder som ett foretag vidtar for att faststélla affarsforbindelsens syfte och art bor sta i
proportion till den risk som forknippas med férbindelsen och vara tillrackliga for att foretaget
ska kunna forsta vem kunden och dess verkliga huvudmaén ar. Féretaget bor atminstone vidta
atgarder for att kunna forsta

a) av kundens verksamhet eller sysselsattning,

b) varfor kunden valde féretagets produkter och tjanster,

¢) vardet pa och ursprunget till de medel som ska passera genom kontot,
d) hur kunden kommer att anvanda foretagets produkter och tjanster,

e) huruvida kunden har nagra andra affarsforbindelser med andra delar av
foretaget eller andra féretag inom samma koncern och i vilken utstrackning detta
paverkar foretagets uppfattning av kunden,

f) vad som utgér “normalt” upptradande for kunden eller kundkategorin.

4.39. Foretag hanvisas till riskfaktorerna i riktlinjerna 2.4 till 2.6 i dessa riktlinjer.
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Forenklade atgarder for kundkannedom

4.40. |den utstrackning det medges i nationell lagstiftning far ett foretag vidta forenklade atgarder

for kundkdannedom i situationer dar risken for penningtvatt och finansiering av terrorism i

samband med en affarsforbindelse har bedémts vara lag. Forenklade atgdrder for

kundkdannedom innebar inte att undantag gors fran nagon av atgarderna for kundkdannedom,

utan att foretaget kan anpassa omfattningen, tidpunkten eller typen av nagon atgard eller

samtliga atgarder for kundkdannedom pa ett satt som star i proportion till den identifierade

laga risken.

4.41. Nedan foljer exempel pa forenklade atgarder for kundkdnnedom som ett foretag kan vidta:

a) Andra tidpunkten fér dtgirderna, till exempel nidr den dnskade produkten eller

transaktionen har egenskaper som begrdansar mojligheterna att anvanda den for
penningtvatt och finansiering av terrorism, till exempel genom féljande:

Kontrollera kundens eller den verkliga huvudmannens identitet i samband med att
affarsforbindelsen upprattas.

Kontrollera kundens eller den verkliga huvudmannens identitet nar
transaktionerna o6verstiger en i forvag faststalld troskel eller nar en rimlig tidsfrist
har gatt ut. Féretaget maste forvissa sig om

a. att detta inte i praktiken resulterar i ett undantag fran
kundkdannedom, vilket innebér att foretaget maste se
till att kundens eller den verkliga huvudmannens
identitet slutligen kontrolleras,

b. att troskelvardet eller tidsfristen faststalls till en
relativt 1ag niva (dven om foretaget bor notera att
enbart en 1ag troskel kanske inte racker till for att
minska risken for finansiering av terrorism),

c. att det har system pa plats for att upptacka nar
troskelvardet uppnas eller tidsfristen gar ut,

d. att det inte skjuter upp atgarderna fér kundkdnnedom
eller insamlingen av relevanta uppgifter om kunden da
tillamplig lagstiftning, till exempel férordning (EU)
2015/847 eller bestammelser i nationell lagstiftning,
kraver att dessa uppgifter ska inhdamtas initialt.

b) Andra den mingd information som samlas in fér identifiering, kontroll eller

overvakning, till exempel genom foéljande:
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Kontrollera identiteten pa grundval av information insamlad fran ett enda
tillforlitligt, trovardigt och oberoende dokument eller en enda tillforlitlig, trovardig
och oberoende informationskalla.

Gora antaganden om affarsforbindelsens syfte och art pa grund av att produkten
endast ar avsedd for en viss anvandning, sdsom ett féretags pensionssystem eller
ett kopcentrums presentkort.

Andra kvaliteten hos eller killan till den information som samlas in for
identifiering, kontroll eller 6vervakning, till exempel genom féljande:

Acceptera information som erhallits fran kunden i stillet for fran en oberoende
kdlla vid kontrollen av den verkliga huvudmannens identitet (observera att detta
inte ar tillatet vid kontrollen av kundens identitet).

Forlita sig pa att medlens ursprung uppfyller en del av kraven pa kundkdnnedom
nar den risk som forknippas med alla aspekter av forbindelsen ar mycket Iag, till
exempel om finansieringen utgors av statliga bidrag eller har 6verforts fran ett
konto i kundens namn hos ett foretag inom EES.

d) Andra den frekvens med vilken kundinformationen uppdateras och

affarsforbindelserna ses 6ver, genom att till exempel endast géra uppdateringar
och 6versyn nar vissa utldsande handelser intraffar, sdsom att kunden vill ha en
ny produkt eller tjanst eller nar en viss transaktionstroskel nas. Foretaget maste
forvissa sig om att detta inte i praktiken resulterar i ett undantag fran kravet att
halla kundinformationen aktuell.

e) Andra den frekvens och den intensitet med vilka transaktionerna évervakas,

genom att till exempel endast 6vervaka transaktioner som 6verstiger ett visst
troskelbelopp. Om foretaget valjer att gora detta bor det se till att troskelvardet
faststalls till en rimlig niva och att det har system for att identifiera transaktioner
som har samband med varandra och tillsammans skulle 6verstiga detta
troskelvarde.

4.42. Avdelning Il innehaller en forteckning o6ver vytterligare forenklade atgarder for

4.43.

kundkdnnedom som kan ha sarskild relevans i olika sektorer.

Den information som ett foretag erhaller nar det vidtar forenklade atgarder for
kundkdannedom maste vara sadan att foretaget med rimlig grad av sdkerhet kan konstatera
att dess bedémning att risken med affarsférbindelsen ar Iag ar riktig. Den maste ocksa vara
tillracklig for att ge foretaget de uppgifter om affarsforbindelsens art som kravs for att
identifiera eventuella ovanliga eller misstéankta transaktioner. Forenklade atgdrder for
kundkdnnedom innebér inte att institutet befrias fran skyldigheten att rapportera misstankta
transaktioner till FIU.

37



EBA Regular Use

SLUTRAPPORT OM RIKTLINJER FOR KUNDKANNEDOM OCH DE FAKTORER SOM KREDITINSTITUT OCH
FINANSIELLA INSTITUT BOR BEAKTA VID BEDOMNING AV DEN RISK FOR PENNINGTVATT OCH
FINANSIERING AV TERRORISM SOM FORKNIPPAS MED ENSKILDA AFFARSFORBINDELSER OCH ENSTAKA
TRANSAKTIONER

4.44. Om det finns indikationer pa att risken kanske inte ar 1ag, till exempel om det finns skal att
misstanka forsok till penningtvatt eller finansiering av terrorism eller om foretaget tvivlar pa
att den inhdmtade informationen stammer, far forenklade atgarder for kundkdnnedom inte
vidtas.® Férenklade atgirder for kundkdnnedom far heller inte vidtas nar vissa specifika
hogriskscenarier ar tillampliga och det finns skyldighet att vidta skarpta atgarder for
kundkdannedom.

Skarpta atgarder for kundkannedom

4.45. Enligt artiklarna 18 till 24 i direktiv (EU) 2015/849 boér ett foretag vidta skarpta atgarder for
kundkdnnedom i situationer med hogre risk for att kunna hantera och minska dessa risker pa
ett lampligt satt. Skarpta atgarder for kundkdnnedom kan inte ersatta normala atgarder for
kundkdannedom utan bor vidtas som ett komplement till dessa.

4.46. | direktiv (EU) 2015/849 anges nagra specifika fall som ett féretag alltid bor betrakta som
hogriskfall, enligt féljande:

a) Nar kunden eller kundens verkliga huvudman &r en person i politiskt utsatt
stallning (artiklarna 20 till 24).

b) Nar foretaget inleder en korrespondentférbindelse som inbegriper utférande av
betalningar med ett tredjelandsinstitut (artikel 19).

¢) Nar foretaget har en affarsforbindelse eller utfor en transaktion som inbegriper
hogrisktredjelander (artikel 18.1).

d) Alla transaktioner som
i ar komplexa,
ii. ar ovanligt stora,
iii. utfors enligt ett ovanligt monster,
iv.  saknar uppenbart ekonomiskt eller lagligt syfte (artikel 18.2).

4.47. Direktiv (EU) 2015/849 innehaller specifika skarpta atgarder for kundkannedom
som ett foretag maste vidta

a) nar kunden eller kundens verkliga huvudman ar en person i politiskt utsatt
stallning,

9 Artikel 11 e och f och artikel 15.2 i direktiv (EU) 2015/849.
38



EBA Regular Use

SLUTRAPPORT OM RIKTLINJER FOR KUNDKANNEDOM OCH DE FAKTORER SOM KREDITINSTITUT OCH
FINANSIELLA INSTITUT BOR BEAKTA VID BEDOMNING AV DEN RISK FOR PENNINGTVATT OCH
FINANSIERING AV TERRORISM SOM FORKNIPPAS MED ENSKILDA AFFARSFORBINDELSER OCH ENSTAKA
TRANSAKTIONER

4.48.

4.49.

4.50.

b) néar affarsforbindelsen eller transaktionen inbegriper ett hogrisktredjeland
identifierat av kommissionen i enlighet med artikel 9.2 i direktiv (EU) 2015/849,

c) med avseende pa korrespondentférbindelser som inbegriper utférande av
betalningar med motparter fran tredjeldnder,

d) med avseende pa alla transaktioner som ar komplexa eller ovanligt stora, utfors
enligt ett ovanligt monster eller saknar uppenbart ekonomiskt eller lagligt syfte.

Ett foretag bor vidta ytterligare skadrpta atgarder for kundkannedom i situationer dar
detta star i proportion till den risk for penningtvatt och finansiering av terrorism som
det har identifierat.

Nér ett foretag infor riskbaserade riktlinjer och atgarder for att identifiera personer i politiskt
utsatt stdllning bor det beakta forteckningen 6ver framtradande offentliga befattningar
utfardad av kommissionen i enlighet med artikel 20a.3 i direktiv (EU) 2015/849 och se till att
innehavare av dessa befattningar identifieras. Forteckningen avser framtradande
befattningar inom EU. Nar foretaget faststaller hur personer i politiskt utsatt stallning fran
tredjelander ska identifieras bor det i stdllet anvdnda forteckningen 6ver befattningar i
artikel 3.9 i direktiv (EU) 2015/849 och i varje enskilt fall anpassa denna férteckning.

Ett foretag som anvander kommersiellt tillgdngliga forteckningar 6ver personer i politiskt
utsatt stallning bor forvissa sig om att uppgifterna i dessa forteckningar ar aktuella och att
det forstar hur pass begrdansade dessa forteckningar ar. Féretaget bor i forekommande fall
vidta ytterligare atgarder, till exempel i situationer dar granskningsresultaten inte ar
overtygande eller avviker fran féretagets forvantningar.

Ett foretag som har konstaterat att en kund eller verklig huvudman ar en person i politiskt
utsatt stallning ska alltid gora féljande:

a) Vidta lampliga atgarder for att faststdlla kallan till den formdgenhet och
ursprunget till de medel som ska anvandas i affarsférbindelsen, sa att foretaget
kan férvissa sig om att det inte hanterar intdkter som harror fran korruption eller
annan brottslig verksamhet. De atgarder som foretaget bor vidta for att faststélla
kallan till férmogenheten och medlens ursprung beror pa vilken grad av risk som
forknippas med affarsforbindelsen. Foretaget bor kontrollera kallan till
formogenhet och medlens ursprung med hjalp av tillforlitliga och oberoende
uppgifter, dokument eller upplysningar om den risk som férknippas med
forbindelsen med en person i politiskt utsatt stallning ar sarskilt hog.

b) Inhdmta foretagsledningens godkdnnande av att en affarsférbindelse med en
person i politiskt utsatt stallning inleds eller fortloper. Den niva pa vilken ett
sadant godkdnnande ska ges bor faststéllas utifran den grad av forhojd risk som
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4.51.

4.52.

4.53.

4.54.

4.55.

forknippas med affarsforbindelsen, och den hogre befattningshavare som
godkdnner en affarsforbindelse med en person i politiskt utsatt stallning bor vara
tillrackligt hogt uppsatt och ha tillrdcklig 6verblick for att kunna fatta
valgrundade beslut i fragor som direkt paverkar foretagets riskprofil.

c) Foretagsledningens beslut i fraga om en forbindelse med en person i politiskt
utsatt stallning bor utga fran den grad av risk for penningtvatt och finansiering
av terrorism som foretaget skulle exponeras for om det skulle inga denna
affarsférbindelse och hur val rustat foretaget ar att hantera risken pa ett effektivt
satt.

d) Forstarka den fortldpande dvervakningen av saval transaktionerna som den risk
som forknippas med affarsforbindelsen. Foretaget bor identifiera avvikande
transaktioner och regelbundet se 6ver den information de har for att sakerstilla
att nya uppgifter som kan paverka riskbedomningen identifieras i tid. Frekvensen
av fortlépande 6vervakning bor bero pa den niva av hog risk som férknippas med
forbindelsen.

Enligt artikel 20 b i direktiv (EU) 2015/849 bor ett foretag vidta alla dessa atgarder gentemot
personer i politiskt utsatt stallning, deras familjemedlemmar och kdnda ndara medarbetare
samt anpassa atgardernas omfattning utifran ett riskbaserat .

Ett foretag bor sdkerstalla att de atgarder som det infor for att uppfylla kraven enligt direktiv
(EU) 2015/849 och dessa riktlinjer med avseende pa personer i politiskt utsatt stillning inte
medfor att kunder som ar personer i politiskt utsatt stallning vagras tillgang till finansiella
tjanster pa ett otillborligt satt.

| fraga om en affarsforbindelse eller transaktion som inbegriper hogrisktredjelander enligt
artikel 9.2 i direktiv (EU) 2015/849 bor ett foretag sakerstdlla att det d&tminstone vidtar de
skarpta atgarder for kundkdnnedom som anges i artikel 18a.1 ochi tillampliga fall de atgarder
som anges i artikel 18a.2 i direktiv (EU) 2015/849.

Ett foretag bor vidta de atgarder som anges i riktlinje 4.53 och anpassa deras omfattning
utifran ett riskbaserat forhallningssatt.

En affarsforbindelse eller transaktion inbegriper alltid ett hogrisktredjeland om
a) medlen har genererats i ett hogrisktredjeland,
b) medlen erhalls fran ett hogrisktredjeland,

¢) det mottagande landet for medlen ar ett hogrisktredjeland,
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4.56.

4.57.

4.58.

4.59.

4.60.

d) foretaget gor affarer med en fysisk eller juridisk person som ar bosatt eller
etablerad i ett hogrisktredjeland,

e) foretaget gor affarer med en forvaltare etablerad i ett hogrisktredjeland eller
med en trust som regleras av ett hogrisktredjelands lagstiftning.

Nér ett foretag under forloppet av en affarsforbindelse vidtar atgarder for kundkdnnedom
bor det sdkerstalla att det dven vidtar de skarpta atgarder for kundkdnnedom som anges i
artikel 18a.1 och i tillampliga fall de atgdrder som anges i artikel 18a.2 i direktiv (EU)
2015/849 om foretaget faststéller att

a) transaktionen passerar genom ett hogrisktredjeland, till exempel beroende pa
var den férmedlande betaltjanstleverantoren finns,

b) en kunds verkliga huvudman ar bosatt i ett hogrisktredjeland.

Utan hinder av riktlinjerna 4.54 och 4.56 bor ett foretag noggrant bedéma den risk som
forknippas med affarsférbindelser och transaktioner om

a) det ar bekant att kunden har en nara personlig eller yrkesmassig anknytning till
ett hogrisktredjeland,

b) det ar bekant att den verkliga huvudmannen/de verkliga huvudmannen har en
nara personlig eller yrkesmassig anknytning till ett hogrisktredjeland.

| sadana situationer bor foretaget fatta ett riskbaserat beslut om huruvida
atgarderna enligt artikel 18a i direktiv (EU) 2015/849, skarpta atgarder for
kundkdnnedom eller vanliga atgarder fér kundkdnnedom bor vidtas.

For att uppfylla kraven enligt artikel 19 i direktiv (EU) 2015/849 bor ett foretag vidta vissa
skarpta atgarder for kundkdnnedom om det har en gransbverskridande
korrespondentférbindelse med en motpart baserad i ett tredjeland. Foretaget bor vidta alla
dessa atgarder och anpassa deras omfattning utifran ett riskbaserat forhallningssatt.

Ett foretag bor félja riktlinjerna i avdelning Il om skérpta atgarder for kundkdnnedom vid
korrespondentbankforbindelser. Dessa riktlinjer kan ocksa vara anvandbara for foretag med
andra korrespondentférbindelser.

Ett foretag bor infora lampliga riktlinjer och atgarder for att upptéacka ovanliga transaktioner
eller transaktionsmonster. Nar ett foretag upptacker sddana transaktioner bor det vidta
skarpta atgarder for kundkdnnedom. Transaktioner kan vara ovanliga om
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a)

b)

c)

de &r storre an vad foretaget utifran sina kunskaper om kunden,
affarsforbindelsen eller den kundkategori dar kunden ingar normalt forvantar

sig,

de har ett ovanligt eller ovantat moénster jamfért med kundens normala aktivitet
eller det transaktionsmonster som férknippas med liknande kunder, produkter
eller tjanster,

de ar mycket komplexa jamfort med andra liknande transaktioner med liknande
kundtyper, produkter eller tjanster och foretaget inte kanner till nagot
ekonomiskt motiv eller lagligt syfte med dem eller tvivlar pa att den inlamnade
informationen stammer.

4.61. Dessa skarpta atgarder for kundkdannedom bor vara tillrackliga for att ett foretag ska kunna

faststdlla om dessa transaktioner ger upphov till misstanke och de ska minst inkludera

foljande:

a)

b)

Vidtagande av rimliga och lampliga atgarder fér att komma underfund med dessa
transaktioners bakgrund och syfte, till exempel genom att faststdlla medlens
ursprung och tankta anvandning eller ta reda pa mer om kundens verksamhet
for att kunna bedoma sannolikheten for att kunden ska gora sadana
transaktioner.

Mer frekvent och ingaende oOvervakning av affarsforbindelsen och senare
transaktioner. Foretaget kan besluta att overvaka enskilda transaktioner nar
detta star i proportion till den risk som har identifierats.

4.62. | alla andra hogrisksituationer bor ett foretag fatta ett valgrundat beslut om vilka skarpta

4.63.

atgarder for kundkdnnedom som ar lampliga i varje hogrisksituation. Vilken typ av skarpta

atgarder for kundkdnnedom som lampar sig och omfattningen av den ytterligare information

som behovs samt den utokade 6vervakningen beror pa skalet till att en enstaka transaktion

eller en affarsforbindelse klassificerades som hog risk.

Ett foretag behover inte vidta alla de skarpta atgarder for kundkdannedom som anges nedan

i samtliga fall. | vissa hogrisksituationer kan det till exempel vara lampligt att fokusera pa

utdkad fortlopande dévervakning under den tid affarsforbindelsen varar.

4.64. Nedan foljer exempel pa skarpta atgarder for kundkdnnedom som ett foretag bor vidta:

a)

Oka méangden information som inhdmtas fér att erhalla kundkidnnedom enligt
foljande:
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Information om kundens eller den verkliga huvudmannens identitet eller kundens
agar- och kontrollstruktur for att forvissa sig om att foretaget férstar vilken risk som
forknippas med forbindelsen. Detta kan inbegripa att inhdamta och beddma
information om kundens eller den verkliga huvudmannens anseende och ta
stallning till eventuella negativa uppgifter om kunden eller den verkliga
huvudmannen. Nedan foljer nagra exempel pa detta:

a. Information om familjemedlemmar och nara
affarspartner.

b. Information om kundens eller den verkliga
huvudmannens tidigare och nuvarande verksamhet.

c. Sokningar efter negativa medieuppgifter.

Information om affarsférbindelsens avsedda art, for att sakerstalla att dess syfte
och art ar legitima och hjélpa féretaget att erhalla en mer komplett riskprofil for
kunden. Detta kan inkludera att inhamta information om

a. hur manga, hur stora och hur frekventa transaktioner
som véantas beréra kontot, sa att foretaget kan urskilja
avvikelser som kan ge upphov till misstanke (i vissa fall
kan det vara lampligt att inhdmta underlag),

b. varfor kunden oOnskar en viss produkt eller tjanst,
sarskilt nar det ar oklart varfor kundens behov inte kan
tillgodoses béattre pa annat satt, eller i en annan
jurisdiktion,

c. vad medlen ska anvandas till,

d. vilken art kundens eller den verkliga huvudmannens
verksamhet har, sa att foretaget battre kan forsta
affarsforbindelsens sannolika art.

b) Oka kvaliteten hos den information som inhdmtas for att erhalla kundkdnnedom
i syfte att bekrafta kundens eller den verkliga huvudmannens identitet, genom
till exempel féljande:

Krava att den forsta betalningen gors via ett konto som bevisligen tillhdr kunden
hos en bank som omfattas av normer for kundkdannedom som inte ar mindre
strdnga dn de som faststalls i kapitel Il i direktiv (EU) 2015/849.

Faststalla att kundens formoégenhet och de medel som anvands i affarsforbindelsen
inte harror fran brottslig verksamhet och att kéllan till formoégenheten och medlens
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c)

ursprung Overensstaimmer med foretagets information om kunden och
affarsforbindelsens art. | en del fall, dar risken med férbindelsen ar sarskilt hog, kan
det enda lampliga sattet att minska risken vara att kontrollera kallan till
formogenheten och medlens ursprung. Kallan till férmoégenheten eller medlens
ursprung kan bland annat kontrolleras med hjdlp av deklarationer av
mervardesskatt och inkomstskatt, kopior pa reviderade riakenskaper, I6nebesked,
stiftelseurkunder och artiklar i oberoende medier. Féretaget bér beakta att medel
fran legitim affarsverksamhet dnda kan utgdra penningtvatt eller finansiering av
terrorism enligt artikel 1.3-1.5 i direktiv (EU) 2015/849.

Oka frekvensen av den fortldpande &vervakningen for att forvissa sig om att
foretaget fortsatt kan hantera risken med den enskilda affarsforbindelsen eller
dra slutsatsen att férbindelsen inte langre motsvarar dess riskaptit, samt bidra
till att identifiera transaktioner som behoéver granskas narmare, vilket inbegriper
foljande:

Utvardera affarsforbindelsen oftare for att faststdlla om kundens riskprofil har
forandrats och om risken fortfarande ar hanterbar.

Inhdmta foretagsledningens godkdnnande av att affarsforbindelsen inleds eller
uppratthalls i syfte att sdkerstalla att ledningen kanner till den risk som féretaget
exponeras for och kan fatta ett valgrundat beslut om i vilken utstrackning risken
kan hanteras.

Se over affarsforbindelsen mer regelbundet for att sakerstalla att alla forandringar
i kundens riskprofil upptacks, bedéms och om nédvandigt féranleder atgarder.

Genomfora en mer frekvent eller ingdende 6vervakning av transaktionerna i syfte
att identifiera eventuella ovanliga eller ovantade transaktioner som kan vacka
misstanke om penningtvatt eller finansiering av terrorism. Detta kan inbegripa att
faststalla vad medlen ska anvandas till eller motivet till vissa transaktioner.

4.65. Avdelning Il innehaller en forteckning over fler skarpta atgarder for kundkdnnedom som kan

4.66.

ha sarskild relevans i olika sektorer.

Ett foretag bor Iata bli att inga en affarsférbindelse om det inte kan fullgéra sina skyldigheter
i fraga om kundkdnnedom, om det inte ar forvissat om att affarsférbindelsens syfte och art
ar legitima eller om det inte ar forvissat om att det effektivt kan hantera risken att det kan
utnyttjas for penningtvatt eller finansiering av terrorism. Om en sadan affarsférbindelse
redan finns bor foretaget avsluta den eller avbryta transaktionerna tills den kan avslutas, i
tillampliga fall enligt anvisningar fran brottsbekampande myndigheter.
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4.67.

4.68.

Om ett foretag har rimliga skal att misstanka forsok till penningtvatt eller finansiering av
terrorism ska det rapportera detta till sin FIU.

Ett foretag bor observera att tillampningen av den riskbaserade metoden inte i sig innebar
att det maste vagra inga eller avsluta affarsforbindelser med hela kundkategorier som det
forknippar med hogre risk for penningtvatt och finansiering av terrorism. Den risk som
forknippas med enskilda affarsforbindelser varierar, daven inom en kategori.

Overvakning

4.69.

4.71.

4.72.

4.73.

4.74.

Enligt artikel 13 i direktiv (EU) 2015/849 bor ett foretag 6vervaka sina affarsforbindelser med
sina kunder.

4.70. Overvakningen bér inkludera féljande:

a. Overvaka transaktioner for att forvissa sig om att de &r i linje med kundens
riskprofil och ekonomiska stallning samt foretagets bredare kunskaper om
kunden for att upptacka avvikande eller misstdankta transaktioner.

b. Halla de dokument, data eller uppgifter som det innehar aktuella for att forsta
huruvida den risk som férknippas med affarsférbindelsen har forandrats och
for att forsdkra sig om att de uppgifter som utgor grunden for fortlépande
overvakning stammer.

Ett foretag bor faststidlla Overvakningens frekvens och intensitet utifran ett riskbaserat
forhallningssatt med hansyn till verksamhetens art, storlek och komplexitet och den riskniva
som det exponeras for.

Ett foretag bor sakerstélla att dess metodik vid 6vervakning av transaktioner ar effektiv och
dndamalsenlig.

Ett effektivt system for transaktionsovervakning bygger pa aktuell kundinformation och bor
moijliggodra for foretaget att tillforlitligt identifiera avvikande och misstankta transaktioner
och transaktionsmonster. Foretaget bor sdkerstalla att det har infort atgarder for att utan
onodigt drojsmal granska sadana identifierade transaktioner.

Vad som ar lampligt beror pa arten, storleken och komplexiteten hos foretagets verksamhet
och den risk som féretaget exponeras for. Foretaget bor anpassa 6vervakningens omfattning
och frekvens till sin riskbaserade metod. Foretaget bor i varje fall faststalla féljande:

a) Vilka transaktioner som de ska 6vervaka i realtid och vilka transaktioner som ska
overvakas i efterhand. Som en del av detta bor foretaget faststalla
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4.75.

4.76.

4.77.

4.78.

i. vilka hogriskfaktorer eller kombinationer av hogriskfaktorer som
alltid ska ge upphov till 6vervakning i realtid,

ii. vilka transaktioner forknippade med hogre risk for penningtvatt
och finansiering av terrorism som ska 6vervakas i realtid, sarskilt
sadana dar den risk som forknippas med affarsférbindelsen redan
ar forhojd.

b) Huruvida foretaget ska Overvaka transaktioner manuellt eller anvinda ett
automatiserat system for transaktionsovervakning. Ett foretag som hanterar en
hog transaktionsvolym bor 6vervaga inférande av ett automatiserat system for
transaktionsévervakning.

¢) Transaktionsovervakningens frekvens, med beaktande av kraven i dessa
riktlinjer.

Utdver 6vervakning av enskilda transaktioner i realtid och i efterhand och oavsett vilken niva
av automatisering som anvands bor ett foretag regelbundet utfora en analys av ett stickprov
pa alla hanterade transaktioner for att identifiera trender som kan bidra till dess
riskbedomningar, och for att testa och vid behov sedan forbattra tillforlitligheten och
[ampligheten hos dess system for transaktionsévervakning. Foretaget bor dven anvanda den
information som erhalls i enlighet med riktlinjerna 1.29 till 1.30 for att testa och forbattra
sina system for transaktionsévervakning.

Ett foretag bor halla kundkdnnedomsinformationen aktuell.*

Nér ett foretag infor riktlinjer och atgarder for att halla informationen om kundkdnnedom
aktuell bor det séarskilt uppmarksamma behovet av att inhamta sadan information om
kunden som hjalper det att férsta huruvida den risk som forknippas med affarsforbindelsen
har fordandrats. Exempel pa information som féretaget bér inhamta inkluderar en uppenbar
forandring av medlens ursprung eller kundens &garstruktur eller upptrddande som
konsekvent avviker fran det upptradande eller den transaktionsprofil som féretaget hade
forvantat sig.

En férandring i kundens omstandigheter ger sannolikt upphov till ett krav pa vidtagande av
atgarder for kundkdnnedom gentemot kunden. | sadana situationer behover ett foretag inte
nodvandigtvis vidta samtliga atgarder for kundkdnnedom pa nytt, det bor dock faststalla vilka
atgarder for kundkdannedom som ska vidtas och i vilken omfattning. Till exempel kan
foretaget vid fall med lagre risk eventuellt utnyttja information som har erhallits under
affarsforbindelsens forlopp for att uppdatera den kundkdannedomsinformation som de har
om kunden.

10 Artikel 14.5 i penningtvattsdirektivet.
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Riktlinje 5: Registerhallning

5.1. Med avseende pa artiklarna 8 och 40 i direktiv (EU) 2015/849 bor ett foretag fora register
Over atminstone

a) kundkdannedomsinformation,
b) egna riskbedomningar,

¢) transaktioner.

5.2. Ett foretag bor sdkerstalla att dessa register ar tillrackliga for att visa for deras behoriga
myndigheter att de vidtagna atgarderna ar tillrdckliga med hénsyn till risken fér penningtvatt
och finansiering av terrorism.

Riktlinje 6: Utbildning

6.1. Ett foretag ska gora sina anstdllda medvetna om de bestammelser som de har infort for att
fullgbra sina skyldigheter avseende bekampning av penningtvatt och finansiering av
terrorism.!

6.2. Som en del av detta och i linje med riktlinjerna i avdelning | bor ett foretag vidta atgarder for
att sakerstélla att de anstallda forstar

a) den allménna riskbedémningen och hur den paverkar det dagliga arbetet,

b) foretagets riktlinjer och atgarder for bekdampning av penningtvatt och
finansiering av terrorism och hur de ska tillampas,

¢) hur man kdnner igen misstankta eller ovanliga transaktioner och aktiviteter och
hur man ska agera i sddana situationer.

6.3. Ett foretag bor sakerstalla att utbildningen om bekampning av penningtvatt och finansiering
av terrorism

a) arrelevant for foretaget och dess verksamhet,
b) &ranpassad till de anstallda och deras specifika roller,
¢) uppdateras regelbundet,

d) ar andamalsenlig.

11 Artikel 46.1 i direktiv (EU) 2015/849.
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Riktlinje 7: Oversyn av effektiviteten

7.1. Ett foretag bor regelbundet bedoma effektiviteten av sin metodik for bekdmpning av
penningtvatt och finansiering av terrorism och faststdlla bedémningarnas frekvens och
intensitet utifran ett riskbaserat forhallningssatt, med hansyn till verksamhetens storlek och
art samt den niva av risk for penningtvatt och finansiering av terrorism som de exponeras

for.

7.2. Ettforetag bor 6vervaga huruvida en oberoende 6versyn av deras metodik kan vara befogad

eller nédviandig.'?

12 Artikel 8.4 b i direktiv (EU) 2015/849.
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Avdelning Il: Sektorsspecifika riktlinjer

De sektorsspecifika riktlinjerna i avdelning Il ar ett komplement till den allmanna vagledningen i
avdelning | i dessa riktlinjer. De bor lasas tillsammans med avdelning .

De riskfaktorer som beskrivs i de olika sektorsspecifika riktlinjerna i avdelningll ar inte
uttbmmande. Ett foretag bor ha en helhetssyn pa de risker som ar forknippade med olika
situationer och observera att isolerade riskfaktorer inte nodvandigtvis betyder att en
affarsforbindelse eller enstaka transaktion forflyttas till en hogre eller lagre riskkategori.

Varje sektorsspecifik riktlinje i avdelning Il innehaller ocksd exempel pa de atgarder for
kundkdannedom som foretaget bor vidta utifran ett riskbaserat forhallningssatt i situationer med
hog risk och, i den utstrackning detta medges i nationell lagstiftning, 1ag risk. Dessa exempel ar inte
uttdmmande. Foretaget bor faststalla vilka atgarder for kundkdnnedom som &r lampligast med
hansyn till den typ av risk for penningtvatt och finansiering av terrorism det har identifierat samt
risknivan.
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Riktlinje 8: Sektorsspecifik riktlinje for korrespondentforbindelser

8.1.

8.2.

8.3.

Riktlinje 8 innehaller vagledning om korrespondentbankverksamhet enligt definitionen i
artikel 3.8a i direktiv (EU) 2015/849. Ett fbretag som erbjuder andra
korrespondentforbindelser enligt definitionen i artikel 3.8 b i direktiv (EU) 2015/849 bor
tillampa denna vagledning pa lampligt satt.

Ett foretag bor ta hansyn till att korrespondenten i en korrespondentbankférbindelse
tillhandahaller banktjanster till en motpart, antingen som en affar mellan tva huvudman eller
for motpartens kunders rékning. Korrespondenten har normalt inte nagon affarsférbindelse
med motpartens kunder och kdnner vanligen inte till deras identitet eller den bakomliggande
transaktionens syfte eller art, savida denna information inte ingar i
betalningsinstruktionerna.

Ett foretag bor beakta féljande riskfaktorer och atgarder utover de som anges i avdelning | i
dessa riktlinjer.

Riskfaktorer

8.4.

8.5.

Foljande faktorer kan bidra till att 6ka risken:

a) Kontot kan anvandas av andra motpartsbanker som har direkta forbindelser med
motparten men inte med korrespondenten, vilket innebar att korrespondenten
indirekt tillhandahaller tjanster till andra banker an motparten.

b) Kontot kan anvdndas av andra féretag inom motpartens koncern som sjélva inte
har omfattats av korrespondentens atgarder for kundkannedom.

¢) Tjansten inbegriper 6ppnandet av ett sadant konto som innebar att motpartens
kunder kan genomféra transaktioner direkt med motpartens konto.

Foljande faktorer kan bidra till att minska risken:

a) Forbindelsen &r begransad till en riskhanteringsapplikation (RMA, Risk
Management Application) inom ramen for SWIFT, som ar utformad for att
behandla kommunikation mellan finansiella institut. Vid en SWIFT RMA-
forbindelse har motparten ingen betalkontoférbindelse.

b) Bankerna goér transaktioner med andra banker i stdllet for att behandla
transaktioner for sina klienters rakning, som till exempel vid
valutavaxlingstjanster mellan tvad banker dar affarerna genomférs mellan
bankerna i egenskap av huvudmaén och déar en transaktion inte inbegriper nagra
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c)

betalningar till en tredje part. | dessa fall utférs transaktionerna for
motpartsbankens egen rakning.

Transaktionen géller forsdljning, kop eller pantsattning av vardepapper pa
reglerade marknader, till exempel nar banken, vanligen via en lokal aktor, agerar
som eller anvander en forvaltare med direkt tillgang till ett system for
vardepappersavveckling i eller utanfér EU.

8.6. Fodljande faktorer kan bidra till att 6ka risken:

a)

b)

c)

d)

e)

f)

Motpartens riktlinjer for bekdmpning av penningtvatt och finansiering av
terrorism och de system och kontroller som motparten har for att genomféra
dem uppfyller inte kraven enligt direktiv (EU) 2015/849.

Motparten &r inte foremal for tillrdcklig overvakning med avseende pa
bekampning av penningtvatt och finansiering av terrorism.

Motparten, dess moderforetag eller nagot foretag i samma koncern har nyligen
varit féremal for tillsynsatgarder pa grund av otillrackliga riktlinjer och atgarder
for bekampning av penningtvatt och finansiering av terrorism och/eller pa grund
av att skyldigheterna i fraga om bekd@mpning av penningtvéatt och finansiering av
terrorism inte ar fullgjorda.

Motparten gor omfattande affarer med sektorer som forknippas med hogre risk
for penningtvatt och finansiering av terrorism. Motparten overfor till exempel
stora mangder pengar eller bedriver annan verksamhet for vissa
penningbverforingsforetag eller vaxlingskontor gentemot personer som inte har
hemvist i landet eller i en annan valuta an valutan i det land dar motparten ar
baserad.

Personer i politiskt utsatt stdllning finns bland motpartens ledande
befattningshavare eller dagare, sarskilt om en person i politiskt utsatt stallning kan
utéva meningsfullt inflytande 6ver motparten, och personens anseende,
integritet eller lamplighet som medlem av styrelsen eller innehavare av en
nyckelposition ger upphov till oro eller om personen kommer fran en jurisdiktion
som forknippas med hogre risk for penningtvatt och finansiering av terrorism.
Ett foretag bor sarskilt uppmarksamma jurisdiktioner dar korruptionen uppfattas
som systematisk eller utbredd.

Historiken for affarsforbindelsen med motparten ger upphov till oro, till exempel
eftersom transaktionsmangden avviker fran korrespondentens forvantningar
utifran dess kunskaper om motpartens storlek och art.
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g)

Motpartens underlatenhet att ldmna in den information som begéirs av
korrespondenten for atgarder och skarpta atgarder for kundkdnnedom och
information om betalaren eller betalningsmottagaren som kravs i enlighet med
forordning (EU) 2015/847. For detta bor korrespondenten beakta de kvantitativa
och kvalitativa kriterier som anges i de gemensamma riktlinjerna
JC/GL/2017/16.23

8.7. Foljande faktorer kan bidra till att minska risken: Korrespondenten har férvissat sig om att

a)

b)

motpartens kontroller for bekdmpning av penningtvatt och finansiering av
terrorism inte &r mindre strénga dn vad som kréavs enligt direktiv (EU) 2015/849,

motparten ingar i samma koncern som korrespondenten, inte ar baserad i en
jurisdiktion som férknippas med hogre risk for penningtvatt och finansiering av
terrorism och féljer pa ett dndamalsenligt satt koncernens normer for
bekdampning av penningtvatt och finansiering av terrorism, vilka inte ar mindre
stranga @n vad som krévs enligt direktiv (EU) 2015/849.

8.8. Foljande faktorer kan bidra till att 6ka risken:

a)

Motparten ar baserad i en jurisdiktion dar risken for penningtvatt och finansiering
av terrorism ar forhojd. Ett foretag bor sarskilt uppmarksamma jurisdiktioner

i som &r identifierade som hogrisktredjelander enligt artikel 9.2 i direktiv (EU)
2015/849,

ii. med omfattande korruption och/eller stora antal andra forbrott till penningtvitt,

iii. dar rattssystemet och rattsvasendet saknar tillracklig formaga for att effektivt

lagfora sadana brott,

iv. med omfattande finansiering av terrorism eller terrorattacker,

V. som saknar effektiv tillsyn vad galler bekdmpning av penningtvatt och finansiering

av terrorism.

b)

Motparten bedriver omfattande verksamhet med kunder som ar baserade i en
jurisdiktion dar risken for penningtvatt och finansiering av terrorism ar férhojd.

13 Gemensamma riktlinjer enligt artikel 25 i férordning (EU) 2015/847 om vilka atgarder betaltjanstleverantérer bor vidta
for att upptacka saknade eller ofullstandiga uppgifter om betalaren eller betalningsmottagaren och vilka férfaranden de
bor infora for att hantera en overforing av medel dar de ndédvandiga uppgifterna saknas, utfardade den 22 september

2017.
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C

) Motpartens moderféretag har huvudkontor eller &r baserat i en jurisdiktion dar
risken for penningtvatt och finansiering av terrorism ar forhojd.

8.9. Foljande faktorer kan bidra till att minska risken:

Atgirder

a)

Motparten ar baserad i ett EES-land.

b) Motparten ar baserad i ett tredjeland dar kraven pa bekdmpning av penningtvatt

och finansiering av terrorism inte dr mindre stranga an vad som kravs i direktiv
(EU) 2015/849 och tillampar pa ett &andamalsenligt satt dessa krav
(korrespondenterna bor dock uppmérksamma att detta inte medfér nagot
undantag fran att vidta skarpta atgarder for kundkdnnedom enligt artikel 19 i
direktiv (EU) 2015/849).

8.10. En korrespondent bor vidta atgarder for kundkdnnedom i enlighet med artikel 13 i direktiv

(EU) 2015/849 gentemot motparten som ar korrespondentens kund utifran ett riskbaserat

forhallningssatt. Detta innebar att korrespondenten boér utfora foljande:

a)

Identifiera motparten och den verkliga huvudmannen och kontrollera identiteten.
| samband med detta bor korrespondenten inhdamta de upplysningar om
motpartens verksamhet och anseende som kravs for att faststalla att den risk for
penningtvatt som ar forknippad med motparten inte ar forhdjd. Korrespondenten
bor sarskilt gora foljande:

Inhdmta information om motpartens ledning och bedéma om eventuella
kopplingar mellan ledningen eller dgarna och personer i politiskt utsatt stallning
eller andra hogriskindivider ar relevanta for forebyggandet av ekonomisk
brottslighet.

Utifran ett riskbaserat forhallningssatt overvaga det lampliga i att inhdamta
information om motpartens huvudsakliga verksamhet, typen av kunder som soker
sig till den samt kvaliteten hos dess system och kontroller for bekdmpning av
penningtvatt (daribland offentligt tillganglig information om administrativa eller
straffrattsliga pafoljder under den senaste tiden till féljd av att skyldigheterna att
vidta atgarder for bekdmpning av penningtvatt inte har fullgjorts). Om motparten
ar en filial, ett dotterbolag eller ett narstaende bolag bor korrespondenten dven
beakta moderforetagets status, anseende och kontroller for bekdampning av
penningtvatt.

b) Faststdlla och dokumentera den tillhandahallna tjanstens syfte och art samt
respektive instituts ansvarsomrade. Detta kan inbegripa att i skrift beskriva
forbindelsens syfte, vilka produkter och tjanster som ska tillhandahallas och hur
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8.11.

8.12.

8.13.

8.14.

8.15.

och av vem korrespondentbankfaciliteten far anvdndas (till exempel om den kan
anvandas av andra banker som har férbindelser med motparten).

c) Overvaka affarsférbindelsen, inklusive transaktionerna, i syfte att urskilja
forandringar i motpartens riskprofil och avvikande eller misstankt upptradande,
daribland aktiviteter som inte O6verensstimmer med de tillhandahallna
tjansternas syfte eller som strider mot ataganden som har gjorts mellan
korrespondenten och motparten. Om korrespondentbanken ger motpartens
kunder direkt tillgang till konton (till exempel payable-through-konton eller
nastlade konton) bor den utéka sin fortlopande Overvakning av
affarsforbindelsen. Korrespondentbankverksamhet ar till sin art sadan att
overvakningen genomfors efter genomférandet.

d) Sakerstalla att den kundkdnnedomsinformation korrespondenten har ar aktuell.

En korrespondent bér dven faststalla att motparten inte tillater att dess konton anvénds av
en brevladebank i enlighet med artikel 24 i direktiv (EU) 2015/849. Detta kan inbegripa att
be motparten att bekréfta att den inte gor affarer med brevladebanker, granska relevanta
delar av motpartens riktlinjer och atgarder eller ta del av offentligt tillgdnglig information,
sasom lagbestammelser som forbjuder affarer med breviadebanker.

Det finns inget krav i direktiv (EU) 2015/849 pa att en korrespondent ska vidta atgarder for
kundkannedom gentemot motpartens enskilda kunder.

En korrespondent bor ha i atanke att de frageformular for kundkdnnedom som tillhandahalls
av internationella organisationer normalt inte &r sarskilt utformade for att hjilpa en
korrespondent att fullgéra sina skyldigheter enligt direktiv (EU) 2015/849. Nar
korrespondenten overvager om den ska anvanda dessa frageformular bor den bedéma om
de kommer att vara tillrackliga for att korrespondenten ska kunna fullgéra sina skyldigheter
enligt direktiv (EU) 2015/849, och vid behov vidta ytterligare dtgarder.

For att fullgbra sina skyldigheter enligt artikel 19 i direktiv (EU) 2015/849 bér en
korrespondent, om korrespondentforbindelsen inbegriper utférande av betalningar med ett
motpartsinstitut i ett tredjeland, vidta sarskilda skarpta atgarder for kundkdnnedom utéver
de atgarder for kundkdnnedom som anges i artikel 13 i direktiv (EU) 2015/849.
Korrespondenten kan emellertid anpassa dessa atgarder utifran ett riskbaserat
forhallningssatt. | alla andra situationer bor féretaget atminstone félja riktlinjerna 8.10 till
8.13.

En korrespondent bor vidta alla dessa skdrpta atgarder for kundkdnnedom avseende
motparter som ar baserade i lander utanfor EES, men den kan anpassa omfattningen av
atgarderna utifran ett riskbaserat férhallningssatt. Om korrespondenten till exempel efter
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8.16.

8.17.

att ha undersokt saken ar forvissad om att motparten ar baserad i ett tredjeland som har ett

effektivt system for bekdmpning av penningtvatt och finansiering av terrorism, att dess

efterlevnad av kraven ar foremal for effektiv tillsyn och att det inte finns ndgon anledning att

misstanka att motpartens riktlinjer och atgarder for bekdmpning av penningtvatt och

finansiering av terrorism ar eller nyligen har beddmts vara otillrackliga behoéver

beddmningen av motpartens kontroller inte nodvandigtvis genomféras i detalj.

En korrespondent bor alltid pa ett godtagbart satt dokumentera sina atgarder for

kundkannedom, sina skarpta atgarder for kundkdnnedom och sina beslutsprocesser.

For att uppfylla kraven enligt artikel 19 i direktiv (EU) 2015/849 bér ett foretags riskbaserade
atgarder mojliggora for det att gora foljande:

a)

b)

c)

d)

Samla in sa mycket information om motpartsinstitutet att det har full insikt i dess
affarsverksamhet for att kunna bedéma i vilken utstrackning denna exponerar
korrespondenten for hogre risk for penningtvatt. Detta bor inbegripa att vidta
atgarder for att forsta vilken slags kundbas motparten har, vid behov genom att
stalla motparten fragor om dess kunder, och vilken typ av aktiviteter som
motparten ska bedriva via korrespondentens konto samt géra riskbedomningar
av dessa faktorer.

Utifran offentligt tillganglig information beddma institutets anseende och
tillsynens kvalitet. Detta innebar att korrespondenten boér beddéma i vilken
utstrackning den kan forlita sig pa att tillsynen 6éver motpartens fullgérande av
skyldigheterna i fraga om bekdampning av penningtvatt ar tillrdcklig. Det finns ett
antal offentligt tillgdngliga resurser som kan hjalpa korrespondenter att faststélla
detta, till exempel beddémningar fran FATF och programmet for bedémning av
finanssektorn som innehaller avsnitt om effektiv tillsyn.

Bedoma motpartsinstitutets kontroller for bekampning av penningtvatt och
finansiering av terrorism. Detta innebar att korrespondenten bor utféra en
kvalitativ bedémning av motpartens system for kontroller avseende bekampning
av penningtvatt och finansiering av terrorism i stallet for att bara begéra en kopia
pa motpartens riktlinjer och atgarder for bekdmpning av penningtvatt. Denna
beddmning bor dokumenteras ordentligt. | linje med den riskbaserade metoden
bor korrespondenten dvervaga att gora platsbesok och/eller att ta stickprov nar
risken ar sarskilt hog, och sarskilt nadr transaktionsvolymen via
korrespondentbankverksamheten ar omfattande, for att forsdkra sig om att
motpartens riktlinjer och atgarder for bekdmpning av penningtvatt tillampas
effektivt.

Inhdmta godkannande fran foretagsledningen enligt definitionen i artikel 3.12 i
direktiv (EU) 2015/849 innan nya korrespondentférbindelser inleds och nér
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e)

f)

vasentliga nya risker uppstar, till exempel eftersom det land ddr motparten ar
baserad anges som ett hogriskland enligt bestimmelserna i artikel 9 i direktiv
(EU) 2015/849. Den hogre befattningshavare som lamnar godkdnnandet far inte
vara den huvudansvariga for forbindelsen och ju hogre risken med forbindelsen
ar, desto hogre uppsatt bor den godkdnnande befattningshavaren vara.
Korrespondenten bor halla foretagsledningen informerad om
korrespondentfoérbindelser med hog risk och de atgarder som korrespondenten
vidtar for att hantera denna risk effektivt.

Dokumentera respektive instituts ansvarsomrade. Om detta inte redan anges i
standardavtalet bor korrespondenten ingd ett skriftligt avtal som atminstone
inkluderar féljande:

i. De produkter och tjanster som tillhandahalls motparten.

ii. Hur och av vem korrespondentbankfaciliteten kan anvdndas (den kan till
exempel anvandas av andra banker via deras forbindelse med motparten)
och vilka motpartens skyldigheter i fraga om bekdmpning av penningtvatt
och finansiering av terrorism ar.

iii. Hur korrespondenten ska 6vervaka forbindelsen for att forvissa sig om att
motparten fullgor sina skyldigheter enligt avtalet (till exempel genom
overvakning av transaktioner i efterhand).

iv. Den information som motparten bor ldmna in pa korrespondentens
begdran (sarskilt for 6vervakning av korrespondentférbindelsen) och en
rimlig tidsfrist for nar informationen boér ldamnas in (med hansyn till
betalningskedjans eller korrespondentkedjans komplexitet).

| fraga om sa kallade payable-through-konton och néastlade konton férvissa sig
om att det kreditinstitut eller finansiella institut som fungerar som motpart har
kontrollerat kundernas identitet och fortlopande 6vervakat kunder som har
direkt tillgang till korrespondentens konton, och att institutet pa begaran kan
forse korrespondentinstitutet med relevanta uppgifter om kundkdnnedom.
Korrespondenten bor forsoka erhalla bekréftelse fran motparten pa att
relevanta uppgifter kan tillhandahallas pa begéaran.

8.18. Om motparten &r baserad i ett EES-land &r artikel 19 i direktiv (EU) 2015/849 inte tillamplig.
En korrespondent &r emellertid fortfarande skyldig att vidta riskbaserade atgarder for
kundkdnnedom enligt artikel 13 i direktiv (EU) 2015/849.
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8.19.

8.20.

8.21.

8.22.

8.23.

8.24.

8.25.

Om den risk som forknippas med en motpart som ar baserad i ett EES-land ar forhojd ska en
korrespondent vidta skarpta atgarder for kundkannedom i linje med artikel 18 i direktiv (EU)
2015/849. | detta fall bor korrespondenten éverviga att tillimpa atminstone en del av de
skarpta atgarder for kundkdannedom som beskrivs i artikel 19 i direktiv (EU) 2015/849, sarskilt
artikel 19 a och b.

En korrespondent bor faststdlla vilka av dess forbindelser som inbegriper
hogrisktredjelander, identifierade enligt artikel 9.2 i direktiv (EU) 2015/849.

En korrespondent bor dven faststélla som en del av dess vanliga atgarder for kundkannedom
hur sannolikt det ar att motparten initierar transaktioner som inbegriper
hogrisktredjelander, bland annat nar en vasentlig andel av motpartens egna kunder har
relevant yrkesmassig eller personlig anknytning till hogrisktredjelander.

For att fullgora sina skyldigheter enligt artikel 18a bor ett foretag sakerstalla att det dven
tillampar artiklarna 13 och 19 i direktiv (EU) 2015/849.

Om inte en korrespondent har bedomt att den risk for penningtvatt och finansiering av
terrorism som féljer av férbindelsen med motparten ar sarskilt hég bor korrespondenten
kunna uppfylla kraven enligt artikel 18a.1 genom att tillampa artiklarna 13 och 19 i direktiv
(EU) 2015/849.

For att fullgéra sina skyldigheter enligt artikel 18a.1 ¢ i direktiv (EU) 2015/849 bor en
korrespondent tillampa riktlinje 8.17 ¢ och se till att efter behov bedéma hur tillrdckliga
motpartens riktlinjer och atgarder ar for att faststdlla medlens ursprung och kallan till
kundens formogenhet, gora platsbesok eller ta stickprov eller be motparten om verifierade
underlag pa att en viss kunds formogenhet eller finansiering har legitimt ursprung.

Nar medlemsstater kraver att ett foretag bor vidta ytterligare atgarder i linje med
artikel 18a.2 bor en korrespondent tillimpa en eller flera av foljande punkter:

a) Oka frekvensen fér 6versyn av kundkdnnedomsinformation om motparten och
for riskbeddmningen avseende motparten.

b) Begira en fordjupad beddmning av motpartens kontroller for bekdmpning av
penningtvatt och finansiering av terrorism. | dessa situationer med hogre risk bor
korrespondenten dvervadga 6versyn av den oberoende revisionsberattelsen om
motpartens kontroller for bekdmpning av penningtvatt och finansiering av
terrorism genom att intervjua Overvakningsansvariga, bestdlla en
tredjepartsutredning eller gora ett besok pa plats.
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c)

d)

Begdra utdokad och mer ingaende 6vervakning och dialog med motparten.
Overvakning av transaktioner i realtid ingdr i de skdrpta atgdrder for
kundkdannedom som bankerna bor Overvdga i situationer dar risken for
penningtvatt och finansiering av terrorism ar sarskilt forhojd. Som en del av detta
bor korrespondenten 6vervaga att halla en fortlépande dialog med motparten
for att fa en battre insikt i de risker som forknippas med
korrespondentfoérbindelsen och vid behov underlatta snabbt utbyte av
meningsfull information.

Begdra utokad o6vervakning av 6verforing av medel for att sdkerstéalla upptackt
av saknade eller ofullstindiga uppgifter om betalaren och/eller
betalningsmottagaren enligt férordning (EU) 2015/847 och i linje med de
gemensamma riktlinjerna JC/GL/2017/16.%4

Begransa affarsforbindelser  eller  transaktioner  som inbegriper
hogrisktredjelander vad galler art, volym eller betalningsmedel efter en grundlig
beddmning av den kvarstaende risken med korrespondentférbindelsen.

14 Gemensamma riktlinjer enligt artikel 25 i férordning (EU) 2015/847 om vilka atgarder betaltjanstleverantérer bor vidta
for att upptacka saknade eller ofullstandiga uppgifter om betalaren eller betalningsmottagaren och vilka férfaranden de
bor infora for att hantera en overforing av medel dar de ndédvandiga uppgifterna saknas, utfardade den 22 september
2017 (JC/GL/2017/16).
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Riktlinje 9: Sektorsspecifik riktlinje for privatkundsbanker

9.1.

9.2.

9.3.

Med banktjanster for privatkunder avses i dessa riktlinjer tillhandahallandet av banktjanster
till fysiska personer samt till sma och medelstora foretag. Nagra exempel pa banktjanster och
bankprodukter  for  privatkunder &r  betalkonton, hypotekslan, sparkonton,
konsumentkrediter och lan for bestamda perioder samt kreditfaciliteter.

De erbjudna produkternas och tjansternas art, deras relativa lattillgdnglighet och de ofta
stora volymerna av transaktioner och affarsforbindelser gér banktjanster fér privatkunder
sarbara for finansiering av terrorism och for alla skeden i penningtvattsprocessen. Samtidigt
kan maéangden affarsférbindelser och transaktioner inom ramen for banktjanster for
privatkunder gora det séarskilt utmanande att identifiera risker fér penningtvdtt och
finansiering av terrorism som forknippas med enskilda férbindelser samt att upptacka
misstankta transaktioner.

En bank bor beakta foljande riskfaktorer och atgarder utéver de som anges i avdelning | i
dessa riktlinjer. En bank som tillhandahdller betalningsinitieringstjanster eller
kontoinformationstjanster boér dven se den sektorsspecifika riktlinjen 18.

Riskfaktorer

9.4.

Foljande faktorer kan bidra till att 6ka risken:
a) Produktens egenskaper underlattar anonymitet.

b) Produkten tillater betalningar fran en tredje part som varken ar forknippade med
produkten eller har identifierats pa férhand, trots att sddana betalningar inte
forvantas, till exempel nar det galler hypotekslan eller andra lan.

¢) Produkten innehaller inga begransningar av omsattning, gransoéverskridande
transaktioner eller liknande.

d) Nya produkter och nya affdrsmetoder, inklusive nya leveranssystem och
anvandning av ny teknik eller teknik under utveckling for bade nya och befintliga
produkter innan full forstaelse finns.

e) Utlaning (inklusive hypotekslan) mot sakerhet i tillgangar i andra jurisdiktioner,
sarskilt lander dar det ar svart att kontrollera om kunden har laglig d4ganderatt
till sakerheten eller att verifiera identiteterna hos de parter som garanterar
lanet.

f) Ovanligt stor frekvens eller hogt varde pa transaktionerna.
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9.5. Fdljande faktorer kan bidra till att minska risken:
a) Produkten har begransad funktionalitet, till exempel nar det galler
i.  sparprodukter med fasta loptider och laga troskelvarden for sparandet,
ii. produkter dar férmanerna inte kan tillfalla en tredje part,

iii. produkter dar formanerna bara kan realiseras pa lang sikt eller for sarskilda
andamal, sdsom pensionering eller kop av fastighet,

iv. lanefaciliteter med I3gt varde, daribland sadana som forutsatter kdp av en viss
konsumentvara eller konsumenttjanst,

V. produkter med lagt varde, dar den juridiska och verkliga dganderatten till tillgangen
inte 6verfors till kunden forran avtalet |6per ut eller inte alls 6verfors.

b) Produkten kan endast innehas av vissa kundkategorier, till exempel pensionérer,
foréldrar for barns rakning eller minderariga till dess att de blir myndiga.

¢) Transaktionerna maste utforas via ett konto i kundens namn hos ett
kreditinstitut eller ett finansiellt institut som omfattas av krav pa atgarder for
bekampning av penningtvatt och finansiering av terrorism som inte ar mindre
stranga an vad som foreskrivs i direktiv (EU) 2015/849.

d) Det finns inga mojligheter att gora for stora betalningar.

9.6. Foljande faktorer kan bidra till att 6ka risken:
a) Typen av kund, enligt foljande:
i Kunden ar ett kontantintensivt foretag.

ii. Kunden ar ett foretag som férknippas med forhojd risk for penningtvatt, till
exempel vissa penningoverforingsforetag och spelforetag.

iii. Kunden ar ett foretag som forknippas med forhojd risk for korruption, till exempel
inom utvinningsindustrin eller vapenhandeln.

iv. Kunden dar en icke vinstdrivande organisation som stoder jurisdiktioner som
forknippas med 6kad risk for finansiering av terrorism.

V. Kunden ar ett nytt féretag som inte har nagon tillfredsstallande affarsverksamhet
eller historik.

60



EBA Regular Use

SLUTRAPPORT OM RIKTLINJER FOR KUNDKANNEDOM OCH DE FAKTORER SOM KREDITINSTITUT OCH
FINANSIELLA INSTITUT BOR BEAKTA VID BEDOMNING AV DEN RISK FOR PENNINGTVATT OCH
FINANSIERING AV TERRORISM SOM FORKNIPPAS MED ENSKILDA AFFARSFORBINDELSER OCH ENSTAKA

TRANSAKTIONER

Vi.

Vii.

Kunden ar inte bosatt i landet. En bank bor notera att artikel 16 i direktiv
2014/92/EU ger kunder som &r lagligen bosatta i EU ratt att ha tillgang till ett
grundlaggande bankkonto, men ratten att 6ppna och anvanda ett grundlaggande
betalkonto géller bara i den utstrdackning som ett kreditinstitut kan fullgéra sina
skyldigheter i fraga om bekdmpning av penningtvatt och finansiering av terrorism
och innebér inte att banken befrias fran sina skyldigheter att identifiera och
bedéma risken for penningtvatt och finansiering av terrorism, inklusive den risk
som ar forknippad med att kunden inte ar bosatt i den medlemsstat dar banken ar
baserad.™

Kundens verkliga huvudman kan inte enkelt identifieras, till exempel pa grund av
att kunden har en dgarstruktur som ar ovanlig, otillborligt komplicerad eller otydlig
eller eftersom kunden emitterar innehavaraktier.

b) Kundens upptradande, enligt féljande:

Kunden ar ovillig att tillhandahalla information for kundkannedom eller verkar
avsiktligt undvika personlig kontakt.

Kundens identitetshandling har en avvikande utformning utan att det finns nagot
uppenbart skal.

Kundens upptradande eller transaktionsvolym éverensstammer inte med vad som
forvantas av kundkategorin eller ar ovantad mot bakgrund av den information som
kunden lamnade nar kontot 6ppnades.

Kundens upptradande ar ovanligt, till exempel paskyndar kunden ovantat och utan
nagon rimlig forklaring aterbetalningen genom att bortse fran en 6verenskommen
betalningsplan och antingen betala in en klumpsumma eller siga upp avtalet i
fortid, satter in eller begar sedlar av hog valor utan nagot uppenbart skal, 6kar sin
aktivitet efter en period med passivitet eller gér transaktioner som inte verkar ha
nagot ekonomiskt motiv.

9.7. Fdljande faktor kan bidra till att minska risken:

a) Kunden ar en langvarig klient vars tidigare transaktioner inte har gett upphov till
misstanke eller oro och den dnskade produkten eller tjansten ligger i linje med
kundens riskprofil.

5 5e EBA:s yttrande om atgarder for kundkdnnedom i fraga om kunder som ar asylstkande fran tredjelander eller
territorier med hogre risk: http://www.eba.europa.eu/documents/10180/1359456/EBA-Op-2016-
07+%280pinion+on+Customer+Due+Diligence+on+Asylum+Seekers%29.pdf
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9.8. Fdljande faktorer kan bidra till att 6ka risken:

a)

b)

Kundens medel harror fran personliga eller affarsmassiga kopplingar till lander
som forknippas med férhojd risk for penningtvatt och finansiering av terrorism.

Betalningsmottagaren finns i ett land dar risken for penningtvatt och finansiering
av terrorism ar forhojd. Ett foretag bor sarskilt uppmarksamma lander som ar
kdnda for att tillhandahalla finansiering eller stod till terrorattacker eller dar man
vet att grupper som begar terrorbrott verkar, liksom ldander som omfattas av
ekonomiska sanktioner, embargon eller atgérder relaterade till terrorism,
finansiering av terrorism eller spridning.

9.9. Fdljande faktor kan bidra till att minska risken:

a)

De lander som berdors av transaktionen har system for bekdampning av
penningtvatt och finansiering av terrorism som inte ar mindre stranga an vad
som foreskrivs i direktiv (EU) 2015/849 och forknippas med mindre omfattande
forbrott.

9.10. Foljande faktorer kan bidra till att 6ka risken:

a)

b)

c)

Indirekta affarsforbindelser utan att tillrdckliga ytterligare skyddsatgarder — till
exempel elektroniska signaturer, elektroniska identifieringsmedel i enlighet med
forordning (EU) nr 910/2014 och kontroller mot identitetsbedrageri— har inforts.

Tilltro till en tredje parts atgarder for kundkdnnedom i situationer dar banken
inte har nagon langvarig forbindelse med den hanvisande tredje parten.

Nya distributionskanaler som @nnu inte har testats.

9.11. Fdljande faktor kan bidra till att minska risken:

a)

Atgirder

Produkten finns endast tillganglig for kunder som uppfyller sarskilda kriterier for
stodberattigande faststallda av de nationella myndigheterna, sasom néar det
gdller mottagare av statsbidrag eller vissa sparprodukter fér barn som ar
registrerade i en viss medlemsstat.

9.12. Nar en bank anvander automatiserade system for att identifiera den risk for penningtvatt

och finansiering av terrorism som forknippas med enskilda affarsférbindelser eller enstaka
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transaktioner samt for att urskilja misstankta transaktioner bor den se till att dessa system

ar andamalsenliga utifran de kriterier som anges i avdelning |. Anvandning av automatiserade

it-system far aldrig 6vervagas som ersattning for personalens vaksamhet.

9.13. Om den risk som forknippas med en affarsforbindelse eller enstaka transaktion ar forhojd

bor en bank vidta skarpta atgarder for kundkdnnedom i enlighet med artikel 18 i direktiv (EU)
2015/849. Dessa kan inbegripa foljande:

a)

b)

c)

Kontrollera kundens och den verkliga huvudmannens identitet fran flera palitliga
och oberoende kallor.

Identifiera och verifiera identiteten hos andra aktiedgare som inte ar kundens
verkliga huvudman eller eventuella fysiska personer som har befogenheter att
hantera ett konto eller ge instruktioner om overféring av medel eller
vardepapper.

Inhamta mer information om kunden och affarsforbindelsens syfte och art for
att skapa en mer komplett kundprofil, till exempel genom att séka i 6ppna kallor
eller sdka efter negativa medieuppgifter eller bestalla en utredning av en tredje
part. Nedan féljer exempel pa de typer av information som banken kan séka:

i.  Arten av kundens verksamhet eller sysselsattning.

ii. Kallan till kundens formogenhet och ursprunget till de medel som anvdnds i

affarsforbindelsen for att erhalla en rimlig sakerhet om att dessa ar legitima.

iii.  Syftet med transaktionen, bland annat (i tillampliga fall) vad kundens medel ska

anvandas till.

iv. Uppgifter om eventuella kopplingar till andra jurisdiktioner (huvudkontor,

anlaggningar, filialer osv.) och de personer som kan paverka verksamheten.

V. Om kunden ar baserad i ett annat land: uppgifter om varfér kunden efterfragar

banktjanster for privatkunder utanfor sin hemjurisdiktion.

d)

e)

Oka frekvensen hos transaktionsévervakningen.

Se over och vid behov uppdatera information och dokumentation mer frekvent.
Nar risken med en affarsférbindelse ar sarskilt hog boér bankerna se oOver
affarsférbindelsen arligen.

9.14. | fraga om affarsférbindelser eller transaktioner som inbegriper hogrisktredjelander bor en

bank félja vagledningen i avdelning I.
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9.15. Isituationer med lag risk kan en bank, i den utstrackning detta medges i nationell lagstiftning,

vidta forenklade atgarder for kundkdnnedom, enligt féljande:

a)

b)

c)

d)

e)

For kunder som omfattas av lagstadgade licensierings- och tillsynssystem:
kontrollera identiteten pa grundval av underlag for att kunden omfattas av detta
system, till exempel genom att soka i tillsynsmyndighetens offentliga register.

Kontrollera kundens och i tillampliga fall den verkliga huvudmannens identitet i
samband med att affarsforbindelsen inleds i enlighet med artikel 14.2 i direktiv
(EU) 2015/849.

Utga fran att en betalning som gors fran ett konto som kunden &r ensam
innehavare eller en av innehavarna till hos ett kreditinstitut eller ett finansiellt
institut i ett EES-land uppfyller kraven i artikel 13.1a och b i direktiv (EU)
2015/849.

Acceptera alternativa identifieringssatt som uppfyller kraven pa oberoende och
tillforlitliga kallor enligt artikel 13.1 a i direktiv (EU) 2015/849, sasom ett brev till
kunden fran en statlig myndighet eller nagot annat tillforlitligt statligt organ om
det finns rimliga skal for att kunden inte kan tillhandahalla en vanlig
identitetshandling och férutsatt att det inte finns nagon anledning till misstanke.

Endast uppdatera kundinformation nar sarskilda handelser intraffar, sasom att
kunden begar en ny produkt eller en produkt med hogre risk eller att kundens
upptradande eller transaktionsprofil forandras pa ett satt som tyder pa att risken
med forbindelsen inte langre ar lag.

9.16. Om en bankkund 6ppnar ett klientmedelskonto foér att hantera medel som tillhér kundens

9.17.

9.18.

egna klienter bor banken vidta samtliga atgarder for kundkdannedom, daribland att behandla

kundens klienter som verkliga huvudmaén till medlen pa det gemensamma kontot och

kontrollera deras identiteter.

Om det finns indikationer pa att risken med en affarsforbindelse dr hog bor banken vidta de

skarpta atgarder for kundkannedom som anges i artikel 18 i direktiv (EU) 2015/849 déar sa ar

[ampligt.

Om risken med en affarsforbindelse ar 1ag kan en bank emellertid vidta forenklade atgarder

for kundkdnnedom, i den utstrackning detta medges i nationell lagstiftning, pa nedan angivna

villkor:
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a)

b)

d)

e)

Kunden &r ett foretag som omfattas av skyldigheter i fraga om bekdmpning av
penningtvatt och finansiering av terrorism i ett EES-land eller ett tredjeland vars
system for bekdampning av penningtvatt och finansiering av terrorism inte ar
mindre strangt an vad som foreskrivs i direktiv (EU) 2015/849, och féretagets
efterlevnad av kraven ar foremal for effektiv tillsyn.

Kunden ar inget foretag, utan en annan verksamhetsutovare som omfattas av
skyldigheter i frdga om bekdampning av penningtvatt och finansiering av
terrorism i ett EES-land, och dess efterlevnad av kraven ar foremal for effektiv
tillsyn.

Bankens bedémning av kundens verksamhet, den typ av klienter kunden har och
de jurisdiktioner som kundens verksamhet exponeras for samt andra
overvaganden visar att den risk for penningtvatt och finansiering av terrorism
som forknippas med affarsforbindelsen ar lag.

Banken har forvissat sig om att kunden vidtar kraftfulla och riskbaserade
atgarder for kundkdannedom avseende sina egna klienter och dessa klienters
verkliga huvudman (det kan vara lampligt att banken vidtar riskbaserade
atgarder for att bedéma lampligheten hos kundens riktlinjer och atgarder for
kundkannedom, till exempel genom att ta direkt kontakt med kunden).

Banken har vidtagit riskbaserade atgarder for att forvissa sig om att kunden pa
begaran omedelbart kommer att tillhandahalla kundkdnnedomsinformation och
dokumentation om sina egna klienter som &r verkliga huvudman till medel pa
det gemensamma kontot, till exempel genom att lagga in relevanta
bestammelser i ett avtal med kunden eller ta stickprov for att testa kundens
formaga att lamna kundkdannedomsinformationen pa begaran.

9.19. Nar villkoren ar uppfyllda for vidtagande av forenklade atgarder for kundkdnnedom

avseende gemensamma konton kan dessa atgarder besta av att en bank

a)

b)

c)

identifierar kunden och kundens verkliga huvudman och kontrollerar deras
identiteter (dock inte kundens klienters identiteter),

faststaller affarsforbindelsens syfte och avsedda art,

bedriver fortlopande dvervakning av affarsforbindelsen.

9.20. Ett foretag bor beakta att utgivning eller innehav av virtuella valutor enligt definitionen i

artikel 3.18 i direktiv (EU) 2015/849, utom vid leverantoérer av vaxlingstjanster mellan

virtuella valutor och fiatvalutor och tillhandahallare av planbocker for virtuella valutor som
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ar ansvariga enheter enligt direktiv (EU) 2015/849, till stor del fortfarande &r oreglerat i EU

vilket okar riskerna for penningtvatt och finansiering av terrorism. Foretaget hanvisas till

EBA:s rapport om kryptotillgdngar fran januari 2019.

9.21. Néar ett foretag inleder en affarsforbindelse med kunder som tillhandahaller tjanster

relaterade till virtuella valutor bor det som en del av sin riskbeddmning for kunden avseende

penningtvatt och finansiering av terrorism beakta den risk for penningtvatt och finansiering

av terrorism som foérknippas med virtuella valutor.

9.22. Ett foretag bor bland annat beakta foljande som verksamheter med virtuella valutor:

a)

b)

c)

d)

Verksamhet i form av en handelsplattform for virtuella valutor som utfér
vaxlingar mellan fiatvaluta och virtuell valuta.

Verksamhet i form av en handelsplattform for virtuella valutor som utfér
vaxlingar mellan virtuella valutor.

Verksamhet i form av en handelsplattform for virtuella valutor som tillater
transaktioner mellan privatpersoner.

Tillhandahallande av planbdcker for virtuella valutor.

Organisering av, radgivning for eller utnyttjande av inbjudningar till finansiering
av ny kryptovaluta (ICO, initial coin offering).

9.23. FOr att sdkerstalla att risken for penningtvatt och finansiering av terrorism forknippad med

sadana kunder minskas far en bank inte vidta férenklade atgarder for kundkdnnedom. Ett

foretag bor atminstone gora foljande som en del av sina atgarder for kundkdnnedom:

a)

b)

d)

e)

Inleda en dialog med kunden for att férsta verksamhetens art och den risk for
penningtvatt och finansiering av terrorism som den medfor.

Utover kontrollen av identiteten till kundens verkliga huvudman vidta atgarder
for kundkannedom gentemot foretagsledningen om de inte ar samma personer,
bland annat beakta eventuell negativ information.

Forsta i vilken utstrackning dessa kunder vidtar egna atgarder for kundkdannedom
gentemot sina kunder, antingen som en lagstadgad skyldighet eller frivilligt.

Faststalla om kunden ar registrerad eller licensierad i en EES-medlemsstat eller i
ett tredjeland och ta stallning till hur &ndamalsenligt detta tredjelands system
for bekdmpning av penningtvatt och finansiering av terrorism ar.

Ta reda pa om verksamheter som anvander ICO i form av virtuella valutor for att
samla in pengar ar legitima och i tillampliga fall reglerade.
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9.24. Om risken forknippad med sadana kunder ar forhojd bor en bank vidta skarpta atgarder for
kundkdannedom i linje med avdelning I.
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Riktlinje 10: Sektorsspecifik riktlinje for utgivare av elektroniska
pengar

10.1. Riktlinje 10 innehaller vagledning for utgivare av elektroniska pengar enligt definitionen i
artikel 2.3 i direktiv 2009/110/EG. Nivan pa den risk for penningtvatt och finansiering av
terrorism som forknippas med elektroniska pengar enligt definitionen i artikel 2.2 i direktiv
2009/110/EG beror framst pa egenskaperna hos enskilda produkter inom elektroniska
pengar och till vilken grad utgivare av elektroniska pengar anvander andra personer for
distribution och inlésen av elektroniska pengar pa sina vagnar i enlighet med artikel 3.4 i
direktiv 2009/110/EG.

10.2. Ett foretag som ger ut elektroniska pengar bor beakta foljande riskfaktorer och atgarder
utdver de som anges i avdelning| i dessa riktlinjer. Om foretagets auktorisation dven
inkluderar tillhandahallande av affarsaktiviteter sasom betalningsinitieringstjanster och
kontoinformationstjanster bor det dven se den sektorsspecifika riktlinjen 18. Den
sektorsspecifika riktlinjen 11 fér penningéverféringsforetag kan ocksa vara relevant i
sammanhanget.

Riskfaktorer

10.3. En utgivare av elektroniska pengar bor beakta den risk for penningtvatt och finansiering av
terrorism som foérknippas med

a) troskelvarden,
b) finansieringssattet,

¢) nyttan och 6verlatbarheten.
10.4. Foljande faktorer kan bidra till att 6ka risken:

a) Troskelvarden: produkten medger

i betalning, laddning eller inlésen av stora eller obegransade belopp,
inklusive kontantuttag,

ii. ett stort antal betalningar, laddningar eller inldsningar av stora eller
obegransade belopp, inklusive kontantuttag,

iii.  storaeller obegrdansade belopp kan lagras pa instrumentet eller kontot
for elektroniska pengar.
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b) Finansieringssattet: produkten kan

i laddas anonymt med till exempel kontanter, anonyma elektroniska
pengar eller instrument for elektroniska pengar som omfattas av
undantaget i artikel 12 i direktiv (EU) 2015/849,

ii.  finansieras med betalningar fran oidentifierade tredje parter,

iii.  finansieras med andra instrument for elektroniska pengar.

c) Nyttan och 6verlatbarheten: produkten
i mojliggor 6verforingar fran person till person,

ii. accepteras som betalningsmedel av ett stort antal handlare eller
forsaljningsstallen,

iii.  ar sarskilt utformad for att accepteras som betalningsmedel av
handlare inom varor och tjanster som forknippas med en hog risk for
ekonomisk brottslighet, till exempel onlinespel,

iv. kan anvandas vid gransoverskridande transaktioner eller i olika
jurisdiktioner,

V. ar utformad for att anvandas av andra personer an kunden, till
exempel vissa partnerkort (dock inte presentkort pa laga belopp),

vi.  medger stora kontantuttag.
10.5. Foljande faktorer kan bidra till att minska risken:

a) Troskelvarden: produkten

i har ldga granser for betalning, laddning eller inlésen, inklusive
kontantuttag (dven om ett foretag bor notera att en |ag troskel i sig
kanske inte ar tillracklig for att minska risken for finansiering av
terrorism),

ii. medger ett begransat antal betalningar, laddningar eller inldsningar,
inklusive kontantuttag, under en viss period,

iii. begransar det belopp som vid en given tidpunkt kan lagras pa
instrumentet eller kontot for elektroniska pengar.
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b) Finansieringssattet: produkten

c)

i kraver att medel for kdp eller ateruppladdning bevisligen hamtas fran
ett konto som kunden ar ensam innehavare eller en av innehavarna
till hos ett kreditinstitut eller ett finansiellt institut i ett EES-land.

Nyttan och 6verlatbarheten: produkten
i. tillater inga eller bara mycket begransade kontantuttag,
ii. kan endast anvandas inom landet,

iii. accepteras av ett begransat antal handlare eller forsaljningsstallen
vars verksamhet utgivaren av elektroniska pengar ar fortrogen med,

iv.  ar sarskilt utformad for att begransa dess anvandning av handlare
inom varor och tjanster som forknippas med en hog risk for ekonomisk
brottslighet,

V. accepteras som betalningsmedel for begransade typer av tjanster eller
produkter med lag risk.

10.6. Foljande faktorer kan bidra till att 6ka risken:

a)

b)

c)

d)

e)

Kunden koper flera olika instrument for elektroniska pengar fran samma
utgivare, ateruppladdar produkten ofta eller géra manga kontantuttag under en
kort tidsperiod och utan nagot ekonomiskt motiv. Nar distributorer (eller ombud
som fungerar som distributorer) sjalva ar verksamhetsutévare géller detta ocksa
instrument for elektroniska pengar fran olika utgivare kopta fran samma
distributor.

Kundens transaktioner haller sig alltid precis under en grans for vardet eller
antalet transaktioner.

Produkten verkar anvandas av flera personer vars identiteter inte ar kdanda for
utgivaren (produkten anvands till exempel samtidigt fran flera olika IP-adresser).

Kundens identifieringsdata sasom hemadress eller IP-adress eller kopplade
bankkonton andras ofta.

Produkten anvands inte for det avsedda syftet, till exempel anvdnds den
utomlands fastan den utformades som ett presentkort hos ett kdpcentrum.
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10.7. Foljande faktor kan bidra till att minska risken:

a)

Produkten finns endast tillganglig for vissa kundkategorier, till exempel
mottagare av sociala formaner eller personal hos ett foretag som utfardar
instrumentet for att tdcka personalens utgifter i tjansten.

10.8. Foljande faktorer kan bidra till att 6ka risken:

a)

b)

Distribution online eller utan personlig kontakt utan tillrdckliga skyddsatgarder
sasom elektroniska signaturer, elektroniska identifieringsmedel som uppfyller
kriterierna  enligt foérordning (EU) nr910/2014 och atgirder mot
identitetsbedrageri.

Distribution via mellanhander som inte sjalva ar ansvariga enheter enligt direktiv
(EU) 2015/849 eller i tillampliga fall nationell lagstiftning dar utgivaren av
elektroniska pengar

i. forlitar sig pa att mellanhanden ska fullgéra en del av utgivarens
skyldigheter i fraga om bekdmpning av penningtvatt och finansiering av
terrorism,

ii. inte har forvissat sig om att mellanhanden har tillfredsstallande system
och kontroller for bekampning av penningtvatt och finansiering av
terrorism,

iii. anvander segmentering av tjanster, det vill sdga att tjanster avseende e-
pengar tillhandahalls av flera olika tjansteleverantérer med oberoende
verksamhet utan tillborlig 6versyn och samordning.

10.9. Innan ett foretag ingar ett distributionsavtal med en handlare bor det forsta syftet med och

arten av handlarens verksamhet for att forvissa sig om att de varor och tjanster som

tillhandahalls &r legitima och foér att bedéma den risk for penningtvatt och finansiering av

terrorism som foérknippas med handlarens verksamhet. | fraga om e-handlare bor féretaget

dven vidta atgarder for att forsta vilken typ av kunder som soker sig till handlaren och

faststalla den férvantade volymen och storleken pa transaktioner for att kunna upptacka

misstankta eller ovanliga transaktioner.

10.10.F6ljande faktorer kan bidra till att 6ka risken:

a)

Betalaren finns i en jurisdiktion som férknippas med en hogre risk for
penningtvatt och finansiering av terrorism och/eller produkten har utfirdats i
eller far medel fran kallor i ett sadant land. Ett foretag bor sarskilt
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Atgirder

uppmarksamma lander som ar kanda for att tillhandahalla finansiering eller stod

till terrorattacker eller déar man vet att grupper som begar terrorbrott verkar,

liksom lander som omfattas av ekonomiska sanktioner, embargon eller atgarder
relaterade till terrorism, finansiering av terrorism eller icke-spridningsavtal.

10.11.Ett foretag bor vidta atgarder for kundkdannedom gentemot

a)

innehavaren till kontot eller instrumentet for elektroniska pengar,

b) vytterligare kortinnehavare. Om produkter ar kopplade till flera kort bor féretaget

faststalla om de har inlett en affarsforbindelse eller flera affarsforbindelser och

om ytterligare kortinnehavare kan vara verkliga huvudman.

10.12.Nationell lagstiftning kan medge undantag fran skyldigheten att faststélla och kontrollera

kundens och den verkliga huvudmannens identiteter och bedéma affarsférbindelsens natur

och syfte nar det galler vissa instrument for elektroniska pengar, i enlighet med artikel 12 i
direktiv (EU) 2015/849.

10.13.Ett foretag bor observera att undantaget enligt artikel 12 i direktiv (EU) 2015/849 inte géller
skyldigheten att fortlépande Gvervaka transaktionerna och affarsforbindelsen eller att

identifiera och rapportera misstankta transaktioner. Detta innebar att foretaget bor

sakerstalla att de far den information om sina kunder eller de typer av kunder som produkten

ska rikta sig till som kravs for att pa ett meningsfullt satt fortlopande kunna Gvervaka

affarsforbindelsen.

10.14.Nedan foljer exempel pa typer av 6vervakningssystem som ett foretag bor infora:

a)

b)

System for Overvakning av transaktioner som upptacker avvikelser och
misstdankta upptradandemonster, daribland ovdntad anvandning av produkten
pa ett satt som den inte har utformats for. For identifierade avvikelser eller
misstankta upptradandemonster bor foretaget ha mojlighet att spérra
produkten manuellt eller via ett inbyggt chipp tills det har férvissat sig om att det
inte finns nagot skal fér misstanke.

System som identifierar avvikelser mellan lamnade och avlasta uppgifter, till
exempel mellan det angivna ursprungslandet och den elektroniskt sparade IP-
adressen.

System som jamfor lamnade uppgifter med uppgifter om andra
affarsférbindelser och kan urskilja monster sasom att finansieringsinstrumentet

eller kontaktuppgifterna ar identiska.
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d)

e)

System som faststaller huruvida produkten anvands med handlare inom varor
och tjanster som forknippas med en hog risk for ekonomisk brottslighet.

System som kopplar ihop instrument for elektroniska pengar med enheter eller
IP-adresser for webbaserade transaktioner.

10.15.For att fullgora sina skyldigheter enligt artikel 18a med avseende pa forbindelser eller

transaktioner som inbegriper hogrisktredjelander bor utgivare av elektroniska pengar vidta

de skarpta atgarder for kundkdnnedom som anges i avdelning I.

10.16.Nedan féljer exempel pa skarpta atgarder for kundkdannedom som ett foretag bér vidta i alla

andra situationer med hog risk:

a)

b)

d)

Inhamta ytterligare kundinformation i samband med identifieringen, till exempel
om medlens ursprung.

Vidta vytterligare atgarder for att kontrollera kundens eller den verkliga
huvudmannens identitet genom att konsultera flera tillforlitliga och oberoende
kallor (till exempel soka i databaser pa internet).

Inhamta ytterligare information om affarsférbindelsens avsedda art, till exempel
genom att fraga kunderna om deras verksamhet eller till vilka lander de avser att
overfora elektroniska pengar.

Inhamta information om handlaren eller betalningsmottagaren, sarskilt om
utgivaren av elektroniska pengar har skal att misstanka att dess produkter
anvands for att kopa olagliga produkter eller produkter med aldersbegransning.

Kontrollera att identiteten inte &r forfalskad for att sakerstalla att kunden ar den
person den utger sig for att vara.

Tillampa utdkad dvervakning av kundrelationen och av enskilda transaktioner.

Faststalla medlens ursprung och/eller vad finansieringen ska anvandas till.

10.17.1 den utstrackning detta medges i nationell lagstiftning kan ett foretag 6vervaga att vidta

forenklade atgarder for kundkdnnedom néar det galler instrument for elektroniska pengar

med |3g risk som inte omfattas av undantaget enligt artikel 12 i direktiv (EU) 2015/849.

10.18.Nedan foljer exempel pa foérenklade atgirder for kundkdnnedom som kan anvéndas i

situationer med lag risk i den utstrackning detta medges i nationell lagstiftning:
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a)

b)

d)
e)

f)

Skjuta upp kontrollen av kundens eller den verkliga huvudmannens identitet till
en senare tidpunkt nar affarsforbindelsen har inletts eller tills en viss (lag)
beloppsgrans overskrids (om detta intraffar tidigare). Beloppsgransen far inte
Overstiga 150 euro om produkten inte ar ateruppladdningsbar eller om den inte
kan anvandas i andra jurisdiktioner eller for gransoverskridande transaktioner.

Kontrollera kundens identitet med hjélp av en betalning pa ett konto som
kunden ar ensam innehavare eller en av innehavarna till eller ett konto som
bevisligen kontrolleras av kunden hos ett kreditinstitut eller finansiellt institut
som omfattas av regelverket inom EES.

Kontrollera identiteten fran farre kallor.
Kontrollera identiteten fran mindre palitliga kallor.
Anvanda alternativa metoder for att kontrollera identiteten.

Gora antaganden om affarsforbindelsens art och avsedda syfte nar dessa ar
uppenbara, till exempel nar det galler vissa presentkort som inte omfattas av
undantaget for slutna slingor eller natverk.

Minska dvervakningens intensitet sa lange en viss beloppsgrans inte dverskrids.
Eftersom fortlopande 6vervakning ar ett viktigt satt att inhamta mer information
om riskfaktorer relaterade till kunden (se ovan) under kundrelationen bor
troskelvardet for bade enskilda transaktioner och transaktioner som verkar ha
samband under loppet av 12 manader sattas till en nivd som enligt foretagets
beddmning medfor I1ag risk for saval finansiering av terrorism som penningtvatt.
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Riktlinje 11: Sektorsspecifik riktlinje for penningoverforingsforetag

11.1.

11.2.

11.3.

11.4.

Ett penningdverforingsforetag ar ett betalningsinstitut som i enlighet med direktiv (EU)
2015/2366 har erhallit auktorisation for att tillhandahalla och utféra betaltjanster inom EU.
Denna sektor bestar av vitt skilda foretag och allt fran enskilda firmor till komplicerade
affarskedjor.

Manga penningoverforingsforetag anvander ombud som tillhandahaller betaltjanster for
deras rakning. Dessa ombud tillhandahaller ofta betaltjanster som ett komplement till sin
huvudsakliga verksamhet och behover inte sjdlva vara verksamhetsutdvare enligt tillamplig
lagstiftning for bekdmpning av penningtvatt och finansiering av terrorism. Darfoér kan deras
kunskaper om atgarder avseende bekdmpning av penningtvatt och finansiering av terrorism
vara begransade.

Tjansterna ar till sin art sddana att de kan exponera ett penningéverforingsforetag for risk for
penningtvatt och finansiering av terrorism. Skdlet ar att transaktionerna ar enkla och gar
snabbt att genomféra, har global rackvidd och ofta ar kontantbaserade. Betaltjanster av
detta slag medfér vidare att penningéverforingsforetaget ofta utfor enstaka transaktioner i
stallet for att etablera affarsforbindelser med sina kunder, vilket innebar att de kan ha
begransad forstaelse for den risk for penningtvatt och finansiering av terrorism som
forknippas med kunden.

Ett penningoverforingsforetag bor ta hansyn till foljande riskfaktorer och atgarder férutom
de som anges i avdelning | i dessa riktlinjer. Om foretagets auktorisation dven inkluderar
tillhandahallande av  affarsaktiviteter = sasom  betalningsinitieringstjanster  och
kontoinformationstjanster bor det daven se den sektorsspecifika riktlinjen 18.

Riskfaktorer

11.5.

Foljande faktorer kan bidra till att 6ka risken:
a) Produkten mojliggdr transaktioner av stort varde eller obegransat varde.
b) Produkten eller tjansten har global rackvidd.

¢) Transaktionen ar kontantbaserad eller finansieras med anonyma elektroniska
pengar, daribland elektroniska pengar som omfattas av undantaget enligt
artikel 12 i direktiv (EU) 2015/849.

d) Overféringar goérs fran en eller flera betalare i olika linder till en lokal
betalningsmottagare.
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11.6. Foljande faktor kan bidra till att minska risken:

a) De medel som anvands vid overforingen kommer fran ett konto i betalarens
namn hos ett kreditinstitut eller ett finansiellt institut inom EES.

11.7. Foljande faktorer kan bidra till att 6ka risken:

a) Kundens verksamhet:
Kunden ager eller driver en verksamhet dar stora mangder kontanter hanteras.
Kundens foretag har en komplicerad agarstruktur.

Kundens verksamhet kan forknippas med finansiering av terrorism eftersom det ar
allmant kant att kunden har extremistiska tendenser eller har en kdand anknytning
till en brottslig organisation.

b) Kundens upptrdadande:

Kundens behov kan tillgodoses béattre pa annat hall, till exempel eftersom
penningoverforingsforetaget inte finns i kundens eller verksamhetens ndaromrade.

Kunden verkar agera for nagon annans rékning, till exempel finns det andra
personer som overvakar kunden eller ar synliga utanfér den plats dar transaktionen
gors, eller kunden laser instruktioner fran en lapp.

Kundens upptradande saknar uppenbar ekonomisk logik, till exempel om kunden
accepterar en ogynnsam vaxelkurs eller hoga avgifter utan att ifragasatta dessa,
begédr en transaktion i en valuta som inte ar officiell eller normalt gangbar i den
jurisdiktion dar kunden och/eller mottagaren finns eller begar eller éverlamnar
stora mangder valuta i sedlar med antingen lagt eller hogt varde.

Kundens transaktioner haller sig alltid precis under tillampliga troskelvdrden,
déribland gransen for atgarder for kundkdnnedom vid enstaka transaktioner i
artikel 11 b i direktiv (EU) 2015/849 och den grians pa 1 000 euro som anges i
artikel 5.2 i férordning (EU) 2015/847.% Ett féretag bér notera att tréskelvirdet i
artikel 5.2 i férordning (EU) 2015/847 endast ar tillampligt pa transaktioner som
inte finansieras med kontanter eller anonyma elektroniska pengar.

16 Europaparlamentets och radets foérordning (EU) 2015/847 av den 20 maj 2015 om uppgifter som ska atfélja
overforingar av medel och om upphéavande av férordning (EG) nr 1781/2006.
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Vi.

Vii.

viii.

Xi.

Kunden anvander tjansten pa ett ovanligt satt, genom att till exempel skicka pengar
till eller ta emot pengar fran sig sjalv eller skicka pengar vidare omedelbart efter
att ha mottagit dem.

Kunden verkar inte kdnna till s mycket om betalningsmottagaren eller ar ovillig att
[dmna information.

Flera av foretagets kunder 6verfor medel till samma betalningsmottagare eller
tycks ha samma identifieringsuppgifter, till exempel adress eller telefonnummer.

En inkommande transaktion atfoljs inte av erforderlig information om betalaren
eller betalningsmottagaren.

Det belopp som skickas eller tas emot stammer inte med kundens inkomster (om
dessa ar kdanda).

Okningen av transaktionsvolymen eller antalet transaktioner avviker fran ett
vanligt monster sasom lonedverforing eller hogtidsdagar.

Kunden lamnar inkonsekventa biografiska uppgifter eller identifieringsdokument
med inkonsekventa uppgifter.

11.8. Foljande faktorer kan bidra till att minska risken:

a) Kunden aren langvarig kund till foretaget vars tidigare upptradande inte har givit

upphov till misstanke och det finns inget som tyder pa att risken fér penningtvatt
och finansiering av terrorism kan ha okat.

b) Det 6verforda beloppet ar lagt. Ett foretag bor emellertid notera att laga belopp

inte i sig racker for att minska risken for finansiering av terrorism.

11.9. Foljande faktorer kan bidra till att 6ka risken:

a) Inga begransningar galler for finansieringsinstrumentet, till exempel vid

kontanter eller betalningar fran instrument for elektroniska pengar som
omfattas av undantaget enligt artikel 12 i direktiv (EU) 2015/849, 6verforingar
pa elektronisk vag eller checkar.

b) Den anvanda distributionskanalen ger viss anonymitet.

c)

Tjansten tillhandahalls i sin helhet pa internet utan tillrdckliga skyddsatgarder.

d) Penningéverféringen genomfors av ombud som

i. foretrader fler an en huvudman,
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har ovanliga omséattningsmonster jamfort med andra ombud pa
liknande platser, till exempel ovanligt stora eller sma transaktioner,
ovanligt stora kontanttransaktioner eller ett stort antal transaktioner
som precis understiger troskelvardet for atgarder for kundkdnnedom,
eller som bedriver verksamhet utanfér normal kontorstid,

har en stor andel affarer med betalare eller betalningsmottagare fran
jurisdiktioner som férknippas med forhojd risk for penningtvatt och
finansiering av terrorism,

verkar osakra pa hur koncernovergripande riktlinjer for bekdmpning
av penningtvatt och finansiering av terrorism ska tillampas eller
tilldmpar dem inkonsekvent,

inte tillhér den finansiella sektorn utan bedriver nagon annan
verksamhet som sin huvudsakliga verksamhet.

e) Penningoéverforingstjansten tillhandahalls via ett stort natverk med ombud i olika

jurisdiktioner.

f) Penningoverforingstjansten tillhandahalls via en Overdrivet komplicerad

betalningskedja, till exempel med stora antal mellanhander som verkar i olika

jurisdiktioner eller som gor det mojligt att anvanda (formella eller informella)

avvecklingssystem dar transaktioner inte kan sparas.

11.10.F6ljande faktorer kan bidra till att minska risken:

a) Ombuden ar sjalva finansiella institut som star under tillsyn.

b) Tjansten kan endast finansieras genom oOverforingar fran ett konto i kundens

namn hos ett kreditinstitut eller ett finansiellt institut inom EES eller ett konto

som kunden kan visas ha kontroll 6ver.

11.11.Fé6ljande faktorer kan bidra till att 6ka risken:

a) Betalaren eller betalningsmottagaren finns eller transaktionen utférs fran en IP-

adress i ett land dar risken for penningtvatt och finansiering av terrorism ar

forhojd. Ett foretag bor sarskilt uppmarksamma lander som &r kdnda for att

tillhandahalla finansiering eller stod till terrorattacker eller dar man vet att

grupper som begar terrorbrott verkar, liksom lander som omfattas av

ekonomiska sanktioner, embargon eller atgarder relaterade till terrorism,

finansiering av terrorism eller spridning.
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b)
c)
d)
Atgirder

Betalningsmottagaren ar bosatt i ett land som inte har nagon formell banksektor
eller har en mindre utvecklad sadan sektor, vilket innebar att informella
penningdverforingstjanster sasom Hawala kan anvandas pa betalningsstallet.

Betalningsmottagaren finns i ett tredje land, dar risken for penningtvatt och
finansiering av terrorism beddéms vara forhojd.

Betalaren eller betalningsmottagaren finns i ett hogrisktredjeland.

11.12.Eftersom manga penningbverforingsforetag bedriver en verksamhet som framst ar

transaktionsbaserad bor dessa foretag 6vervaga vilka 6vervakningssystem och kontroller de

ska infora for att sdkerstédlla att de upptacker forsok till penningtvatt och finansiering av

terrorism, dven om de inte har nagon eller bara grundlaggande kundkdannedomsinformation

om kunden (eftersom ingen affarsforbindelse har ingatts). Vid analys av lampliga

overvakningssystem bor ett penningoverfoéringsforetag sakerstélla att dessa &r i linje med

verksamhetens storlek och komplexitet samt transaktionsvolymen.

11.13.Ett foretag bor alltid infoéra

a)

b)

c)

d)

e)

f)

system som upptacker ssmmankopplade transaktioner, bl.a. sddana som enligt
deras riktlinjer och atgarder kan utgéra en affarsforbindelse, sasom system for
identifiering av serier av transaktioner under 1 000 euro med samma betalare
och betalningsmottagare 6ver en tid,

system som upptacker om transaktioner fran olika kunder &r avsedda fér samma
betalningsmottagare,

system som sa langt det 4r maojligt gor att medlens ursprung och vad medlen ska
anvandas till kan faststallas,

system som gor bade transaktionerna och det antal aktérer som ingar i
betalningskedjan fullt sparbara,

system som upptiacker om en oOverféring gors till eller erhalls fran ett
hogrisktredjeland,

system som sakerstéller att endast de som har tillstand att tillhandahalla
penningoverforingstjanster kan inga i betalningskedjan.

11.14.Nar den risk som forknippas med en enstaka transaktion eller en affarsforbindelse ar forhojd

bor ett foretag vidta skarpta atgarder for kundkdnnedom i linje med avdelning |, inklusive

utdkad Overvakning av transaktionerna nar sa ar lampligt (till exempel 6kad frekvens eller

lagre troskelvarden). Nar risken med en enstaka transaktion eller en affarsforbindelse
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daremot ar 1ag kan foretaget i den utstrackning detta medges i nationell lagstiftning vidta
forenklade atgarder for kundkdannedom i linje med avdelning .

11.15.F6r att uppfylla kraven enligt artikel 18a i direktiv (EU) 2015/849 avseende foérbindelser eller

transaktioner som inbegriper hogrisktredjelander bor ett penningéverforingsforetag vidta de
skarpta atgarder for kundkdnnedom som anges i detta syfte i avdelning I.

11.16.Ett penningoverforingsforetag som anvander ombud for att tillhandahalla betaltjanster bor

veta vilka deras agenter &r enligt artikel19 i direktiv (EU) 2015/2366.
Penningdverforingsforetaget bor darfor faststalla och uppratthalla lampliga och riskbaserade
riktlinjer och atgarder for att motverka risken for att deras ombud medverkar till eller
utnyttjas fér penningtvétt eller finansiering av terrorism. De bor till exempel gora féljande:

a) lIdentifiera den person som &ger eller kontrollerar ombudet om detta ar en
juridisk person, for att forvissa sig om att den risk for penningtvatt och
finansiering av terrorism som penningoverforingsforetaget exponeras for till
foljd av att ombudet anvands inte ar forhojd.

b) Ilinje med kraven i artikel 19.1 ci direktiv (EU) 2015/2366 inhdmta underlag som
styrker att direktorer och personer som ansvarar for ledningen av ombudet ar
lampliga, bland annat genom att beakta deras hederlighet, integritet och
anseende. De forfragningar som penningoverforingsforetaget gor bor sta i
proportion till arten, komplexiteten och omfattningen hos den inneboende
risken fér penningtvatt och finansiering av terrorism i de betaltjanster som
ombudet tillhandahaller och kan basera sig pa penningoverféringsforetagets
atgarder for kundkannedom.

¢) Vidta rimliga atgarder for att forvissa sig om att ombudets interna kontroller for
bekdampning av penningtvatt och finansiering av terrorism ar tillrackliga och
forblir tillrdckliga sa lange férbindelsen med ombudet varar, till exempel genom
att overvaka ett urval av ombudets transaktioner eller granska ombudets
kontroller pa plats. Om ett ombuds interna kontroller for bekdmpning av
penningtvdtt och  finansiering av  terrorism  skiljer sig  fran
penningbverforingsforetagets, till exempel pa grund av att ombudet sjalvt dr en
verksamhetsutévare enligt tillamplig lagstiftning for bekdmpning av
penningtvatt och finansiering av terrorism, bor penningdverféringsforetaget
bedéma och hantera risken for att dessa olikheter kan paverka dess och
ombudets efterlevnad i fraga om bekd@mpning av penningtvatt och finansiering
av terrorism.

d) Ge ombuden utbildning om atgarder for bekdmpning av penningtvatt och
finansiering av terrorism for att sdkerstalla att de har en forstaelse for relevanta
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risker for penningtvatt och finansiering av terrorism och den kvalitet pa

kontrollerna for bekdampning av penningtvatt och finansiering av terrorism som
penningoverforingsforetaget forvantar sig.

81



EBA Regular Use

SLUTRAPPORT OM RIKTLINJER FOR KUNDKANNEDOM OCH DE FAKTORER SOM KREDITINSTITUT OCH
FINANSIELLA INSTITUT BOR BEAKTA VID BEDOMNING AV DEN RISK FOR PENNINGTVATT OCH
FINANSIERING AV TERRORISM SOM FORKNIPPAS MED ENSKILDA AFFARSFORBINDELSER OCH ENSTAKA
TRANSAKTIONER

Riktlinje 12: Sektorsspecifik riktlinje for formogenhetsforvaltning

12.1.

12.2.

12.3.

Med formogenhetsforvaltning avses tillhandahallande av banktjanster och andra finansiella
tjanster till vdlbargade privatpersoner och deras familjer eller féretag. Detta ar dven kant
som privatbankstjanster. Formogenhetsforvaltarnas kunder kan forvanta sig att sarskild
personal med ansvar for hanteringen av kundrelationer tillhandahaller skraddarsydda
tjanster, till exempel banktjanster (betalkonton, hypotekslan och valutavaxling med mera),
fondforvaltning  och  investeringsradgivning,  forvaltnings- och  depatjanster,
forsakringstjanster, family office-tjanster, skatte- och arvsplanering samt tillhérande tjanster
inklusive juridisk radgivning.

Manga av de drag som brukar kdnneteckna férmoégenhetsforvaltning, sasom valbestallda och
inflytelserika kunder, transaktioner och portféljer med mycket hoga varden, komplicerade
produkter och tjanster inklusive skraddarsydda investeringsprodukter samt férvantningar
om sekretess och diskretion &r indikationer pa hogre risk for penningtvatt an vid vanliga
banktjanster for privatkunder. Férmogenhetsforvaltarnas tjanster kan vara sarskilt sarbara
for missbruk fran klienter som vill délja ursprunget till sina medel eller till exempel undvika
att betala skatt i sina hemjurisdiktioner.

Ett foretag i denna sektor bor ta hansyn till féljande riskfaktorer och atgarder utéver de som
anges i avdelning | i dessa riktlinjer. De sektorsspecifika riktlinjerna 9, 14 och 17 i avdelning |
kan ocksa vara relevanta i sammanhanget.

Riskfaktorer

12.4.

Foljande faktorer kan bidra till att 6ka risken:

a) Kunder som begér stora kontantbelopp eller andra fysiska vardereserver sasom
adelmetaller.

b) Transaktioner med mycket hogt varde.

¢) Finansiella arrangemang som berdr jurisdiktioner som férknippas med férhojd
risk for penningtvatt och finansiering av terrorism (ett foretag bor sarskilt
uppmarksamma lander med banksekretess eller lander som inte foljer de
internationella normerna for transparens pa skatteomradet).

d) Utlaning (inklusive hypotekslan) mot sakerhet i tillgdngar i andra jurisdiktioner,
sarskilt i lander dar det ar svart att kontrollera om kunden har laglig dganderatt
till sakerheten eller att verifiera identiteterna hos de parter som garanterar
lanet.
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e)

f)

Anvandning av komplicerade affarsstrukturer sdsom truster och instrument for
privata investeringar, sarskilt om den slutliga verkliga huvudmannens identitet
ar oklar.

Verksamhet i flera olika lander, sarskilt om flera leverantérer av finansiella
tjanster berors.

Gransoverskridande arrangemang dar tillgangar deponeras eller hanteras hos ett
annat finansiellt institut, antingen inom samma finanskoncern eller utanfér
denna, sarskilt om det andra finansiella institutet ar baserat i en jurisdiktion som
forknippas med hogre risk for penningtvatt och finansiering av terrorism.
Foretaget bor sarskilt uppmarksamma jurisdiktioner med hégre andelar forbrott,
svaga system for bekdmpning av penningtvatt och finansiering av terrorism eller
laga standarder for transparens pa skatteomradet.

12.5. Foljande faktorer kan bidra till att 6ka risken:

a)

b)

c)

d)

f)

Kunder med inkomster och/eller formdgenheter som harrdr fran hogrisksektorer
sasom vapenhandeln, utvinningsindustrin, byggsektorn, spelbranschen eller
privata underleverantorer till militaren.

Kunder mot vilka trovardiga anklagelser om felaktigt agerande har riktats.
Kunder som forvantar sig ovanligt hog sekretess eller stor diskretion.

Kunder wvars utgiftsmonster eller transaktionsupptrddande forsvarar
faststallandet av “normala” eller férvantade upptradandemaonster.

Mycket valbestadllda och inflytelserika klienter, inklusive kunder med hog
offentlig profil, kunder som inte ar bosatta i landet och personer i politiskt utsatt
stallning. Om en kund eller dess verkliga huvudman ar en person i politiskt utsatt
stallning maste foretaget alltid vidta skarpta atgarder for kundkannedom i
enlighet med artiklarna 18-22 i direktiv (EU) 2015/849.

Kunder som begar att foretaget ska hjalpa dem att erhalla en produkt eller tjanst
fran en tredje part utan att det finns nagot tydligt affarsmassigt eller ekonomiskt
motiv.
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12.6. Foljande faktorer kan bidra till att 6ka risken:

a) Verksamheten bedrivs i lander med banksekretess eller i lander som inte
uppfyller de internationella normerna for transparens pa skatteomradet.

b) Kunden borieller far sina medel fran verksamhet i en jurisdiktion som férknippas
med forhojd risk for penningtvatt och finansiering av terrorism.

Atgirder

12.7.

12.8.

Den medarbetare som skoter formogenhetsforvaltarens forbindelse till kunden (den
kundansvariga) har normalt ett stort ansvar for riskbedémningen. Den kundansvarigas nara
kontakter med kunden gor det lattare att samla in information som ger en mer fullstandig
bild av syftet med och arten av kundens verksamhet (till exempel med avseende pa kallan till
kundens formogenhet, vad finansieringen ska anvandas till, varfér komplicerade eller
ovanliga arrangemang anda kan vara genuina och legitima eller varfér uttkade
sdkerhetsatgarder kan vara lampliga). Dessa nara kontakter kan emellertid ocksa leda till
intressekonflikter om den kundansvariga blir for fortrolig med kunden, sa att foretagets
anstrangningar att hantera risken for ekonomisk brottslighet motverkas. Saledes behdvs det
dven en oberoende kontroll av riskbedémningen utférd av till exempel avdelningen for
regelefterlevnad eller féretagsledningen.

| syfte att uppfylla kraven enligt artikel 18a avseende forbindelser eller transaktioner som
beror hogrisktredjeldnder bor ett foretag vidta de skarpta atgarder for kundkdnnedom som
anges i avdelning I.

a) Inhdmta och kontrollera mer information om klienterna an i vanliga
risksituationer och se 6ver och uppdatera denna information bade regelbundet
och nér det foranleds av vasentliga férandringar i en kunds profil. Foretaget bor
genomfdra 6versyn utifran ett riskbaserat forhallningssatt och granska kunder
med hogre risk minst arligen men oftare om risken sa foranleder. Detta kan
inkludera atgarder for att registrera besok i klientens hem eller pa klientens
foretag samt eventuella férandringar i kundprofilen eller annan information som
kan paverka riskbedomningen som dessa besdk foranleder.

b) Faststalla kallan till formoégenheten och medlens ursprung. Om risken ar sarskilt
hog och/eller om foretaget har tvivel om att medlen har ett lagligt ursprung kan
det enda lampliga sattet att minska risken vara att kontrollera varifran
formogenheten och medlen kommer. Kallan till férmdgenheten eller medlens
ursprung kan bland annat kontrolleras med hjalp av
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vi.

Vii.

viii.

ett aktuellt Ionebesked i original eller bestyrkt kopia,
en skriftlig bekraftelse om arslon, signerad av en arbetsgivare,

ett avtal i original eller bestyrkt kopia om forsaljning av till exempel
investeringar eller ett féretag,

en skriftlig bekraftelse om forsaljning signerad av en jurist eller advokat,

ett testamente eller férordnande som testamentsexekutor i original eller
bestyrkt kopia,

en skriftlig bekraftelse om arv signerad av en jurist, advokat, forvaltare
eller testamentsexekutor,

en internetsékning i bolagsregister for att bekrafta att ett foretag har
salts,

en hardare granskning av affarsforbindelser an vad som &r brukligt i
samband med tillhandahallandet av vanliga finansiella tjanster, sasom
banktjanster for privatkunder eller kapitalforvaltning.

c) Faststalla vad medlen ska anvandas till.
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Riktlinje 13: Sektorsspecifik riktlinje for leverantorer av
handelsfinansiering

13.1. Handelsfinansiering innebar att hantera en betalning i syfte att underlatta befordran av varor
(och tillhandahallandet av tjanster) antingen inom ett land eller 6ver granser. Nar varor
fraktas internationellt riskerar importoren att varorna inte kommer fram medan exportéren
kan vara orolig for betalningen. For att minska dessa risker gors darfor transaktioner med
manga instrument for handelsfinansiering med banker som mellanhander.

13.2. Handelsfinansiering kan ha manga olika former. Nedan féljer nagra exempel:

a) Transaktioner med rakenskapshandlingar: detta ar transaktioner dar kdparen
betalar nar varorna har mottagits. Detta ar det vanligaste sattet att finansiera
handel, men transaktionens bakomliggande handelsrelaterade art ar ofta inte
kiand for de banker som 6verfor medlen. Bankerna bor félja vagledningen i
avdelning | for att hantera den risk som férknippas med sadana transaktioner.

b) Remburser som férekommer i manga variationer lampliga for olika situationer:
en remburs ar ett finansiellt instrument utfardat av en bank som staller ut ett
betalningslofte till forman for en namngiven mottagare (oftast en exportér) mot
uppvisande av vissa handlingar som anges i kreditvillkoren (till exempel
verifierade underlag for att varorna har skickats).

¢) Importinkasso: detta innebdr att en bank tar emot betalning eller en dragen
vaxel av den som importerar varorna och vidarebefordrar pengarna till
exportoren. Banken overlamnar sedan handelsdokumenten (som den har
erhallit fran exportoren, vanligen genom dennas bank) till importéren.

13.3. Andra produkter for handelsfinansiering sasom fakturafinansiering och strukturerad
finansiering omfattas i likhet med projektfinansiering inte av dessa sektorsspecifika riktlinjer.
Banker som erbjuder dessa produkter boér félja den allmanna vagledningen i avdelning I.

13.4. Produkter for handelsfinansiering kan missbrukas for penningtvatt eller finansiering av
terrorism. Képaren och saljaren kan till exempel komma 6verens om att [amna missvisande
uppgifter om varornas pris, typ, kvalitet eller kvantitet for att 6verféra medel eller tillgangar
mellan lander.

13.5. Banker bor beakta att Internationella Handelskammaren har utarbetat vissa normer sdsom
ICC:s Rembursregler UCP 600, en uppsattning regler som tillampas pa finansiella institut som
utfardar remburser och som reglerar anvandning av remburser och importinkasso men att
dessa inte omfattar fragor kring finansiella brott. Bankerna bor notera att dessa normer inte
har nagon rattsverkan och att tillampningen av dem inte innebér att bankerna inte behéver

86



EBA Regular Use

SLUTRAPPORT OM RIKTLINJER FOR KUNDKANNEDOM OCH DE FAKTORER SOM KREDITINSTITUT OCH
FINANSIELLA INSTITUT BOR BEAKTA VID BEDOMNING AV DEN RISK FOR PENNINGTVATT OCH
FINANSIERING AV TERRORISM SOM FORKNIPPAS MED ENSKILDA AFFARSFORBINDELSER OCH ENSTAKA
TRANSAKTIONER

13.6.

fullgdra sina skyldigheter enligt lagar och andra forfattningar att vidta atgarder for
bekdampning av penningtvatt och finansiering av terrorism.

Ett foretag inom denna sektor bor beakta de nedan angivna riskfaktorerna och atgarderna
utdover de som anges i avdelning| i dessa riktlinjer. Den sektorsspecifika riktlinjen 8 i
avdelning Il kan ocksa vara relevant i sammanhanget.

Riskfaktorer

13.7.

13.8.

13.9.

En bank som medverkar till handelsfinansiering har ofta bara tillgang till ofullstindig
information om transaktionen och parterna. Handelsdokumenten kan vara manga och
bankerna kanske inte har expertkunskaper om de olika typer av dokumentation de erhaller.
Detta kan gora det till en utmaning att identifiera och bedéma risken for penningtvatt och
finansiering av terrorism.

En bank bor icke desto mindre anvanda sunt fornuft och yrkesmassiga bedomningar for att
avgora i vilken utstrackning den information och dokumentation den har kan ge upphov till
oro eller misstanke om penningtvatt eller finansiering av terrorism.

En bank bor beakta de foljande riskfaktorerna i den utstrackning det ar mojligt.

13.10.F6ljande faktorer kan bidra till att 6ka risken:

a) Transaktionen &r ovanligt stor i forhallande till vad som &r kdnt om kundens
tidigare verksamhetsomrade och handelsaktiviteter.

b) Transaktionen &r mycket strukturerad, fragmenterad eller komplex eller
involverar manga parter utan att det finns nagot uppenbart legitimt motiv.

¢) Kopior av dokument anvands i situationer dar man férvantar sig
originalhandlingar, utan nagon rimlig forklaring.

d) Det finns betydande avvikelser i dokumentationen, till exempel mellan
beskrivningen av varorna i viktiga handlingar (det vill sdga fakturor och
forsakrings- och transportdokument) och de varor som faktiskt har skickats, i den
utstrackning detta ar kant.

e) Varornas typ, kvantitet och viarde stammer inte 6verens med bankens kunskaper
om kdparens verksamhet.

f) De varor som transaktionen avser har forhojd risk for att anvandas for
penningtvattsandamal, till exempel vissa ravaror vars priser kan variera kraftigt
vilket kan forsvara upptackt av fiktiva priser.
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h)

j)

k)

Det o6verenskomna véardet pa varorna eller leveransen &ar oOver- eller
underforsakrat eller flera forsakringar anvands, i den utstrackning detta ar kant.

De varor som transaktionen avser kraver exportlicenser, till exempel specifika
exporttillstand for varor med dubbla anvdandningsomraden, det vill sdga varor,
programvara och teknik som kan anvandas i saval civila som militdra syften.

Handelsdokumenten O&verensstdmmer inte med tillampliga lagar eller
standarder.

Priset per enhet verkar ovanligt, utifran vad banken kanner till om varorna och
handeln.

Transaktionen ar ovanlig pa nagot annat satt, till exempel andras remburser ofta
utan nagot tydligt motiv eller sa skickas varor via nagon annan jurisdiktion utan
nagot uppenbart kommersiellt skal.

De varor som handeln bedrivs med ar avsedda for en part eller ett land som
omfattas av en sanktion, ett embargo eller nagon annan liknande atgard, till
exempel av unionen eller av Férenta nationerna, eller som stod for en sadan part
eller ett sadant land.

13.11.F6ljande faktorer kan bidra till att minska risken:

a)

b)

Ett oberoende granskningsombud har kontrollerat varornas kvalitet och
kvantitet och att de nédvandiga dokumenten och tillstanden finns.

Transaktionerna avser etablerade motparter som bevisligen har utfort andra
transaktioner sinsemellan och dar due diligence-granskningar har gjorts tidigare.

13.12.F6ljande faktorer kan bidra till att 6ka risken:

a)

b)

Transaktionen och/eller de berérda parterna stammer inte med vad banken
kdnner till om kundens tidigare aktivitet eller verksamhetsomrade (till exempel
Overensstammer inte varorna i fraga eller fraktvolymerna med vad som &r kant
om importorens eller exportorens verksamhet).

Det finns indikationer pa att kdparen och séljaren samverkar, till exempel enligt
foljande:

Kdparen och saljaren kontrolleras av samma person.
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ii. De foretag som utfor transaktionen har samma adress, uppger endast ett
registrerat ombuds adress eller har andra adressavvikelser.

iii. Koparen ar beredd eller ivrig att acceptera eller bortse ifran avvikelser i
dokumentationen.

c) Kunden kan eller vill inte tillhandahalla relevanta dokument som underlag for
transaktionen.

d) Kunden har svart att forklara motivet bakom exportprocessen som helhet eller
kan inte forklara innehdllet av och meningen med underliggande
omstandigheter till remburs- eller importinkassodokumenten.

e) Koparens juridiska struktur mojliggor inte identifiering av dess dgare eller ombud
eller tredje parter anvands for att representera koparens rattigheter och
intressen.

13.13.F6ljande faktorer kan bidra till att minska risken:

a) Kunden ar en befintlig kund vars verksamhet banken kadnner till val, och
transaktionen ar i linje med denna verksamhet.

13.14.F6ljande faktorer kan bidra till att 6ka risken:

a) Ettland som berors av transaktionen (inklusive det land som varorna kom ifran,
ar avsedda for, transporteras igenom eller dar nagon av parterna i transaktionen
ar baserad) omfattas av valutareglering. Detta okar risken for att transaktionens
verkliga syfte ar att exportera valuta i strid med den lokala lagstiftningen.

b) Ett land som berors av transaktionen har hégre andelar forbrott (till exempel
relaterade till narkotikahandel, smuggling eller forfalskning) eller
frihandelsomraden.

¢) Transaktionen utfors under Overinseende av statliga eller internationella
organisationer eller stiftelser for stéd av naturkatastrofoffer eller individer som
har drabbats av krigskonflikter eller civila oroligheter.

13.15.F6ljande faktorer kan bidra till att minska risken:
a) Handeln sker inom EU/EES.

b) De lander som berérs av transaktionen har system foér bekdmpning av
penningtvatt och finansiering av terrorism som inte ar mindre stranga an vad
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som foreskrivs i direktiv (EU) 2015/849 och forknippas med mindre omfattande
forbrott.

Atgirder

13.16.En bank maste vidta atgarder for kundkdnnedom avseende den part som ger instruktionerna.
| praktiken accepterar de flesta bankerna bara instruktioner fran befintliga kunder och den
affarsforbindelse som banken har med kunden i vidare mening kan vara till hjalp vid due
diligence-granskningen.

13.17.Nér en bank tillhandahaller tjanster som ror handelsfinansiering till en kund bor den inom
ramen for sin process for kundkdannedom vidta atgarder for att skaffa sig kunskaper om
kundens verksamhet. Nagra exempel pa den typ av information som banken kan inhamta ar
vilka lander som kunden handlar med, vilka handelsvagar som anvands, vilka varor det géller,
vem kunden gor affarer med (képare, leverantérer osv.), huruvida kunden anviander ombud
eller tredje parter och i sa fall var dessa ar baserade. Denna information bor hjélpa banken
att forsta vem kunden &r och att upptacka ovanliga eller misstankta transaktioner.

13.18.Néar en bank fungerar som korrespondent ska den tillampa atgarder for kundkdnnedom
avseende motparten. Korrespondentbanker bor folja den sektorsspecifika riktlinjen 8 om
korrespondentbanktjanster.

13.19.1 syfte att uppfylla kraven enligt artikel 18a avseende forbindelser eller transaktioner som
beror hogrisktredjeldnder bor ett foretag vidta de skarpta atgarder for kundkdnnedom som
anges i avdelning I.

13.20.En bank bor dven vidta skarpta atgarder for kundkdannedom i andra situationer med hogre
risk. | dessa ingar att banken bor 6vervaga om det ar [ampligt att utsatta sjalva transaktionen
och andra transaktionsparter (bland annat sddana som inte ar kunder) for mer ingaende
foretagsbesiktningar.

13.21.Kontroller av andra parter i transaktionen kan inkludera féljande:

a) Att vidta atgarder for att skaffa sig storre insikt i &garférhallanden eller
bakgrunden for andra parter i transaktionen, sarskilt nar de ar baserade i ett land
som forknippas med forhojd risk for penningtvatt och finansiering av terrorism
eller handlar med hogriskvaror. Detta kan inbegripa kontroller i bolagsregister
och externa informationskallor samt sékningar i 6ppna kallor pa internet.

b) Inhdmta mer information om parternas ekonomiska situation.
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13.22.Kontroller av transaktionerna kan inkludera foljande:

a) Anvandning av externa eller 6ppna informationskallor, till exempel International
Maritime Bureau (den internationella sjofartsbyran) (for varningsmeddelanden,
konossement samt frakt- och prissattningskontroller) eller rederiers kostnadsfria
sparningstjanst for containrar for att kontrollera de inlamnade uppgifterna och
for att kontrollera att syftet med transaktionen ar legitimt.

b) Anvdndning av yrkesmassiga beddmningar for att avgdéra om varornas
prissattning ar kommersiellt motiverad, sarskilt nar det galler handelsvaror for
vilka tillforlitliga och aktuella prisuppgifter kan erhallas.

¢) Kontroll av att varornas vikter och volymer ar férenliga med fraktsattet.

13.23.Eftersom remburser och importinkasson till stor del &r pappersbaserade och atféljs av

handelsrelaterade dokument (till exempel fakturor, konossement och manifest) kan det vara
omdijligt att genomfora automatiserad 6vervakning av transaktionerna. Den behandlande
banken boér beddma om dessa dokument Overensstaimmer med Vvillkoren for
handelstransaktionen och anmoda personalen att anvanda sin yrkesmassiga sakkunskap och
sitt omdome for att avgdra om det finns ovanliga inslag som foranleder att skarpta atgarder
for kundkdannedom vidtas eller vacker misstanke om penningtvatt eller finansiering av
terrorism.

13.24.De kontroller som banken rutinmassigt genomfor for att upptacka bedragerier och

sakerstalla att transaktionen uppfyller kraven enligt Internationella Handelskammarens
normer innebar i praktiken att den inte vidtar férenklade atgarder for kundkannedom, inte
ens i situationer med lagre risk.
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Riktlinje 14: Sektorsspecifik riktlinje for livforsakringsforetag

14.1.

14.2.

14.3.

14.4.

14.5.

Livforsakringsprodukter ar utformade for att skydda férsakringstagarens ekonomi mot risker
i form av handelser som kan intraffa i framtiden, sasom dodsfall, sjukdom eller att
besparingarna inte riacker under hela livet som pensionar (livsfallsrisk). Skyddet skapas
genom att ett forsdkringsbolag sammanfor de ekonomiska risker som manga olika
forsakringstagare star infor. Livforsakringsprodukter kan ocksa kdpas som investeringar eller
for pensionsandamal.

Livforsakringsprodukter tillhandahalls genom olika distributionskanaler till kunder som kan
vara fysiska eller juridiska personer eller juridiska konstruktioner. Férmanstagaren kan vara
forsakringstagaren eller nagon utsedd tredje part; formanstagaren kan dven bytas ut under
forsakringstiden och det kan hdanda att den ursprungliga formanstagaren inte erhaller nagon
ersattning.

De flesta livforsakringsprodukter ar utformade for att vara langsiktiga och en del ger bara
ersattning nar en verifierbar handelse intraffar, sasom dodsfall eller pensionering. Detta
innebar att manga livforsakringsprodukter inte &r tillrackligt flexibla fér att vara
forstahandsvalet for penningtvattare. Liksom med andra finansiella tjanster finns det
emellertid en risk att de medel som anvands for att kopa livférsakringar harror fran brottslig
verksamhet.

Ett foretag i denna sektor bor beakta de nedan angivna riskfaktorerna och atgarderna utéver
de som anges i avdelning | i dessa riktlinjer. De sektorsspecifika riktlinjerna 12 och 16 i
avdelning Il kan ocksa vara relevanta i sammanhanget. Nar mellanhdnder anvands ar de
riskfaktorer relaterade till leveranskanaler som beskrivs i avdelning | relevanta.

Mellanhdnder kan ocksa ha nytta av dessa riktlinjer.

Riskfaktorer

14.6.

Foljande faktorer kan bidra till att 6ka risken:
a) Flexibilitet i fraga om betalningarna. Produkten medger till exempel
i betalningar fran oidentifierade tredje parter,

ii. stora eller obegransade premiebetalningar, for stora inbetalningar eller stora
mangder mindre premiebetalningar,

iii. kontantbetalningar.
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b) Enkel tillgang till ackumulerade medel. Produkten medger till exempel deluttag
eller fortida aterkop nar som helst, med begransade avgifter.

c) Overldtbarhet. Produkten kan till exempel
i handlas pa en sekundar marknad,
ii. anvandas som sakerhet for ett lan.

d) Anonymitet. Produkten underlattar eller mojliggor till exempel att kunden ar
anonym.

14.7. Foljande faktorer kan bidra till att minska risken:

a) Produkten medfor utbetalning endast nar en forutbestamd handelse intraffar,
till exempel ett dodsfall, eller pa ett visst datum, sasom livforsakringar som
omfattar konsumentkrediter och hypotekslan och endast ger ersattning nar den
forsakrade avlider.

b) Produkten har inget aterkdpsvarde.

¢) Produkten har inget investeringsinslag.

d) Produkten har ingen betalningsfunktion for tredje parter.

e) Produkten forutsatter att hela investeringen har ett begransat varde.
f) Produkten ar en livforsakring med lag premie.

g) Produkten medger endast regelbundna betalningar av laga premier, till exempel
saknas mojligheten att gora for stora inbetalningar.

h) Produkten finns endast tillganglig genom arbetsgivare, till exempel vid pension,
pensionsratter eller liknande som innebar pensionsférmaner fér anstallda dar
inbetalning sker i form av avdrag pa 16n och reglerna for systemet inte tillater
overlatelse av rattigheter.

i) Produkten kan inte l6sas in pa kort eller medelldang sikt, sasom vid
pensionsplaner utan majlighet till fortida aterkop.

j)  Produkten kan inte anvdandas som sikerhet.
k) Produkten tillater inte kontantbetalningar.

I) Produkten regleras av villkor som begrdansar medlens tillgdnglighet och som
maste vara uppfyllda for att beviljas skattelattnad.
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14.8. Foljande faktorer kan bidra till att 6ka risken:
a) Typen av kund, enligt foljande:

i. Juridiska personer vars struktur forsvarar identifiering av den verkliga
huvudmannen.

ii. Kunden eller kundens verkliga huvudman ar en person i politiskt utsatt stallning.

iii. Formanstagaren eller formanstagarens verkliga huvudman ar en person i politiskt
utsatt stallning.

iv. Kunden har en ovanlig alder for typen av produkt (kunden &r till exempel mycket
ung eller mycket gammal).

V. Forsakringen overensstammer inte med kundens ekonomiska situation.

Vi. Kundens yrke eller verksamhet anses ha sarskilt stor sannolikhet att forknippas
med penningtvatt, till exempel eftersom man vet att den ar mycket kontantintensiv
eller exponeras for hog risk for korruption.

Vii. Forsakringen tecknas av en “grindvakt”, sasom ett forvaltningsforetag som agerar
pa uppdrag av kunden.

viii. Forsakringstagaren och/eller formanstagaren ar foretag med nominella aktiedgare
och/eller innehavaraktier.

b) Kundens upptrdadande:
i Nedan féljer exempel nar det galler forsakringsavtalet:

a. Kunden flyttar ofta forsakringen till andra
forsakringsbolag.

b. Frekventa aterkop utan forklaring, sarskilt nér
aterbetalning gors till olika bankkonton.

c. Kunden anvdander sig ofta eller ovantat av
bestammelser om angerperioder eller
avkylningsperioder, sarskilt nar aterbetalning gors till
en synbart orelaterad tredje part.

d. Kunden adrar sig en hog kostnad genom att vilja séga
upp ett avtal i fortid.
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Kunden o6verlater avtalet till en synbart orelaterad
tredje part.

Kundens o6nskemal om att &ndra eller oka
forsakringsbeloppet och/eller premierna ar ovanliga
eller 6verdrivna.

Nedan foljer exempel nar det galler formanstagaren:

Forsakringsbolaget far inte information om ett byte av
formanstagare forran nar ersattningsansprak stalls.

Kunden andrar klausulen om férmanstagare och utser
en synbart orelaterad tredje part.

Forsakringsbolaget, kunden, den verkliga
huvudmannen, férmanstagaren eller formanstagarens
verkliga huvudman finns i olika jurisdiktioner.

Nedan féljer exempel nar det galler betalningarna:

Kunden anvander ovanliga betalningsmetoder sasom
kontanter eller strukturerade penninginstrument eller
andra former av betalningsmedel som framjar
anonymitet.

Betalningar gors fran olika bankkonton utan forklaring.

Betalningar gors fran banker som inte ar etablerade i
kundens bosattningsland.

Kunden gor frekventa eller mycket stora och ovantade
for hoga inbetalningar.

Betalningar inkommer fran orelaterade tredje parter.

Fyllnadsinbetalningar till pensionsplaner goérs nara
pensionsdagen.

14.9. Foljande faktorer kan bidra till att minska risken. Nar livférsakringen ags av ett foretag och

a) ett kreditinstitut eller ett finansiellt institut som omfattas av krav pa atgarder for
bekampning av penningtvatt och finansiering av terrorism och vars efterlevnad
av dessa krav omfattas av en tillsyn som &r férenlig med direktiv (EU) 2015/849,
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b) en offentlig forvaltning eller ett offentligt foretag i en jurisdiktion inom EES.

14.10.Fé6ljande faktorer kan bidra till att 6ka risken:

a) Forsdljning utan personlig kontakt sdsom webbaserad, post- eller
telefonférsaljning utan tillrdckliga skyddsatgarder sasom elektroniska signaturer
eller elektroniska identifieringsmedel som uppfyller kraven enligt férordning
(EU) nr 910/2014.

b) Langa kedjor av mellanhander.

¢) En mellanhand anvands i ovanliga situationer (till exempel vid ett oférklarligt
geografiskt avstand).

14.11.F6ljande faktorer kan bidra till att minska risken:

a) Mellanhdnderna &r valkdnda for forsakringsbolaget som har forvissat sig om att
de vidtar atgérder for kundkdannedom som star i proportion till risken med
forbindelsen och ar i linje med kraven i direktiv (EU) 2015/849.

b) Produkten ar endast tillgénglig for anstéllda i vissa foretag som har avtal med
forsakringsbolaget i syfte att tillhandahalla livférsdkringar till personalen, till
exempel som en del av ett formanspaket.

14.12.Fé6ljande faktorer kan bidra till att 6ka risken:

a) Forsakringsbolaget, kunden, den verkliga huvudmannen, formanstagaren eller
formanstagarens verkliga huvudman ar baserade i eller forknippas med lander
med forhojd risk for penningtvatt och finansiering av terrorism. Foretaget bor
sarskilt uppmarksamma lander som saknar effektiv tillsyn i fraga om bekdampning
av penningtvatt och finansiering av terrorism.

b) Premierna betalas fran konton hos finansiella institut etablerade i ldander som
forknippas med forhojd risk for penningtvatt och finansiering av terrorism.
Foretaget bor sarskilt uppmarksamma lander som saknar effektiv tillsyn i fraga
om bekdmpning av penningtvatt och finansiering av terrorism.

¢) Mellanhanden &r baserad i eller forknippas med ett land dar risken for
penningtvatt och finansiering av terrorism ar forhojd. Foretaget bor sarskilt
uppmarksamma lander som saknar effektiv tillsyn i fraga om bekdampning av
penningtvatt och finansiering av terrorism.
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14.13.Fé6ljande faktorer kan bidra till att minska risken:

a) Lander som av trovardiga kallor, sasom oOmsesidiga utvarderingar eller
detaljerade bedomningsrapporter, anses ha effektiva system i frdga om
bekdampning av penningtvatt och finansiering av terrorism.

b) Lander som enligt trovardiga kallor har 13g korruption eller annan brottslig
verksamhet.

Atgirder

14.14.Enligt artikel 13.5 i direktiv (EU) 2015/849 bor ett livforsikringsbolag vidta atgarder for
kundkdannedom dels avseende kunden och den verkliga huvudmannen, dels avseende
formanstagarna sa snart som dessa har identifierats eller utpekats. Detta innebar att
foretaget ska

a) faststdlla formanstagarens namn om formanstagaren ar en fysisk eller juridisk
person eller en juridisk konstruktion,

b) inhamta tillrdcklig information nar det géller formanstagare som utpekas genom
egenskaper eller grupptillhérighet eller pa annat satt for att anse sig kunna
avgora formanstagarens identitet vid utbetalningstillfillet. Om formanstagaren
till exempel ar ”"mina framtida barnbarn” kan forsakringsbolaget inhamta
information om forsakringstagarens barn.

14.15.F6retaget maste kontrollera formanstagarnas identitet senast i samband med utbetalningen.

14.16.0m foretaget vet att en livforsakring har 6verlatits till en tredje part som kommer att erhalla
forsakringsersattningen maste det identifiera den verkliga huvudmannen vid tidpunkten for
Overlatelsen.

14.17.F6r att uppfylla kraven enligt artikel 13.6 i direktiv (EU) 2015/849 bor ett foretag, om
formanstagarna for truster eller liknande juridiska konstruktioner ar en klass av individer eller
utpekade genom vissa egenskaper, inhdamta tillracklig information for att forvissa sig om att
formanstagarnas identiteter kan faststallas, antingen i samband med utbetalningen eller nar
formanstagarna utévar sina férvarvade rattigheter.

14.18.For att uppfylla kraven enligt artikel 18a med avseende pa forbindelser eller transaktioner
som inbegriper hogrisktredjelander boér ett foretag vidta de skarpta atgarder for
kundkdannedom som anges i avdelning I. Foljande skarpta atgarder for kundkdannedom kan
vara lampliga i alla andra hogrisksituationer:
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Vi.

Vii.

viii.

a) Om kunden anvdnder sig av bestdmmelser om angerperioder eller
avkylningsperioder bor premien aterbetalas till samma bankkonto tillhérande
kunden varifran den betalades. Foretaget bor forvissa sig om att det har
kontrollerat kundens identitet i enlighet med artikel 13 i direktiv (EU) 2015/849
innan det gbr en aterbetalning, sarskilt om premien ar hog eller om
omstandigheterna pa nagot annat satt verkar ovanliga. FOoretaget bor ocksa
Overvaga om avbestallningen ger anledning till misstanke om transaktionen och
om det ar lampligt att utfarda en rapport om misstankt aktivitet.

b) Ytterligare atgarder kan vidtas for att 6ka foretagets kunskaper om kunden, den
verkliga huvudmannen, férmanstagaren eller férmanstagarens verkliga
huvudman samt utomstaende betalare och betalningsmottagare. Nedan foljer
nagra exempel:

Inte anvdnda undantaget enligt artikel 14.2 i direktiv (EU) 2015/849, som innebér
att atgarder for kundkdnnedom inte behdéver vidtas pa forhand.

Kontrollera andra berérda parters identitet, daribland utomstaende betalare och
betalningsmottagare, innan affarsférbindelsen inleds.

Inhdmta mer information for att kunna faststalla affarsforbindelsens syfte och art.

Inhdmta mer information om kunden och uppdatera kundens och den verkliga
huvudmannens identifieringsuppgifter mer regelbundet.

Faststalla varfor kunden inte ar den som betalar om detta ar fallet.
Kontrollera identiteterna fran flera palitliga och oberoende killor.

Faststalla kallan till kundens férmoégenhet och ursprunget till kundens medel, till
exempel genom information om anstéllning och 16n, arv eller férdelning av
tillgangar vid skilsmassa.

Om moijligt identifiera formanstagaren i samband med att affarsforbindelsen inleds
i stallet for att vanta tills denna har identifierats eller utsetts, med hansyn tagen till
att formanstagaren kan bytas ut under forsakringstiden.

Identifiera formanstagarens verkliga huvudman och kontrollera identiteten.

| linje med artiklarna 20 och 21 i direktiv (EU) 2015/849 vidta atgarder for att
faststdlla om kunden ar en person i politiskt utsatt stallning och vidta rimliga
atgarder for att faststalla om formanstagaren eller férmanstagarens verkliga
huvudman ar en person i politiskt utsatt stallning vid den tidpunkt da férsakringen
helt eller delvis 6verlats eller senast vid tidpunkten for utbetalningen.
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Xi. Krava att den forsta betalningen gors via ett konto som tillhér kunden hos en bank
som omfattas av normer for kundkdannedom som inte ar mindre stranga an de som
faststalls i direktiv (EU) 2015/849.

14.19.Artikel 20 i direktiv (EU) 2015/849 foreskriver att om risken forknippad med en férbindelse
med en person i politiskt utsatt stallning dr hog bor ett foretag dels vidta atgarder for
kundkdannedom i linje med artikel 13 i direktivet, dels underratta foretagsledningen innan
utbetalningen gors sa att foretagsledningen kan skaffa sig en klar bild av den risk for
penningtvatt och finansiering av terrorism som forknippas med situationen och fatta beslut
om de lampligaste atgarderna for att minska denna risk. Dessutom bor foretaget dven vidta
skarpta atgarder for kundkdannedom gentemot affarsférbindelsen som helhet.

14.20.Ett foretag ska

a) inhamta ytterligare information om affarsforbindelsen for att kunna forsta syftet
och arten bakom férbindelsen mellan kunden/férsakringstagaren och
formanstagaren och forbindelsen mellan betalaren och férmanstagaren om
betalaren inte dr kunden/forsakringstagaren,

b) Oka sin granskning av medlens ursprung.

14.21.0m férmanstagaren ar en person i politiskt utsatt stallning far ett foretag inte vanta med den
Okade granskningen av affarsférbindelsen som helhet tills utbetalningen har gjorts.

14.22.Mer frekvent och omfattande overvakning av transaktionerna kan kravas (inbegripet att vid
behov faststdlla medlens ursprung).

14.23.Fo6ljande atgarder kan uppfylla en del av kraven pa kundkannedom i situationer med Iag risk
(i den utstrackning detta medges i nationell lagstiftning):

a) Ett foretag kan anse att kontrollen av kundens identitet har fullgjorts genom att
en betalning har gjorts fran ett konto som foretaget vet att kunden ar ensam
innehavare eller en av innehavarna till hos ett kreditinstitut som omfattas av
regelverket inom EES.

b) Foretaget kan anse att férmanstagarens identitet har verifierats genom att en
betalning har gjorts till ett konto i formanstagarens namn hos ett kreditinstitut
som omfattas av regelverket inom EES.
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Riktlinje 15:

Sektorsspecifik riktlinje for vardepappersforetag

15.1. Ett viardepappersforetag enligt definitionen i artikel 4.1.1 i direktiv 2014/65/EU bor vid
tillhandahallande eller genomférande av investeringstjanster eller investeringsaktiviteter
enligt definitionen i artikel 4.1.2 i direktiv (EU) 2014/65 beakta foljande riskfaktorer och
atgarder utover de som anges i avdelning | i dessa riktlinjer. Den sektorsspecifika riktlinjen

12 kan ocksa vara relevant i sammanhanget.

15.2. For att fullgora sina skyldigheter enligt direktiv (EU) 2015/849 bor ett féretag i denna sektor

beakta att

a)

b)

Riskfaktorer

risken for penningtvatt och finansiering av terrorism i denna sektor framst
paverkas av risken forknippad med de kunder som anvander
vardepappersforetagets tjanster,

arten av vardepappersforetagets aktiviteter innebar att det kan utsattas for
forbrott sdsom marknadsmissbruk som kan leda till penningtvatt och finansiering
av terrorism.

15.3. Foljande faktorer kan bidra till att 6ka risken:

a)
b)

c)

d)

Transaktioner ar ovanligt stora i forhallande till kundens profil.
Avvecklingar som ar ovanliga eller verkar vara oegentligheter.

Spegeltransaktioner eller transaktioner som inbegriper vardepapper som
anvands for valutavaxling och som férefaller ovanliga eller saknar uppenbart
affarsmassigt eller ekonomiskt syfte.

Produkten eller tjansten ar strukturerad pa ett satt som kan medfora svarigheter
vid identifiering av kunder; tredjepartsbetalningar ar moijliga.

15.4. Foljande faktorer kan bidra till att minska risken:

a)

Produkten eller tjansten omfattas av obligatoriska transparens- och/eller
upplysningskrav.
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15.5. Foljande faktorer kan bidra till att 6ka risken:
a) Kundens upptrdadande, enligt foljande:
i Investeringen har inget uppenbart ekonomiskt motiv.

ii. Kunden vill aterkdpa eller I6sa in en langsiktig investering inom en kort period efter
den ursprungliga investeringen eller innan utbetalningsdatumet utan nagot tydligt
motiv, sarskilt om detta resulterar i en ekonomisk forlust eller betalning av hoga
transaktionsavgifter.

iii. Kunden begar upprepade kop och forsaljningar av aktier under en kort tidsperiod
utan att ha ndgon uppenbar strategi eller nagot ekonomiskt motiv.

iv. Kunden ar ovillig att [amna information om sig och sin verkliga huvudman.
V. Kundinformationen eller betalningsinformationen andras ofta.

vi. Kunden 6verfor storre belopp an vad som erfordras for investeringen och ber att
Overskottet ska aterbetalas.

Vii. Kunden anvander avkylningsperioden under omstandigheter som ger upphov till
misstanke.
viii. Kunden anvander flera konton utan att ha meddelat detta pa férhand, sarskilt om

dessa innehas i olika lander eller lander med hog risk.

iX. Kunden vill strukturera forbindelsen pa ett sadant satt att flera parter, till exempel
forvaltningsbolag, anvands i olika lander, sarskilt om dessa lander forknippas med
forhojd risk for penningtvatt och finansiering av terrorism.

b) Kundens art, enligt féljande:

i Kunden éar ett foretag, en trust eller ndagon annan juridisk konstruktion med
trustliknande struktur eller funktion som &r etablerad i en jurisdiktion som
forknippas med foérhojd risk for penningtvatt och finansiering av terrorism (ett
foretag bor sarskilt uppmarksamma sadana jurisdiktioner som inte foljer
internationella transparensnormer for skatter och informationsutbyte pa ett
dndamalsenligt satt).

ii. Kunden &r ett investeringsinstrument som inte gor nagon eller bara begrdnsad due
diligence-granskning av sina kunder.

iii. Kunden &r ett utomstaende investeringsinstrument som inte star under tillsyn.
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iv. Kundens dgar- och kontrollstruktur ar otydlig.

V. Kunden eller den verkliga huvudmannen ar en person i politiskt utsatt stallning eller
har nagon annan framskjuten position som kan missbrukas for privat vinning.

vi. Kunden ar ett icke reglerat forvaltningsbolag med okédnda aktiedgare.

¢) Kundens verksamhet, till exempel kundens medel, harrér fran verksamhet i
sektorer som forknippas med forhojd risk for finansiella brott sasom
byggsektorn, lakemedelsbranschen, hilso- och sjukvarden, vapenhandeln och
forsvaret, utvinningsindustrin eller offentlig upphandling.

15.6. Foljande faktorer kan bidra till att minska risken:

a) Kunden &r en institutionell investerare vars status har kontrollerats av en statlig
myndighet inom EES, till exempel ett av staten godkant pensionssystem.

b) Kunden &r ett statligt organ fran en jurisdiktion inom EES.

¢) Kunden éar ett finansiellt institut etablerat i en jurisdiktion inom EES.

15.7. Foljande faktorer kan bidra till att 6ka risken:
a) Kedjan for mottagande och éverféring av order ar komplex.
b) Distributionskedjan for investeringsprodukter ar komplex.

¢) Handelsplatsen har medlemmar eller deltagare i lander med hog risk.

15.8. Foljande faktorer kan bidra till att 6ka risken:

a) Investeraren eller forvaltaren ar baserad i ett land dar risken fér penningtvatt
och finansiering av terrorism ar forhojd.

b) Medlen kommer fran ett land dar risken fér penningtvatt och finansiering av
terrorism ar forhojd.

Atgirder

15.9. Vid utarbetande av sina riktlinjer och atgarder for bekdmpning av penningtvatt och
finansiering av terrorism for att fullgora sina skyldigheter enligt direktiv (EU) 2015/849 bor
ett foretag i denna sektor beakta att det beroende pa typen av dess aktivitet kommer att
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omfattas av regler som foreskriver att det bor samla in omfattande information om sina
kunder. Det bor i sa fall beakta i vilken utstrackning information inhamtad for efterlevnad av
Mifid Il och Emir i vanliga situationer dven kan anvandas for att uppfylla skyldigheterna
avseende kundkdannedom.

15.10.Sarskilt bor kapitalférvaltare i vanliga fall skaffa sig goda kunskaper om sina kunder for att
kunna hjalpa dem att hitta lampliga investeringsportfoljer. Den information som samlas in
liknar da den som samlas in for bekdmpning av penningtvatt och finansiering av terrorism.

15.11.Ett foretag bor folja riktlinjerna om skarpta atgarder for kundkdnnedom enligt avdelning | i
situationer med hogre risk. Nar risken med en affarsforbindelse ar hog bor foretaget
dessutom

a) identifiera och vid behov kontrollera identiteten hos underliggande investerare
av foretagets kund om kunden ar ett utomstdende investeringsinstrument som
inte star under tillsyn,

b) tareda pa skalet till att betalningar eller 6verforingar gors till eller fran en tredje
part som inte har kontrollerats.

15.12.1 situationer med lag risk kan kapitalférvaltarna tillampa riktlinjerna for férenklade atgarder
for kundkdannedom enligt avdelning | i den utstrdackning detta medges i nationell lagstiftning.

103



EBA Regular Use

SLUTRAPPORT OM RIKTLINJER FOR KUNDKANNEDOM OCH DE FAKTORER SOM KREDITINSTITUT OCH
FINANSIELLA INSTITUT BOR BEAKTA VID BEDOMNING AV DEN RISK FOR PENNINGTVATT OCH
FINANSIERING AV TERRORISM SOM FORKNIPPAS MED ENSKILDA AFFARSFORBINDELSER OCH ENSTAKA
TRANSAKTIONER

Riktlinje 16: Sektorsspecifik riktlinje for fondforetag

16.1.

16.2.

16.3.

16.4.

Tillhandahallande av investeringsfonder kan involvera flera parter sasom en fondférvaltare,
utsedda radgivare, forvaringsinstitut och underdepahallare, registerférare och i vissa fall
prime brokers. Distributionen av fonderna kan &ven involvera parter sasom anknutna
ombud, radgivande och diskretionara kapitalforvaltare, leverantérer av plattformstjanster
och oberoende ekonomiska radgivare.

Vilken typ av och hur manga parter som medverkar till distributionen av fonderna beror pa
fondens art och kan paverka omfattningen av fondféretagets information om kunden och
investerarna. Ett fondforetag eller en fondfdérvaltare, om foretaget sjalvt inte ar en
verksamhetsutévare, ansvarar for att fullgéra skyldigheterna avseende bekampning av
penningtvatt och finansiering av terrorism men delar av fondféretagets skyldigheter i fraga
om atgarderna for kundkdnnedom kan pa vissa villkor fullgéras av en eller flera av dessa
andra parter.

Investeringsfonder kan anvandas av personer eller foretag for penningtvatt eller finansiering
av terrorism, enligt foljande:

a) Fonder som riktar sig till privatpersoner distribueras ofta utan personlig kontakt.
Det ar ofta latt och gar relativt snabbt att fa tillgang till sddana fonder och
innehaven i sddana fonder kan 6verféras mellan olika parter.

b) Alternativa investeringsfonder sasom hedgefonder, fastighetsfonder och
riskkapitalfonder tenderar att ha farre investerare vilka kan vara privatpersoner
eller institutioner (pensionsfonder, fond-i-fondféretag). Fonder som ar avsedda
for ett begransat antal vadlbargade privatpersoner eller family offices kan ha en
hogre inneboende risk foér missbruk i form av penningtvatt eller finansiering av
terrorism an fonder som riktar sig till privatpersoner, eftersom det ar mer
sannolikt att investerarna kan utéva kontroll éver fondens tillgdngar. Om
investerarna utovar kontroll 6ver tillgangarna ar fonderna personliga l6sningar
pa tillgangsforvaltning, vilket ar en omstandighet som i bilaga Ill till direktiv (EU)
2015/849 utpekas som en faktor som tyder pa potentiellt hégre risk.

¢) Trots att investeringarna ofta gors pa medellang till lang sikt, vilket kan bidra till
att begransa dessa produkters attraktivitet for penningtvattare, kan de dnda vara
tilltalande for detta syfte eftersom de kan generera tillvaxt och inkomster.

Denna sektorsspecifika riktlinje riktar sig till

a) fondforetag som salufor sina andelar eller aktier i enlighet med artikel 3.2 d i
direktiv (EU) 2015/849,

b) fondférvaltare om en investeringsfond inte har registrerats.
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Andra parter som medverkar till att tillhandahalla eller distribuera fonden, till exempel
mellanhdnder, kan behdva fullgéra egna skyldigheter i fraga om kundkdannedom och hanvisas
till andra relevanta kapitel i dessa riktlinjer.

De sektorsspecifika riktlinjerna 8, 14 och 15 kan ocksa vara relevanta for fondféretag och
fondforvaltare.

Riskfaktorer

16.5. Foljande faktorer kan bidra till att 6ka risken som férknippas med fonden:

a) Fonden ar avsedd for ett begrdnsat antal individer eller family offices, till
exempel en privat fond eller en enskild investeringsfond.

b) Investeraren kan teckna andelar i fonden och sedan snabbt I6sa in dem utan att
asamkas betydande administrativa kostnader.

¢) Andelar eller aktier i fonden kan handlas utan att fondféretaget eller
fondforvaltaren underrattas i samband med handeln.

d) Information om investeraren dr uppdelad mellan flera personer.
16.6. Foljande faktorer kan bidra till att 6ka risken med tecknandet:

a) Konton eller tredje parter i flera lander berérs av tecknandet, sarskilt om dessa
lander forknippas med hog risk for penningtvatt och finansiering av terrorism
enligt definitionen i riktlinjerna 2.9 till 2.15 i avdelning I.

b) Utomstdende tecknare eller betalningsmottagare berors av tecknandet, sarskilt
om detta ar ovantat.

16.7. Foljande faktorer kan bidra till att minska risken med fonden:
a) Betalningar till och fran tredje parter ar inte tillatna.

b) Fonden &r bara tillganglig for smaskaliga investerare och investeringsbeloppen
ar maximerade.
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16.8. Foljande faktorer kan bidra till att oka risken: Kundens upptradande ar ovanligt, enligt

foljande:

a)

b)

c)

d)

f)

Det finns ingen strategi eller nagot uppenbart ekonomiskt motiv for
investeringen eller kunden gor investeringar som inte dverensstimmer med
kundens o©vergripande ekonomiska situation, om denna &r kand for
fondforetaget eller fondférvaltaren.

Kunden vill upprepade ganger kdpa och/eller silja andelar eller aktier inom en
kort period efter den ursprungliga investeringen eller innan
utbetalningsdatumet utan nagon tydlig strategi eller nagot tydligt motiv, sarskilt
om detta resulterar i en ekonomisk forlust eller betalning av hoga
transaktionsavgifter.

Kunden o6verfor storre belopp an vad som erfordras for investeringen och ber att
overskottet ska aterbetalas.

Kunden anvander flera konton utan att ha meddelat detta pa férhand, sarskilt
om dessa innehas i olika lander eller lander med forhojd risk for penningtvatt och
finansiering av terrorism.

Kunden vill strukturera forbindelsen pa ett sadant satt att flera parter, till
exempel forvaltningsbolag som inte star under tillsyn, anvands i olika lander,
sarskilt om dessa lander forknippas med forhojd risk for penningtvatt och
finansiering av terrorism.

Kunden byter plotsligt avrakningsort utan motiv, till exempel genom att byta
bosattningsland.

16.9. Foljande faktorer kan bidra till att minska risken:

a)

b)

Kunden ar en institutionell investerare vars status har kontrollerats av en statlig
myndighet inom EES, till exempel ett av staten godkant pensionssystem.

Kunden &r ett foretag som omfattas av krav pa bekdmpning av penningtvatt och
finansiering av terrorism som inte ar mindre stranga an vad som foreskrivs i
direktiv (EU) 2015/849.
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16.10.Fo6ljande faktorer kan bidra till att 6ka risken:

a)

b)

Komplicerade distributionskanaler som begransar fondforetagets majligheter
att 6verblicka sina affarsforbindelser och dvervaka transaktioner, till exempel
om fondféretaget anvander ett stort antal underleverantorer for distributionen
i tredjeldander.

Distributoren finns i en jurisdiktion som forknippas med foérhojd risk for
penningtvatt och finansiering av terrorism enligt definitionen i den allmanna
delen av dessa riktlinjer.

16.11.F6ljande faktorer kan tyda pa lagre risk:

a)

b)

Endast en viss typ av lagriskinvesterare far investera i fonden, till exempel
foretag som star under tillsyn och investerar i egenskap av huvudman (till
exempel livforsakringsbolag) eller foretags pensionsplaner.

Ko6p och inlosen i fonden far endast ske genom ett féretag som omfattas av krav
pa bekdmpning av penningtvatt och finansiering av terrorism som inte dr mindre
stranga an vad som foreskrivs i direktiv (EU) 2015/849.

16.12.Fé6ljande faktorer kan bidra till att 6ka risken:

Atgirder

a)

b)

Investerarnas pengar har genererats i jurisdiktioner som férknippas med férhojd
risk for penningtvatt och finansiering av terrorism, sarskilt om andelen forbrott
till penningtvatt ar hogre i jurisdiktionen i fraga.

Kunden begér att investeringen I6ses in till ett konto hos ett kreditinstitut i en
jurisdiktion forknippad med foérhojd risk for penningtvatt och finansiering av
terrorism.

16.13.Vilka atgarder som ett fondforetag eller en fondférvaltare bor vidta for att fullgéra sina

skyldigheter i fraga om kundkannedom beror pa hur kunden eller investeraren (om detta inte

ar samma person) kommer i kontakt med fonden. Fondféretaget eller fondférvaltaren bor

dven vidta riskbaserade atgarder for att identifiera och kontrollera identiteten hos de

eventuella fysiska personer som slutligen dger eller utévar kontroll 6ver kunden (eller pa vars

vagnar transaktionen utfors), till exempel genom att begara att den presumtiva kunden, nar

den forst vill ansluta sig till fonden, uppger om kunden ska investera for sin egen rakning eller

agera som en mellanhand som investerar for ndgon annans rakning.
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16.14.Kunden ar

a)

b)

c)

d)

en fysisk eller juridisk person som direkt koper aktier eller andelar i en fond for
egen och inte for nagra andra underliggande investerares rakning,

ett foretag som inom ramen for sin ekonomiska verksamhet direkt képer aktier
eller andelar i eget namn och utdvar kontroll éver investeringen fér en verklig
huvudman som ar en eller flera tredje parter som inte kontrollerar investeringen
eller investeringsbesluten,

ett foretag, till exempel en finansiell mellanhand, som agerar i eget namn och ar
registrerad agare till aktierna eller andelarna men som agerar pa uppdrag av och
enligt specifika instruktioner fran en eller flera tredje parter (till exempel pa
grund av att den finansiella mellanhanden ar ett forvaltningsbolag, en maklare,
ett kontoférande institut med flera kunder och gemensamma
konton/samlingskonton eller en aktér med ett liknande arrangemang av passiv

typ),

ett foretags kund, till exempel en finansiell mellanhands kund, om foretaget inte
ar registrerad agare till aktierna eller andelarna (till exempel pa grund av att
investeringsfonden anvander en finansiell mellanhand for att distribuera aktier
eller andelar i fonden och investeraren koper aktier eller andelar genom
foretaget, vilket inte far den legala dganderétten till aktierna eller andelarna).

16.15.Exempel pa de skdrpta atgarder for kundkdnnedom som ett fondféretag eller en

fondforvaltare bor vidta i de situationer som beskrivs i riktlinjerna 16.14 a och b inkluderar

foljande:

a)

b)

c)

d)

Inhamta mer information om kunden, till exempel om kundens anseende och
bakgrund, innan affarsférbindelsen inleds.

Vidta ytterligare atgarder for att kontrollera erhallna dokument, data eller
uppgifter.

Inhamta information om ursprung till kundens och kundens verkliga huvudmans
medel och/eller killa till formogenhet.

Krdava att inloésningen sker via det konto som ursprungligen anvdndes foér
investeringen eller ett konto som kunden ar ensam innehavare eller en av
innehavarna till.

Oka frekvensen och intensiteten hos transaktionsévervakningen.
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f) Begéra att den forsta inbetalningen gors via ett betalningskonto som kunden &r
ensam innehavare eller en av innehavarna till hos ett kreditinstitut eller
finansiellt institut som omfattas av regelverket inom EES eller ett kreditinstitut
eller finansiellt institut i ett tredjeland som star under tillsyn och har krav i fraga
om bekampning av penningtvatt och finansiering av terrorism som inte ar mindre
stranga an vad som foreskrivs i direktiv (EU) 2015/849.

g) Inhdmta godkdnnande fran foretagsledningen i samband med den forsta
transaktionen.

h) Utoka 6vervakningen av kundrelationen och av enskilda transaktioner.

16.16.Nar risken ar forhojd i de situationer som beskrivs i riktlinje 16.14 c, sarskilt om fonden ar

avsedd for ett begrdnsat antal investerare, bor skarpta atgarder for kundkdnnedom vidtas,
till exempel de som anges i riktlinje 16.15 ovan.

16.17.0m en finansiell mellanhand &r baserad i ett tredjeland och har inlett en férbindelse som

liknar en korrespondentbankforbindelse med fondforetaget eller fondforvaltaren ar atgarder
enligt riktlinjerna 16.20 och 16.21 inte tillampliga. | sadana fall bor foretaget i syfte att
fullgéra sina skyldigheter enligt artikel 19 i direktiv (EU) 2015/849 vidta de skarpta atgarder
for kundkdannedom som anges i den sektorsspecifika riktlinjen 8.14 till 8.17 gentemot
mellanhanden.

16.18.Nar risken ar forhojd i de situationer som beskrivs i riktlinje 16.14 d, sarskilt om fonden &r

avsedd for ett begrdnsat antal investerare, bor skarpta atgarder for kundkdnnedom vidtas,
till exempel de som anges i riktlinje 16.15 ovan.

16.19.Vid lagre risk i de situationer som beskrivs i riktlinjerna 16.14a och 16.14 b kan ett

fondforetag eller en fondfdrvaltare i den utstrackning detta medges i nationell lagstiftning
vidta forenklade atgarder for kundkdannedom genom att till exempel betrakta information
om medlens ursprung som ett bevis for att en del av kraven pa kundkdnnedom &ar uppfyllda,
forutsatt att finansieringen bevisligen 6verfors till eller fran ett betalkonto som kunden ar
ensam innehavare eller en av innehavarna till hos ett kreditinstitut eller finansiellt institut
som omfattas av regelverket inom EES.

16.20.1 de situationer som beskrivs i riktlinje 16.14 ¢ bor ett fondfoéretag eller en fondférvaltare

vidta riskbaserade atgarder for kundkdnnedom avseende en finansiell mellanhand som &r
fondforetagets eller fondférvaltarens kund. Fondforetaget eller fondférvaltaren bér ocksa
vidta riskbaserade atgarder for att identifiera och kontrollera identiteten hos underliggande
investerare till den finansiella mellanhanden eftersom dessa kan vara de verkliga
huvudmannen for de medel som investeras via mellanhanden. | situationer med lag risk kan
fondforetaget eller fondforvaltarna i den utstrackning detta medges i nationell lagstiftning

109



EBA Regular Use

SLUTRAPPORT OM RIKTLINJER FOR KUNDKANNEDOM OCH DE FAKTORER SOM KREDITINSTITUT OCH
FINANSIELLA INSTITUT BOR BEAKTA VID BEDOMNING AV DEN RISK FOR PENNINGTVATT OCH
FINANSIERING AV TERRORISM SOM FORKNIPPAS MED ENSKILDA AFFARSFORBINDELSER OCH ENSTAKA
TRANSAKTIONER

vidta forenklade atgarder for kundkdnnedom liknande de atgéarder som beskrivs i avdelning |
i dessa riktlinjer, dock under féljande villkor:

a) Den finansiella mellanhanden omfattas av skyldigheter avseende bekampning av
penningtvatt och finansiering av terrorism i ett land inom EES eller i ett
tredjeland dar kraven pa bekampning av penningtvitt och finansiering av
terrorism inte &r mindre strdnga &n vad som foreskrivs i direktiv (EU) 2015/849.

b) Den finansiella mellanhandens efterlevnad av kraven ar foremal for effektiv
tillsyn i enlighet med dessa krav.

¢) Fondforetaget eller fondforvaltaren har vidtagit riskbaserade atgarder for att
forvissa sig om att den risk for penningtvatt och finansiering av terrorism som
forknippas med affarsforbindelsen ar l1ag, baserat pa bland annat fondféretagets
eller fondforvaltarens beddmning av den finansiella mellanhandens verksamhet,
dess typer av kunder och de ldnder dess verksamhet exponeras for.

d) Fondforetaget eller fondforvaltaren har vidtagit riskbaserade atgarder for att
forvissa sig om att mellanhanden vidtar kraftfulla och riskbaserade atgarder for
kundkdannedom avseende sina egna kunder och dessas verkliga huvudman. Som
en del av detta bor fondforetaget eller fondférvaltaren vidta riskbaserade
atgérder for att bedoma om mellanhandens riktlinjer och atgarder for
kundkannedom ar tillrackliga, till exempel genom att konsultera offentligt
tillganglig information om mellanhandens tidigare efterlevnad eller ta direkt
kontakt med mellanhanden.

e) Fondforetaget eller fondforvaltaren har vidtagit riskbaserade atgarder for att
forvissa sig om att mellanhanden pa begédran omedelbart kommer att
tillhandahalla kundkdnnedomsinformation och dokumentation om sina
underliggande investerare, till exempel genom att ldgga in relevanta
bestammelser i ett avtal med mellanhanden eller ta stickprov for att testa
mellanhandens férmaga att lamna kundkdannedomsinformationen pa begéaran.

16.21.1 de situationer som beskrivs i riktlinje 16.14 d bor ett fondforetag eller en fondforvaltare
vidta riskbaserade atgarder fér kundkdnnedom avseende den slutgiltiga investeraren i
egenskap av fondforetagets eller fondférvaltarens kund. Fondféretaget eller fondférvaltaren
kan forlita sig pa mellanhanden nar det géller fullgérandet av skyldigheterna i fraga om
kundkdannedom, i linje med och enligt de villkor som anges i kapitel Il avsnitt 4 i direktiv (EU)
2015/849.

16.22.1 den utstrackning detta medges i nationell lagstiftning kan ett fondféretag eller en
fondforvaltare i situationer med lag risk vidta forenklade atgarder for kundkdnnedom. Under
forutsattning att villkoren i riktlinje 16.20 ar uppfyllda kan de férenklade atgarderna for
kundkdnnedom besta i att fondforetaget eller fondférvaltaren inhdamtar
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identifieringsuppgifter fran fondforetagets register éver andelségare, tillsammans med de
uppgifter som anges i artikel 27.1 i direktiv (EU) 2015/849, vilka fondf6retaget eller
fondforvaltaren maste erhalla fran mellanhanden inom en rimlig tidsram. Fondforetaget eller
fondforvaltaren bor faststélla denna tidsram i linje med den riskbaserade metoden.
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Riktlinje 17 Sektorsspecifik riktlinje for reglerade plattformar for
grasrotsfinansiering

17.1. Foljande definitioner enligt artikel 2.1 i férordning (EU) 2020/1503 anvands och géller vid
denna  sektorsspecifika  riktlinje:  "grasrotsfinansieringstjanst”,  “plattform  for
grasrotsfinansiering”, ”leverantor av grasrotsfinansieringstjanster”, ”projektdgare” och
"investerare”. Denna sektorsspecifika riktlinje anvander begreppet “kund” i den mening som
definieras i artikel 2.1 g i samma férordning.

17.2. En leverantor av grasrotsfinansieringstjanster bor vara medveten om de risker som beror pa
den granslosa arten hos plattformar for grasrotsfinansiering dar kunder till leverantérer av
grasrotsfinansieringstjanster kan finnas var som helst, dven i ldnder med hoég risk.
Leverantoren av grasrotsfinansieringstjanster bor vara fértrogen med sina kunder for att
undvika att plattformar for grasrotsfinansiering anvands for att finansiera fiktiva
investeringsprojekt med illegala medel eller missbrukas for finansiering av terrorism dar ett
fiktivt syfte anges for ett projekt for grasrotsfinansiering som aldrig verkstalls och de medel
som erhalls fran grasrotsfinansiering sedan anvands for finansiering av en terrorattack.

17.3. Enleverantor av grasrotsfinansieringstjanster boér 6vervaga de riskfaktorer och atgarder som
anges i denna sektorsspecifika riktlinje utéver de som anges i avdelning |. Leverantdren av
grasrotsfinansieringstjanster bor daven se den sektorsspecifika riktlinjen 16.

Riskfaktorer

17.4. Enleverantor av grasrotsfinansieringstjanster bor beakta féljande riskfaktorer som kan bidra
till att 6ka risken:

a) Leverantéren av grasrotsfinansieringstjanster samlar in medel via plattformen
for grasrotsfinansiering men tillater vidaredverforing vid ett senare tillfalle, bl.a.
vid affarsmodeller dar

i pengar samlas in for ett obestamt projekt och halls sedan kvar
pa investerarens konto tills projektet har bestamts,

ii. pengar samlas in men kan aterbetalas till investerarna om
malet for grasrotsfinansiering inte uppfylls eller om
projektagaren inte har erhallit pengarna.

b) Leverantéren av grasrotsfinansieringstjanster tillater fortidsinlésen av
investeringar, fortida aterbetalning av 1an eller aterforsaljning av investeringarna
eller lanen via sekundara marknader.
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c)

d)

e)

f)

h)

j)

k)

Leverantoren av grasrotsfinansieringstjanster begransar inte storleken, volymen
eller vardet pa transaktioner, laddningar eller inlésen som hanteras via
plattformen for grasrotsfinansiering eller beloppet pa de medel som ska forvaras
pa individuella investerarkonton.

Leverantéren av grasrotsfinansieringstjanster tillater att investerare gor en
inbetalning till projektdgaren via plattformen foér grasrotsfinansiering med
instrument som antingen ligger utanfor tillampningsomradet for nagot
lagstadgat tillsynssystem eller omfattas av krav pa bekdmpning av penningtvatt
och finansiering av terrorism som ar mindre stranga an vad som féreskrivs i
direktiv (EU) 2015/849.

Leverantéren av grasrotsfinansieringstjdnster accepterar investeringar i
kontanter eller tillater att investerare som &r individer eller juridiska personer
som inte star under tillsyn gor uttag via plattformen for grasrotsfinansiering.

Leverantéren av grasrotsfinansieringstjanster ger investerare eller langivare
finansiell havstang, privilegierad inlosen eller garanterad avkastning.

Leverantéren av grasrotsfinansieringstjanster underlater att intyga sitt atagande
att aterkopa vardepapper och ingen tidpunkt for sadant aterkop anges.

Vid icke aktierelaterade instrument anges den nominella rantesatsen, datumet
for utbetalning av rantan, det sista datumet for rantebetalningar, forfallodagen
och den tillampliga avkastningen otydligt.

Leverantéren av grasrotsfinansieringstjanster tillater betalningar via plattformen
for grasrotsfinansiering i virtuella valutor.

Leverantéren av grasrotsfinansieringstjanster tillater att investerare och
projektagare innehar flera konton pa plattformen for grasrotsfinansiering trots
att de inte ar kopplade till specifika projekt fér grasrotsfinansiering.

Leverantéren av grasrotsfinansieringstjanster tillater oOverforingar mellan
investerare eller projektdgare pa plattformen for grasrotsfinansiering.

17.5. Enleverantor av grasrotsfinansieringstjanster bor ta hansyn till foljande riskfaktorer som kan

bidra till att minska risken:

a)

Leverantoren av grasrotsfinansieringstjanster begar att medel for investering,
inlésen, 1an eller aterbetalning pa ett verifierbart satt overfors fran eller till ett
konto som kunden ar ensam innehavare eller en av innehavarna till hos ett
kreditinstitut eller ett finansiellt institut eller ett betalningsinstitut som har
tillstand i enlighet med direktiv (EU) 2015/2366 och som omfattas av krav pa
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b)

c)

d)

e)

f)

bekampning av penningtvatt och finansiering av terrorism som inte ar mindre
strénga an vad som foreskrivs i direktiv (EU) 2015/849.

Leverantéren av grasrotsfinansieringstjanster faststaller laga gransvarden pa
investeringar, lan, inlésen och aterbetalning som hanteras via plattformen for
grasrotsfinansiering vad géller betalningsbelopp och antalet betalningar.

Leverantéren av grasrotsfinansieringstjanster begar en fast eller langre
innehavsperiod for investeringar eller aterbetalningsperiod for l1an erhallna via
plattformen for grasrotsfinansiering.

Leverantéren av grasrotsfinansieringstjanster begransar den mangd medel som
vid var tid kan forvaras pa ett konto hos plattformen foér grasrotsfinansiering.

Leverantéren av grasrotsfinansieringstjanster anvander teknik for att upptacka
huruvida investerarna eller projektagarna anvander VPN eller nagon annan
teknik for att dolja den verkliga platsen och enheten vid anvandning av
plattformen for grasrotsfinansiering.

Leverantéren av grasrotsfinansieringstjanster tillater inte skapande av flera
konton pa plattformen for grasrotsfinansiering.

17.6. Enleverantor av grasrotsfinansieringstjanster bor ta hansyn till foljande riskfaktorer som kan
bidra till att 6ka risken:

a)

Kundens upptradande ar ovanligt, enligt foljande:

i Investeringen eller lanet har ingen uppenbar strategi eller
inget uppenbart ekonomiskt motiv.

ii. Investeraren begar inlésen av en investering snart efter den
forsta investeringen.

iii. Investeraren begar privilegierade villkor eller fast avkastning
pa investeringen.

iv. Investeraren eller projektdgaren overfor mer medel till
plattformen an vad som kravs for projektet/lanet och begar
sedan att 6verskottet ska aterbetalas.

V. Investeraren eller projektagaren ar en fysisk eller juridisk
person forknippad med forhojd risk for penningtvatt.
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b)
c)

d)

Vi.

Vii.

viii.

Xi.

Projektagaren paskyndar ovantat eller utan rimlig forklaring
ett 6verenskommet schema for inlésen/aterbetalning, genom
att antingen betala klumpsummor eller avsluta schemat i
fortid.

Projektagaren verkar ovillig att ge information om projektet
eller initiativet for grasrotsfinansiering.

Finansieringskdllan for investeringen ar okand och
investeraren ar ovillig att ge information om detta pa begéran
av leverantéren av grasrotsfinansieringstjanster. Nivan pa
investerade tillgangar Gverstiger volymen pa investerarens
uppskattade likvida tillgangar. De investerade medlen &r
lanade.

Investeraren ar inte bosatt i eller har ingen annan anknytning
till landet dar plattformen for grasrotsfinansiering eller
investeringen ar baserad.

Investeraren eller projektdgaren ar en person i politiskt utsatt
stallning.

Investeraren vagrar att ge den erforderliga
kundkdannedomsinformationen.

Investeraren eller projektdgaren éverfor virtuell valuta.
Investeraren eller projektagaren har forekommit i negativa nyheter.

Investeraren eller projektdgaren ar foremal fér sanktioner.

17.7. Enleverantor av grasrotsfinansieringstjanster bor ta hansyn till foljande riskfaktorer som kan

bidra till att 6ka risken:

a) Leverantéren

b)

av grasrotsfinansieringstjdanster bedriver plattformen for
grasrotsfinansiering endast online, utan tillrackliga skyddsatgarder sasom
elektronisk identifiering av en person som anvander elektroniska signaturer eller
elektroniska identifieringsmedel som uppfyller kraven enligt férordning (EU)
nr 910/2014.

Kunder tas emot utan personlig kontakt via plattformen for grasrotsfinansiering,
utan nagra skyddsatgarder.
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c)

Leverantoren av grasrotsfinansieringstjanster bedriver sin verksamhet utanfor
alla lagstadgade system varfor de atgarder som annars skulle finnas for att
upptiacka och minska potentiell anvdndning av plattformen for
grasrotsfinansiering for penningtvatt och finansiering av terrorism kan vara
obefintliga. Detta paverkar inte tillampningen av riktlinje 11.

17.8. Enleverantor av grasrotsfinansieringstjanster bor beakta féljande riskfaktorer som kan bidra

till att minska risken:

a)

b)

c)

Leverantéren av grasrotsfinansieringstjanster anvander ett kreditinstitut eller ett
finansiellt  institut  for  utférande av  penninghanterings-  eller
penningdverforingstjanster. Alternativt Oppnar leverantoren av
grasrotsfinansieringstjanster ett konto i sitt eget namn hos ett kreditinstitut eller
finansiellt institut som star under tillsyn och via vilket penningtransaktioner
mellan projektagare och investerare sker.

Den leverantor av grasrotsfinansieringstjanster som bedriver plattformen for
grasrotsfinansiering har auktorisation som betalningsinstitut enligt direktiv (EU)
2015/2366 eller agerar som ett ombud for ett betalningsinstitut som har
auktorisation enligt direktiv (EU) 2015/2366 och som direkt behandlar
penningtransaktioner mellan investerare och projektdgare. Detta paverkar inte
tilldampningen av riktlinje 11.

Investerare och projektdgare har traffats personligen eller blivit introducerade
av en finansiell mellanhand som star under tillsyn (ett kreditinstitut eller
vardepappersforetag) som har genomfort en fullstandig kundkdnnedomsprocess
pa alla kunder (projektagare och investerare).

17.9. Enleverantor av grasrotsfinansieringstjanster bor ta hansyn till foljande riskfaktorer som kan
bidra till att 6ka risken:

a)

b)

c)

Leverantéren av grasrotsfinansieringstjanster har en global verksamhet och fér
samman investerare, projektagare och projekt fran olika jurisdiktioner.

Medlen skaffas via personliga eller affarsrelaterade kopplingar till en jurisdiktion
identifierad av palitliga kéllor som en jurisdiktion med omfattande korruption
eller annan brottslig verksamhet sasom terrorism, penningtvatt, framstallning
och forsaljning av illegala droger eller andra forbrott.

Projektagaren eller investeraren eller i féorekommande fall deras respektive
verkliga huvudman finns i en jurisdiktion som férknippas med hogre risk for
penningtvatt och finansiering av terrorism eller som saknar effektiv tillsyn i fraga
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om bekdampning av penningtvatt och finansiering av terrorism. Leverantorer av
grasrotsfinansieringstjanster bor sarskilt uppmarksamma jurisdiktioner som ar
kdnda for att tillhandahalla finansiering eller stod till terrorattacker eller dar man
vet att grupper som begar terrorbrott verkar, liksom jurisdiktioner som omfattas
av ekonomiska sanktioner, embargon eller atgarder (till exempel av EU eller FN)
relaterade till terrorism, finansiering av terrorism eller spridning.

Atgirder

17.10.En leverantor av grasrotsfinansieringstjanster som ar verksamhetsutévare i egenskap av
betalningsinstitut enligt direktiv (EU) 2015/2366 eller agerar som ett ombud till ett
betalningsinstitut med tillstand i enlighet med direktiv (EU) 2015/2366 bo6r dven vid sina
grasrotsfinansieringstjanster vidta relevanta atgarder enligt den sektorsspecifika riktlinjen
11.

17.11.En leverantor av grasrotsfinansieringstjanster som ar verksamhetsutévare i egenskap av
viardepappersféretag  enligt  direktiv.  (EU) 2014/65 bér &dven vid sina
grasrotsfinansieringstjanster vidta relevanta atgarder enligt den sektorsspecifika riktlinjen
15.

17.12.En leverantor av grasrotsfinansieringstjanster som ar verksamhetsutévare i egenskap av
kreditinstitut enligt direktiv (EU) 2013/36 bor dven vid sina grasrotsfinansieringstjanster vidta
relevanta atgarder enligt den sektorsspecifika riktlinjen 9.

17.13.Ett foretag som har auktorisation som en leverantor av grasrotsfinansieringstjanster enligt
nationell lagstiftning och som omfattas av nationell lagstiftning rérande bekampning av
penningtvatt och finansiering av terrorism boér i tillampliga delar tillampa denna
sektorsspecifika riktlinje och andra relevanta sektorsspecifika riktlinjer for att sdkra en
harmoniserad och effektiv tillsyn i fraga om bekdmpning av penningtvatt och finansiering av
terrorism Over de leverantoérer av grasrotsfinansieringstjanster som ar etablerade inom EU.

17.14.En leverantor av grasrotsfinansieringstjanster bor dven vidta atgarder for kundkdannedom i
linje med avdelning | gentemot alla sina kunder, oavsett om de ar investerare eller
projektagare.

17.15.De leverantorer av grasrotsfinansieringstjanster som forlitar sig pa kreditinstitut eller
finansiella institut for mottagande av medel fran eller 6verforing av medel till en kund bor
iaktta de riskfaktorer relaterade till distributionskanaler som anges i avdelning | och sarskilt
forvissa sig om att dessa kreditinstitut eller finansiella institut har lampliga atgarder for
kundkannedom.
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17.16.0m risken forknippad med en enstaka transaktion eller en affarsforbindelse ar forhojd bor

en leverantér av grasrotsfinansieringstjdnster vidta féljande skarpta atgarder for

kundkdnnedom:

a)

b)

d)

e)

f)

h)

Inhdmta mer information fran de kunder som utfor transaktioner pa plattformen
sasom deras investeringsavsikt och investeringserfarenhet, bakgrund och
anseende, innan affarsforbindelsen inleds (till exempel genom att soka i 6ppna
kallor eller soka efter negativa medieuppgifter eller bestélla en utredning av en
tredje part for att skapa en mer komplett kundprofil).

Vidta ytterligare atgarder for att ytterligare kontrollera erhallna dokument, data
eller uppgifter.

Inhamta information om ursprunget till kundernas och deras verkliga
huvudmans medel.

Krava att inlosningen eller aterbetalningen av lan sker via det konto som
ursprungligen anvandes for investeringen eller ett konto som kunden ar ensam
innehavare eller en av innehavarna till.

Oka frekvensen och intensiteten hos transaktionsévervakningen.

Krava att den forsta investeringsbetalningen eller lanet ska goéras via ett
betalningskonto som den aktuella parten ar ensam innehavare eller en av
innehavarna till hos ett kreditinstitut eller finansiellt institut som omfattas av
regelverket inom EES eller ett kreditinstitut eller finansiellt institut som omfattas
av regelverket i ett tredjeland dar kraven pa bekdampning av penningtvatt och
finansiering av terrorism inte dr mindre stranga an vad som foreskrivs i direktiv
(EU) 2015/849.

Inhamta foretagsledningens godkdannande i samband med transaktionen eller
nar en kund anvander plattformen for forsta gangen.

Utoka overvakningen av kundrelationen och av enskilda transaktioner.
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17.17.1 situationer med Iag risk kan en leverantér for grasrotsfinansiering, i den utstrdckning detta
medges i nationell lagstiftning, vidta forenklade atgarder for kundkdnnedom, enligt féljande:

a) Kontrollera kundens och i tillampliga fall den verkliga huvudmannens identiteter
i samband med att affarsforbindelsen inleds, i enlighet med artikel 14.2 i direktiv
(EU) 2015/849.

b) Utga fran att en betalning som gors fran ett konto som kunden &dr ensam
innehavare eller en av innehavarna till hos ett kreditinstitut eller ett finansiellt
institut i ett EES-land som star under tillsyn uppfyller kraven i artikel 13.1 a och
b i direktiv (EU) 2015/849.
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Riktlinje 18: Sektorsspecifik riktlinje for leverantorer av
betalningsinitieringstjanster och leverantorer av
kontoinformationstjanster

18.1. Nar ett foretag tillampar denna riktlinje bor det beakta definitionerna i artikel 4.18 och 4.19
i direktiv (EU) 2015/2366 enligt vilka

a)

b)

en leverantér av betalningsinitieringstjanster ar en betaltjanstleverantér som
tillhandahaller betalningsinitieringstjanster, vilket enligt definitionen i artikel 4.15 i
direktiv (EU) 2015/2366 innebar att initiera en betalningsorder pa begéran av
betaltjdnstanvdndaren med avseende pa ett betalkonto hos en annan
betaltjanstleverantor,

en leverantor av kontoinformationstjanster ar en betaltjanstleverantér som
tillhandahaller kontoinformationstjanster, vilket enligt definitionen i artikel 4.16 i
direktiv (EU) 2015/2366 innebar en onlinetjanst for att tillhandahalla sammanstalld
information om ett eller flera betalkonton som betaltjanstanvandaren innehar hos
antingen en annan betaltjanstleverantor eller hos fler 4n en betaltjanstleverantor.

18.2. Ett foretag bor ta hansyn till att dven om leverantérer av betalningsinitieringstjanster och

kontoinformationstjanster dr verksamhetsutovare enligt direktiv (EU) 2015/849, ar den

inneboende risk for penningtvatt och finansiering av terrorism som forknippas med dem

begransad eftersom

a)

b)

18.3. Nar

leverantérer av betalningsinitieringstjanster, daven om de ar involverade i
betalningskedjan, varken utfér betaltransaktionerna pa egen hand eller férvarar
betaltjanstanvandares medel,

leverantorer av kontoinformationstjanster varken ar inblandade i betalningskedjan
eller forvarar betaltjdnstanvandares medel.

en leverantdr av betalningsinitieringstjdnster och kontoinformationstjanster

tillhandahaller betalningsinitieringstjanster eller kontoinformationstjanster bor den utéver

avdelning | dven ta hansyn till denna sektorsspecifika riktlinje.

Riskfaktorer

18.4. En leverantor av betalningsinitieringstjanster och kontoinformationstjanster bér nar den

bedémer risken for penningtvatt och finansiering av terrorism atminstone ta hansyn till

foljande faktorer som kan bidra till att 6ka risken:
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18.5.

18.6.

18.7.

a) For en leverantor av betalningsinitieringstjanster: Kunden overfér medel fran olika
betalkonton till samma betalningsmottagare som tillsammans uppgar till ett stort
belopp utan nagot tydligt ekonomiskt eller legitimt skal, eller pa ett satt som ger
leverantéren av betalningsinitieringstjanster anledning att misstanka att kunden
forsoker undvika vissa 6vervakningstrosklar.

b) For en leverantor av kontoinformationstjanster: Kunden overfor medel fran olika
betalkonton till samma betalningsmottagare eller tar emot medel fran samma
betalare pa olika betalkonton som tillsammans uppgar till ett stort belopp utan nagot
tydligt ekonomiskt eller legitimt skal, eller pa ett sitt som ger leverantéren av
kontoinformationstjanster anledning att misstdanka att kunden forséker undvika vissa
overvakningstrosklar.

En leverantor av betalningsinitieringstjanster och kontoinformationstjanster bor nar den
bedomer risken for penningtvatt och finansiering av terrorism beakta de europeiska
tillsynsmyndigheternas yttrande om anvandning av innovativa |6sningar vid
kundkdnnedomsforfarandet (JC 2017 81).

En leverantdr av betalningsinitieringstjanster och kontoinformationstjanster bor nar den
bedomer risken for penningtvatt och finansiering av terrorism atminstone beakta foljande
riskfaktorer som kan bidra till att 6ka risken, sarskilt om kunden anvander flera konton hos
olika kontoférvaltande betaltjanstleverantorer for betalningar:

a) For en leverantoér av betalningsinitieringstjanster: Kunden initierar en betalning till en
jurisdiktion forknippad med hégre risk fér penningtvatt och finansiering av terrorism
eller ett hogrisktredjeland eller ndgon med kand anknytning till sadana jurisdiktioner.

b) For en leverantér av kontoinformationstjanster: Kunden tar emot medel fran eller
sander medel till jurisdiktioner forknippade med hogre risk for penningtvatt och
finansiering av terrorism, ett hogrisktredjeland, nagon med kdnd anknytning till sadana
jurisdiktioner eller kopplar samman betalkonton i flera olika personers namn i flera
olika jurisdiktioner.

En leverantor av betalningsinitieringstjanster och kontoinformationstjanster bor nar den
bedomer risken fér penningtvatt och finansiering av terrorism atminstone ta hansyn till
foljande faktorer som kan bidra till att minska risken:

a) For en leverantér av betalningsinitieringstjanster: Kunden initierar en
betalningstransaktion till en EES-medlemsstat eller ett tredjeland med krav pa
bekdmpning av penningtvatt och finansiering av terrorism som inte dr mindre strénga
an vad som foreskrivs i direktiv (EU) 2015/849.

b) For en leverantor av kontoinformationstjanster: Kundens betalkonton finns i en EES-
medlemsstat.
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Atgirder

18.8. Nedan foljer exempel pa vem kunden ar:

a) For en leverantor av betalningsinitieringstjanster: Kunden ar en fysisk eller juridisk
person som innehar ett betalkonto och begér initiering av en betalningsorder fran detta
konto. | det specifika fallet da leverantdren av betalningsinitieringstjanster har en
affarsforbindelse i den mening som avses i artikel 3.13 i direktiv (EU) 2015/849 med
betalningsmottagaren dar den tillhandahaller betalningsinitieringstjanster, men inte
med  betalaren, och betalaren anviander respektive leverantér av
betalningsinitieringstjdnster for att initiera en enskild transaktion eller
engangstransaktion till respektive betalningsmottagare ar det betalningsmottagaren,
som i den mening som avses i dessa riktlinjer, ar kunden till leverantéren av
betalningsinitieringstjanster, och inte betalaren. Detta paverkar inte tillampningen av
artikel 11 i direktiv (EU) 2015/849 eller avdelning | i dessa riktlinjer, sarskilt nar det
giller enstaka transaktioner, eller skyldigheterna for leverantéren av
betalningsinitieringstjanster enligt direktiv (EU) 2015/2366 och ovrig tillamplig EU-
lagstiftning.

b) For en leverantér av kontoinformationstjanster: Kunden ar den fysiska eller juridiska
person som har ingatt avtalet med leverantéren av kontoinformationstjanster. Detta
kan vara den fysiska eller juridiska person som innehar betalkontot/betalkontona.

18.9. En leverantoér av betalningsinitieringstjdanster och kontoinformationstjanster bor vidta

lampliga atgarder for att identifiera och bedéma den risk fér penningtvatt och finansiering
av terrorism som forknippas med dess verksamhet. | detta syfte bor leverantdren av
betalningsinitieringstjanster och kontoinformationstjanster ta hansyn till alla uppgifter som
finns tillgangliga for den. Den typ av uppgifter som ar tillgangliga for den kommer bland annat
att bero pa den specifika tjanst som tillhandahalls till kunden pa grund av
betaltjanstanvandarens uttryckliga godkdannande, och begransas till dem som ar nédvandiga
for att tillhandahalla dess tjanster enligt artikel 66.3 f och artikel 67.2 f i direktiv (EU)
2015/2366.

18.10.Med beaktande av artikel11 i direktiv (EU) 2015/849 bor en leverantor av

betalningsinitieringstjanster och kontoinformationstjdnster faststalla omfattningen av
atgarder for kundkdnnedom med ett riskbaserat forhallningsatt. Leverantéren bor ta hdnsyn
till alla uppgifter som finns tillgangliga for den pa grund av betaltjanstanvandarens uttryckliga
godkannande och som begransas till dem som &r nédvandiga for tillhandahallandet av dess
tjanster enligt artikel 66.3 f och artikel 67.2 fi direktiv (EU) 2015/2366. | de flesta fall innebéar
lag inneboende risk forknippad med dessa affirsmodeller att férenklade atgarder for
kundkdnnedom anvands som standard. | den utstrackning som forenklade atgarder for
kundkannedom forbjuds eller begransas av nationell lagstiftning kan leverantérer av
betalningsinitieringstjanster och kontoinformationstjanster i dessa lagriskfall anpassa sina
atgarder for kundkdannedom, och tillampa riktlinje 18.15 i den utstrackning detta medges i
nationell lagstiftning.
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18.11.0vervakning: Som en del av sina kundkdnnedomsprocesser bdér leverantdrer av

betalningsinitieringstjanster och kontoinformationstjanster sakerstalla att deras system for
bekdmpning av penningtvatt och finansiering av terrorism ar uppbyggda sa att de
underrattas om avvikande eller misstankta transaktionsaktiviteter. De bor ta hansyn till alla
uppgifter som finns tillgdngliga for dem pa grund av betaltjanstanvdndarens uttryckliga
godkannande och som begrénsas till dem som &r nddvandiga for att tillhandahalla deras
tjanster enligt artikel 66.3 f och artikel 67.2 f i direktiv (EU) 2015/2366. Leverantorer av
betalningsinitieringstjdnster och kontoinformationstjanster bér anvanda sina egna
typologier eller tredjepartstypologier for att upptacka ovanliga transaktionsaktiviteter.

18.12.En leverantor av betalningsinitieringstjanster och kontoinformationstjanster bor vidta

atgarder for kundkannedom gentemot sina kunder i linje med avdelning .

18.13.Enligt artikel 13 i direktiv (EU) 2015/849 bor en leverantér av kontoinformationstjanster varje

gang ett konto laggs till fraga kunden eller pa annat satt kontrollera huruvida kontot &r
kundens eget konto, ett delat konto eller en juridisk persons konto som kunden har tillgang
till (till exempel ett féreningskonto eller ett féretagskonto).

18.14.1 situationer med hogre risk bor ett foretag vidta skarpta atgarder for kundkdnnedom enligt

avdelning I.

18.15.Ett foretag bor alltid veta kundens namn. Leverantorer av betalningsinitieringstjanster och

kontoinformationstjanster kan dvervaga att vidta forenklade atgarder for kundkannedom,

enligt féljande:

a) Forlita sig pa information om medlens ursprung som ett bevis pa kundens
identitet om kundens betalkontouppgifter ar kdnda och betalkontot finns hos en
betaltjanstleverantér som omfattas av regelverket inom EES.

b) Skjuta upp kontrollen av kundens identitet till en senare tidpunkt nar
affarsforbindelsen har inletts. | sa fall bor foretaget sakerstélla att dess riktlinjer
och atgérder anger nar atgarderna for kundkdnnedom ska vidtas.

c) Anta affarsférbindelsens syfte och art.
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Riktlinje 19: Sektorsspecifik riktlinje for foretag som bedriver
verksamhet vid valutavaxlingskontor

19.1. Ett foretag som tillhandahaller valutavaxlingstjanster boér utover avdelning | dven beakta
bestammelserna i denna riktlinje.

19.2. Ett foretag bor ta hansyn till de inneboende risker med valutavaxlingstjanster som kan
utsatta det for betydande risker for penningtvatt och finansiering av terrorism. Féretaget bor
vara medvetet om att dessa risker beror pa att transaktionerna ar enkla, gar snabbt att utfora
och ofta ar kontantbaserade. Féretaget bor dven ta hansyn till att dess insikt i den risk for
penningtvatt och finansiering av terrorism som forknippas med kunden kan vara begransad
eftersom det oftast utfor enstaka transaktioner i stallet for att inleda en affarsforbindelse.

Riskfaktorer

19.3. Ett foretag bor ta hansyn till foljande riskfaktorer som kan bidra till att 6ka risken:

a) Transaktionen ar ovanligt stor, antingen absolut sett eller jamfért med kundens
ekonomiska profil.

b) Transaktionen saknar uppenbart ekonomiskt eller finansiellt motiv.

19.4. Ettforetag bor ta hansyn till foljande faktorer som kan bidra till att minska risken:

a) Det 6verforda beloppet ar lagt. Féretaget bér emellertid notera att laga belopp
inte i sig racker for att minska risken for finansiering av terrorism.

19.5. Ett foretag bor ta hansyn till foljande faktorer som kan bidra till att 6ka risken:

a) Kundens upptradande, enligt foljande:

i Kundens transaktioner ligger precis under den tillampliga troskeln for
kundkdannedom, sarskilt om de utférs ofta eller inom en kort period.

ii. Kunden kan eller vill inte I1amna information om medlens ursprung.

iii. Kunden begdr vaxling av stora belopp i utlandsk valuta som inte ar
konvertibla eller som inte anvands ofta.

iv. Kunden vaxlar stora mangder sedlar med lagt varde i en valuta mot
sedlar med hogre varde i en annan valuta eller tvartom.

V. Kundens upptradande saknar uppenbar ekonomisk logik.
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vi.  Kunden bestker manga lokaler av samma foretag pa samma dag (sa
vitt foretaget vet).

Vii. Kunden staller fragor om identifieringstréskeln och/eller végrar att
svara pa enkla eller rutinmassiga fragor.

viii. Kunden konverterar medel i en utlandsk valuta till en annan utlandsk
valuta.

ix.  Vaxling av stora belopp eller frekventa vaxlingar som saknar
anknytning till kundens verksamhet.

X. Den valuta som kunden séljer ar oférenlig med det land dar kunden ar
medborgare eller bosatt i.

Xi. Kunden koper valuta fran en ovanlig plats jamfért med var kunden
finns, utan nagon logisk forklaring.

Xii. Kunden koper valuta som ar oférenlig med vad som ar kant om det
land kunden har for avsikt att besoka.

xiii.  Kunden koéper eller séljer ett stort belopp i en valuta fran ett land
forknippat med omfattande férbrott till penningtvatt eller
terroristverksamhet.

b) Kundens verksamhet, enligt féljande:

i Kundens verksamhet ar forknippad med hogre risk for penningtvatt
och finansiering av terrorism sasom kasinon, kop/forsaljning av
dadelmetaller och ddelstenar samt skrothandel.

19.6. Ett foretag bor ta hansyn till foljande faktorer som kan bidra till att 6ka risken:

a) Tjansten tillhandahalls i sin helhet pa internet utan tillrdckliga
skyddsatgarder.

b) Tjansterna tillhandahalls via ett ombudsnat.

19.7. Ettforetag bor ta hansyn till foljande faktorer som kan bidra till att 6ka risken:

a) Verksamheten vid valutavaxlingskontor finns i ett land dar risken for penningtvatt
och finansiering av terrorism ar forhojd.
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Atgirder

19.8. Eftersom verksamheten framst ar transaktionsbaserad bor ett foretag overvaga vilka

overvakningssystem och kontroller det ska infora for att sdkerstalla att det upptacker férsok

till penningtvatt och finansiering av terrorism dven om den kundkdannedomsinformation som

det har om kunden bara dr grundldggande eller saknas. Overvakningssystemet bor anpassas

till verksamhetens volym och riskexponering.

19.9. Ettforetagbor tydligt definiera i sina interna riktlinjer och atgarder nar det bor vidta atgarder

for kundkdannedom gentemot enstaka kunder. Detta bor innefatta féljande:

a)

b)

Situationen dar en transaktion eller identifierade sammankopplade transaktioner
uppgar till minst 15000 euro eller den nationella troskeln/de nationella
trosklarna om denna/dessa ar lagre. Riktlinjerna och atgirderna bor tydligt
definiera nar en serie enstaka transaktioner utgor en affarsforbindelse, med
hansyn till bakgrunden till foretagets verksamhet (till exempel den genomsnittliga
normala storleken pa en enstaka transaktion hos dess normala kundbas).

Situationen dar det finns misstanke om penningtvatt eller finansiering av
terrorism.

19.10.Ett foretag bor i varje fall infora system och kontroller i enlighet med riktlinje 4.7 b for att

a)

b)

identifiera sammankopplade transaktioner (till exempel upptdcka huruvida
samma kund vander sig till flera kontor inom en kort period),

Overvaka transaktioner pa ett sitt som &r godtagbart och effektivt med hansyn
till foretagets storlek, antalet kontor, storleken och volymen for dess
transaktioner, typen av aktiviteter, distributionskanaler och de risker som
identifieras i dess allmanna riskbedémning.
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19.11.0m risken forknippad med en enstaka transaktion eller affarsforbindelse ar forhojd bor ett
foretag vidta skarpta atgarder for kundkdnnedom i linje med avdelning |, bland annat i
forekommande fall 6kad 6vervakning av transaktioner (sasom okad frekvens eller lagre
trosklar) for att fa mer information om verksamhetens syfte och art eller medlens ursprung.

19.12.1 den utstrackning detta medges i nationell lagstiftning kan ett foretag i situationer med lag
risk Overvaga tillampning av forenklade atgarder for kundkdnnedom, till exempel enligt
foljande:

a) Skjuta upp kontrollen av kundens identitet till en senare tidpunkt nar
affarsforbindelsen har inletts.

b) Kontrollera kundens identitet pa grundval av en betalning pa ett konto som
kunden ar ensam innehavare eller en av innehavarna till hos ett kreditinstitut
eller ett finansiellt institut som omfattas av regelverket inom EES.
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Riktlinje 20: Sektorsspecifik riktlinje for foretagsfinansiering

20.1.

20.2.

Ett foretag som tillhandahaller foretagsfinansieringstjanster bor ta hansyn till de inneboende
risker for penningtvatt och finansiering av terrorism som ar forknippade med dessa
aktiviteter och vara medvetet om att sadan verksamhet baseras pa néra
radgivningsrelationer, sarskilt med foretagskunder och andra parter sasom presumtiva
strategiska investerare.

Nar ett foretag erbjuder foretagsfinansieringstjanster bor det tillampa dels avdelning |, dels
bestammelserna i denna riktlinje. De sektorsspecifika riktlinjerna 12, 15 och 16 kan ocksa
vara relevanta i sammanhanget.

Riskfaktorer

20.3.

Nar ett foretag erbjuder foretagsfinansieringstjanster bor det ta hansyn till foljande
riskfaktorer som kan bidra till att 6ka risken:

a) Kundens dgarforhallanden ar otydliga, utan nagot uppenbart kommersiellt eller
lagligt motiv. Till exempel om agarskap eller kontroll utévas av andra enheter
sasom truster eller specialféretag for vardepapperisering enligt definitionen i
artikel 2.2 i férordning (EU) 2017/2402.

b) Bolagsstrukturer eller transaktioner &ar komplicerade sdsom en lang
innehavskedja dar skalbolag anvands eller avsaknad av transparens och detta
verkar sakna rimligt affarsmassigt motiv.

¢) Det finns inget verifierat underlag pa att kunden har mandat eller tillrackligt
godkdnnande fran foretagsledningen for att teckna avtalet.

d) Det finns fa oberoende mojligheter att kontrollera kundens identitet.

e) Oegentligheter sasom vardepappersbedrageri eller insiderbrott misstanks.

20.4. Nar ett foretag erbjuder foretagsfinansieringstjanster bor det beakta féljande riskfaktorer

som kan bidra till att minska risken. Kunden ar

a. en offentlig forvaltning eller ett offentligt foretag fran en jurisdiktion med lag
korruption,

b. ett kreditinstitut eller finansiellt institut fran en jurisdiktion med ett effektivt
system for bekdampning av penningtvatt och finansiering av terrorism vars
efterlevnad av skyldigheter rérande bekdmpning av penningtvatt och finansiering
av terrorism ar foremal for tillsyn.
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20.5. Nar ett foretag erbjuder foretagsfinansieringstjanster bor det ta hansyn till féljande

riskfaktorer som kan bidra till att 6ka risken:

a.

Kunden eller kundens verkliga huvudman ar baserad i eller forknippas med en

jurisdiktion med hogre risk for penningtvatt och finansiering av terrorism.

Foretaget bor sarskilt uppmarksamma jurisdiktioner som har omfattande

korruption.

Atgirder

20.6. Enleverantor av foretagsfinansieringstjanster samlar pa grund av verksamhetens art normalt

in omfattande kundkdannedomsinformation. Foretaget bor utnyttja sddan information for

bekdmpning av penningtvatt och finansiering av terrorism.

20.7. Ettforetag bor vidta skarpta atgarder for kundkdannedom nar risken med en affarsforbindelse

eller enstaka transaktion ar forhojd, enligt foljande:

a)

b)

d)

e)

f)

Ytterligare kontroller av kunders agarférhallanden och kontrollstruktur, verkliga
huvudman och sarskilt eventuella anknytningar till personer i politiskt utsatt
stallning samt i vilken omfattning dessa anknytningar paverkar
affarsforbindelsens risk for penningtvatt och finansiering av terrorism.

Beddmningar av integriteten hos direktérer, aktiedgare och andra parter som ar
vasentligt inblandade i kundens verksamhet och den
foretagsfinansieringsrelaterade transaktionen.

Kontroll av identiteten av andra agare till eller kontrollutévande parter hos ett
bolag.

Faststdllande av ursprunget till och arten av de medel eller tillgangar som
samtliga transaktionsparter anvander i transaktionen, i férekommande fall med
hjalp av verifierat underlag eller bekraftelser fran relevanta tredje parter.

Ytterligare kontroller for att faststalla foretagskundens finansiella stallning.

Anvandning av icke skriftliga former av underlag sasom moten med trovardiga
personer som ar fortrogna med de aktuella individerna sasom banker, revisorer
eller juridiska radgivare. Foretaget bor Overvdga om sadant underlag ar
tillrackligt for att sakerstalla att kunden har lamnat sanningsenlig information om
sina personliga och finansiella omstandigheter. Om sadant icke skriftligt underlag
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anvands bor foretaget dokumentera den motivering till vilken beslutet har
fattats.

g) Riskbaserade kundkdannedomskontroller gentemot andra parter i ett finansiellt

arrangemang for att erhalla tillrdcklig bakgrundsinformation for att forsta
transaktionens art. Anledningen till detta ar att foretaget kan utséattas for risker
for penningtvatt inte bara av dess kunder utan dven av transaktionsparter som
foretaget inte har nagon direkt affarsférbindelse med. Féretaget bor beakta att
dessa parter kan inkludera féljande:

Det foretag som kundféretaget avser kopa upp eller fusioneras med.
Presumtiva eller befintliga investerare i en foretagskund.

Bolag dar foretaget har ett betydande agarintresse (men som det inte har nagon
betydande affarsférbindelse med).

Presumtiva framtida kunder.

Vid vardepapperiseringstransaktioner enligt definitionen i artikel 2.1 i férordning
(EU) 2017/2402: ombud som agerar for ett specialforetag for vardepapperisering
(som kan vara en enhet som star under tillsyn eller inte).

h) Foretaget som erbjuder foretagsfinansieringstjanster bor tillampa skarpt

j)

fortlopande overvakning. | detta sammanhang bor ett féretag som anvander
automatiserad transaktionsovervakning kombinera den med kunskaper och
specialkompetensen hos den personal som medverkar i aktiviteten. Denna
skdrpta 6vervakning bor resultera i en tydlig insikt i varfor en kund utfor en viss
transaktion eller aktivitet. | detta syfte bor foretaget sdkerstalla att dess personal
anvander sina kunskaper om kunden och om vad som &r normalt i vissa
omstandigheter for att kunna upptécka ovanliga eller eventuellt misstdnkta
omstandigheter.

Nar foretaget medverkar i emittering av vardepapper bor det bekrafta att de
tredje parter som medverkar i forsdljning av vardepapperiseringsinstrument
eller vardepapperiseringstransaktioner till investerare har infort egna tillrackliga
system for kundkdannedom.

Nar foretaget overvager de risker for penningtvatt och finansiering av terrorism
som forknippas med ett vardepapperiseringsinstrument eller en
vardepapperiseringstransaktion bor det forsta det underliggande ekonomiska
syftet med arrangemanget, bland annat den lampliga nivan av kundkdnnedom
for de olika parterna i arrangemanget, vilket kan inkludera parter som foretaget
inte har nagon direkt affarsforbindelse med.
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20.8.

20.9.

Ett foretag bor daven anvanda den information som det har tack vare den relationsbaserade
karaktdren av foretagsfinansieringsverksamheten, transaktionernas omfattning och behovet
av att bedoma  kreditrisken och den anseenderelaterade risken med
foretagsfinansieringsarrangemang for sina forenklade atgarder for kundkannedom.

Nar ett foretag gor affirer med mellanhdnder som innehar konton framst i sina
underliggande kunders intressen bor foretaget tillampa den sektorsspecifika riktlinjen 16.
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Bilaga: Kunder som ar icke-vinstdrivande organisationer

1. Nar ett foretag for forsta gangen beddmer riskprofilen for en kund eller presumtiv kund som ar

en icke-vinstdrivande organisation bor det sakerstdlla att det har god kdnnedom om

organisationens styrning och verksamhet, hur den finansieras, var den bedriver verksamhet och

vilka dess formanstagare ar. Alla icke-vinstdrivande organisationer exponeras for risken att

utnyttjas for penningtvatt och finansiering av terrorism i olika utstrackning, och foretaget bor

vidta riskbaserade atgarder for att fa en uppfattning om féljande:

a)

b)

c)

d)

e)

f)

Vem som kontrollerar kunden och vilka dess verkliga huvudman ar. Som en del av detta bor
foretaget identifiera forvaltaren (eller motsvarande) av den icke-vinstdrivande
organisationen, dess styrande organ och eventuella andra personer som har kontroll eller
inflytande Gver organisationen. | detta syfte bor foretaget anvanda information sasom
organisationens rattsliga stillning, en beskrivning av dess ledningsstruktur och/eller en
forteckning 6ver dess rattsliga foretradare.

Hur organisationen finansieras (privata donationer, statliga medel etc.). | detta syfte bor
foretaget anvanda information om givarbasen, finansieringskallor och metoder for
insamling av medel, sdsom arsredovisningar och finansiella rapporter.

Vilka malen foér kundens verksamhet ar. | detta syfte bor féretaget anvanda information
sasom kundens uppdragsbeskrivning, en forteckning over dess program och tillhérande
budgetar, aktiviteter och tjanster.

Vilka kategorier av formanstagare som drar nytta av kundens verksamhet (till exempel
flyktingar, juridiska personer som far hjalp genom tjanster som den icke-vinstdrivande
organisationen tillhandahaller, eller liknande). Dokumentation som samlats in for detta
andamal kan omfatta uppdragsbeskrivningar eller kampanjrelaterade dokument.

Vilka transaktioner som den icke-vinstdrivande organisationen sannolikt kommer att
efterfraga, baserat pa dess mal och aktivitetsprofil, bland annat betalningar till personal
eller leverantorer som &r utstationerade i andra lander, samt transaktionernas férvantade
frekvens, storlek och geografiska destination. For detta dndamal bor foretag anvanda
information sasom organisationsscheman, beskrivningar av organisationsstrukturen, en
forteckning over de jurisdiktioner till vilka personalen betalas och antalet anstéllda som ska
betalas i var och en av dem.

Var organisationen bedriver sina program och/eller sin verksamhet, i synnerhet om
organisationen endast bedriver sin verksamhet pa nationell niva eller i jurisdiktioner som
forknippas med forhojd risk for penningtvatt och finansiering av terrorism och i
hogrisktredjeldander. | detta syfte bor foretag anvanda information sasom en forteckning
Over alla program, aktiviteter och tjanster som den icke-vinstdrivande organisationen
tillhandahaller, samt en forteckning 6ver geografiska platser som den bedriver verksamhet
i, inbegripet dess huvudkontor och verksamhetsomraden. | enlighet med riktlinje 8 bor
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2.

foretag ocksa bedoma om verksamheten hos den icke-vinstdrivande organisationen
sannolikt kan innebara att betalningar gors till ett institut i ett tredjeland.

Nar foretag identifierar risken forknippad med kunder som utgér icke-vinstdrivande

organisationer bor de beakta atminstone féljande riskfaktorer och bedéma dem utifran en

riskanalys:

a)

b)

d)

e)

f)

h)

Har den icke-vinstdrivande organisationen rattslig status enligt nationell lagstiftning eller
lagstiftning i en annan medlemsstat? Finns det nagra handlingar som beskriver dess
styrningsformer och identifierar organisationens férvaltare, medlemmarna i det styrande
organet eller ndgon annan person som utovar kontroll over den icke-vinstdrivande
organisationen?

Kraver organisationens rattsliga struktur, for dess inrdttande, att dess ekonomiskt
ansvarige eller chefer kan styrka sin ledarformaga?

Kraver organisationens rattsliga struktur att arsredovisningar offentliggors?

| vilken utstrackning ar det svart for foretaget att faststdlla att den icke-vinstdrivande
organisationen och dess ledning har gott anseende? Finns det nagot skal till att detta kan
vara svart (till exempel om organisationen har inrattats nyligen, exempelvis under de
senaste 12 manaderna)?

Har den icke-vinstdrivande organisationen kopplats till extremism, extremistisk
propaganda eller terroristsympatier och terroristverksamhet av relevanta, tillforlitliga och
oberoende kallor?

Har den icke-vinstdrivande organisationen varit inblandad i oegentligheter eller brottslig
verksamhet, inbegripet arenden som rér penningtvatt och finansiering av terrorism, enligt
relevanta, tillforlitliga och oberoende kallor?

Ar finansieringen av den icke-vinstdrivande organisationen transparent och kontrollerbar
eller svar att spara? Redovisar den offentligt sina finansieringskallor, och &r redovisningen
foremal for externa revisioner?

Medfor organisationens finansieringsmetoder risker for penningtvatt och finansiering av
terrorism? Forlitar den sig helt eller till stor del pa kontantdonationer, kryptotillgangar eller
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k)

3.

grasrotsfinansiering?  Eller kanaliseras  organisationens finansieringskallor  via
betalningssystemet?

Finansieras den icke-vinstdrivande organisationen delvis eller till stor del av privata givare
eller givare fran jurisdiktioner som ar forknippade med forhéjd risk for penningtvatt och
finansiering av terrorism eller hogrisktredjelander som identifierats ha strategiska brister i
sina system fér bekdmpning av penningtvatt och finansiering av terrorism?

Ar den icke-vinstdrivande organisationen verksam i, eller tillhandahéller den bistand i,
jurisdiktioner som ar forknippade med férhoéjd risk for penningtvatt och finansiering av
terrorism (bedémt pa grundval av de riskfaktorer som anges i kapitel | i dessa riktlinjer) eller
i hogrisktredjeldander (som faststallt av kommissionen i enlighet med artikel 9.2 i direktiv
(EU) 2015/849) eller i konfliktomraden?

Forlitar sig den icke-vinstdrivande organisationen, i sddana situationer, pa tredje parter
eller mellanhadnder for att utfora sin verksamhet och kan den férklara hur dessa utfér sina
uppgifter? Kan organisationen i detta sammanhang 6vervaka och ha adekvat tillsyn 6ver
hur dessa tredje parter utfor sina uppgifter?

Ar det sannolikt att affirsférbindelsen med den icke-vinstdrivande organisationen
inbegriper utforande av transaktioner med ett motpartsinstitut i jurisdiktioner som
forknippas med forhojd risk for penningtvatt och finansiering av terrorism eller i
hogrisktredjelander?

Ett foretag bor ocksa beakta atminstone foljande faktorer som kan bidra till att minska

riskerna:

a)

b)

c)

d)

e)

Roller och ansvarsomraden foér den icke-vinstdrivande organisationen och dess chefer ar
tydligt dokumenterade.

Den icke-vinstdrivande organisationen har en rattslig skyldighet att arligen offentliggora sin
arsredovisning eller att utfarda en arsrapport som identifierar finansieringskéallorna, det
huvudsakliga syftet med organisationens verksamhet och kategorier av féormanstagare for
dess program.

Den icke-vinstdrivande organisationen kan visa att den ar eller har varit foremal for
oberoende granskningar eller externa revisioner.

Den icke-vinstdrivande organisationen har gott anseende bland allmanheten enligt
relevanta, tillforlitliga och oberoende killor.

Den icke-vinstdrivande organisationen far finansiering fran regeringar, overstatliga eller
internationella organisationer som inte har koppling till hogrisktredjelander eller med
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jurisdiktioner med forhojd risk for penningtvatt och finansiering av terrorism, och
ursprunget till dess medel kan faststallas tydligt.

f) Den icke-vinstdrivande organisationen har inte nagra kopplingar till hogrisktredjelander
eller, om den har det, kan visa att den har vidtagit lampliga atgarder for att minska riskerna
for penningtvatt och finansiering av terrorism (till exempel genom att utse personal som
ansvarar for efterlevnad av bestammelserna om bekdmpning av penningtvatt och
finansiering av terrorism eller genom att utforma rutiner for att identifiera organisationens
kategorier av formanstagare och bedéma de risker for penningtvatt och finansiering av
terrorism som ar forknippade med dem).

g) Den icke-vinstdrivande organisationens verksamhet och férmanstagare exponerar inte
organisationen for forhojd risk for penningtvatt och finansiering av terrorism.

h) Den icke-vinstdrivande organisationen ger endast hjalp och stod till enskilda personer
genom direkt materiell hjalp, till exempel genom att tillhandahalla it-utrustning eller
medicintekniska produkter.

4. Om den icke-vinstdrivande organisationen ar verksam i jurisdiktioner som ar foremal for
sanktioner fran EU eller FN bor féretaget bedoma om organisationen omfattas av bestimmelser
om humanitart bistand och undantag i EU:s/FN:s system fér ekonomiska sanktioner, sdsom
humanitdra undantag eller dispenser. Nar ett féretag beslutar om hur det ska tillhandahalla
tjianster for dessa kunder, i enlighet med sina egna skyldigheter att frysa tillgangar, bor det
inhdmta underlag som sakerstéller att organisationen bedriver sin verksamhet i dessa
jurisdiktioner i enlighet med de undantag som anges i systemet, eller att den omfattas av en
dispens som beviljats av en behdrig myndighet.

5. For den inledande granskningen och under hela affarsforbindelsen nadr denna har
upprattats bor foretaget vidta de atgarder som kravs for att forstd hur den icke-vinstdrivande
organisationen bedriver och utfor sin verksamhet. Ett féretag som med stor sannolikhet har
icke-vinstdrivande organisationer som kunder, till exempel pa grund av att de tillhandahaller
penningbverforingstjdnster eller kontotjanster, bor Overvdga att inrdtta en sarskild
kontaktpunkt for denna specifika kundkategori for att fa en god forstaelse av hur sektorn &r
strukturerad och bedriver verksamhet.
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