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1. Obrigacoes de cumprimento e de
comunicacao de informacao

Natureza das presentes recomendacoes

O presente documento contém orientacdes emitidas ao abrigo do artigo 16.2 do Regulamento
(UE) n.2 1093/2010%. Nos termos do artigo 16.2, n.2 3, do referido Regulamento, as autoridades
competentes e as instituicdes financeiras desenvolvem todos os esforcos para dar
cumprimento a essas orientacdes e recomendacoes.

As recomendac0es refletem a posi¢cdo da EBA sobre o que constituem praticas de supervisao
adequadas no ambito do Sistema Europeu de Supervisdo Financeira ou sobre o modo como a
legislacdo da Unido deve ser aplicada num dominio especifico. As autoridades competentes, na
acecdo do artigo 4.2, n.22, do Regulamento (UE) n.21093/2010, as quais as presentes
recomendacles se aplicam, ddo cumprimento as mesmas incorporando-as nas respetivas
praticas de supervisdao conforme se revele mais adequado (por exemplo, mediante a alteragado
do respetivo quadro juridico ou dos respetivos processos de supervisdo), incluindo os casos em
que determinadas orientag¢des sdo dirigidas, em primeira linha, as institui¢des.

Requisitos de notificacao

3.

Nos termos do disposto no artigo 16.2, n.23, do Regulamento (UE) n.2 1093/2010, as
autoridades competentes confirmam a EBA se ddo ou tencionam dar cumprimento as
presentes recomendagdes, ou, em caso contrario, indicam as razes para o ndo cumprimento
até 28.05.2018. Na auséncia de qualquer notificacdo até a referida data, a EBA considera que
as autoridades competentes em causa ndo cumprem as orientacdes. As notificacdes efetuam-
se mediante o envio do formulario disponivel no sitio Web da EBA para o endereco
compliance@eba.europa.eu com a indicagdo de referéncia «EBA/REC/2017/03». As

notificacbes sdo efetuadas por pessoas devidamente autorizadas a comunicar a situacdo de
cumprimento em nome das respetivas autoridades competentes. Qualquer alteracdo no que
respeita a situagao de cumprimento deve igualmente ser comunicada a EBA.

As notificacGes serdo publicadas no sitio Web da EBA, em conformidade com o disposto no
artigo 16.2, n.2 3.

1 Regulamento (UE) n.2 1093/2010 do Parlamento Europeu e do Conselho, de 24 de novembro de 2010, que cria uma
Autoridade Europeia de Supervisdo (Autoridade Bancaria Europeia), altera a Decisdo n.2 716/2009/CE e revoga a
Decisdo 2009/78/CE da Comissdo (JO L 331 de 15.12.2010, p. 12).
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2. Objeto, ambito de aplicacao e
definicoes

Objeto e ambito de aplicacao

1. As presentes recomendacgdes especificam mais pormenorizadamente as condi¢cdes para a
subcontratacdo externa, conforme referido nas orientagdes “Guidelines on outsourcing” do
Comité das Autoridades Europeias de Supervisdo Bancaria (CEBS) sobre subcontratagdo externa
(“outsourcing”) de 14 de dezembro de 2006, e sdo aplicaveis a subcontratagdo externa por parte
das instituicOes, na ace¢do do ponto 3 do artigo 4.2, n.2 1, do Regulamento (UE) n.2 575/2013
para prestadores de servicos de computagdao em nuvem.

Destinatarios

2. As presentes recomendacOes destinam-se as autoridades competentes, na ace¢do do artigo 4.2,
n.2 2, do Regulamento (UE) n.2 1093/2010, bem como as institui¢cdes, na ace¢do no ponto 3 do
artigo 4.2, n.2 1, do Regulamento n.2 575/2013.2

Definicoes

3. Salvo especificacdo em contrdrio, os termos utilizados e definidos na Diretiva 2013/36/UE3
sobre requisitos de capital e nas orientacdes do CEBS tém o mesmo significado nas
recomendagbes. Adicionalmente, para efeitos das presentes recomendacdes, aplicam-se as
seguintes definicoes:

Servigos fornecidos através de computa¢cdo em nuvem, ou seja, um modelo

Servigos de que oferece um acesso em rede em qualquer local, pratico e a pedido a um
computacdo em | conjunto partilhado de recursos informaticos configurdveis (por exemplo,
nuvem (“cloud redes, servidores, sistemas de armazenamento, aplica¢des e servigos) que
services”) podem ser rapidamente disponibilizados e libertados com um esforco

minimo de gestdo ou de interacdo com o fornecedor de servico.

Infraestrutura em nuvem disponivel para utilizacdo em sistema aberto pelo

N 1bli L
uvem pubfica publico em geral.

Infraestrutura em nuvem disponivel para utilizacdo exclusiva por uma Unica

Nuvem privada e
P instituicao.

2 Regulamento (UE) n.2 575/2013 do Parlamento Europeu e do Conselho, de 26 de junho de 2013, relativo aos requisitos
prudenciais para as instituicBes de crédito e para as empresas de investimento e que altera o Regulamento (UE)
n.2 648/2012.

3 Diretiva 2013/36/UE do Parlamento Europeu e do Conselho, de 26 de junho de 2013, relativa ao acesso a atividade das
instituicées de crédito e a supervisdo prudencial das instituicdes de crédito e empresas de investimento, que altera a
Diretiva 2002/87/CE e revoga as Diretivas 2006/48/CE e 2006/49/CE.
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Nuvem
comunitaria

Infraestrutura em nuvem disponivel para utilizagdo exclusiva por uma
comunidade especifica de institui¢des, incluindo varias instituicdes de um
Unico grupo.

Nuvem hibrida

Infraestrutura em nuvem composta por duas ou mais infraestruturas em
nuvem distintas.

3. Aplicacao

Data de aplicacao

5. As presentes recomendacgdes sdo aplicaveis a partir de 1 de julho de 2018.
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4. Recomendacoes relativas a
subcontratacao externa a prestadores de
servicos de computacao em nuvem

4.1 Avaliacao da materialidade

1. As instituicdes que procedem a subcontratacdo externa devem, antes de subcontratarem
externamente as respetivas atividades, avaliar quais as atividades que devem ser consideradas
relevantes. As instituicGes devem realizar esta avaliagdo da materialidade das atividades com
base na orientacdo 1, alinea f) das orientacdes do CEBS relativas a subcontratacdo externa e,
relativamente a subcontratacdo externa a prestadores de servicos de computacdo em nuvem
em particular, ter em consideragao todos os critérios abaixo:

(a) acriticidade e o perfil de risco inerente das atividades a subcontratar externamente, ou
seja, se sdo atividades essenciais para a continuidade/viabilidade operacional da
instituicdo e das suas obriga¢des para com os clientes;

(b) o impacto operacional direto dos periodos de indisponibilidade e dos riscos legais e de
reputacao associados;

(c) oimpacto que qualquer perturbacgdo da atividade possa ter nas perspetivas de receita
da instituicao;

(d) o potencial impacto que uma violacdo de confidencialidade ou falha da integridade dos
dados possa ter na instituicdo e nos respetivos clientes.

4.2 Dever de informar devidamente os supervisores

2. As instituicdes que procedem a subcontratacdo externa devem informar devidamente as
autoridades competentes acerca das atividades relevantes que serdo subcontratadas
externamente para prestadores de servicos de computagcdo em nuvem. As instituicdes devem
fazé-lo com base no numero 4.3 das orientacdes do CEBS e, em todo o caso, disponibilizar as
autoridades competentes as seguintes informagdes:

(a) o nome do prestador de servigos de computacdo em nuvem e o nome da respetiva
empresa-mae (se aplicavel);

(b) uma descricdo das atividades e dados a subcontratar externamente;

(c) o pais ou paises em que o servigo sera realizado (incluindo a localiza¢do dos dados);

(d) adata de inicio da prestacdo do servico;

(e) adata da ultima renovacgdo do contrato (quando aplicavel);

(f) aleiaplicavel que rege o contrato;
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a data de expiracdo da prestacdo do servico ou a data da préxima renovacdo do
contrato (quando aplicavel).

3. Para além das informagdes fornecidas em conformidade com o nimero anterior, a autoridade

competente pode solicitar informagoes adicionais a instituicdo que procede a subcontratacdo

externa sobre a sua analise de risco para as atividades relevantes a subcontratar externamente,

nomeadamente:

(a)

(b)

(c)

se o prestador de servicos de computacdao em nuvem possui um plano de continuidade
de negdcio adequado para os servicos fornecidos a instituicdo que procede a
subcontratagdo externa;

se a instituicdo que procede a subcontratacdo externa possui uma estratégia de saida
em caso de cessacao do contrato por uma das partes ou interrupc¢ao da prestagao dos
servicos pelo prestador de servicos de computagdo em nuvem;

se a instituicdo que procede a subcontratagdo externa mantém as competéncias e
recursos necessarios para monitorizar de forma adequada as atividades
subcontratadas externamente.

4. A instituicdo que procede a subcontratacdo externa deve manter um registo atualizado da

informacdo sobre as suas atividades relevantes e ndo relevantes subcontratadas externamente

a prestadores de servicos de computacdo em nuvem ao nivel da instituicdo e do grupo. A

instituicdo que procede a subcontratacdo externa deve disponibilizar a autoridade competente,

a pedido, uma coépia do acordo de subcontratacdo externa e informacGes relacionadas

constantes no registo, independentemente da atividade subcontratada externamente para um

prestador de servigos de computagdo em nuvem ter sido avaliada ou ndo como relevante pela

instituicao.

5. No registo referido no nimero anterior, devem ser incluidas, no minimo, as seguintes

informacgdes:

(a) asinformacdes referidas no nimero 2, alineas a) a g), se ainda ndo tiverem sido
fornecidas;

(b) o tipo de subcontrata¢do externa (o modelo do servico de computagdo em
nuvem e o modelo de implementagdo da nuvem, ou seja, nuvem
publica/privada/hibrida/comunitaria);

(c) as partes que recebem servicos de computagdo em nuvem ao abrigo do acordo
de subcontratacdo externa;

(d) provas daaprovacdo para subcontratacdo externa pelo drgdo de administracdao
ou pelos comités delegados, se aplicavel;

(e) os nomes de eventuais subcontratantes, se aplicavel;

(f) o pais onde o prestador de servicos de computagdo em nuvem/principal
subcontratante esta registado;

(g) se asubcontratacdo externa foi avaliada como relevante (sim/ndo);

(h) a data da ultima avaliacdo da materialidade da instituicdo relativamente as
atividades subcontratadas externamente;

(i) se o prestador de servicos de computacdo em nuvem/subcontratante(s)
suporta operacdes comerciais em que o tempo é um fator critico (sim/n&o);
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(i) uma avaliagdo da capacidade de substituicio do prestador de servicos de
computacdo em nuvem (como facil, dificil ou impossivel);

(k) identificacdo de um prestador de servicos alternativo, se possivel;

(I) a data da ultima avaliacdo do risco da subcontratagdo externa ou acordo de
subcontratacdo.

4.3 Direitos de acesso e de auditoria

Para instituicoes

6. Com base na orientacdo 8, n.2 2, alinea g) das orientacbes do CEBS e para efeitos de
subcontratacdo externa da nuvem, as instituicGes que procedem a subcontratagdo externa
devem igualmente garantir que se encontra em vigor um acordo por escrito com o prestador de
servicos de computacdo em nuvem, pelo qual este ultimo compromete-se a:

(a) fornecer a instituicdo, a terceiros designados pela instituicdo para o efeito e ao revisor
oficial de contas da instituicdo acesso total as instalacGes (sedes e centros de
operacdes), incluindo a todos os dispositivos, sistemas, redes e dados utilizados para o
fornecimento dos servicos subcontratados externamente (direito de acesso);

(b) conceder a instituicdo, a terceiros designados pela instituicdo para o efeito e ao revisor
oficial de contas da instituicdo direitos ilimitados de inspecdo e auditoria relativamente
aos servigos subcontratados externamente (direito de auditoria).

7. O exercicio efetivo dos direitos de acesso e de auditoria ndo deverdo ser impedidos ou limitados
por disposicdes contratuais. Se a realizacdo de auditorias ou a utilizacdo de determinadas
técnicas de auditoria forem suscetiveis de criar um risco para o ambiente de outro cliente,
devem ser acordadas formas alternativas para proporcionar um nivel de garantia similar ao
exigido pela instituicado.

8. Ainstituicdo que procede a subcontrata¢do externa deve exercer os seus direitos de auditoria e
de acesso com base no risco. Nos casos em que a instituicdo que procede a subcontratacao
externa nado utilize os seus recursos de auditoria préprios, esta deve considerar utilizar, pelo
menos, uma das seguintes ferramentas:

(a) Auditorias comuns organizadas conjuntamente com outros clientes do mesmo
prestador de servicos de computa¢cdo em nuvem e realizadas por esses clientes ou por
terceiros designados pelos mesmos, a fim de se utilizar os recursos de auditoria com
mais eficdcia e de se reduzir os encargos administrativos para os clientes e para o
prestador de servicos de computacao em nuvem.

(b) Certificagbes de terceiros e relatérios de auditoria interna ou de terceiros
disponibilizados pelo prestador de servigos de computagao em nuvem, desde que:

i A instituicdo que procede a subcontratagdo externa garanta que o ambito da
certificacdo ou relatdrio de auditoria abranja os sistemas (ou seja, processos,
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aplicagdes, infraestruturas, centros de dados, etc.) e os controlos considerados
fundamentais pela instituicdo que procede a subcontrata¢do externa.

ii. A instituicdo que procede a subcontratacdo externa avalie de forma exaustiva
o conteldo das certificacGes ou relatérios de auditoria de forma continua e,
em especial, garanta que os controlos chave continuam a estar abrangidos em
futuras versdes de um relatério de controlo e verifique que a certificacdo ou
relatério de controlo ndo se encontra obsoleto.

iii. A instituicdo que procede a subcontratacdo externa esteja satisfeita com a
aptiddo da entidade de certificagcdo ou auditoria (por exemplo, no que se refere
a rotatividade da empresa de certificacdo ou auditoria, qualificacdes,
conhecimentos especializados, repeticdo/verificagcdo das provas no ficheiro de
auditoria subjacente).

iv. As certificagOes sejam emitidas e as auditorias sejam realizadas com base em
normas amplamente reconhecidas e incluam um teste da eficacia operacional
dos controlos chave existentes.

v. A instituicdo que procede a subcontratacdo externa detenha o direito
contratual de solicitar o alargamento do ambito das certificacGes ou relatérios
de auditoria a alguns sistemas e/ou controlos relevantes. O nimero e a
frequéncia desses pedidos de alteracdo do ambito devem ser razoaveis e
legitimos de uma perspetiva de gestao do risco.

9. Considerando que as solucdes de computacdo em nuvem tém um elevado nivel de
complexidade técnica, a instituicdo que procede a subcontratacdo externa deve verificar se o
pessoal que realiza a auditoria — quer sejam auditores internos, o grupo de auditores que atua
em nome da instituicdo ou os auditores designados pelo prestador de servico de computacao
em nuvem — ou, conforme apropriado, o pessoal que supervisiona a certificagdo de terceiros ou
os relatdrios de auditoria do prestador de servigcos adquiriram as competéncias e conhecimentos
adequados para realizar auditorias eficazes e relevantes e/ou avaliacdes das solucdes de
computagdo na nuvem.

Para autoridades competentes

10.Com base na orientacdo 8, n.2 2, alinea h), das orientacGes do CEBS e para efeitos de
subcontratacdo externa na nuvem, as instituicGes que procedem a subcontratacdo externa
devem garantir que se encontra em vigor um acordo por escrito com o prestador de servigos de
computacdo na nuvem, pelo qual este ultimo compromete-se a:

Iy

(a) fornecer a autoridade competente que supervisiona a instituicio que procede a
subcontratacdo externa (ou a terceiros designados por essa autoridade para o efeito)
acesso total as instalacdes do prestador de servicos de computagdo em nuvem (sedes e
centros de operages), incluindo a todos os dispositivos, sistemas, redes e dados
utilizados para o fornecimento de servicos a instituicdo que procede a subcontratacdo
externa (direito de acesso);

(b) conceder a autoridade competente que supervisiona a instituicdio que procede a
subcontratacdo externa (ou a terceiros designados por essa autoridade para o efeito)

8



RECOMENDAGOES RELATIVAS A SUBCONTRATAGAO EXTERNA PARA A COMPUTAGAO EM NUVEM

EUROPEAN
BANKING

direitos ilimitados de inspecdo e auditoria relativamente aos servicos subcontratados
externamente (direito de auditoria).

11.Ainstituicdo que procede a subcontratacdo externa deve garantir que as disposi¢cGes contratuais
ndo impedem que a respetiva autoridade competente execute a sua funcdo e objetivos de
supervisao.

12.As informag0es que as autoridades competentes obtém pelo exercicio dos direitos de acesso e
de auditoria devem estar sujeitas aos requisitos de sigilo profissional e de confidencialidade
referidos no artigo 53 e seguintes da Diretiva 2013/36/UE (CRD IV). As autoridades competentes
devem abster-se de celebrar qualquer tipo de acordo contratual ou declaragdao que as impeca
de cumprir as disposicbes do direito da Unido em matéria de confidencialidade, sigilo
profissional e troca de informacdes.

13.Com base nas constata¢des da auditoria, a autoridade competente deve enderecgar eventuais
deficiéncias identificadas, se necessdrio, impondo medidas diretamente sobre a instituicao que
procede a subcontratacao externa.

4.4 Especialmente em relacao ao direito de acesso
14.0 acordo referido nos niumeros 6 e 10 deve incluir as seguintes disposicées:

(a) A parte que pretende exercer o seu direito de acesso (instituicdo, autoridade
competente, auditor ou terceiros que representam a instituicdo ou a
autoridade competente) deve, antes de realizar uma visita planeada ao local,
comunicar, num periodo de tempo razoavel, a realizagdo da visita ao local onde
se situam instalagdes relevantes, a ndo ser que ndo tenha sido possivel
proceder a uma notificacdo prévia devido a uma emergéncia ou situacdo de
crise.

(b) E necessario que o prestador de servicos de computacdo em nuvem coopere
plenamente com as autoridades competentes, bem como com a instituicao e
o respetivo auditor, relativamente a visita ao local.

4.5 Seguranca dos dados e sistemas

15.Tal como especificado na orientacdo 8, n.2 2, alinea e), das orientacdes do CEBS, o contrato de
subcontratacdo externa deve obrigar o prestador de servicos de computagdao em nuvem a
proteger a confidencialidade das informacgdes transmitidas pela instituicdo financeira. Conforme
a orientacdo 6, n.2 6, alinea e), das orientacdes do CEBS, as instituicbes devem implementar
medidas para garantir a continuidade dos servigos fornecidos pelos prestadores de servicos de
subcontratagdo externa. Com base nas orientacGes 8, n.2 2, alinea b), e 9 das orienta¢des do
CEBS, as necessidades das instituicdes que procedem a subcontratacdo externa no que diz
respeito a qualidade e desempenho devem ser integradas em contratos de subcontratagado




RECOMENDAGOES RELATIVAS A SUBCONTRATAGAO EXTERNA PARA A COMPUTAGAO EM NUVEM

EUROPEAN

BANKING

externa e acordos de niveis de servigo por escrito. Estes aspetos referentes a seguranca devem

também ser monitorizados de forma continua (orientagdo 7).

16.Para efeitos do nimero anterior, a instituicdo deve realizar, antes de proceder a subcontratacdo

externa e a fim de comunicar a decisdo relevante, no minimo, o seguinte:

(a)

(b)

identificar e classificar as suas atividades, processos e dados e sistemas relacionados,
guanto a sensibilidade e as protecGes necessarias;

efetuar uma sele¢cdao completa, com base no risco, das atividades, processos e dados e
sistemas relacionados cuja subcontratacdo externa para uma solu¢do de computagao
em nuvem esteja a ser equacionada;

definir e decidir um nivel adequado de protecdao da confidencialidade dos dados,
continuidade das atividades subcontratadas externamente e integridade e
rastreabilidade dos dados e sistemas no contexto da subcontratagao externa pretendida
para a nuvem. As instituicdes devem ainda considerar medidas especificas, quando
necessario, para dados em transito, dados em meméria e dados em repouso, tais como
a utilizacdo de tecnologias de cifragem, em conjuga¢do com uma arquitetura de gestao
de chaves adequada.

17.Subsequentemente, as instituicdes devem garantir que se encontra em vigor um acordo por

escrito com o prestador de servigos de computagao em nuvem onde, entre outros aspetos, sao

definidas as obriga¢des deste ultimo, nos termos do nimero 16, alinea c).

18.As instituicdes devem monitorizar a execuc¢do de atividades e de medidas de seguranga de

acordo com a orientac¢do 7 das orientagdes do CEBS, incluindo incidentes, de forma continua e

supervisionar de forma apropriada se a respetiva subcontratacdo externa de atividades estd em

conformidade com os niUmeros anteriores; as instituicdes devem tomar prontamente quaisquer

medidas corretivas necessarias.

10
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4.6 Localizacao dos dados e do processamento de dados

19.Conforme referido na orientagdo 4, n.2 4, das orientacGes do CEBS, as instituicdes devem ter
especial cuidado na celebracdo e gestdo de acordos de subcontratacdo externa para fora do EEE
devido a possiveis riscos de protecdo de dados e riscos a supervisdao eficaz por parte da
autoridade supervisora.

20.A instituicdo que procede a subcontratacdo externa deve adotar uma abordagem baseada no
risco em relacdo aos dados e a consideragdes relativas ao local de processamento de dados
aquando da subcontratagdo externa para um ambiente de computagdo em nuvem. A avaliacdo
deve enderecar os potenciais impactos de risco, incluindo riscos legais e questdes de
conformidade, e as limita¢des de supervisao relacionadas com os paises onde se encontram os
servigos subcontratados externamente ou onde for provavel que sejam fornecidos e onde os
dados se encontram ou seja provavel que estejam armazenados. A avaliacdo deve incluir
consideracdes sobre a estabilidade mais alargada a nivel politico e de seguranca das jurisdicdes
em questdo; as leis em vigor nessas jurisdi¢des (incluindo leis sobre protecao de dados); e as
disposicGes de aplicagdo da lei em vigor nessas jurisdi¢Ges, incluindo disposicGes legislativas em
matéria de insolvéncia que seriam aplicdveis em caso de incumprimento do prestador de
servicos de computagdo em nuvem. A instituicdo que procede a subcontratacdao externa deve
garantir que esses riscos sdo mantidos dentro de limites aceitaveis compativeis com a
materialidade da atividade subcontratada externamente.

4.7 Subcontratacao externa em cadeia

21.Conforme referido na orienta¢do 10 das orientagdes do CEBS, as instituicdes devem ter em
conta os riscos associados a subcontratacdo externa em «cadeia», em que o prestador de
servicos de computagdo em nuvem subcontrata elementos do servigo a outros prestadores. A
instituicdo que procede a subcontratacdo externa apenas deve concordar com a subcontratacado
externa em cadeia se o subcontratante também cumprir plenamente as obrigacdes existentes
entre a instituicdo que procede a subcontratacdo externa e o prestador de servigcos de
subcontratacao externa. Além disso, a instituicdo que procede a subcontratacao externa deve
tomar as medidas adequadas para fazer face ao risco de qualquer fragilidade ou incumprimento
no fornecimento das atividades subcontratadas que possa ter um efeito significativo na
capacidade do prestador de servicos de subcontratacdo externa cumprir as suas
responsabilidades ao abrigo do acordo de subcontratacdo externa.

22.0 acordo de subcontratacdo externa entre a instituicdo que procede a subcontratacdo externa
e o prestador de servicos de computacdo em nuvem deve especificar quaisquer tipos de
atividades que estejam excluidas da potencial subcontratacdo e indicar que o prestador de
servigos de computacdo em nuvem mantém a plena responsabilidade e supervisao dos servicos
subcontratados.

23.0 acordo de subcontratacdo externa deve ainda incluir uma obrigacao para que o prestador de
servicos de computagdo na nuvem informe a instituicdo que procede a subcontratagdo externa
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de quaisquer alteracbes significativas planeadas aos subcontratantes ou aos servicos
subcontratados referidos no acordo inicial que possam afetar a capacidade do prestador de
servicos de subcontratagdo externa de cumprir as suas responsabilidades ao abrigo do acordo
de subcontratacdo externa. O periodo de notificacdo dessas alteracbes deve ser
contratualmente pré-acordado para permitir que a instituicdo que procede a subcontratacao
externa efetue uma avaliacdo do risco dos efeitos das alteracGes propostas antes da alteragdo
efetiva dos subcontratantes ou servigos subcontratados entrar em vigor.

24.Caso um prestador de servico de computagdo em nuvem planeie recorrer a um subcontratante
ou a servicos subcontratados que teriam um efeito negativo na avaliacdo do risco dos servicos
acordados, a instituicdo que procede a subcontratacdo externa deve ter o direito de resolver o
contrato.

25.A instituicdo que procede a subcontratacdo externa deve rever e monitorizar a execuc¢do do
servico global de forma continua, independentemente de ser fornecido pelo prestador de
servico de computagdo em nuvem ou pelos respetivos subcontratantes.

4.8 Planos de contingéncia e estratégias de saida

26.Tal como estabelecido nas orientacGes 6.1, 6, n.2 6, alinea e), e 8, n.2 2, alinea d), das orientacdes
do CEBS, a instituicdo que procede a subcontratacdo externa deve planear e implementar
acordos para manter a continuidade da sua atividade, em caso de falha ou deteriora¢do do
fornecimento dos servicos por parte do prestador de servicos de subcontratacdo externa para
um grau inaceitavel. Tais acordos devem incluir planos de contingéncia e uma estratégia de saida
claramente definida. Além do mais, o contrato de subcontratacdo externa deve incluir uma
cldusula de resolucdo e de gestdo da saida que permita que as atividades prestadas pelo
prestador de servicos de subcontratagdo externa sejam transferidas para outro prestador de
servicos de subcontratacdo externa ou sejam reintegradas na instituicdo que procede a
subcontratacdo externa.

27.Uma instituicdo que procede a subcontratagdao externa também deve garantir que consegue pér
termo aos acordos de subcontratacdo externa na nuvem, se necessario, sem a interrupcao do
fornecimento dos servicos ou efeitos negativos no cumprimento do regime regulamentar e sem
que tal se processe em detrimento da continuidade e da qualidade do fornecimento de servigos
aos clientes. Para tal, a instituicdo que procede a subcontratagcao externa deve:

(a) desenvolver e implementar planos de saida abrangentes, documentados e
suficientemente testados, quando adequado;

(b) identificar solucGes alternativas e desenvolver planos de transicdo para que seja
possivel remover e transferir as atividades e dados existentes do prestador de servicos
de computacdo em nuvem para estas solugdes de forma controlada e suficientemente

testada, tendo em consideracdao questdes relativas a localizagdo dos dados e
manutencdo da continuidade das atividades durante a fase de transicao;
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(c) garantir que o acordo de subcontratacdo externa inclui uma obrigacdo do prestador de
servicos de computacdo em nuvem apoiar adequadamente a instituicdo que procede
a subcontratacdo externa na transferéncia organizada da atividade para outro
prestador de servicos de computagcdo em nuvem ou para a gestao direta da instituicao
gue procede a subcontratacdo externa em caso de resolucdo do acordo de
subcontratagao externa.

28.Aquando do desenvolvimento de estratégias de saida, uma instituicdo que procede a
subcontratacdo externa deve considerar o seguinte:

(a) desenvolver indicadores de risco chave para identificar um nivel de risco inaceitavel;

(b) realizar uma andlise de impacto das atividades proporcional as atividades
subcontratadas externamente para identificar os recursos humanos e materiais que
seriam necessarios para implementar o plano de saida e quanto tempo demoraria;

(c) atribuir funcdes e responsabilidades para a gestdo de planos de saida e de atividades
de transigao.

(d) definir critérios de sucesso da transigao.

29.Ainstituicdo que procede a subcontratacdo externa deve incluir indicadores capazes de ativar o
plano de saida no ambito da monitorizagao continua dos servicos e da supervisdo dos servigos
fornecidos pelo prestador de servicos de computa¢do em nuvem.
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