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1. Obowigzki dotyczace zgodnosci z
przepisami i sprawozdawczosci

Status niniejszych zalecen

1.

Niniejszy dokument zawiera zalecenia wydane zgodnie z art. 16 rozporzadzenia (UE) nr
1093/2010%. Zgodnie z art. 16 ust. 3 rozporzadzenia (UE) nr 1093/2010, wtasciwe organy i
instytucje finansowe muszg dotozy¢ wszelkich staran, aby zastosowac sie do tych zalecen.

Zalecenia przedstawiajg stanowisko EUNB w sprawie odpowiednich praktyk nadzoru w ramach
Europejskiego Systemu Nadzoru Finansowego lub tego, jak nalezy stosowac prawo UE w
konkretnym obszarze. Wtasciwe organy okreslone w art. 4 ust. 2 rozporzadzenia (UE) nr
1093/2010, do ktérych zalecenia majg zastosowanie, powinny stosowac sie do zalecen poprzez
wprowadzenie ich odpowiednio do swoich praktyk (np. poprzez dostosowanie swoich ram
prawnych lub proceséw nadzorczych), rowniez jezeli zalecenia sg skierowane przede wszystkim
do instytucji.

Wymogi sprawozdawcze

3.

Zgodnie z art. 16 ust. 3 rozporzadzenia (UE) nr 1093/2010 wtasciwe organy muszg powiadomic
EUNB, czy stosujg sie lub czy zamierzajg zastosowad sie do niniejszych zalecen lub podajg
powody niestosowania sie do dnia 28.05.2018. W przypadku braku powiadomienia w
wyznaczonym terminie EUNB uzna, ze wtasciwe organy nie stosujg sie do niniejszych zalecen.
Powiadomienia nalezy przekaza¢ poprzez wystanie formularza dostepnego na stronie
internetowej EUNB na adres e-mail compliance@eba.europa.eu z dopiskiem

,EBA/REC/2017/03”. Powiadomienia przekazujg osoby odpowiednio upowaznione do
informowania o stosowaniu sie do zalecen w imieniu wtasciwych organéw. Wszelkie zmiany
dotyczace stosowania sie do zalecen takze nalezy zgtasza¢ do EUNB.

Zgodnie z art. 16 ust. 3 powiadomienia publikuje sie na stronie internetowej EUNB.

1 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 1093/2010 z dnia 24 listopada 2010 r. w sprawie ustanowienia
Europejskiego Urzedu Nadzoru (Europejskiego Urzedu Nadzoru Bankowego), zmiany decyzji nr 716/2009/WE oraz
uchylenia decyzji Komisji 2009/78/WE (Dz.U. L 331z 15.12.2010, s. 12).
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2. Przedmiot, zakres stosowania i
definicje

Przedmiot i zakres stosowania

1. Niniejsze zalecenia precyzujg warunki dotyczace outsourcingu, zgodnie z wytycznymi CEBS
dotyczacymi outsourcingu z dnia 14 grudnia 2006 r. i majg zastosowanie do outsourcingu
zleconego przez instytucje okreslone w art. 4 ust. 1 pkt 3 rozporzadzenia (UE) nr 575/2013 do
dostawcow ustug w chmurze.

Adresaci

2. Niniejsze zalecenia skierowane sg do wtasciwych organéw okreslonych w art. 4 ust. 2 ppkt (i)
rozporzadzenia (UE) nr 1093/2010 oraz do instytucji okres$lonych w art. 4 ust. 1 pkt 3
rozporzadzenia nr 575/2013.2

Definicje

3. O ile nie okreslono inaczej, pojecia stosowane i zdefiniowane w dyrektywie 2013/36/UE3 w
sprawie wymogow kapitatowych oraz w wytycznych CEBS majg w niniejszych zaleceniach takie
samo znaczenie. Ponadto do celdw niniejszych zalecen stosuje sie nastepujace definicje:

Ustugi dostarczone przy wykorzystaniu przetwarzania w chmurze, to znaczy
modelu umozliwiajgcego dogodny dostep na zgdanie z dowolnego miejsca,
za posrednictwem sieci, do wspdlnej puli konfigurowalnych zasobdéw

Ustugi w chmurze | obliczeniowych (np. sieci, serwerdw, przechowywania danych, aplikacji i
ustug), ktére mozna szybko zapewniac i udostepniac przy minimalnych
dziataniach w zakresie zarzgdzania czy tez minimalnej interakcji z dostawca

ustugi.
Chmura Infrastruktura chmury dostepna do uzytku przez ogét spoteczenstwa
publiczna Y <P P soeP
Chmura Infrastruktura chmury dostepna do wytgcznego uzytku jednej instytucji
prywatna Y = yiREnese VR S
Chmura Infrastruktura chmury dostepna do wytgcznego uzytku konkretnej

spotecznosciowa | wspdlnoty instytucji, w tym kilku instytucji z jednej grupy.

2 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 575/2013 z dnia 26 czerwca 2013 r. w sprawie wymogow
ostroznosciowych dla instytucji kredytowych i firm inwestycyjnych, zmieniajgce rozporzgdzenie (UE) nr 648/2012.

3 dyrektywe Parlamentu Europejskiego i Rady 2013/36/UE z dnia 26 czerwca 2013 r. w sprawie warunkéw dopuszczenia
instytucji kredytowych do dziatalnosci oraz nadzoru ostroznosciowego nad instytucjami kredytowymi i firmami
inwestycyjnymi, zmieniajgcg dyrektywe 2002/87/WE i uchylajgca dyrektywy 2006/48/WE oraz 2006/49/WE;
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Chmura

hybrydowa Infrastruktura chmury ztozona z dwdch lub wiecej odrebnych infrastruktur.

3. Wdrozenie

Data rozpoczecia stosowania

5. Niniejsze zalecenia stosuje sie od dnia 1 lipca 2018 r.
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4. Zalecenia dotyczace zlecania zadan
dostawcom ustug w chmurze

4.1 Ocenaistotnosci

1. Instytucje korzystajgce z outsourcingu powinny, przed jakimkolwiek zleceniem swoich zadan
ustugodawcom zewnetrznym, ocenié, ktére zadania nalezy uznad za istotne. Instytucje powinny
przeprowadzi¢ te ocene istotnosci zadan na podstawie wytycznej 1 lit. f) wytycznych CEBS oraz,
w szczegdlnosci w odniesieniu do zlecenia zadan dostawcy ustug w chmurze, biorgc pod uwage
wszystkie nastepujace kwestie:

(a) krytycznosc¢ i wtasciwy profil ryzyka zadan, ktére majg zostac zlecone do realizacji poza
jednostka, tj. czy sg to zadania, ktore sg kluczowe dla ciggtosci dziatania/rentownosci
instytucji i jej zobowigzan wobec klientow;

(b) bezposrednie skutki operacyjne wytgczen i zwigzanego z nimi ryzyka prawnego i ryzyka
utraty reputacji;

(c) wptyw, jaki moze miec jakiekolwiek zaktdcenie dziatalnosci na prognozowane dochody
instytucji;

(d) mozliwy wptyw naruszenia poufnosci lub niezapewnienia spdjnosci danych na instytucje
i jej klientow.

4.2 Obowigzek odpowiedniego poinformowania organdw
nadzoru

2. Instytucje korzystajgce z outsourcingu powinny odpowiednio informowa¢ wtasciwe organy o
zleceniu istotnych zadan dostawcom ustug w chmurze. Instytucje powinny poinformowac
wiasciwe organy na podstawie pkt 4.3 wytycznych CEBS oraz w kazdym przypadku udostepnié
wtasciwym organom nastepujgce informacje dotyczace:

(a) nazwy dostawcy ustug w chmurze i nazwy jego spétki dominujacej (jezeli istnieje);

(b) opisu zadan i danych, ktore bedg zlecone do realizacji poza jednostka;

(c) panstwa lub panstw, na terenie ktorych ustuga (w tym lokalizacja danych) bedzie
wykonywana;

(d) daty rozpoczecia ustugi;

(e) daty ostatniego przedtuzenia umowy (w stosownych przypadkach);

(f) wiasciwego prawa, ktéremu podlega umowa;

(g) daty wygasniecia ustugi lub daty nastepnego przedtuzenia umowy (w stosownych
przypadkach).
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3. Poza informacjami udzielonymi zgodnie z poprzednim akapitem, wtasciwy organ moze prosic

instytucje korzystajacg z outsourcingu o udzielenie dodatkowych informacji na temat analizy

ryzyka dotyczacej istotnych zadan, ktore bedg zlecone do realizacji poza jednostka, na przyktad:

(a) informacji o istnieniu planu ciggtosci dziatania dostawcy ustug w chmurze, ktory jest
odpowiedni dla ustug swiadczonych wobec instytucji korzystajacej z outsourcingu;

(b) informacji o posiadaniu przez instytucje korzystajgca z outsourcingu strategii wyjscia
na wypadek rozwigzania umowy przez ktdéragkolwiek ze stron Ilub zaktdcenia
Swiadczenia ustug przez dostawce ustug w chmurze;

(c) informacji o zachowywaniu przez instytucje korzystajgca z outsourcingu umiejetnosci i
zasobéw potrzebnych do odpowiedniego monitorowania dziatan zleconych na
zewnatrz.

4. Instytucja korzystajgca z outsourcingu powinna prowadzi¢ zaktualizowany rejestr informacji na

temat wszystkich swoich istotnych i nieistotnych dziatan zleconych dostawcom ustug w chmurze

na poziomie instytucji i grupy. Instytucja korzystajgca z outsourcingu powinna udostepnic

wiasciwemu organowi, na jego prosbe, kopie porozumienia w sprawie outsourcingu i zwigzane

z nim informacje zapisane w rejestrze, niezaleznie od tego, czy dziatalno$¢é zlecona dostawcy

ustug w chmurze zostata oceniona przez instytucje jako istotna.

5. W rejestrze, o ktdrym mowa w poprzednim paragrafie, nalezy zawrze¢ co najmniej:

(a)
(b)
(c)
(d)

(e)
()

()
(h)
(i)
(i)

(k)
(1)

informacje, o ktorych mowa w pkt 2 lit. a)-g), jezeli nie zostaty jeszcze
dostarczone;

typ outsourcingu (model ustugi w chmurze i model wdrazania chmury, tj.
publiczny/prywatny/hybrydowy/chmura spotecznosciowa);

strony, dla ktorych swiadczy sie ustuge w chmurze w ramach porozumienia w
sprawie outsourcingu;

dowdd zatwierdzenia outsourcingu przez organ zarzadzajgcy lub
oddelegowany komitet, jezeli dotyczy;

nazwy wszystkich podwykonawcdw, jezeli dotyczy;

panstwa, na terenie ktérych dostawca ustug w chmurze/gtéwny
podwykonawca ma siedzibe;

informacje o tym, czy dziatania zlecone do realizacji poza jednostkg zostaty
ocenione jako istotne (tak/nie);

date ostatniej przeprowadzonej przez instytucje oceny istotnosci dotyczacej
dziatan zleconych do realizacji poza jednostka;

informacje o tym, czy dostawca ustug w chmurze/podwykonawcy wspierajg
dziatalno$¢ biznesows, ktdra jest zalezna od czasu (tak/nie);

ocena substytucyjnosci dostawcy ustug w chmurze (tatwa, trudna lub
niemozliwa);

w miare mozliwosci nalezy wskazac alternatywnego dostawce ustug;

date ostatniej oceny ryzyka dotyczgcej umowy outsourcingowej lub umowy o
podwykonawstwo.
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4.3 Prawo do dostepu i prawo do audytu

W odniesieniu do instytucji

6. Na podstawie wytycznej 8 pkt 2 lit. g) wytycznych CEBS oraz do celdw outsourcingu w chmurze

instytucje korzystajace z outsourcingu powinny réwniez dopilnowaé zawarcia pisemnej umowy

z dostawcg ustug w chmurze, na mocy ktdrej ten ostatni zobowigze sie do:

(a)

(b)

zapewnienia instytucji, dowolnej osobie trzeciej wyznaczonej w tym celu przez
instytucje oraz biegtemu rewidentowi instytucji petnego dostepu do lokali nalezgcych
do jego przedsiebiorstwa (siedzib i centrow operacyjnych), w tym wszystkich urzadzen,
systemow, sieci i danych wykorzystywanych do $wiadczenia ustug zleconych na
zewnatrz (prawo do dostepu);

przyznania instytucji, dowolnej osobie trzeciej wyznaczonej w tym celu przez instytucje
oraz biegtemu rewidentowi instytucji nieograniczonych praw w zakresie kontroli i
audytu zwigzanych z ustugami zleconymi na zewnatrz (prawo do audytu).

7. Ustalenia umowne nie powinny utrudniaé ani ograniczaé skutecznego korzystania z prawa do

dostepu i prawa do audytu. Jezeli przeprowadzenie audytu lub stosowanie niektérych technik

audytowych stwarzatoby ryzyko dla otoczenia innego klienta, nalezy uzgodni¢ alternatywne

sposoby zapewnienia podobnego poziomu gwarancji wymaganego przez instytucje.

8. Instytucja korzystajgca z outsourcingu powinna korzysta¢ ze swojego prawa do audytu i prawa

do dostepu w sposdb oparty na ryzyku. Jezeli instytucja korzystajaca z outsourcingu nie bazuje

na wfasnych zasobach audytowych, powinna rozwazy¢ zastosowanie co najmniej jednego z

nastepujacych narzedzi:

(a)

(b)

zbiorczych audytéw organizowanych wspdlnie z innymi klientami tego samego
dostawcy ustug w chmurze i przeprowadzanymi przez tych samych klientéw lub
wyznaczong przez nich osobe trzecig w celu bardziej efektywnego wykorzystania
zasobéw audytowych oraz zmniejszenia obcigzenia organizacyjnego zaréwno po
stronie klientéw, jak i dostawcy ustug w chmurze;

certyfikatdw osoby trzeciej oraz sprawozdan osoby trzeciej lub sprawozdan z audytu
wewnetrznego udostepnionych przez dostawce ustug w chmurze, pod warunkiem ze:

i. instytucja korzystajgca z outsourcingu zapewnia, aby zakres certyfikatu lub
sprawozdania z audytu obejmowat systemy (tj. procesy, aplikacje,
infrastrukture, centra danych itd.) oraz kontrole uznane za kluczowe przez
instytucje korzystajgca z outsourcingu;

ii. instytucja korzystajgca z outsourcingu na biezgco szczegdtowo analizuje tresé
certyfikatéw lub sprawozdan z audytu, a w szczegdlnosci upewnia sie czy
kluczowe kontrole zostaty uwzglednione w przysztych wersjach sprawozdania
z audytu, oraz sprawdza, czy certyfikat lub sprawozdanie z audytu nie s3
przestarzate;
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iii. instytucja korzystajgca z outsourcingu jest zadowolona z umiejetnosci strony
certyfikujgcej lub audytowej (np. w odniesieniu do rotacji firmy certyfikujgcej
lub audytowej, kwalifikacji, wiedzy fachowej, ponownego przeprowadzania
audytow / weryfikacji dowodéw w podstawowej dokumentacji audytowej);

iv. certyfikaty zostang wydane, a audyty przeprowadzone zgodnie z powszechnie
uznawanymi standardami, przy czym beda obejmowaé badanie skutecznosci
operacyjnej kluczowych kontroli prowadzonych na miejscu;

V. instytucji korzystajacej z outsourcingu przystuguje umowne prawo do zadania
rozszerzenia zakresu certyfikatéw lub sprawozdan z audytéw na niektére
systemy lub kontrole, ktore sg istotne. Liczba i czestotliwos¢ takich zgdan
dotyczagcych modyfikacji zakresu powinna by¢ rozsadna i uzasadniona z
perspektywy zarzadzania ryzykiem.

9. Biorgc pod uwage fakt, ze rozwigzania w chmurze charakteryzujg sie wysokim stopniem

ztozonosci technicznej, instytucja korzystajgca z outsourcingu powinna sprawdzi¢, czy personel

prowadzgcy audyt — tj. audytorzy wewnetrzni lub grupa audytoréw dziatajgcych w jej imieniu

lub audytorzy wyznaczeni przez dostawce ustug w chmurze — lub, w stosownych przypadkach,

personel dokonujacy przegladu certyfikatu osoby trzeciej lub sprawozdan z audytu

sporzgdzonych przez dostawce ustug posiada odpowiednie umiejetnosci i wiedze do

przeprowadzania skutecznych i odpowiednich audytéw lub ocen dotyczacych rozwigzan w

chmurze.

W odniesieniu do wtasciwych organéw

10.Na podstawie wytycznej 8 pkt 2 lit. h) wytycznych CEBS oraz do celdw outsourcingu w chmurze

instytucje korzystajgce z outsourcingu powinny dopilnowac¢ zawarcia pisemnej umowy z

dostawcg ustug w chmurze, na mocy ktérej ten ostatni zobowigze sie do:

(a)

(b)

zapewnienia wtasciwemu organowi nadzorujgcemu instytucje korzystajgcy z
outsourcingu (lub dowolnej osobie trzeciej wyznaczonej w tym celu przez ten organ)
petnego dostepu do lokali nalezgcych do dostawcy ustug w chmurze (siedzib i centréw
operacyjnych), w tym wszystkich urzadzen, systemaw, sieci i danych wykorzystywanych
do $wiadczenia ustug instytucji korzystajgcej z outsourcingu (prawo do dostepu);

przyznania wifasciwemu organowi nadzorujgcemu instytucje korzystajgcg z
outsourcingu (lub dowolnej osobie trzeciej wyznaczonej w tym celu przez ten organ)
nieograniczonych praw w zakresie kontroli i audytu zwigzanych z ustugami zleconymi na
zewnatrz (prawo do audytu).

11.Instytucja korzystajaca z outsourcingu powinna dopilnowaé, aby postanowienia umowne nie

utrudniaty wiasciwemu organowi sprawowania funkcji nadzorczej i wykonywania celéw.

12.Informacje uzyskane przez wtasciwe organy w wyniku wykonywania prawa do dostepu i prawa

do audytu powinny zostac objete obowigzkiem zachowania tajemnicy zawodowej lub stuzbowej,

o ktérym mowa w art. 53 i nast. dyrektywy 2013/36/UE (CRD IV). Wtasciwe organy powinny

powstrzymac sie od zawierania wszelkiego rodzaju postanowied umownych lub sktadania

8
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oswiadczenn, ktére uniemozliwityby im przestrzeganie przepisdw unijnych dotyczacych

poufnosci, zachowania tajemnicy zawodowej lub stuzbowej i wymiany informacji.

13.W oparciu o wyniki przeprowadzonego przez siebie audytu wtasciwy organ powinien zajac sie

wszelkimi wykrytymi niedociggnieciami, w razie potrzeby nakfadajgc srodki bezposrednio na

instytucje korzystajgcg z outsourcingu.

4.4 Prawo do dostepu

14.Umowa, o ktérej mowa w pkt 6 i 10, powinna zawiera¢ nastepujgce postanowienia:

(a)

strona, ktdra zamierza skorzysta¢ ze swojego prawa do dostepu (instytucja,
wtasciwy organ, audytor lub osoba trzecia dziatajgca w imieniu instytucji lub
wtasciwego organu) powinna zawiadomic¢ w rozsgdnym terminie o planowanej
kontroli w danej lokalizacji przedsiebiorstwa, chyba ze wczesniejsze
powiadomienie nie byto mozliwe ze wzgledu na sytuacje nadzwyczajng lub
kryzysowa;

dostawca ustug w chmurze jest zobowigzany do petnej wspodtpracy z
odpowiednimi wtasciwymi organami oraz dang instytucjg i jej audytorem, w
zwigzku z kontrolg na miejscu.

4.5 Bezpieczenstwo danych i systemow

15.Jak okreslono w wytycznej 8 pkt 2 lit. e) wytycznych CEBS umowa outsourcingowa powinna

zobowigzywad

dostawce ustug outsourcingowych do ochrony poufnosci informacji

przekazywanych przez instytucje finansowg. Zgodnie z wytyczng 6 pkt 6 lit. e) wytycznych CEBS

instytucje powinny wdrozy¢ ustalenia zapewniajgce ciggto$é ustug <$wiadczonych przez

dostawcow ustug outsourcingowych. Na podstawie wytycznej 8 pkt 2 lit. b) i wytycznej 9

wytycznych CEBS, odpowiednie potrzeby instytucji korzystajacych z outsourcingu w zakresie

jakosci i wynikéw powinny zostaé¢ uwzglednione w pisemnych umowach outsourcingowych i

umowach o gwarantowanym poziomie ustug. Te aspekty bezpieczeristwa powinny by¢ réwniez

na biezgco monitorowane (wytyczna 7).

16.Do celdw poprzedniego punktu, przed outsourcingiem i w celu poinformowania o odpowiedniej

decyzji, instytucja powinna wykonaé co najmniej nastepujgce czynnosci:

(a) okreslic¢ i sklasyfikowac swoje dziatania, procesy i zwigzane z nimi dane oraz systemy w

odniesieniu do wrazliwosci i wymaganej ochrony;

(b) dokonac doktadnego opartego na ryzyku wyboru dziatan, procesdw i zwigzanych z nimi

danych i systemodw, ktére planuje sie zleci¢ na zewngatrz w ramach rozwigzania typu

cloud computing;
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(c) okresli¢ i podjac decyzje o odpowiednim poziomie ochrony poufnosci danych, ciggtosci
zleconych dziatan oraz integralnosci i identyfikowalnosci danych i systeméw w
kontek$cie zamierzonego outsourcingu w chmurze. Instytucje powinny réwniez
rozwazy¢ szczegdlne srodki, tam gdzie jest to konieczne w odniesieniu do przesytanych
danych, danych znajdujgcych sie w pamiecii danych odtozonych, takie jak wykorzystanie
technologii szyfrowania w potgczeniu z odpowiednig architekturg zarzadzania kluczami.

17.Nastepnie instytucje powinny dopilnowa¢ zawarcia pisemnej umowy z dostawcg ustug w
chmurze, w ktérej m.in. okresla sie zobowigzania tego ostatniego zgodnie z pkt 16 lit. c).

18.Instytucje powinny na biezgco monitorowa¢ wykonywanie dziatan i stosowanie Srodkow
bezpieczenstwa zgodnie z wytyczng 7 wytycznych CEBS, w tym incydentdw, oraz, w stosownych
przypadkach, sprawdzaé, czy zlecane przez nie dziatania sg zgodne z wczesniejszymi punktami;
powinny niezwtocznie podejmowac wszelkie wymagane srodki naprawcze.

10



ZALECENIA DOTYCZACE OUTSOURCINGU W CHMURZE
EUROPEAN
BANKING

AUTHORITY

4.6 Lokalizacja i przetwarzanie danych

19.Jak stwierdzono w wytycznej 4 pkt 4 wytycznych CEBS instytucje powinny zachowac szczegdlng
ostroznosé podczas zawierania uméw outsourcingowych i zarzadzania takimi umowami poza
EOG, ze wzgledu na mozliwe ryzyko zwigzane z ochrong danych i skutecznym nadzorem
sprawowanym przez organ nadzorczy.

20.Instytucja korzystajgca z outsourcingu powinna przyjgé oparte na ryzyku podejscie do kwestii
lokalizacji danych i przetwarzania danych podczas outsourcingu do srodowiska chmury. Ocena
powinna dotyczy¢ potencjalnych skutkdw ryzyka, w tym ryzyka prawnego i kwestii zgodnosci z
przepisami oraz ograniczen nadzorczych zwigzanych z panstwami, w ktérych ustugi zlecone sg
lub mogg by¢ swiadczone oraz w ktorych dane sg lub mogg byé przechowywane. Ocena powinna
obejmowaé kwestie dotyczace szerszej stabilnosci politycznej i stabilnosci bezpieczenstwa
danych jurysdykcji, przepisy obowigzujace w tych jurysdykcjach (w tym przepisy dotyczace
ochrony danych); oraz przepisy dotyczgce egzekwowania prawa w tych jurysdykcjach, w tym
przepisy z zakresu prawa dotyczgcego niewyptacalnosci, ktére miatyby zastosowanie w
przypadku niewywigzania sie przez dostawce ustug w chmurze ze swoich obowigzkdw. Instytucja
korzystajgca z outsourcingu powinna zapewnié, aby ryzyko to utrzymywato sie w dopuszczalnych
granicach proporcjonalnie do istotnosci zleconej dziatalnosci.

4.7 Outsourcing fancuchowy

21.Jak stwierdzono w wytycznej 10 wytycznych CEBS instytucje powinny uwzgledni¢ ryzyko
zwigzane z outsourcingiem taricuchowym, w przypadku gdy dostawca ustug outsourcingowych
podzleca wykonanie elementéw danej ustugi innym dostawcom. Instytucja korzystajgca z
outsourcingu powinna zgodzié sie na outsourcing taricuchowy tylko wtedy, gdy podwykonawca
w petni wywigze sie rowniez z obowigzkéw wzgledem instytucji korzystajacej z outsourcingu i
dostawcy ustug outsourcingowych. Ponadto instytucja korzystajgca z outsourcingu powinna
podja¢ odpowiednie kroki w celu wyeliminowania ryzyka wystgpienia jakichkolwiek stabosci lub
niepowodzen w wykonywaniu podzleconych dziatan majacych znaczgcy wptyw na zdolnosé¢
dostawcy ustug outsourcingowych do wywigzania sie ze swoich obowigzkéw wynikajgcych z
umowy outsourcingowej.

22.W umowie outsourcingowej zawartej miedzy instytucjg korzystajgcg z outsourcingu a dostawca
ustug w chmurze nalezy okreslic wszelkie rodzaje dziatalnosci, ktdére sg wytgczone z
potencjalnego podwykonawstwa, oraz wskaza¢, ze dostawca ustug w chmurze zachowuje petng
odpowiedzialnos¢ za ustugi zlecone podwykonawcom i sprawuje nad nimi nadzor.

23.Umowa outsourcingowa powinna rowniez zawiera¢ zobowigzanie dostawcy ustug w chmurze
do informowania instytucji korzystajgcej z outsourcingu o wszelkich planowanych istotnych
zmianach dotyczacych podwykonawcéw lub ustug zlecanych podwykonawcom wymienionych w
pierwotnej umowie, ktore mogg wptyngc¢ na zdolnos$¢ dostawcy ustug do wywigzania sie z
obowigzkédw wynikajgcych z umowy outsourcingowej. Okres powiadamiania o tych zmianach
nalezy uprzednio uzgodni¢ umownie, aby umozliwi¢ instytucji korzystajacej z outsourcingu
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przeprowadzenie oceny ryzyka skutkéw proponowanych zmian przed wprowadzeniem
rzeczywistej zmiany dotyczacej podwykonawcy lub ustug zleconych podwykonawcom.

24.Jezeli dostawca ustug w chmurze planuje wprowadzi¢ zmiany dotyczace podwykonawcy lub
ustug zleconych podwykonawcom, ktére niekorzystnie wptynetyby na ocene ryzyka
uzgodnionych ustug, instytucji korzystajgcej z outsourcingu powinno przystugiwa¢ prawo do
rozwigzania umowy.

25.Instytucja korzystajgca z outsourcingu powinna na biezgco dokonywac przegladu i monitorowac
proces Swiadczenia catej ustugi, niezaleznie od tego, czy jest Swiadczona przez dostawce ustug
w chmurze czy jego podwykonawcow.

4.8 Plany awaryjne i strategie wyjscia

26.Jak stwierdzono w wytycznych 6 pkt 1, 6 pkt 6 lit. e) i 8 pkt 2 lit. d) wytycznych CEBS instytucja
korzystajgca z outsourcingu powinna planowac i wdrazac ustalenia w celu utrzymania ciggtosci
swojej dziatalnosci na wypadek, gdyby $wiadczenie ustug przez dostawce ustug
outsourcingowych zakonczyto sie niepowodzeniem lub ulegto pogorszeniu w niedopuszczalnym
stopniu. Ustalenia te powinny obejmowac planowanie awaryjne oraz jasno okreslong strategie
wyjscia. Ponadto umowa outsourcingowa powinna zawiera¢ klauzule dotyczacg rozwigzania
umowy i zarzadzania wyjsciem, ktéra umozliwia przeniesienie dziatan prowadzonych przez
dostawce ustug outsourcingowych na innego tego typu dostawce lub ponowne wigczenie ich do
instytucji korzystajgcej z outsourcingu.

27.Instytucja korzystajgca z outsourcingu powinna réwniez zapewni¢, ze, w razie koniecznosci, jest
w stanie zrezygnowac z ustalen dotyczacych outsourcingu w chmurze w taki sposéb, aby nie
spowodowac zbednych utrudnien w zakresie Swiadczenia ustug, nie zaszkodzi¢ ich zgodnosci z
systemem regulacyjnym oraz ciggtosci i jakosci swiadczenia ustug na rzecz klientdw. Aby to
osiggnaé, instytucja korzystajgca z outsourcingu powinna:

(a) opracowac i wdrozyc¢ plany wyjscia, ktére sg kompleksowe, dobrze udokumentowane i
odpowiednio przetestowane w stosownych przypadkach;

(b) okresli¢ alternatywne rozwigzania i opracowac plany przejSciowe umozliwiajgce
usuniecie i przeniesienie istniejgcych dziatan i danych od dostawcy ustug w chmurze do
tych rozwigzan w sposéb kontrolowany i odpowiednio przetestowany, uwzgledniajac
lokalizacje danych i utrzymanie ciggtosci dziatalnosci w fazie przejsciowej;

(c) zapewni¢, aby umowa outsourcingowa zawierata zobowigzanie dostawcy ustug w
chmurze do zapewnienia odpowiedniego wsparcia instytucji korzystajgcej z
outsourcingu podczas prawidtowego przenoszenia dziatalnosci na innego dostawce
ustug lub oddania jej w bezposrednie zarzadzanie instytucji korzystajacej z
outsourcingu w przypadku rozwigzania umowy outsourcingowe;.

28.0pracowujgac strategie wyjscia instytucja korzystajgca z outsourcingu powinna rozwazy¢:
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(a) opracowanie kluczowych wskaznikdw ryzyka w celu okreslenia niedopuszczalnego

poziomu ustugi;

(b) przeprowadzenie analizy wptywu na dziatalno$¢ gospodarczg wspétmierng do
zleconych dziatan w celu okredlenia, jakie zasoby ludzkie i materialne bytyby wymagane
do wdrozenia planu wyjscia i jak wiele czasu zajetoby wdrozenie takiego planu;

(c) przydzielenie rdél i obowigzkéw w zakresie zarzadzania planami wyjscia i dziataniami
Zwigzanymi z przeniesieniem;

(d) okreslenie kryteridw dotyczacych pomysinego przeniesienia.

29.Instytucja korzystajgca z outsourcingu powinna uwzgledniaé wskazniki, ktére mogg doprowadzié
do uruchomienia planu wyjscia, podczas biezgcego monitorowania procesu Swiadczenia ustug i
prowadzenia nadzoru nad ustugami Swiadczonymi przez dostawce ustug w chmurze.

13



