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1. Povinnosti tykajuce sa dodrziavania

suladu (compliance) s predpismi a
ohlasovacia povinnost

Statut tychto usmerneni

1.

Tento dokument obsahuje usmernenia vydané podla ¢lanku 16 nariadenia (EU) ¢. 1093/2010%. Podla
¢lanku 16 ods. 3 nariadenia ¢. 1093/2010 prislusné organy a finan¢né institlcie vynaloZia vsetko Usilie
na dodrzanie tychto usmerneni a odporucani.

Tieto usmernenia zahffiaju nazor EBA na prislusné postupy dohladu v ramci Eurépskeho systému
finanéného dohladu alebo na spdsob uplatfiovania pravnych predpisov Unie v konkrétnej oblasti.
Prislu§né organy, ako st vymedzené v ¢lanku 4 ods. 2 nariadenia (EU) &. 1093/2010, na ktoré sa tieto
usmernenia vztahujd, ich maju dodrziavat tak, Ze ich zac¢lenia do svojich postupov dohladu podla
potreby (napr. zmenou svojho pravneho ramca alebo postupov dohladu), a to aj v pripade, ked su
tieto usmernenia zamerané prevazne na banky.

PoZiadavky na vykazovanie

3.

Podla ¢lanku 16 ods. 3 nariadenia (EU) &. 1093/2010 musia prislu§né organy oznamit EBA, ¢&i tieto
usmernenia dodrzZiavaju alebo maji v imysle dodrzat, alebo musia uviest dévody ich nedodrzania
do 12.03.2018. Ak do tohto datumu nebude dorucené Ziadne ozndmenie, EBA sa bude domnievat,
Ze ich prislusné organy nedodrziavaju. Oznamenia sa maju zaslat prostrednictvom formulara
dostupného na adrese compliance@eba.europa.eu spolu s oznaéenim ,EBA/GL/2017/17“. Tieto

oznamenia maju prislusnému organu predkladat osoby, ktoré su opravnené podavat spravy o
dodrzani v mene svojich prislusnych organov. Akukolvek zmenu stavu dodrZiavania ustanoveni treba
takisto oznamit EBA.

Oznamenia budu uverejnené na webovej stranke EBA v sulade s ¢lankom 16 ods. 3.

! Nariadenie Eurépskeho parlamentu a Rady (EU) €. 1093/2010 z 24. novembra 2010, ktorym sa zriaduje
Eurépsky orgén dohladu (Eurépsky organ pre bankovnictvo) a ktorym sa meni a dopifia rozhodnutie
¢. 716/2009/ES a zru$uje rozhodnutie Komisie 2009/78/ES (U. v. EU L 331, 15.12.2010. s. 12).


mailto:compliance@eba.europa.eu
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2. Predmet upravy, rozsah posobnosti
a vymedzenie pojmov

Predmet Upravy a rozsah pésobnosti

5. Tieto usmernenia vychddzaju z mandatu, ktory bol organu EBA udeleny podla ¢lanku 95 ods. 3
smernice (EU) 2015/23662 (dalej len ,,smernica PSD2*).

6. V tychto usmerneniach sa stanovuju poZiadavky na zavedenie, vykondvanie a monitorovanie
bezpeénostnych opatreni, ktoré poskytovatelia platobnych sluzieb musia prijat v sulade s ¢lankom
95 ods. 1 smernice (EU) 2015/2366 na riadenie prevadzkovych a bezpeénostnych rizik suvisiacich
s platobnymi sluzbami, ktoré poskytuju.

Adresati

7. Tieto usmernenia su uréené poskytovatelom platobnych sluzieb v zmysle ¢lanku 4 ods. 11 smernice
(EU) 2015/2366 a uvedenych vo vymedzeni pojmu ,finanéné institicie“ v €lanku 4 ods. 1 nariadenia
(EU) €.1093/2010 a prislusnym organom v zmysle ¢lanku 4 ods. 2 pism. i) uvedeného nariadenia
s odkazom na zru$enu smernicu 2007/64/ES? (v sti¢asnosti smernica (EU) 2015/2366%).

Vymedzenie pojmov

8. Pokial nie je uvedené inak, pojmy pouzivané a vymedzené v smernici (EU) 2015/2366 maju v tychto
usmerneniach rovnaky vyznam. Na Ucely tychto usmerneni okrem toho plati toto vymedzenie
pojmov:

2 Smernica Eurépskeho parlamentu a Rady (EU) 2015/2366 z 25. novembra 2015 o platobnych sluzbach na vnatornom trhu,
ktorou sa menia smernice 2002/65/ES, 2009/110/ES a 2013/36/EU a nariadenie (EU) & 1093/2010 a ktorou sa zru$uje smernica
2007/64/ES (U. v. EU L 337, 23.12.2015, s. 35).

3 Smernica Eurépskeho parlamentu a Rady 2007/64/ES z 13. novembra 2007 o platobnych sluzbdch na vnitornom trhu, ktorou
sa menia a doplifiaju smernice 97/7/ES, 2002/65/ES, 2005/60/ES a 2006/48/ES a ktorou sa zruiuje smernica 97/5/ES (U. v. EU L
319, 5.12.2007, s. 1).

4V sulade s ¢lankom 114 druhym pododsekom smernice (EU) 2015/2366 sa kazdy odkaz na zrusend smernicu 2007/64/ES
povazuje za odkaz na smernicu (EU) 2015/2366 a vyklada sa v stlade s tabulkou zhody uvedenou v prilohe Il k smernici (EU)
2015/2366.
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— v pripade poskytovatelov platobnych sluzieb, ktori su
Uverovymi institlciami, ma tento pojem rovnaky vyznam
ako vymedzenie pojmu v ¢ldanku 3 ods. 1 bode 7 smernice
2013/36/EU°,

— v pripade poskytovatelov platobnych sluzieb, ktori su
penazi, sa pod tymto pojmom rozumeju clenovia

Riadiaci organ predstavenstva a osoby zodpovedné za riadenie
poskytovatela platobnej sluzby a v relevantnych pripadoch
aj os6b zodpovednych za riadenie cinnosti suvisiacich s
platobnymi sluzbami poskytovatela platobnej sluzby,

— v pripade poskytovatelov platobnych sluzieb uvedenych
v &lanku 1 ods. 1 pism. c), e) a f) smernice (EU) 2015/2366
ma tento pojem vyznam, ktory mu priznava platné prévo
Unie alebo vnutrostatne prévo.

Jednorazova udalost alebo rad navzajom suvisiacich udalosti,
ktoré poskytovatel platobnych sluzieb neplanoval a ktoré maju
alebo pravdepodobne budud mat nepriaznivy vplyv na integritu,
dostupnost, dévernost, autentickost a/alebo kontinuitu sluzieb
sUvisiacich s platbami.

Prevadzkovy alebo
bezpecnostny incident

(a) v pripade poskytovatelov platobnych sluZieb, ktori su
Uverovymi inStituciami, ma tento pojem rovnaky vyznam
ako vymedzenie pojmu v ¢lanku 3 ods. 1 bode 9 smernice
2013/36/EU,

(b) v pripade poskytovatelov platobnych sluzieb, ktori su
platobnymi institiciami a instituciami elektronickych penazi,
sa pod tymto pojmom rozumeju fyzické osoby, ktoré

......

Vrcholovy manazment

zodpovedaju riadiacemu orgdnu za kazdodenné riadenie
poskytovatela platobnych sluzieb,

(c) v pripade poskytovatelov platobnych sluZieb uvedenych
v ¢lanku 1 ods. 1 pism. c), e) a f) smernice (EU) 2015/2366
ma tento pojem vyznam, ktory mu prizndva platné prévo
Unie alebo vnutrostatne pravo.

Riziko vyplyvajuce z neprimeranych alebo zlyhanych internych
postupov alebo externych udalosti, ktoré maju alebo mézu mat
nepriaznivy vplyv na dostupnost, integritu, dévernost systémov

Bezpecnostné riziko informacénych a komunikaénych technolégii (IKT) a/alebo
informacii pouZzivanych na poskytovanie platobnych sluzieb.
Sem patri aj riziko kybernetickych Utokov alebo nedostatocne;j
fyzickej bezpecnosti.

5 Smernica Eurépskeho parlamentu a Rady 2013/36/EU o pristupe k €¢innosti Gverovych intitucii a prudenciadlnom dohlade nad
Uverovymi institiciami a investicnymi spolo¢nostami, ozmene smernice 2002/87/ES a o zruseni smernic 2006/48/ES
a 2006/49/ES (U. v. EU L 176, 27.6.2013, s. 338).
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3. Vykonavanie

Datum zaciatku uplathovania

9. Tieto usmernenia sa uplatfiuju od 13. janudra 2018.
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Usmernenia

Usmernenie 1: VsSeobecnd zasada

1.1

Vsetci poskytovatelia platobnych sluzieb by mali dodrziavat vsetky ustanovenia uvedené v tychto
usmerneniach. Miera podrobnosti by mala zodpovedat velkosti poskytovatela platobnych sluZieb,
ako aj povahe, rozsahu, komplexnosti a rizikovosti konkrétnych sluzieb, ktoré poskytovatel
platobnych sluZieb poskytuje alebo zamysla poskytovat.

Usmernenie 2: Sprdva a riadenie

Ramec riadenia prevadzkovych a bezpecnostnych rizik

2.1

2.2

2.3

2.4

Poskytovatelia platobnych sluzieb by mali zaviest ucinny ramec riadenia prevadzkovych
a bezpecnostnych rizik (dalej len ,ramec riadenia rizik“), ktory by aspon raz ro¢ne mal schvalit
a preskimat riadiaci organ a pripadne vrcholovy manazment. Tento rdmec by sa mal zameriavat
na bezpecnostné opatrenia na zmiernenie prevadzkovych a bezpecnostnych rizik a mal by sa plne
zaclenit do celkovych postupov riadenia rizik poskytovatela platobnych sluzieb.

Ramec riadenia rizik by mal:

a) obsahovat komplexny dokument o bezpectnostnej politike uvedeny v ¢lanku 5 ods. 1
pism. j) smernice (EU) 2015/2366;

b) byt vsulade so schopnostou a potencidlom poskytovatela platobnych sluzieb
podstupovat rizika;

c) definovat a priradit klicové ulohy a zodpovednosti, ako aj prislusné linie oznamovania,
ktoré su potrebné na presadzovanie bezpecnostnych opatreni ana riadenie
bezpecnostnych a prevadzkovych rizik;

d) zaviest potrebné postupy a systémy na identifikiciu, meranie, monitorovanie a riadenie
rizik obsiahnutych v ¢innostiach poskytovatela platobnych sluzieb stvisiacich s platbami,
ktorym je poskytovatel platobnych sluZieb vystaveny, vrdtane mechanizmov na
zabezpecenie kontinuity ¢innosti.

Poskytovatelia platobnych sluzieb by mali zabezpecdit riadne zdokumentovanie a aktualizaciu
rdmca riadenia rizik so zdokumentovanymi skudsenostami, ktoré boli ziskané prijeho
implementacii a monitorovani.

Poskytovatelia platobnych sluZieb by mali zabezpecit, aby pred rozsiahlou zmenou infrastruktury,
procesov alebo postupov a po kazdom velkom prevadzkovom alebo bezpecnostnom incidente,
ktory ovplyviiuje bezpeénost poskytovanych platobnych sluzieb, preskimali, ¢i zmeny alebo
zlep$enia ramca riadenia rizik je alebo nie je potrebné vykonat bez zbyto¢ného odkladu.
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Modely riadenia rizik a kontroly

2.5

2.6

Poskytovatelia platobnych sluzieb by mali stanovit tri G¢inné linie obrany alebo ekvivalentny model
vnutorného riadenia rizik a kontroly s cielom identifikovat a riadit prevadzkové a bezpecnostné
rizika. Poskytovatelia platobnych sluzieb by mali zabezpedit, aby uvedeny model vnutornej
kontroly disponoval dostatoénou pravomocou, nezavislostou, zdrojmi a priamymi liniami
oznamovania vo vztahu k riadiacemu orgéanu a v pripade potreby vrcholovému manazmentu.

Bezpeénostné opatrenia stanovené v tychto usmerneniach by mali overit auditori s odbornymi
znalostami v oblasti bezpecnosti IT a platieb, ktori st prevadzkovo nezavisli v rdmci poskytovatela
platobnych sluZieb alebo su od neho nezavisli. Frekvencia a zameranie takychto auditov by mali
zohladriovat prislusné bezpecénostné rizika.

Externé vykondvanie ¢innosti

2.7

2.8

Poskytovatelia platobnych sluzieb by mali zabezpecit ucinnost bezpecnostnych opatreni
stanovenych vtychto usmerneniach, ak su prevadzkové funkcie platobnych sluzieb vratane
systémov IT vykondvané externe.

Poskytovatelia platobnych sluZieb by mali zabezpecit, aby sa adekvatne a primerané bezpecénostné
ciele, opatrenia a vykonnostné ciele zahrnuli do zmliv a dohéd o Urovni poskytovanych sluzieb
uzatvorenych s externymi poskytovatelmi, ktorym boli tieto Cinnosti zverené. Poskytovatelia
platobnych sluzieb by mali monitorovat a zaistovat, aby tito poskytovatelia zabezpecovali
pozadovanu uroven bezpecnostnych cielov, bezpecnostnych opatreni a vykonnostnych cielov.

Usmernenie 3: Posudenie rizik

Identifikacia funkcii, procesov a aktiv

3.1

3.2

Poskytovatelia platobnych sluzieb by mali urcit, zostavit a pravidelne aktualizovat supis svojich
obchodnych funkecii, kld¢ovych uGloh a podpornych procesov s cielom zmapovat délezitost kazdej
funkcie, ulohy a podpornych procesov aich prepojenie s prevadzkovymi a bezpecnostnymi
rizikami.

Poskytovatelia platobnych sluzieb by mali urdit, zostavit apravidelne aktualizovat supis
informacnych aktiv, ako su systémy IKT, ich konfiguracie, dalsie infrastruktury a takisto prepojenia
s inymi vnatornymi a vonkajsimi systémami, aby mohli spravovat aktiva, ktoré podporuju ich
kritické obchodné funkcie a procesy.

Klasifikacia funkcii, procesov a aktiv

3.3

Poskytovatelia platobnych sluzieb by mali klasifikovat identifikované obchodné funkcie, podporné
procesy a informacné prostriedky z hladiska kritickej povahy.



USMERNENIA K BEZPECNOSTNYM OPATRENIAM VZTAHUJUCIM SA NA PREVADZKOVE
A BEZPECNOSTNE RIZIKA PODLA SMERNICE PSD2

EUROPEAN
BANKING
AUTHORITY

Hodnotenie rizika funkcii, procesov a aktiv

34

35

Poskytovatelia platobnych sluzieb by mali zabezpecit, aby sa neustidle monitorovali hrozby
a zranitelné miesta a pravidelne preskamali rizikové scendre, ktoré maju vplyv na ich obchodné
funkcie, kritické procesy ainformac¢né aktiva. V ramci povinnosti vykonavat a predkladat
prislusSnym organom aktualizované akomplexné posudenie rizik, pokial ide o operacné
a bezpecnostné rizika suvisiace s platobnymi sluzbami, ktoré poskytujd, a o primeranost opatreni
na zmiernenie rizik a kontrolnych mechanizmov zavedenych v rdmci reakcie na tieto rizika, ako je
uvedené v ¢lanku 95 ods. 2 smernice (EU) 2015/2366, by poskytovatelia platobnych sluzieb mali
aspori raz ro¢ne alebo vkratSich intervaloch stanovenych prislusnym organom, vykonat
a zdokumentovat posudenie rizik funkcii, procesov ainformaénych aktiv, ktoré identifikovali
a klasifikovali, aby bolo mozné urcit a posudit klticové prevadzkové a bezpecnostné rizika. Takéto
hodnotenia rizik by sa mali vykonat aj pred akoukolvek rozsiahlou zmenou infrastruktury, procesu
alebo postupov, ktoré maju vplyv na bezpeénost platobnych sluzieb.

Na zadklade posudenia rizik by poskytovatelia platobnych sluzieb mali urcit, ¢i a do akej miery su
potrebné existujuce bezpecnostné opatrenia, pouzivané technolégie a postupy alebo ponukané
platobné sluzby. Poskytovatelia platobnych sluzieb by mali vziat do Gvahy ¢as potrebny na
vykonanie zmien a ¢as potrebny na prijatie prislusnych predbeznych bezpecnostnych opatreni
s cielom minimalizovat prevadzkové alebo bezpec¢nostné incidenty, podvody a potencidlne rusivé
vplyvy pri poskytovani platobnych sluzieb.

Usmernenie 4: Ochrana

4.1

4.2

4.3

Poskytovatelia platobnych sluzieb by mali stanovit a implementovat preventivne bezpecénostné
opatrenia proti identifikovanym prevadzkovym a bezpecnostnym rizikdm. Tieto opatrenia by mali
zabezpecit primeranu Uroven bezpecénosti v sulade s identifikovanymi rizikami.

Poskytovatelia platobnych sluZieb by mali stanovit a implementovat pristup , hibkovej ochrany”
zavedenim viacvrstvovych kontrol, ktoré zahffiaju ludi, procesy a technoldgiu, pricom kazda vrstva
ma sluzit ako zachranna siet pre predchadzajuce vrstvy. Pod pojmom hibkova ochrana sa rozumie
urcenie viac ako jednej kontroly zameranej na rovnakeé riziko, ako je napriklad zdsada Styroch oci,
dvojstupriové overenie, segmentacia siete a viaceré brany firewall.

Poskytovatelia platobnych sluZzieb by mali zabezpedit dévernost, integritu a dostupnost svojich
kritickych logickych a fyzickych aktiv, zdrojov a citlivych platobnych udajov pouzivatelov
platobnych sluZieb, ¢i uz su tieto Udaje v pokoji, v tranzite alebo sa pouzivaju. Ak Udaje zahfnaju
osobné Udaje, takéto opatrenia by sa mali vykonat v stlade s nariadenim (EU) 2016/679° alebo
pripadne s nariadenim (ES) ¢. 45/2001.7

6 Nariadenie Eurépskeho parlamentu a Rady (EU) z 27. aprila 2016 o ochrane fyzickych osdb pri spractivani osobnych tdajov a o
volnom pohybe takychto Gdajov, ktorym sa zruguje smernica 95/46/ES (véeobecné nariadenie o ochrane tdajov) (U. v. EU L 119,
452016, s. 1).

7 Nariadenie Eurépskeho parlamentu a Rady (ES) €. 45/2001 z 18. decembra 2000 o ochrane jednotlivcov so zretefom

na spracovanie osobnych Gdajov institiciami a orgdnmi Spolocenstva a o volnom pohybe takychto tdajov (U. v. ES L 8,
12.1.2001, s. 1).
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Poskytovatelia platobnych sluzieb by mali priebeine urcovat, ¢ zmeny v existujicom
prevadzkovom prostredi ovplyviiuju existujuce bezpecnostné opatrenia alebo si vyzaduju prijatie
dalsich opatreni na zmiernenie prislusného rizika. Tieto zmeny by mali byt siéastou formélneho
procesu riadenia zmien poskytovatela platobnych sluZieb, ktory by mal zabezpedit spravne
napldnovanie, testovanie, zdokumentovanie a povolenie zmien. Na zdklade pozorovanych
bezpeénostnych hrozieb a vykonanych zmien by sa malo vykonat testovanie tak, aby zahrnulo
scenare relevantnych a znamych potencialnych utokov.

Pri navrhovani, vyvoji a poskytovani platobnych sluzieb by mali poskytovatelia platobnych sluzieb

evvys

platobnych sluzieb by mali venovat osobitni pozornost oddeleniu prostredi IT, ato najma
vyvojového, testovacieho a produkéného prostredia.

Integrita a dovernost Udajov a systémov

4.6

4.7

Pri navrhovani, vyvoji a poskytovani platobnych sluzieb by poskytovatelia platobnych sluzieb mali
zabezpecit, aby zhromaZdovanie, presmerovanie, spracovanie, ukladanie a/alebo archivovanie
a zobrazovanie citlivych platobnych uUdajov pouzivatelov platobnych sluzieb boli primerané,
relevantné a obmedzené na to, o je nevyhnutné na poskytnutie ich platobnych sluZieb.

Poskytovatelia platobnych sluzieb by mali pravidelne kontrolovat, ¢i je softvér pouzivany na
poskytovanie platobnych sluzieb vratane softvéru suvisiaceho s platbami pouzivatelov aktudlny
a i su nasadené kritické bezpecnostné zaplaty. Poskytovatelia platobnych sluzieb by mali
zabezpedit, aby boli zavedené mechanizmy kontroly integrity s cieflom overit integritu softvéru,
firmvéru a informdcii o platobnych sluzbach.

Fyzicka bezpecénost

4.8

Poskytovatelia platobnych sluZieb by mali mat zavedené vhodné fyzické bezpecnostné opatrenia,
ato najmad na ochranu citlivych platobnych ddajov pouZivatelov platobnych sluzieb, ako aj
systémov IKT pouzivanych na poskytovanie platobnych sluzieb.

Kontrola pristupu

4.9

4.10

Fyzicky a logicky pristup k systémom informacnych a komunikaénych technoldgii (IKT) by sa mal
povolit iba oprdvnenym osobam. Opravnenie by sa malo pridelit vsulade s dlohami
a povinnostami zamestnancov a obmedzit na osoby, ktoré su primerane vyskolené a sledované.
Poskytovatelia platobnych sluzieb by mali zaviest kontroly, ktoré spolahlivo obmedzuju pristup
k systémom IKT na osoby slegitimnymi obchodnymi poZiadavkami. Elektronicky pristup
prostrednictvom aplikacii k Gdajom a systémom by sa mal obmedzit na minimum, ktoré je
potrebné na poskytovanie prislusnej sluzby.

Poskytovatelia platobnych sluzieb by mali zaviest prisne kontroly nad privilegovanym pristupom
do systému tak, ze prisne obmedzia zamestnancov a budd dékladne vykonavat dohlad nad
zamestnancami s rozSirenymi opravneniamina pristup do systému. Mali by sa vykonavat kontroly,
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ako su kontroly pristupu zaloZeného na Ulohach, zaznamy do dennika a preskimanie systémovych
¢innosti  privilegovanych  pouZivatelov, prisne overovanie a monitorovanie anomalii.
Poskytovatelia platobnych sluzieb by mali spravovat pristupové prava k informaénym aktivam
aich podpornym systémom na zaklade tzv. potreby poznat (need-to-know). Pristupové prava by
sa mali pravidelne preskimavat.

Zaznamy do dennika je potrebné uchovavat pocas obdobia zodpovedajiceho kritickosti
identifikovanych obchodnych cinnosti, podpornych procesov ainformacnych aktiv v sulade
s usmerneniami 3.1 a 3.2 bez toho, aby boli dotknuté poZiadavky na uchovavanie stanovené
v prave Unie a vo vnUtrodtatnom prave. Poskytovatelia platobnych sluZieb by mali tieto informécie
pouzit na ulahcenie identifikdcie a vySetrovania nezvycajnych Cinnosti zistenych pri poskytovani
platobnych sluzieb.

S cielom zabezpecit bezpeénd komunikaciu a znizit riziko by sa mal spravcovsky pristup na dialku
ku kritickym komponentom IKT poskytovat iba na zadklade potreby poznat a pri pouZiti rieseni
prisneho overenia.

Prevadzka produktov, nastrojov a postupov suvisiacich s postupmi kontroly pristupu by mala
chranit postupy kontroly pristupu pred ohrozenim alebo obchadzanim. Zahffia to registraciu,
dorucenie, zrusenie a stiahnutie prislusnych produktov, ndstrojov a postupov z obehu.

Usmernenie 5: Odhalovanie

Nepretrzité monitorovanie a odhalovanie

5.1

5.2

5.3

Poskytovatelia platobnych sluzieb by mali stanovit aimplementovat procesy a moznosti na
nepretrzité monitorovanie obchodnych funkcii, podpornych procesov ainformacnych aktiv
scielom odhalit nezvytajné cinnosti pri poskytovani platobnych sluzieb. V ramci tohto
nepretrzitého monitorovania by poskytovatelia platobnych sluzieb mali mat k dispozicii vhodné
a uéinné moznosti na detekciu fyzického alebo logického narusenia, ako aj porusenia dévernosti,
integrity a dostupnosti informacnych aktiv pouzivanych pri poskytovani platobnych sluzieb.

Procesy nepretrzitého monitorovania a odhalovania by mali zahfnat:
a) prislusné interné a externé faktory vratane obchodnych funkcii a spravcovskych funkcii IKT;

b) transakcie s cielom odhalit zneuZitie pristupu poskytovatelmi sluzieb alebo inymi subjektmi
a

c) potencidlne vnutorné a vonkajsie hrozby.

Poskytovatelia platobnych sluzieb by mali zaviest opatrenia na odhalovanie moznych Unikov
informacii, Skodlivého kédu a inych bezpeénostnych hrozieb, ako aj verejne zndmych zranitelnosti
softvéru a hardvéru a kontrolovat, ¢i maju zodpovedajice nové bezpeénostné aktualizacie.

Monitorovanie a oznamovanie prevadzkovych alebo bezpecnostnych incidentov
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Poskytovatelia platobnych sluzieb by mali urcit vhodné kritéria a prahové hodnoty na klasifikaciu
udalosti ako prevadzkového alebo bezpeénostného incidentu, ako je stanovené vo Vymedzeni
pojmov tychto usmerneni, ako aj ukazovatele v€asného varovania, ktoré by mali pre poskytovatela
platobnych sluZieb sluZit ako upozornenie, aby bol schopny vias odhalit prevadzkové alebo
bezpeénostné incidenty.

Poskytovatelia platobnych sluzieb by mali vytvorit vhodné postupy a organizacné Struktdry na
zabezpecenie konzistentného aintegrovaného monitorovania a rieSenia prevadzkovych alebo
bezpecénostnych incidentov, ako aj vykonavania nadvazujucich ¢innosti.

Poskytovatelia platobnych sluzieb by mali zaviest postup, ktorym sa budd vrcholovému
manazmentu oznamovat takéto prevadzkové alebo bezpecnostné incidenty, ako aj staznosti
zédkaznikov suvisiace s bezpecénostou.

Usmernenie 6: Kontinuita ¢innosti

6.1

6.2

6.3

Poskytovatelia platobnych sluZieb by mali vytvorit spolahlivé riadenie kontinuity ¢innosti, aby sa
maximalizovala ich schopnost priebezne poskytovat platobné sluzby a obmedzit straty v pripade
vazneho prerusenia ¢innosti.

Na vytvorenie spolahlivého riadenia kontinuity ¢innosti by poskytovatelia platobnych sluzieb mali
dokladne analyzovat svoju expoziciu zavainym preruseniam cinnosti a mali by zhodnotit
(kvantitativne aj kvalitativne) ich moZny dosah pomocou analyzy internych a/alebo externych
Udajov ascendrov. Na zdklade identifikovanych a klasifikovanych kritickych funkcii, procesov,
systémov, transakcii a vzajomnych zavislosti v stilade s usmerneniami 3.1 az 3.3 by poskytovatelia
platobnych sluzieb mali uprednostriovat opatrenia suvisiace s kontinuitou ¢innosti pomocou
pristupu zaloZzeného na riziku, ktory sa méze zakladat na hodnoteniach rizik vykonanych podla
usmernenia 3. V zdvislosti od obchodného modelu poskytovatela platobnych sluzieb to moéze,
napriklad, ulahéit dalsie spracovanie kritickych transakcii, zatial ¢o Usilie o ndpravu bude
pokracovat.

Na zdklade analyzy vykonanej podla usmernenia 6.2 by poskytovatel platobnych sluzieb mal
zaviest:

a) plany na zabezpecenie kontinuity ¢innosti, aby mohol primerane reagovat na nidzové
situdcie a udrziavat svoje kritické obchodné ¢innosti a

b) opatrenia na zmiernenie rizik, ktoré sa maju prijat v pripade ukonéenia platobnych
sluZzieb a ukoncenia existujucich zmldv, aby sa zabranilo nepriaznivym Gcinkom na
platobné systémy a pouzivatelov platobnych sluzieb a aby sa zabezpedilo vykonavanie
platobnych transakcii ¢akajlcich na spracovanie.

Planovanie zabezpecenia kontinuity ¢innosti podla scenara

6.4

Poskytovatel platobnych sluzieb by mal zvazit cely rad réznych scenarov vratane extrémnych, ale
vierohodnych scenarov, ktorym by mohol byt vystaveny, a posudit ich pripadny vplyv.
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6.5 Na zadklade analyzy vykonanej podla usmernenia 6.2 a vierohodnych scenarov identifikovanych
podla usmernenia 6.4 by poskytovatel platobnych sluZzieb mal vypracovat plany reakcie a obnovy,
ktoré by mali byt:

a) zamerané na vplyv na prevadzku kritickych funkcii, procesov, systémov, transakcii
a vzajomnych zavislosti;

b) zdokumentované a pristupné obchodnym a podpornym jednotkam a byt lahko dostupné
v pripade nudze a

c) aktualizované v sulade so skiusenostami ziskanymi z testov, identifikovanymi novymi
rizikami a hrozbami, ako aj so zmenenymi cielmi a s prioritami obnovy.

Testovanie planov na zabezpecenie kontinuity ¢innosti

6.6  Poskytovatelia platobnych sluZieb by mali svoje plany na zabezpecenie kontinuity ¢innosti testovat
a zabezpedit, aby sa prevadzka ich kritickych funkcii, procesov, systémov, transakcii a vzajomné
zévislosti testovali najmenej raz ro¢ne. Plany by mali podporovat ciele, ktoré maju chranit,
a v pripade potreby obnovit, integritu a dostupnost ich prevadzky a dévernost ich informacénych
aktiv.

6.7 Plany by sa mali aktualizovat najmenej raz ro¢ne na zaklade vysledkov testovania, aktualnych
informacii o hrozbach, vymeny informacii a ziskanych skusenosti z predchadzajucich udalosti
a zmien cielov obnovy, ako aj analyzy prevadzkovo a technicky prijatelnych scendrov, ktoré sa este
nevyskytli, a v pripade potreby po zmenach v systémoch a procesoch. Poskytovatelia platobnych
sluzieb by pocas zostavovania svojich planov na zabezpecenie kontinuity ¢innosti mali viest
konzultacie a koordinovat postup s prislusnymi internymi a externymi zainteresovanymi stranami.

6.8 Testovanie planov na zabezpecenie kontinuity ¢innosti poskytovatelmi platobnych sluzieb by:
a) malo zahfnat primerany stibor scenarov, ako je uvedené v usmerneni 6.4;

b) malo byt navrhnuté tak, aby overilo predpoklady, na ktorych stoja plany na zabezpecenie
kontinuity ¢innosti vratane dohdod o riadeni a planov krizovej komunikacie a

c¢) malo zahfiat postupy na overenie schopnosti zamestnancov aprocesov primerane
reagovat na vysSie uvedené scenare.

6.9 Poskytovatelia platobnych sluzieb by mali pravidelne monitorovat ucinnost svojich planov na
zabezpecenie kontinuity ¢innosti a dokumentovat a analyzovat vsetky problémy alebo nelspesné
vysledky, ktoré odhalili testy.

Komunikacia v pripade krizy

6.10 V pripade prerusenia prevadzky alebo nudzového stavu a pocas vykondvania planov na
zabezpecenie kontinuity ¢innosti by poskytovatelia platobnych sluzieb mali zabezpecit, aby boli
zavedené ucinné opatrenia pre komunikdaciu v pripade krizy, aby boli vSetky prislusné interné
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a externé zainteresované strany vratane externych poskytovatelov sluZieb vcas a primerane
informované.

Usmernenie 7: Testovanie bezpecnostnych opatreni

7.1

7.2

7.3

7.4

7.5

7.6

Poskytovatelia platobnych sluzieb by mali stanovit aimplementovat ramec testovania na
potvrdenie stability a Ucinnosti bezpeénostnych opatreni azabezpecit prispdsobenie ramca
testovania tak, aby zohladrioval nové hrozby a zranitelné miesta identifikované prostrednictvom
¢innosti monitorovania rizik.

Poskytovatelia platobnych sluzieb by mali zabezpedit vykonanie testov v pripade zmien
infrastruktury, procesov alebo postupov aak v dosledku zavainych prevadzkovych alebo
bezpecnostnych incidentov boli vykonané zmeny.

Ramec testovania by mal zahfiat aj bezpecnostné opatrenia tykajlce sa i) platobnych terminalov
a zariadeni pouZivanych na poskytovanie platobnych sluZieb; ii) platobnych terminalov a zariadeni
pouzivanych na autentifikdciu pouzivatela platobnych sluZieb; aiii) zariadeni a softvéru
poskytnutych poskytovateflom platobnych sluzieb pouzivatelovi platobnych sluzieb za uéelom
generovania/prijatia autentifikacného kodu.

Ramec testovania by mal zabezpecit, Ze testy:

a) sa vykonavaju ako sucast formalneho procesu riadenia zmien poskytovatela platobnych
sluzieb, aby sa zabezpedila ich stabilita a Géinnost ;

b) wvykonavaju nezavisli testovaci pracovnici, ktori maju dostato¢né vedomosti, zrucnosti
a odborné znalosti v testovani bezpecnostnych opatreni platobnych sluZzieb a nepodielaju
sa na vyvoji bezpecnostnych opatreni pre prislusné platobné sluzby alebo systémy, ktoré
sa maju testovat, a to aspon v pripade zaverecnych testov pred uvedenim bezpecénostnych
opatreni do prevadzky a

¢) zahfiaju kontroly zamerané na zranitelné miesta a penetracné testy primerané Urovni
rizika identifikovaného v platobnych sluzbach.

Poskytovatelia platobnych sluzieb by pre svoje platobné sluzby mali vykonavat priebeziné
a opakované testy bezpecnostnych opatreni V pripade systémov, ktoré su kriticky doleZité pre
poskytovanie ich platobnych sluZieb (ako je uvedené v usmerneni 3.2), sa tieto testy musia vykonat
aspon raz ro¢ne. Nekritické systémy by sa mali pravidelne testovat pomocou pristupu zalozeného
na rizikach, najmenej vsak kazdé tri roky.

Poskytovatelia platobnych sluZzieb by mali monitorovat a vyhodnocovat vysledky vykonanych
testov a aktualizovat podla toho svoje bezpe¢nostné opatrenia a v pripade kritickych systémov bez
zbytocného odkladu.
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Usmernenie 8: Informovanost o situdcii a priebezné vzdelavanie

Prostredie hrozieb a informovanost o situdcii

8.1

8.2

8.3

Poskytovatelia platobnych sluzieb by mali stanovit aimplementovat procesy a organizacné
Struktury, aby sa identifikovali a neustale monitorovali bezpecnostné a prevadzkové hrozby, ktoré
by mohli vyznamne ovplyvnit ich schopnost poskytovat platobné sluzby.

Poskytovatelia platobnych sluZieb by mali analyzovat prevadzkové alebo bezpeénostné incidenty,
ktoré boli identifikované alebo ktoré sa vyskytli v ramci a/alebo mimo organizécie. Poskytovatelia
platobnych sluzieb by mali zvazit klucové poznatky ziskané ztychto analyz a zodpovedajicim
spbsobom aktualizovat bezpectnostné opatrenia.

Poskytovatelia platobnych sluzieb by mali aktivne monitorovat technologicky vyvoj s ciefom, aby
boli informovani o bezpecnostnych rizikach.

Odbornad priprava a programy zvysSovania informovanosti o bezpecnosti

8.4

8.5

8.6

Poskytovatelia platobnych sluzieb by mali vytvorit program odbornej pripravy pre vsetkych
zamestnancov, aby zabezpecili ich pripravu na vykonavanie povinnosti a uloh vsulade
s prislusnymi bezpecnostnymi politikami a postupmi v zaujme zniZenia poctu chyb sp6sobenych
ludskym faktorom, kradezi, podvodov, zneuZiti alebo strat. Poskytovatelia platobnych sluzieb by
mali zabezpedit, aby sa program odbornej pripravy poskytoval zamestnancom najmenej raz ro¢ne
a v pripade potreby aj ¢astejsie.

Poskytovatelia platobnych sluzieb by mali zabezpecit, aby zamestnanci, ktori zastavaju klicové
Ulohy urcené podla usmernenia 3.1, kazdy rok alebo v pripade potreby aj Castejsie absolvovali
cielent odbornu pripravu o informacnej bezpecnosti.

Poskytovatelia platobnych sluzieb by mali stanovit a vykonavat pravidelné programy na zvySovanie
informovanosti o bezpeénosti s cielom vzdelavat svojich zamestnancov a riesit rizika suvisiace
s bezpeénostou informacii. Tieto programy by mali od zamestnancov poskytovatela platobnych
sluZieb vyzadovat oznamenie kazdej nezvycajnej ¢innosti a incidentov.

Usmernenie 9: Riadenie vztahov s pouZivatelmi platobnych sluZieb

Informovanost pouZivatelov platobnych sluZzieb o bezpecnostnych rizikach a opatreniach na

zmiernenie rizik

9.1

9.2

Poskytovatelia platobnych sluzieb by mali stanovit aimplementovat procesy na zvySenie
povedomia pouZzivatelov platobnych sluZzieb o bezpecnostnych rizikdch spojenych s platobnymi
sluzbami tak, Zze poskytnu asistenéné sluzby a usmernenia pre pouzivatelov platobnych sluzieb.

Pomoc a usmernenia ponukané pouzivatelom platobnych sluzieb by sa mali aktualizovat vzhladom
na nové hrozby a zranitelné miesta, priCom pouzivatelia platobnych sluZzieb by mali byt o zmenach
informovani.
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Ak to umoizniuje funkcénost produktu, poskytovatelia platobnych sluzieb by mali umoznit
pouzivateflom platobnych sluZieb zakdzat konkrétne platobné funkcie suvisiace s platobnymi
sluzbami, ktoré poskytovatel platobnych sluzieb ponuka pouZivatelovi platobnych sluzieb.

Ak sa poskytovatel platobnych sluZieb v stlade s ¢ldnkom 68 ods. 1 smernice (EU) 2015/2366
s platitefom dohodne na vydavkovych limitoch na platobné transakcie vykonavané
prostrednictvom osobitnych platobnych nastrojov, poskytovatel platobnych sluzieb by mal
poskytnut platitelovi moznost upravit tieto limity az do maximalneho dohodnutého limitu.

Poskytovatelia platobnych sluzieb by mali pouzivatelom platobnych sluzieb poskytnit moznost
prijimat upozornenia o iniciovanych a/alebo neudspesnych pokusoch o iniciovanie platobnych
transakcii, ¢o im umozni odhalit podvodné alebo $kodlivé pouzivanie ich uctu.

Poskytovatelia platobnych sluzieb by mali informovat pouZivatelov platobnych sluzieb
o aktualizacidch bezpecnostnych postupov, ktoré maju vplyv na pouZivatelov platobnych sluzieb
v suvislosti s poskytovanim platobnych sluzieb.

Poskytovatelia platobnych sluzieb by mali poskytnit pouzivatefom platobnych sluZieb pomoc pri
vSetkych otdzkach, Ziadostiach o podporu a upozorneniach na anomalie alebo problémy tykajuce
sa bezpecnostnych zaleZitosti suvisiacich s platobnymi sluzbami. PouZivatelia platobnych sluzieb
by mali byt primerane informovani o tom, ako mozno taktto pomoc ziskat.
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