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1. Megfelelés és beszamolasi

kotelezettségek

Az irdnymutatasok jogallasa

1.

Az e dokumentumban szerepld irdnymutatasokat az EBH az 1093/2010/EU rendelet® 16. cikkének
rendelkezéseivel 6sszhangban adta ki. Az 1093/2010/EU rendelet 16. cikkének (3) bekezdése szerint
az illetékes hatdsagok és pénziigyi intézmények minden eréfeszitést megtesznek azért, hogy
megfeleljenek az irdnymutatdsoknak.

Az iranymutatasok rogzitik az EBH alldspontjat azzal kapcsolatban, hogy mi a megfelel6 felligyeleti
gyakorlat a Pénzligyi Felligyeletek Eurdpai Rendszerében, és miként kell alkalmazni az unids jogot
egy adott terileten belll. Az 1093/2010/EU rendelet 4. cikkének (2) bekezdésében meghatarozott,
az irdnymutatasok hatdlya ald tartozé illetékes hatdsagok azzal tesznek eleget az irdnymutatdsnak,
hogy megfelel6en beépitik azt sajat feligyeleti gyakorlataikba (pl. sajat jogi kereteik vagy fellgyeleti
folyamataik maddositasaval), beleértve azokat az eseteket is, ahol az irdnymutatds elsGsorban
intézményekre vonatkozik.

Adatszolgaltatasi kdvetelmények

3.

4.

Az 1093/2010/EU rendelet 16. cikkének (3) bekezdése értelmében az egyes illetékes hatdsagok
12.03.2018-ig kotelesek értesiteni az EBH-t arrdl, hogy megfelelnek-e vagy meg kivannak-e felelni
ennek az irdnymutatasnak, és ha nem, gy tajékoztatniuk kell az EBH-t a meg nem felelés indokairdl.
Amennyiben a fenti hatdrid&ig ilyen értesités nem érkezik, az EBH Ugy tekinti, hogy a széban forgd
illetékes hatosag nem felel meg az iranymutatasnak. Az értesitéseket ,EBA/GL/2017/17”
hivatkozdssal az EBH honlapjan szerepl6 formanyomtatvdnyon kell megkiildeni a
compliance@eba.europa.eu cimre. Az értesitéseket olyan személyek nyujthatjak be, akik megfeleld

felhatalmazassal rendelkeznek arra nézve, hogy illetékes hatdsaguk nevében nyilatkozzanak annak
megfelelésérél. Az EBH-nak a megfeleléssel kapcsolatban bekovetkez6é barmely valtozast is be kell
jelenteni.

Az értesitéseket a 16. cikk (3) bekezdésével 6sszhangban kdzzéteszik az EBH honlapjan.

1 Az Eurépai Parlament és a Tanacs 1093/2010/EU rendelete (2010. november 24.) az eurdpai feliigyeleti hatdsag
(Eurdpai Bankhatdsag) létrehozasardl, a 716/2009/EK hatarozat mddositasardl és a 2009/78/EK bizottsagi
hatarozat hatalyon kivil helyezésérdl (HL L 331.,2010.12.15., 12. o.).
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2. Targy, alkalmazasi kor és
fogalommeghatarozasok

Targy és alkalmazasi kor

5. Ezen irdnymutatédsokkal az EBH az (EU) 2015/2366/EU iranyelv? (PSD2) 95. cikkének (3) bekezdése
altal ra ruhazott megbizatdst teljesiti.

6. Ezek az irdnymutatasok kovetelményeket hataroznak meg a pénzforgalmi szolgaltatok altal az (EU)
2015/2366 iranyelv 95. cikkének (1) bekezdésével 6sszhangban meghozandd, az altaluk nyujtott
pénzforgalmi szolgaltatdsokhoz kapcsolddd miikodési és biztonsagi kockazatok kezelését szolgald
biztonsagi intézkedések kidolgozasa, végrehajtasa és felligyelete tekintetében.

Cimzettek

7. Ezenirdnymutatasok cimzettjei a 2015/2366 iranyelv 4. cikkének (11) bekezdésében meghatéarozott
és az (EU) 1093/2010 rendelet 4. cikke (1) bekezdésének fogalommeghatdrozasaban ,pénzigyi
intézményekként” emlitett pénzforgalmi szolgdltatok és az emlitett rendelet 4. cikke (2)
bekezdésének i. alpontjdban a hatdlyon kiviil helyezett 2007/64/EK iranyelvre 3 (a jelenlegi
(EU) 2015/2366 irdnyelv?) valé hivatkozdssal meghatdarozott illetékes hatdsagok.

Fogalommeghatarozasok

8. Eltérd rendelkezés hidanyaban ezen irdnymutatidsok az (EU) 2015/2366 iranyelvben hasznalt és
meghatarozott fogalmakat azzal egyez6 mddon értelmezik. Ezen tulmenden ezeknek az
iranymutatasoknak az alkalmazdsdban a kovetkezé fogalmak az aldbbi jelentéssel birnak:

2 Az Eurdpai Parlament és a Tandcs (EU) 2015/2366 irdnyelve (2015. november 25.) a bels piaci pénzforgalmi szolgéltatasokrol
és a 2002/65/EK, a 2009/110/EK és a 2013/36/EU iranyelv és a 1093/2010/EU rendelet mddositasardl, valamint a 2007/64/EK
iranyelv hatélyon kivul helyezésérél (HL L 337., 2015.12.23., 35. 0.).

3 Az Eurdpai Parlament és a Tanacs 2007. november 13-i 2007/64/EK irdnyelve a bels8 piaci pénzforgalmi szolgdltatdsokrél és a
97/7/EK, a 2002/65/EK, a 2005/60/EK és a 2006/48/EK iranyelv mddositasardl és a 97/5/EK iranyelv hatalyon kivil helyezésérél
(HLL 319.,2007.12.5., 1. 0.).

4 AZ (EU) 2015/2366 iranyelv 114. cikke masodik albekezdésének megfeleléen a hatélyon kiviil helyezett 2007/64/EK irdnyelvre
torténd barmely hivatkozast az (EU) 2015/2366 iranyelvre torténd hivatkozasként kell értelmezni, az (EU) 2015/2366 irdnyelv II.
mellékletében foglalt megfelelési tablazatnak megfelel&en.
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— Azon pénzforgalmi szolgaltatok tekintetében, amelyek
hitelintézetek, ez a meghatarozas a 2013/36/EU iranyelv’ 3.
cikke (1) bekezdésének 7. pontjdban foglalt
fogalommeghatarozassal megegyez6 jelentéssel bir;

— Azon pénzforgalmi szolgaltaték esetében, amelyek
pénzforgalmi intézmények vagy elektronikuspénz-kibocsato
intézmények, ez a meghatdrozas a pénzforgalmi szolgaltatok
vezet6 tisztségvisel6it vagy az iranyitasért felel6s
tisztségviselGket jelenti, valamint adott esetben a
pénzforgalmi szolgdltatok pénzforgalmi szolgaltatasi
tevékenységeinek irdnyitasaért felelGs tisztségvisel6ket;

— Az (EU)2015/2366 irdnyelv 1. cikk (1) bekezdésének c), e) és
f)  pontjdban  emlitett pénzforgalmi  szolgdltatok
tekintetében ez a meghatarozas az alkalmazandd unids vagy
nemzeti jogban az e meghatdrozdshoz rendelt jelentéssel
bir.

Vezetd testilet

A pénzforgalmi szolgaltaté altal el6re nem tervezett olyan
egyedi esemény vagy egymashoz kapcsolédd események olyan
sorozata, amelynek a fizetéshez kapcsolédd szolgaltatas
integritasara, rendelkezésre allasara, titkossagara,
hitelességére és/vagy folyamatossagara negativ hatasa van.

M(ikodési és
biztonsagi esemény

(a) Azon pénzforgalmi szolgaltaték tekintetében, amelyek
hitelintézetek, ez a meghatarozas a 2013/36/EU iranyelv 3.
cikke (1) bekezdésének 9. pontjdban  foglalt
fogalommeghatarozassal megegyezd jelentéssel bir;

(b) Azon pénzforgalmi szolgdltaték esetében, amelyek
pénzforgalmi intézmények vagy elektronikuspénz-kibocsato
intézmények, ez a kifejezés az intézménynél vezetdi
feladatot elldtd természetes személyeket jelenti, akik
felelsek és elszamoltathatéak a vezet6 testilet el6tt a
pénzforgalmi szolgdltatd mindennapi vezetéséért;

(c) Az (EU) 2015/2366 iranyelv 1. cikke (1) bekezdésének c), e)
és f) pontjdban emlitett pénzforgalmi szolgaltatdk
tekintetében ez a meghatarozas az alkalmazandé unids vagy
nemzeti jogban az e kifejezéshez rendelt jelentéssel bir.

A nem megfelelé vagy hibas bels6é folyamatokbdl vagy kilsé
eseményekbdl eredd olyan kockdzat, amely negativ hatassal
van vagy lehet az informaciés és kommunikaciés technoldgiai
(IKT) rendszerek és/vagy a pénzforgalmi szolgaltatasok
biztositasahoz felhasznalt informacidk rendelkezésre allasara,
integritasara és titkossdgara. Ez magdban foglalja a

Fels6 vezetés

Biztonsagi kockazat

> Az Eurdpai Parlament és a Tanacs 2013/36/EU iranyelve a hitelintézetek tevékenységéhez vald hozzaférésrél és a hitelintézetek
és befektetési vallalkozasok prudencialis feliigyeletérdl, a 2002/87/EK irdanyelv mddositasardl, a 2006/48/EK és a 2006/49/EK
irdnyelv hatdlyon kivil helyezésérdl (HL L 176.,2013.6.27., 338. 0.).
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kibertdmaddsok jelentette vagy a nem megfelel6 fizikai

biztonsagbdl eredd kockazatot is.

A kockdzat azon aggregalt szintje és tipusai, amelyeket
Kockazatvallalasi valamely intézmény stratégiai céljainak megvaldsitasa
hajlanddsag érdekében, kockazatviselési képességének keretein bellil,

Gzleti modelljével 6sszhangban hajlandé vallalni.
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3. Veégrehajtas

Alkalmazas id6pontja

9. Ezek aziranymutatasok 2018. janudr 13-atdl alkalmazandok.
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4. Iranymutatasok

1 Irdnymutatas:  Altaldanos elvek

1.1

Minden pénzforgalmi szolgdltatdnak meg kell felelnie az ezekben az irdnymutatdsokban foglalt
valamennyi rendelkezésnek. A részletezettség szintje legyen ardnyos a pénzforgalmi szolgaltatd
méretével és a pénzforgalmi szolgdltatd altal nyljtott vagy nyujtani kivant konkrét szolgaltatasok
természetével, korével, 6sszetettségével és kockazatossagaval.

2 Irdanymutatas:  Vallalatiranyitas

A mUikddési és biztonsagi kockazat kezelési keretrendszer

2.1

2.2

2.3

2.4

A pénzforgalmi szolgdltatoknak hatékony miikddési és biztonsagi kockazatkezelési keretrendszert
(a tovabbiakban: kockazatkezelési keretrendszer), kell létrehozniuk, amelyet a vezetd testiiletnek
és ha értelmezhetd a fels6 vezetésnek jova kell hagynia és felil kell vizsgdlnia, legalabb évente egy
alkalommal. A kockdzatkezelési keretrendszernek a miuikodési és biztonsagi kockazatok
mérséklését célzd biztonsagi intézkedésekre kell 6sszpontositania, és azt teljes mértékben be kell
épiteni a pénzforgalmi szolgaltatd dltalanos kockazatkezelési folyamataiba.

A kockazatkezelési keretrendszernek:

a) magaban kell foglalnia az (EU) 2015/2366 iranyelv 5. cikke (1) bekezdésének j) pontjaban
meghatarozott, a biztonsagi elvek atfogd leirdsat tartalmazé dokumentumot;

b) 06sszhangban kell lennie a pénzforgalmi szolgaltatd kockazatvallalasi hajlanddsagaval;

c) meg kell hataroznia és ki kell jelolni a legfontosabb szerepeket és felelGsségeket,
valamint a biztonsagi intézkedések végrehajtdsahoz és a biztonsagi és miikodési
kockazatok kezeléséhez sziikséges jelentéstételi csatornakat;

d) ki kell dolgoznia a pénzforgalmi szolgaltatd fizetéshez kapcsolddo tevékenységeibdl
szarmazo valamennyi kockazat — amelyeknek a pénzforgalmi szolgaltaté ki van téve —
azonositasahoz, felméréséhez, nyomon kovetéséhez és kezeléséhez szikséges
eljarasokat és rendszereket, ideértve az Gzletmenet-folytonossagi intézkedéseket.

A pénzforgalmi szolgdltatdknak biztositaniuk kell, a kockazatkezelési keretrendszer megfelel6en
dokumentaltsagat, és a végrehajtas és a nyomon kovetés soran szerzett tapasztalatok alapjan
torténd aktualizalasat.

A pénzforgalmi szolgaltatdknak meg kell vizsgalniuk, hogy az infrastruktura, a folyamatok vagy az
eljarasok jelent6sebb valtoztatdsa el6tt és az altaluk nyujtott pénzforgalmi szolgdltatasok
biztonsagat érint6é valamennyi jelentés mikodési és biztonsagi esemény utan haladéktalanul meg
kell vizsgalniuk, hogy sziikséges-e a kockazatkezelési keretrendszer médositasa vagy fejlesztése.
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Kockazatkezelési és ellen6rzési modellek

2.5

2.6

A pénzforgalmi szolgaltatoknak a muikodési és biztonsagi kockazatok azonositdsa és kezelése
érdekében harom hatékony védelmi vonalat, vagy egy azzal egyenérték(i bels6 kockdzatkezelési
és ellendrzési modellt kell kidolgozniuk. A pénzforgalmi szolgdltatoknak biztositaniuk kell, hogy a
fent emlitett belsé ellenérzési modell elegendd felhatalmazassal, fliggetlenséggel és forrasokkal
rendelkezzen, és kozvetlen jelentéstételi csatornai legyenek a vezet§ testilet és ha értelmezheté
a felsé vezetés felé is.

Az ezekben az iranymutatasokban meghatdrozott biztonsagi intézkedéseket felil kell vizsgaltatni
az informatikai biztonsag és a pénzforgalom teriiletén szaktudassal rendelkez6, a pénzforgalmi
szolgaltatén bellli vagy a pénzforgalmi szolgaltatotdl mikodési szempontbdl flggetlen
ellenérokkel. Az ellenérzések gyakorisagat és kdzponti elemeit a megfelel§ biztonsagi kockazatok
figyelembe vételével kell megallapitani.

Kiszervezés

2.7

2.8

Amennyiben a pénzforgalmi szolgdltatasok m(ikédési funkcidit, tébbek koézott az informatikai
rendszerek mikodtetését kiszervezik, a pénzforgalmi szolgaltatéknak biztositaniuk kell az ezekben
az iranymutatdsokban meghatarozott biztonsagi intézkedések hatékony végrehajtasat.

A pénzforgalmi szolgdltatoknak biztositaniuk kell, hogy a szolgdltatokkal — amelyekhez az emlitett
funkcidkat kiszervezik — kotott szerz6dések és szolgaltatdsi megallapodasok megfelel6 és aranyos
biztonsdgi célokat, intézkedéseket és minGségi célokat tartalmazzanak. A pénzforgalmi
szolgdltatdknak ellendriznilk és biztositaniuk kell az emlitett szolgaltatdk e biztonsagi céloknak,
intézkedéseknek és minéségi céloknak valé megfelelését.

3 Irdanymutatds:  Kockazatértékelés

A funkciok, a folyamatok és az eszk6zok meghatarozasa

3.1

3.2

A pénzforgalmi szolgdltatéknak meg kell hatarozniuk, ki kell dolgozniuk és rendszeresen
aktualizalniuk kell Gzleti funkciodik, alapvet6é feladataik és tdmogatd folyamataik Osszességét
tartalmazo nyilvantartdsukat, annak érdekében, hogy feltérképezzék az egyes funkcidk, feladatok
és tamogaté folyamatok jelent6ségét, valamint a mikodési és biztonsagi kockazatokkal
Osszefliggd kolcsonos fligglségeiket.

A pénzforgalmi szolgdltatdknak meg kell hatdrozniuk, ki kell dolgozniuk és rendszeresen
aktualizalniuk kell az informacids eszkozok, kiléndsen az IKT-rendszerek, azok konfiguracidi, az
egyéb infrastrukturdk, valamint az egyéb bels6 és kiils6 rendszerekkel valé 6sszekapcsolddasok
Osszességét tartalmazd nyilvantartasukat, annak érdekében, hogy képesek legyenek kezelni az
alapvet6 lzleti funkcidikat és folyamataikat tamogaté eszkozoket.
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A funkciok, a folyamatok és az eszk6zok osztalyozasa

3.3

A pénzforgalmi szolgdltatoknak kritikussag szerint osztalyozniuk kell az azonositott Uzleti
funkcidkat, tamogatd folyamatokat és informacids eszkdzoket.

A funkciok, a folyamatok és az eszk6zok kockazatértékelése

34

35

A pénzforgalmi szolgaltatoknak biztositaniuk kell a fenyegetések és a sebezhet6 pontok
folyamatos nyomon kdvetését és rendszeresen feliil kell vizsgalniuk az (izleti funkcidikra, alapvet6
folyamataikra és informacidos eszkozeikre hatdssal 1évé kockazati forgatokonyveket. Az (EU)
2015/2366 iranyelv 95. cikkének (2) bekezdése alapjan a pénzforgalmi szolgaltatéknak — azon
kotelezettségiik részeként, hogy aktualizalt és atfogd értékelést készitsenek az altaluk nyujtott
pénzforgalmi szolgdltatasokhoz kapcsolédd miikodési és biztonsagi kockazatokrdl, valamint az e
kockazatokra valaszul alkalmazott kockdzatmérséklési intézkedések és ellenérzési mechanizmusok
megfelelGségérdl, és azt elkildjék az illetékes hatdsagnak —a f6 miikddési és biztonsagi kockazatok
azonositasa és értékelése érdekében évente, vagy az illetékes hatdsag altal meghatarozott
rovidebb id6kozonként el kell végeznilik és dokumentalniuk kell az altaluk azonositott és
osztalyozott funkcidk, folyamatok és informacids eszkozok kockazatértékelését. Szintén ilyen
kockazatértékelést kell végezni a pénzforgalmi szolgaltatdsok biztonsagat érint6 infrastruktura,
folyamatok vagy eljarasok minden jelentés valtoztatdsa el6tt.

A pénzforgalmi szolgaltatéknak a kockazatértékelések alapjan meg kell hatarozniuk, sziikséges-e a
meglévé biztonsagi intézkedések, az alkalmazott technoldgidk és az eljardsok vagy a nyujtott
pénzforgalmi szolgdltatdsok megvaltoztatdsa, és ha igen, milyen mértékben. A pénzforgalmi
szolgaltatéknak figyelembe kell vennilk a valtoztatasok végrehajtasahoz sziikséges idét, valamint
azt az id6t, amely a mikodési és biztonsagi események, csaldsok és a pénzforgalmi szolgaltatasok
nyujtasat zavard esetleges hatasok minimalizaldsat szolgald megfelel§ ideiglenes biztonsagi
intézkedések meghozataldhoz sziikséges.

4 Iranymutatds: Védelem

4.1

4.2

A pénzforgalmi szolgdltatdknak az azonositott mikddési és biztonsagi kockazatokkal szembeni
megel6z6 biztonsagi intézkedéseket kell kidolgozniuk és végrehajtaniuk. Ezeknek az
intézkedéseknek az azonositott kockazatokkal 6sszhangban Iévs, megfelel6 szintl biztonsagot kell
nyujtaniuk.

A pénzforgalmi szolgaltatéknak ,,mélységi védelmi” eljarast kell kidolgozniuk és végrehajtaniuk, oly
madon, hogy a személyekre, a folyamatokra és a technolégidkra kiterjed6 tobbszintl feliigyeleti
rendszert |étesitenek, amelyben minden egyes szint az el6z6 szint biztonsagi védéhaldjaként
szolgal. A mélységi védelem értelmében ugyanarra a kockdzatra egynél tobb ellenérzést kell
meghatdrozni, mint példaul a négy szem elv, a kétfaktoros hitelesités, a haldzatszegmentalas és a
tObbszoros tlizfalak.
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A pénzforgalmi szolgdltatoknak biztositaniuk kell az alapvet6 logikai és fizikai eszkozeik,
er6forrasaik és a pénzforgalmi szolgaltatasaikat igénybe vevGk érzékeny fizetési adatainak
titkossagat, integritasat és rendelkezésre allasat, azok tdroldsa, tovabbitasa és hasznalata alatt
egyarant. Ha az adatok személyes adatokat tartalmaznak, az intézkedéseket az (EU) 2016/679
rendeletnek®, vagy ha alkalmazandd, a 45/2001/EK rendeletnek’ megfelel&en kell végrehajtani.

A pénzforgalmi szolgaltatéknak folyamatosan nyomon kell kdvetniik, hogy a az aktudlis m(ikodési
kornyezetiikben bekovetkezd valtoztatasok befolyasoljdk-e az érvényben lev6é biztonsagi
intézkedéseket, vagy sziikségessé teszik-e tovabbi intézkedések beépitését a felmeriil6 kockazatok
mérséklése érdekében. Ezeknek a valtoztatdsoknak a pénzforgalmi szolgaltaték hatalyos
valtozaskezelési folyamatanak részét kell képeznilik, ami biztositja a valtoztatdsok megfelel6
el6készitését, tesztelését, dokumentalasat és engedélyezését. Az észlelt biztonsagi fenyegetések
és az elvégzett vdltoztatasok alapjan a relevdns és ismert potencidlis tdmadasok
forgatdékonyveinek beépitése céljabol tesztelést kell végrehajtani.

A pénzforgalmi szolgaltatdknak a pénzforgalmi szolgdltatdsok tervezése, kialakitdsa és nyujtasa
soran biztositaniuk kell a feladatkorok szétvalasztasat és a ,legkisebb jogosultsag” elvének
alkalmazasat. A pénzforgalmi szolgdltatoknak kiilonos figyelmet kell forditaniuk az informatikai
kornyezetek elkilonitésére, kiilonos tekintettel a fejlesztési, a tesztelési és az éles kornyezetre.

Az adatok és rendszerek integritasa és bizalmassaga

4.6

4.7

A pénzforgalmi szolgdltatasok kialakitasakor, fejlesztésekor és nyudjtdsakor a pénzforgalmi
szolgdltatéknak gondoskodniuk kell arrdl, hogy a pénzforgalmi szolgdltatdst igénybe vev érzékeny
fizetési adatainak dsszegy(ijtése, tovabbitasa, feldolgozasa, taroldsa és/vagy archivalasa valamint
megjelenitése megfeleld és valds legyen, és csak a pénzforgalmi szolgdltatasainak nyujtasahoz
szlikséges mértékre korlatozédjon.

A pénzforgalmi szolgdltatoknak rendszeresen ellenérizniik kell, hogy a pénzforgalmi
szolgaltatdsok nyujtdsdhoz hasznalt szoftver — beleértve a pénzforgalmi szolgdltatast igénybe
vevlk fizetéshez kapcsolddé szoftverét is — naprakész legyen, és a kritikus biztonsagi javitasokat
telepit. A pénzforgalmi szolgaltatéknak gondoskodniuk kell arrdl, hogy olyan integritas-ellen6rz6
mechanizmusok mikodjenek, amik ellenérzik a pénzforgalmi szolgaltatasuk szoftverének,
firmwarének és az adatainak az integritasat.

Fizikai biztonsag

6 Az Eurdpai Parlament és a Tanacs (EU) 2016/679 rendelete (2016. aprilis 27.) a természetes személyeknek a személyes adatok
kezelése tekintetében torténs védelmérdl és az ilyen adatok szabad dramlasardl, valamint a 95/46/EK iranyelv hatalyon kiviil
helyezésérdl (altalanos adatvédelmi rendelet) (HL L 119., 2016.5.4., 1. 0.).

7 Az Eurdpai Parlament és a Tanacs 45/2001/EK rendelete (2000. december 18.) a személyes adatok kdzosségi intézmények és
szervek altal torténd feldolgozasa tekintetében az egyének védelmérdl, valamint az ilyen adatok szabad dramlasarél (HLL 8.,
2001.1.12., 1. 0.).
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A pénzforgalmi szolgdltatoknak olyan fizikai biztonsagi intézkedéseket kell foganatositaniuk, amik
megvédik a pénzforgalmi szolgdltatdst igénybe vevGk érzékeny fizetési adatait, valamint a
pénzforgalmi szolgdltatasok nydjtasara hasznalt IKT-rendszereket.

A hozzaférések felligyelete

4.9

4.10

4.11

4.12

4.13

Az IKT-rendszerekhez valé fizikai és logikai hozzaférést csak az engedéllyel rendelkez6
személyeknek szabad biztositani. Az engedélyt csak megfelel6en képzett és ellen6rzott személy
szamara, az adott személy feladataival és felelGsségi koreivel 6sszhangban szabad kiadni. A
pénzforgalmi szolgdltatoknak olyan felligyeletet kell bevezetniik, amelyek az IKT-rendszerekhez
vald hozzaférést megbizhatd mddon azokra korlatozza, akiknél ez valés lizleti kbvetelmény. Az
adatokhoz és rendszerekhez vald elektronikus hozzaférését az alkalmazdsok szdmara az adott
szolgdltatas nyujtasahoz sziikséges minimalisan elegendé szintre kell korlatozni.

A pénzforgalmi szolgaltatéknak szigoru felligyelet alatt kell tartaniuk az emelt szinti
rendszerhozzaféréseket azaltal, hogy erésen korlatozzak és szorosan fellgyelik a magasabb
rendszerhozzaférési jogosultsaggal rendelkez6 munkatarsakat. Olyan felligyeletet kell bevezetni,
mint példaul a szerepalapl hozzaférés, az emeltszintl felhasznaldk rendszertevékenységeinek
napldzdsa és utdlagos ellenGrzése, az erds hitelesités és a szokdsostdl eltéré tevékenységek
figyelése. A pénzforgalmi szolgdltatdknak a ,sziikséges ismeret ” elve alapjan kell kezelnilik az
informacids eszk6zokhoz és ezek tdmogatd rendszereihez vald hozzaférési jogokat. A hozzaférési
jogokat rendszeres id6kozonként felil kell vizsgalni.

A hozzaférési napldkat a meghatarozott lzleti funkcidk, tdmogatd folyamatok és informacids
eszkozok kritikus jelent6ségével aranyos ideig kell megdrizni, az iranymutatasok 3.1. és 3.2.
pontjdnak megfelel6en, az unids és nemzeti jogszabdlyban el6irt megl6rzési kdvetelmények
sérelme nélkiil. A pénzforgalmi szolgdltatoknak ezeket az informacidkat a pénzforgalmi
szolgdltatdsok nyujtdsdban észlelt rendellenes tevékenységek felismerésének és kivizsgalasanak
megkonnyitésére kell felhasznalniuk.

A biztonsdgos kommunikacio biztositdsa és a kockazat csokkentése érdekében az IKT kritikus
fontossagl Osszetevdihez tavoli rendszergazdai hozzaférést csak erds hitelesité megolddsok
mellett és a sziikséges ismeret elve alapjan szabad adni.

A hozziférés-kezelési folyamatokhoz kapcsolddd termékek, eszkozok és eljarasok
Uzemeltetésének védenie kell a hozzaférés-kezelési folyamatokat a kompromittalédassal vagy
megkeriléssel szemben. Ebbe beletartozik a megfelel6 termékek, eszkozok és eljardsok
bevezetése, fenntartasa, hatdlyon kivil helyezése és visszavonasa.

5 lrdnymutatas:  Eszlelés

Folyamatos felligyelet és észlelés

5.1

A pénzforgalmi szolgdltatoknak a pénzforgalmi szolgaltatasok nyujtasaban fellépS rendellenes
tevékenységek feltarasa érdekében az (zleti funkcidk, tamogatd folyamatok és informacids
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eszkozok folyamatos felligyeletéhez szlikséges folyamatokat és mechanizmusokat kell
kialakitaniuk és bevezetnilik.. A folyamatos felligyelet keretében a pénzforgalmi szolgaltatoknak
megfelel6 és hatékony mechanizmusokkal kell rendelkezniiik, hogy észleljék a fizikai vagy logikai
behatoldst, valamint a pénzforgalmi szolgdltatasok nyujtasdban hasznalt informacios eszkdzok
titkossdgdnak, integritdsanak és rendelkezésre alldsdnak megsértését.

A folyamatos felligyeleti és felderitési folyamatoknak ki kell terjedniiik a :
a) arelevans belsé és kilsé tényez6kre, beleértve az lzleti és IKT rendszergazdai funkcidkat;

b) a tranzakcidkra, hogy észleljék a hozzaféréssel vald visszaélést a szolgaltatok vagy mas
személyek részérél; és
c) apotencidlis belsé és kils6 fenyegetésekre.
A pénzforgalmi szolgaltatdknak felderité intézkedéseket kell bevezetnilik, hogy felismerjék az
informacidk esetleges kiszivargasat, a rosszindulatu kédokat és mds biztonsagi fenyegetéseket,

valamint a szoftverek és hardverek kozismert sériilékenységeit, és ellenGrizzék az ezeknek
megfelel6 Uj biztonsagi frissitéseket.

A m(ikddési és biztonsagi események felligyelete és bejelentése

54

5.5

5.6

A pénzforgalmi szolgaltatéknak megfeleld kritériumokat és kiiszobértékeket kell meghatarozniuk
arra vonatkozdan, hogy milyen eseményt mindGsitenek miikodési vagy biztonsagi eseménynek az
iranymutatdsok , Fogalommeghatdrozdsok” részében leirtak szerint, valamint korai el6rejelz6
mutatdkat kell definidlniuk, amelyek riasztasként szolgdlnak a pénzforgalmi szolgaltaté szamara,
igy lehet6vé téve a miikddési vagy biztonsagi események korai észlelését.

A pénzforgalmi szolgdltatoknak megfelel6 folyamatokat és szervezeti strukturdkat kell
kialakitaniuk, hogy biztositsdak a m(ikodési és biztonsadgi események kovetkezetes, integralt
megfigyelését, kezelését és nyomon kovetését.

A pénzforgalmi szolgaltatoknak kilon eljarast kell kialakitaniuk arra, hogy az ilyen m(ikodési és
biztonsdgi eseményeket, illetve a biztonsagi vonatkozdsu lgyfélpanaszokat jelentsék a felsé
vezetés felé.

6 Irdnymutatds:  Uzletmenet-folytonossag

6.1

6.2

A pénzforgalmi szolgaltatéknak muUkodéképes Gzletmenet-folytonossag iranyitast kell
kialakitaniuk, hogy sulyos uzletviteli fennakaddsok esetén is maximalizalni tudjak a pénzforgalmi
szolgdaltatdsok folyamatossagat és hatart szabjanak a veszteségeknek.

A megbizhatd Uzletmenet-folytonossag kezelését szolgald terv kidolgozasahoz a pénzforgalmi
szolgaltatéknak gondosan elemezniiik kell a sulyos lzletviteli fennakadasoknak valé kitettségiket,
és mennyiségileg és mingségileg értékelnitik kell azok lehetséges hatasat, belsG és/vagy kilsé
adatok és forgatokonyv-elemzés segitségével. Az irdnymutatdsok 3.1-3.3. pontjanak megfelel6en
azonositott és mindsitett kritikus funkcidk, folyamatok, rendszerek, tranzakcidk és kélcsénos
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fuggbségek alapjan a pénzforgalmi szolgdltatoknak kockazati alapon fontossagi sorrendbe kell
sorolniuk az (zletmenet-folytonossagi intézkedéseket, ami az irdnymutatdsok 3. pontja szerint
végzett kockazatértékeléseken alapulhat. A pénzforgalmi szolgaltatd tizleti modelljétél fliggben ez
megkonnyitheti példaul a kritikus tranzakcidk tovabbi feldolgozdsat, mikozben folytatddnak a
helyredllité intézkedések.

Az irdnymutatdsok 6.2. pontja szerint végzett elemzés alapjan a pénzforgalmi szolgdltaténak a
kovetkez6ket kell bevezetnie:

a) Uzletmenet-folytonossagi terveket, hogy megfelel6en tudjon reagdlni, és fenn tudja
tartani a kritikus Gzleti tevékenységeit; és

b) karenyhits intézkedéseket a pénzforgalmi szolgaltatdsai megszakaddsanak és a meglévé
szerz6dések felmondasanak esetére, hogy elkeriilje a pénzforgalmi rendszereket és a
pénzforgalmi szolgdltatast igénybe veviket éré negativ hatdsokat, és biztositsa a
fliggbben 1évé fizetési mlveletek végrehajtasat.

Forgatékonyveken alapuld Gzletmenet-folytonossagi tervezés

6.4

6.5

A pénzforgalmi szolgdltatoknak az 6ket potencidlisan érinté kiilonb6z6 forgatdkdnyvek széles
korét kell mérlegelnilk, koztik a széls6séges, de valdszinlsithet6 véltozatokat is, és fel kell
mérnitk az ilyen forgatékonyvek lehetséges hatdsat.

Az irdnymutatdsok 6.2. pontja szerint végzett elemzés és az iranymutatasok 6.4. pontja szerint
meghatdrozott valdszin(lsithetd forgatokonyvek alapjan a pénzforgalmi szolgéltatéknak reagalasi
és helyreallitasi terveket kell kidolgozniuk, amelyek:

a) a kritikus funkcidk, folyamatok, rendszerek, tranzakcidk és kolcsonds flgg6ségek
mukodését ér6 hatasra helyezik a hangsulyt;

b) dokumentdlva vannak, az Ulzleti és tamogatd egységek rendelkezésére allnak és
vészhelyzet esetén azonnal hozzaférhetdk; és

c) atesztekbél levont tanulsagokkal, az djonnan felismert kockazatokkal és fenyegetésekkel
és a megvaltozott helyreallitasi célokkal és prioritasokkal 6sszhangban frissitve vannak.

Az lzletmenet-folytonossagi tervek tesztelése

6.6

6.7

A pénzforgalmi szolgaltatdknak tesztelniiik kell az Uzletmenet-folytonossdgi terveiket, és
gondoskodniuk kell arrél, hogy a kritikus funkciok, folyamatok, rendszerek, tranzakcidk és
kolcsonos fliggbségek miikodését legaldbb évente teszteljék. A terveknek tdmogatniuk kell a
mUveleteik integritdsdnak és rendelkezésre allasanak és az informacids eszkdzeik titkossaganak
védelmére és sziikség esetén helyreallitdsdra vonatkozo célkitlizéseket.

A terveket a teszteredmények, az aktualis fenyegetettségi elemzések, az informaciémegosztds és
a korabbi eseményekbdl levont tanulsagok, a valtozo helyreallitdsi célok, valamint a még be nem
kovetkezett, m(ikodési és technikai szempontbdl valdszinlsitheté forgatokonyvek elemzése
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alapjan, illetve adott esetben a rendszerekben és folyamatokban tértént modositasok utan
legaldbb évente frissiteni kell. A pénzforgalmi szolgdltatéknak az izletmenet-folytonossagi terveik
kialakitasa kozben konzultdlniuk és egyeztetnilik kell a megfelel6 belsé és kiilsé érdekelt felekkel.

A pénzforgalmi szolgaltatok tizletmenet-folytonosségi terveinek tesztelése:

a) fedje le a forgatokonyvek megfelelGen széles korét, az irdnymutatdsok 6.4. pontjaban
jelzettek szerint;

b) legyen ugy megtervezve, hogy kihivast jelentsen azoknak a feltételezéseknek, amelyeken
az uzletmenet-folytonossagi tervek alapulnak, beleértve az iranyitdsi rendszereket és a
valsagkommunikacids terveket; és

c) olyan eljarasok tartalmazzon, amivel igazolni lehet a személyzet és a folyamatok azon
képességét, hogy megfelel6en tudnak reagdlni a fenti forgatdkdnyvekre.

A pénzforgalmi szolgaltatéknak rendszeres id6kozonként ellendriznilik kell az lzletmenet-
folytonossagi terveik hatékonysagat, dokumentdlniuk és elemezniiik kell a tesztekbél eredé
esetleges problémakat vagy hianyossagokat.

Valsagkommunikacio

6.10 Fennakadas vagy vészhelyzet esetén és az Gizletmenet-folytonossagi terveik végrehajtasa soran a

pénzforgalmi szolgdltatoknak gondoskodniuk kell arrél, hogy hatékony valsagkommunikacids
intézkedések legyenek érvényben, annak érdekében, hogy minden érintett belsé és kiilsé érdekelt
fél idében és megfelel6 médon kapjon tdjékoztatast, a kiilsé szolgdltatdkat is ideértve.

7 Iranymutatds: A biztonsagi intézkedések tesztelése

7.1

7.2

7.3

7.4

A pénzforgalmi szolgaltatoknak olyan tesztelési keretrendszert kell kialakitaniuk és bevezetniik,
amely bizonyossagot nyujt a biztonsagi intézkedések megalapozottsadgara és hatékonysagara, és
biztositja, hogy a tesztelési keretrendszer igazodik a kockazatfelliigyel6 tevékenységek révén
felismert Uj veszélyekhez és sériilékenységekhez.

A pénzforgalmi szolgaltatéknak gondoskodniuk kell arrél, hogy mindig elvégezzék a teszteket az
infrastruktdrat, a folyamatokat vagy az eljarasokat érintG valtozasok esetén, illetve ha jelent&sebb
mUikddési vagy biztonsagi események utan moédositasok torténnek.

A tesztelési keretrendszernek ki kell terjednie i. a fizetési terminalokat és pénzforgalmi
szolgaltatdsok nyujtdsara haszndlt eszkozoket, ii. a fizetési terminalokat és a pénzforgalmi
szolgaltatast igénybe vevd hitelesitésére haszndlt eszkdzoket, iii. a pénzforgalmi szolgdltatd altal a
pénzforgalmi szolgaltatast igénybe vev6 szamara a hitelesité kéd generdlasdhoz/fogadasahoz
biztositott eszkozoket és szoftvert érint6 biztonsagi intézkedésekre.

A tesztelési keretrendszernek biztositania kell, hogy a teszteket:

a) a pénzforgalmi szolgaltatd érvényben levé valtozdskezelS folyamata keretében hajtsak
végre, hogy biztositsak azok megalapozottsdgat és hatékonysagat;
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b) flggetlen tesztel6 személyek végezzék el, akik a pénzforgalmi szolgaltatasok biztonsagi
intézkedéseinek tesztelésében kell6 ismeretekkel, szaktuddssal és szakértelemmel
rendelkeznek, és nem érintettek a tesztelend6é pénzforgalmi szolgaltatdsok vagy
rendszerek biztonsagi intézkedéseinek fejlesztésében, legaldbbis a biztonsagi
intézkedések hatdlybalépése elbtti végss tesztek esetében; és

c) kiterjesszék a pénzforgalmi szolgaltatasokndl felismert kockazat szintjének megfeleld
sérilékenységi ellen6rzésekre és behatolasvizsgalatokra.

A pénzforgalmi szolgdltatdknak folyamatos és ismétl6dé teszteket kell végeznilik a pénzforgalmi
szolgaltatdsaikat védd biztonsagi intézkedéseken. A pénzforgalmi szolgdltatdsaik nyujtasa
szempontjabdl (az iranymutatasok 3.2. pontjaban leirtak szerint) kritikus rendszerek esetében
ezeket a teszteket legalabb évente el kell végezni. A nem kritikus rendszereket kockdazati alapon
értékelve rendszeresen, de legaldbb haromévente tesztelni kell.

A pénzforgalmi szolgaltatoknak figyelnitk és értékelnilk kell az elvégzett tesztek eredményeit, és
ennek megfelel6en kell frissitenilik a biztonsagi intézkedéseiket, a kritikus rendszerek esetében
indokolatlan késedelem nélkdl.

8 Iranymutatds:  Helyzetismeret és folyamatos tanulas

Fenyegetettség és helyzetismeret

8.1

8.2

8.3

A pénzforgalmi szolgaltatéknak folyamatokat és szervezeti strukturakat kell kialakitaniuk és
bevezetnilik, hogy felismerjék és folyamatosan figyelemmel kisérjék az olyan biztonsagi és
mikodési veszélyeket, amelyek érdemben befolydsolhatjdk a pénzforgalmi szolgaltatasok
nyujtasdra valo képességiiket.

A pénzforgalmi szolgaltatoknak elemeznilik kell a szervezeten belil és/vagy kivll felismert vagy
megtortént miikodési és biztonsagi eseményeket. A pénzforgalmi szolgaltatoknak mérlegelnitk
kell az ilyen elemzésekbdl szarmazd f6bb tanulsdgokat, és a biztonsagi intézkedéseket ennek
megfelelGen kell frissitenilik.

A pénzforgalmi szolgaltatdknak aktivan figyelnitk kell a technolégia fejl6dését, hogy tisztdban
legyenek a biztonsagi kockazatokkal.

Képzési és biztonsagismereti programok

8.4

A pénzforgalmi szolgaltatoknak képzési programot kell 6sszedllitaniuk a személyzet minden tagja
szamara, hogy fel legyenek késziilve a feladataikra és felelGsségeikre vonatkozé biztonsagi elvekkel
és eljarasokkal 6sszhangban torténd ellatdsara, és ezéltal csokkenjen az emberi hiba, lopas, csalas,
visszaélés vagy veszteség esélye. A pénzforgalmi szolgdltatoknak gondoskodniuk kell arrdl, hogy a
képzési program a személyzet tagjai szamara legalabb évente — vagy szilikség esetén gyakrabban is
— biztositsa a képzést.
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A pénzforgalmi szolgdltatoknak biztositaniuk kell, hogy a személyzetnek az iranymutatasok 3.1.
pontjaban megnevezett kulcspozicidkat betolts tagjai évente — vagy szlikség esetén gyakrabban —
célzott informdacidbiztonsagi képzésben részesiljenek.

A pénzforgalmi szolgdltatoknak rendszeres id6kozonkénti biztonsagismereti programokat kell
kidolgozniuk és végrehajtaniuk, hogy felvildgositsdk a munkatarsaikat, és foglalkozzanak az
informdacidbiztonsagi vonatkozasu kockdzatokkal. E programok keretében a pénzforgalmi
szolgaltaték munkatdrsai szamdra elS kell irni, hogy minden szokatlan tevékenységet vagy
eseményt jelentsenek.

9 Iranymutatas: A pénzforgalmi szolgaltatast igénybe vevok lgyfélkapcsolat-

kezelése

A pénzforgalmi szolgdltatdst igénybe vevé tudomdsa a biztonsagi kockazatokrdl és

kockazatmeérsékls intézkedésekrdl

9.1

9.2

9.3

9.4

9.5

9.6

9.7

A pénzforgalmi szolgdltatoknak folyamatokat kell kialakitaniuk és bevezetniiik, hogy erdsitsék a
pénzforgalmi szolgdltatast igénybe vev6knek a pénzforgalmi szolgdltatdsokkal jard biztonsagi
kockdzatokkal kapcsolatos tudatossagat, amihez segitséget és Utmutatast kell biztositaniuk a
pénzforgalmi szolgdltatast igénybe vev6k szamara.

A pénzforgalmi szolgaltatdst igénybe vev6knek nyujtott tdmogatdst és Utmutatdst az Uj
fenyegetések és sériilékenységek fényében aktualizadlni kell, és a valtozasokat kozolni kell a
pénzforgalmi szolgdltatast igénybe vevékkel.

Ahol a termék funkcionalitdsa ezt megengedi, a pénzforgalmi szolgdltatoknak lehetévé kell
tennilik, hogy a pénzforgalmi szolgaltatast igénybe vevék letiltsdk a pénzforgalmi szolgaltatdk altal
a pénzforgalmi szolgaltatast igénybe vev6knek kindlt pénzforgalmi szolgaltatasokhoz kapcsolédd
egyes fizetési funkciokat.

Ha az (EU) 2015/2366 iranyelv 68. cikke (1) bekezdésének megfelel6en egy pénzforgalmi
szolgaltatd az egyes készpénz-helyettesits fizetési eszkdzokkel végrehajtott fizetési mliveletekre
vonatkozd Osszeghatarokrol dllapodott meg a fizet6 féllel, a pénzforgalmi szolgaltaténak fel kell
kinalnia a fizet6 fél szdmdra azt a lehet8séget, hogy ezeket az 6sszeghatarokat a maximalisan
elfogadott 6sszeghatarig mddositsa.

A pénzforgalmi szolgdltatoknak lehet&séget kell adniuk arra, hogy a pénzforgalmi szolgaltatast
igénybe vevék értesitést kapjanak a fizetési mdveletek inditdsara tett megkezdett/sikertelen
kisérletekrdl, ami lehetévé teszi a szamldjuk csalard vagy rosszindulatl hasznalatanak észlelését.

A pénzforgalmi szolgdltatoknak folyamatosan tdjékoztatniuk kell a pénzforgalmi szolgaltatast
igénybe vevlket a pénzforgalmi szolgdltatasok nyujtasaval kapcsolatban Sket érinté biztonsagi
eljarasok frissitéseirdl.

A pénzforgalmi szolgaltatoknak a pénzforgalmi szolgaltatdsokkal kapcsolatos mindenfajta kérdés,
tdmogatdskérés és anomaliardl vagy biztonsagi kérdéseket érint6 ligyekrél sz6l6 értesités esetén
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segitséget kell nyljtaniuk a pénzforgalmi szolgaltatdst igénybe vevGknek. A pénzforgalmi
szolgaltatdst igénybe vevGket megfelel6en tajékoztatni kell az ilyen segitségnyujtas
igénybevételének lehetbségeirdl.
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